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基于深度流量分析的挖矿行为检测与实践
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摘要：为密织防范网络，清理挖矿木马病毒，有效治理校园网虚拟货币挖矿行为，提出了一种校园网恶意挖矿行为的

检测与阻断模型。该模型采用基于签名的深度包检测技术，结合动态威胁情报，建立了挖矿协议的状态机模型，对报文进

行深度包分析，以识别挖矿协议，在校园网出口实现挖矿流量的检测、识别与阻断。实践证明，该模型能够实时检测出虚

拟货币相关流量，动态拦截受害矿机与矿池的通信流量，并实时定位受感染主机，有效地遏制校园网的恶意挖矿行为。
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Abstract: To  strengthen  the  network  protection,  clean  up  the  mining  Trojan  virus,  and  effectively  control  the  cryptomining
behavior  of  the  campus  network,  a  detection  and  blocking  model  of  mining  behavior  is  proposed.  The  model  adopts  the  signature-
based deep packet inspection technology, which is  combined with dynamic threat  intelligence,  establishes a state machine model of
mining protocols, conducts in-depth packet analysis, identifies mining protocols, and realizes the detection, identification and blocking
of mining traffic at the campus network egress. Practice has proved that the model can detect the cryptomining-related traffic in real
time, dynamically intercept the communication traffic between the victim miner and the mining pool, and locate the infected host in
real time, which effectively curbs the malicious cryptomining behavior of the campus network.
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虚拟货币“挖矿”活动指通过专用“矿机”

计算生产虚拟货币的过程。受利益驱动，攻击者

利用系统漏洞获取系统的控制权限，进而在受害

者电脑中，非法植入挖矿木马程序（挖矿木马），

利用挖矿木马进行挖矿获利[1]。挖矿木马严重消耗

主机算力资源，干扰正常业务运行，危害性大。

校园网具有开放性，由于终端用户数量大、公网

IP众多，且接入端口多，面临的被攻击风险大大

增加[2–3]，许多高校深受其害。

针对虚拟货币挖矿，国家发展改革委等部门

在 2021年 9月联合发布《关于整治虚拟货币“挖

矿”活动的通知》[4]，对虚拟货币“挖矿”活动提

出明确的监管整治要求。作为高校信息化安全管

理部门，如何有效地全面清理校园网内虚拟货币

挖矿行为，缓解高校挖矿木马病毒频发成为一个

必须直面的焦点问题。

针对这一问题，各高校及众多安全企业对挖

矿木马的防范进行了探索[5]。由于挖矿病毒特征变

化快，通过单套产品很难实现有效的防范，通常

需要构建纵深式防护体系，建立多重防护机制，  
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结合病毒特性，进行有针对性的多重检测，以有

效防范挖矿木马。从已公布的安全企业的治理方

案来看，一般从“挖矿”病毒的监测、分析、处

置、溯源的闭环处置等，进行规划和设计，部署

多套安全产品，才能形成有针对性的挖矿木马整

治。相关安全产品主要包括安全态势感知系统、

服务器安全管理系统、终端安全管理系统以及安

全专家服务等[6]。

然而，安全企业的挖矿木马治理方案主要依

赖于完整的安全防护体系架构，对于校园网环境

并不完全适用，主要有以下 3点原因。

1） 校园网终端以及部分服务器由师生自行维

护和管理，信息化管理部门通常不会强制推行安

装终端安全管理系统。师生下载和安装带病毒文

件或被感染病毒的过程，通常无法第一时间被监

控、告警乃至处置。

2） 部分高校的安全部署重心在服务器侧，并

未在校园网出口部署态势感知类安全设备，因为

校园网出口流量大，超过 20 Gbps的带宽对于态

势感知类设备的部署难度高投资大，串接阻断风

险高，实现校内用户侧和外网的通信流量进行实

时威胁监测困难。

3） 部分挖矿木马具备蠕虫化特点，在校园大

局域网环境下横向扩散快，从排查定位到完成清

理的根除治理周期较长。

目前的恶意挖矿行为识别的研究成果主要

集中在基于终端管控或浏览器内的挖矿行为发

现，而基于流量监听对挖矿协议识别的研究较

少。在校园网出口部署流量探针，通过挖矿行为

的流量特征等方式进行协议识别，可以在用户无

感知情况下，获取矿机与矿池间的通信数据，实

时告警或阻断相关流量，实现对挖矿行为精准定

位。文献 [7]采用了基于自动状态机进行多类别的

协议识别，该方法可有效辨别网页浏览、即时聊

天、P2P、邮件等协议，已被运用于流量控制和上

网行为管理功能的商业产品中。在明文传输的挖

矿行为检测中，文献 [8]通过对挖矿行为的特征提

取，使用网络威胁检测引擎 suricata[9] 建立流量检

测规则，通过协议自身特有字符串即可对明文传

输的挖矿行为触发相关规则告警。文献 [10]提取

了矿池协议通信特征，对明文报文基于行为规则

库匹配可以达到 91.73% 的准确性，并对报文进行

进一步的信息提取分类和预测，包括币种、矿工

账号、算力和能耗预测等。文献 [11]采用了基于

NetFlow/IFPIX协议的网络测量方式，提取了 8个

流量特征，对几种常见虚拟货币通过机器学习的

方法进行建模与判别，该方法并未考虑挖矿协议

报文内容本身的特征。文献 [12]对流量提取了

51种特征，在模拟挖矿环境中对比了 5种机器深

度学习的方法用于挖矿流量辨别的性能，并验证

了统计特征对加密挖矿流量判别的有效性。

和以上研究成果相比，本文结合了校园网真

实场景与现状，对挖矿行为在真实网络流量而非

模拟的流量中的行为特征进行深入分析和探索，

流量复杂度更大，对模型的实时处理速度要求更

高。为此，本文提出了一种在校园网出口部署挖

矿行为的检测与阻断模型。基于真实场景验证，

该方法能够有效识别出被感染主机与矿池的通信

流量并实现动态拦截，对校园恶意挖矿行为的治

理手段提出了思考与展望。 

1    恶意挖矿行为检测模型

基于深度流量分析的恶意挖矿行为检测模型

的拓扑如图 1所示，通过在校园网出口部署流量

分析设备，建立威胁情报库（矿池 IP库、矿池域名

库）、深度包检测（deep packet inspection，DPI）协
议模型库以及挖矿协议状态机模型库，实现对挖

矿报文的检测与阻断。
 
 

网络出口

出口流量
分析设备

阻断
矿池 IP
矿池域名

计算机终端 A 计算机终端 B 计算机终端 C

阻断
DPI 模型
匹配

DPI 模型库

DPI 状态机模型

威胁情报库

恶意/矿池 IP 库 恶意/矿池域名库

状态机模型库阻断
矿池任务提
交行为匹配

图 1    恶意挖矿行为检测模型
 

数据报文处理的主要工作流程如图 2所示。

在校园网出口，对所有流量报文进行实时拆包解

析时：第一步，提取报文的目的 IP地址和矿池

IP库进行匹配，可以将内网与矿池 IP的通信流量

直接阻断或告警；第二步，对于域名系统（domain
name system，DNS）请求协议进行筛选，将请求域
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名与恶意域名库进行匹配，可以直接在挖矿主机

进行 DNS请求的过程中拦截恶意流量；第三步，

对报文进行协议识别，可以使用 DPI挖矿协议状

态机模型，对每一个会话流量的协议行为进行识

别。针对加密的挖矿协议流量，该模型也具有一

定的识别能力。下面针对该模型中的每一步进行

详细介绍。
 
 

开始

否

否否

目的 IP 是
否匹配矿池

IP 库?

是

是

是

请求域名
是否匹配恶意

域名库?

是否为

是

流量是否
匹配 DPI 状态

机模型?

更新威胁
情报库

否

跳过/放行 告警/阻断

完成

DNS 协议?

图 2    数据报文处理工作流程图
  

2    威胁情报库

恶意挖矿行为检测模型的第一步和第二步需

要匹配的矿池 IP库与矿池域名库，可以通过各大

安全企业维护的安全情报及威胁情报库处获得。

对于威胁情报库需要考虑以下 3个方面问题。

1） 威胁情报的来源

可同时选用多个威胁情报库作为本地库的来

源，对于威胁情报库的可靠性需要谨慎选择，否

则可能严重影响检测模型的有效性和用户上网体

验。例如，某些境外情报库来源可能包含一些境

内的非恶意的 IP或域名，如果不加筛选直接同

步，可能影响校园正常业务访问。因此，除了严

格控制威胁情报库的入选范围外，还需要在同步

威胁情报的过程中，进一步筛选非恶意的 IP或域

名，同时在日志系统中保留阻断日志，以便在出

现错误识别时进行排查。

2） 威胁情报的时效性

除了少量公共矿池域名与对应的 IP地址相对

固定外，大部分的矿池 IP与矿池域名都呈现动态

变化的趋势。在一段时间后，失效的矿池 IP可能

被分配给正常用户，甚至是校外个人用户终端使

用。因此在维护本地威胁情报库时，需要对每一

条情报设置有效时限。

3） 建立内部情报机制

除外部的专业情报库外，内部情报的准确性

较高，主要来源于内部已发现的挖矿终端上配置

的矿池地址。其配置文件示例如下：

wallet  =  0x6172e1aad41e353d08adc22250af582
682851877

coin = ETH
rigName = A4
pool1=103.11.222.206:2049
进一步关联分析，可直接将内网挖矿终端上

获取的矿池 IP或域名作为查询条件，进行流量日

志匹配，进而排查到更多与该矿池有连接关系的

受害主机。如图 3所示，与配置文件示例中矿池

IP（103.11.222.206）通信的有 2台受害主机，因为

使用了 TCP2049端口和加密流量传输，日志系统

的协议识别显示为 NFS协议。
 
 

用户协议会话关系图

NFS

图 3    通过矿池 IP反向定位内网受害主机
  

3    DPI状态机模型

通过将基于签名的 DPI技术和状态机模型相

结合，可以实现对报文的深度分析和协议识别，

增加报文识别的准确性。 

3.1    基于签名的 DPI模型库

对于明文传输的挖矿报文采用基于签名的

DPI技术，通过深入读取 IP包载荷的内容来对开

放系统互连（open system interconnect，OSI）参考模

型七层协议中的应用层信息进行重组，从而得到
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整个应用程序的内容，再基于应用的指纹特征进

行协议的匹配和分类。

以以太币（ETH）
 [13] 挖矿协议为示例，该协议

在明文传输以及矿机与矿池通信时，均具备一些

有明显特征的字符串，例如:
1） 登录操作"method ": "eth_submitLogin"
2） 获取任务"method ": "eth_getWork"
3） 提交任务"method ": "eth_submitWork"

通过 wireshark查看 ETH挖矿协议报文，可

以看到明显的特征字符串，如图 4所示。

基于签名的检测过程可以抽象为包含两个状

态的状态机，跳转条件为命中一个较长的连续字

符串。例如，当触发条件满足以太币的 3类特征

字符串时，将未知协议的数据报文及相关会话流

标记为以太币挖矿协议。以太币挖矿协议状态机

模型如图 5所示。

 
 

图 4    以太币挖矿协议特征字符串“eth_submitLogin”示例
 

 
 

触发条件:

STR="eth_submitLogin"

OR "eth_getWork"

OR "eth_submitWork"
未知协议 以太币挖

矿协议

图 5    以太币挖矿协议状态机模型
 

如果跳转条件或特征字符串为一个较长的连

续字符串，那么需要进一步考虑同一个会话流内

的特征字符串跨数据包的情况。此时需要涉及会

话注册，在注册的一个会话过程中进行跨数据报

文的签名信息提取与匹配。 

3.2    状态机模型

加密应用的引入会造成提取明文长字符串的

DPI执行困难。为解决这一问题，需要将一个协

议的验证过程设计为多个状态的状态机，状态机

的跳转条件包括：短字符串、端口、包长和频率

等。通过将这种多个状态的协议状态机进行宏语

言描述后转换为相应的 C语言代码，再链接其他

代码之后，加载到出口流量分析设备的操作系统

对应接口中，就能形成高速的二进制代码，以提

高协议识别的性能。

对于所有新的协议数据包和可能的识别错误

数据，首先进入用宏语言描述的全协议状态机库

的机器人程序；自动提取其中的关键信息，建立

初步的状态机；最后经由人工干预修正，形成符

合识别结果的宏语言描述，加入协议识别

库中。

以当前主流的池化挖矿协议 stratum[14] 为例，

矿机与矿池之间需要经历任务订阅、任务下发、

账号登录、结果提交和难度调整等几个通信过

程。对这样的挖矿协议和行为，可以使用基于流

的自动机形式进行建模，也就是使用基于统计属

性的有限状态机。状态的转换由特定的输入事件

触发，转换的条件由分析方法评估。在本文的设

计中，分析方法包括指纹匹配、协议分析和流统

计特征等。在检测特定通信流量时，流统计属性

可以增强有限状态机的灵活性。触发状态转换的

事件首先由分析方法检测到，例如指纹匹配，再

依据统计特性进行验证。状态转换中的统计主要

包括以下 3种参数。

1） 脉冲重复率：在给定时间段内的特定状态

转换条件满足率。

2） 间隔时间：两次事件之间的时间间隔。

3）  当前流统计指标：一些持续更新的统计

值，包括总包数、总字节数和流上线时间。

总的来说，每一个状态机勾画了一个随着应
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用报文流的状态转换序列，来描述每一种协议行

为。转换的条件可以基于指纹、协议识别和统计

属性来评估。这样对于协议的识别，就不仅仅是

基于一个单一的报文，而是跟踪整个报文的关联

性、流状态以及应用。

以 stratum协议为例的状态机模型如图 6所

示。其中步骤（1）~步骤（4）代表了矿机（客户端）与

矿池（服务端）的注册认证过程，包括客户端发送

订阅指令、服务端返回信息、客户端发送认证信

息、服务端返回认证结果。步骤（5）由矿池下发难

度调整指令给矿机，该步骤可以在认证阶段发

生，也可以在后期的挖矿任务执行期发生。图中

用“*”标识其可重复执行。而步骤（6）~步骤（8）
代表了矿机和矿池之间任务执行与提交的交互过

程，包括服务端发送任务分配消息、客户端向矿

池提交任务、服务端向客户端反馈任务接受结果。
 
 

开始

(4)

Dir: server to client

Str: "result": true (false)

(1)

Dir: client to server

Str: mining.subscribe

Act: subscribe

(2)
Dir: server to client

Str: "result":
[["mining.set_difficulty".*],
["mining.notify", *], *, *]

(3)

Dir: client to server

Str: mining.authorize

Act: login

(5)*

Dir: server to client

Str: mining.

set_difficulty,

mining.set_extranonce

(6)

Dir: server to client

Str: mining.notify

(8)*

Dir: server to client

Str: result: true (false)

(7)

Dir: client to server

Str: mining.submit

Act: submit

结束

图 6    stratum挖矿协议状态机模型
  

4    系统运行结果分析

为了验证所构建系统对恶意挖矿行为和挖矿

协议识别的准确性和有效性，针对某高校真实的

校园网络出口数据开展了测试和验证，流经校

园网出口的实时流量约 20 Gbps，并发用户数约

50 000人，并发连接数超过 8×105 次/秒。将所提

的恶意挖矿行为检测模型部署在某高校校园网出

口，对虚拟货币协议流量进行识别。在安全防护

的需求下，本研究的测试采用串联阻断模式，即

发现相关流量后无需人工干预直接阻断。接下来

是对系统运行结果进行统计和分析。 

4.1    本地威胁情报库

目前外部威胁情报来源主要是基于第三方安

全厂商包括天际友盟、深信服、兄弟高校的数据

共享，通过情报收集、数据交换，以及沙箱分析

进行威胁情报的生产加工，累计超过十万余条活

跃的情报数据。校内通过挖矿协议识别和安全检

查，也可同步建立内部情报机制。本次实验使用

的本地威胁情报库情况如表 1所示。
  

表 1    本地威胁情报库统计数据
 

情报类型 来源 数量 单位

数字货币域名 天际友盟 134 825 条

矿池域名 深信服 26 883 条

矿池域名 校内 214 条

其他恶意域名 天际友盟 8 245 条

其他恶意IP/IP段 中科大 5 520 个

矿池IP 校内 78 个
  

4.2    基于矿池 IP与矿池域名的阻断

从对矿池 IP的阻断情况分析，被阻断的流量

主要分类两类：一类是访问矿池 IP地址的 80或

443端口的 TCP-SYN请求报文；另一类是发给矿

池 IP的 ICMP报文。单个受害主机会呈现在 5分

钟内连续发送 20次以上同样请求的现象。

在基于 DNS请求信息对矿池域名进行阻断的

实验过程中，3个月总计命中并丢弃的 DNS请求数

量接近 8×105 次，其中匹配挖矿域名占比 32.5%，

其他恶意域名占比 67.5%。对 DNS阻断模式进行

进一步分析发现以下问题。

1） 已阻断的对矿池发起 DNS请求来源于两部

分：第一部分是校外受害主机与校外 DNS之间的

矿池域名解析请求，可以初步判定校内终端遭受

挖矿病毒侵害，并第一时间进行定位、通报和处

置；另一部分是校内的 DNS服务器与校外 DNS
之间矿池域名递归解析请求，这类请求需要进一

步排查校内 DNS服务器的日志，获得发起 DNS
请求的源 IP，从而完成溯源、定位与处置。

2） 校内的 DNS服务器也可以同步矿池域名或

云 DNS，对收到的恶意域名请求拒绝（ rcode=5-
Refused）。然而单一部署本地 DNS服务器阻断挖

矿，也需要与校园网出口的 DNS重定向配合。在

具体实践过程中，如果简单地在校园网出口采用
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目标地址网络转换 （ destination  network  address
translation，DNAT）方式重定向，会把 DNS蠕虫

流量引流到本地 DNS，对校内 DNS服务器的性能

带来压力。为避免该情况干扰正常网络解析的性

能，可以在校园网出口对 DNS请求部分采用同步

威胁情报直接阻断的方式。

3） 因为 DNS请求被拦截，受害主机会持续对

矿池域名发起 DNS请求。如果未及时对受害主机

进行挖矿木马的排查与清理，被阻断的 DNS请求

总数量会呈持续上升趋势。如表 2所示，源 IP地

址 a.a.a.a会持续不断向矿池发起域名请求，请求

的域名有前缀变化。虽然受害主机并未开始执行

挖矿任务，不会表现出 CPU/GPU等性能异常现

象，但是仍应及时处置，对主机进行全面安全检

查与查杀。
 
 

表 2    内部受害主机某日与矿池域名通信阻断日志（节选）
 

时间 矿池域名

10:00:35 srv1.trex-miner.com

10:04:15 srv1.trex-miner.com

10:05:26 srv3.trex-miner.com

10:06:05 srv1.trex-miner.com

10:07:16 srv3.trex-miner.com

10:07:55 srv1.trex-miner.com

10:09:06 srv3.trex-miner.com

10:12:06 srv2.trex-miner.com

10:12:46 srv3.trex-miner.com

10:13:26 srv1.trex-miner.com
10:13:56 srv2.trex-miner.com

 

4） 本地威胁情报库需要进行人工调试，防止

误拦截。在对 DNS阻断日志的跟踪中，出现了

xxx.yahoo.com记录，这显然是误拦截。经排查发

现是恶意域名库中存在一条“hoo.com”记录，因

为在 DNS阻断过程中采用了后缀匹配算法，比如

hoo.com相当于*hoo.com。这种后缀匹配算法对于

表 2中矿池域名变种有效，但是会造成误伤。因

此在针对 hoo.com这类长度较短且易混淆的恶意

域名，可考虑采用精准匹配算法，用“^hoo.com”

加以标识。 

4.3    挖矿协议识别

基于连续 24小时对 DPI状态机模型判定为挖

矿协议的流量进行分析，识别到的挖矿协议流量

统计如表 3所示。

 

表 3    24小时虚拟货币流量统计
 

协议模型 连接数 上行流量/byte 下行流量/byte 总流量/byte
挖矿 56 673 3 300 3 000 6 300

 

和接近 20 Gbps吞吐量的校园网出口正常流

量相比，基于 DPI状态机模型识别到的挖矿流量

仅占总流量的亿万分之一，经过流量统计与报文

分析发现以下规律。

1） 挖矿协议流量没有呈现出理想中挖矿协议

流量的统计特性，如上行流量明显高于下行流

量。经分析发现，因为设置了阻断模式，在算法

判定为挖矿协议后直接阻断了后续任务的执行与

提交的交互过程。而对于明文的挖矿流量来说，

这个阻断过程可能发生在传输控制协议（ trans-
mission control protocol，TCP）三次握手连接建立

后的矿池注册阶段或难度调整指令阶段，因此上

行流量并没有因为任务报文的频繁提交而增多。

2） 识别到的矿池 IP主要为私有矿池 IP。因为

威胁情报库已基本涵盖所有已知的公共矿池 IP，
这一步骤识别到的矿池 IP无法直接利用公开的威

胁情报库（如微步在线等）进行查询和验证。

3） 因为采用真实数据流，缺乏训练数据集和

验证数据集，DPI状态机模型的准确性和误报

率，尤其是加密流量部分，无法直接计算得出。

因此，挖矿协议识别的实验数据并不适用于与文

献 [11]等可控网络环境下的结果直接进行有效性

对比和判别。挖矿协议识别流量的有效性验证（模

拟数据场景除外）主要依赖于对校内 IP的溯源与

终端排查，在校内终端发现了挖矿进程计为正确

（positive）。而终端排查验证工作的不确定因素，

如挖矿程序在检查时已被删除、路由器代理导致

终端定位失败等，导致可被验证有效的挖矿流量

过低，协议识别的准确率不到 40%。因此，为了

进一步验证 DPI状态机及所提恶意挖矿行为检测

模型的有效性，需要设计相应的模拟数据场景。 

4.4    模拟挖矿场景识别

模拟挖坑场景识别选择门罗币（XMR）[15] 模拟

校内存在的主动挖矿行为。因为门罗币是“最受

犯罪分子欢迎”的加密货币之一，其挖矿算法利

用中央处理器（central processing unit，CPU）的挖

矿效率更高，利用没有 GPU等高性能显卡的“肉

鸡”也能获得收益。实验设计了以下 3种场景。

1） 场景 1
在校内终端部署 XMRig[16] 挖矿客户端用于模
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拟矿工与门罗币矿池（pool.minexmr.com:4 444）间
的通信，并切换不同的互联网出口链路，测试阻

断的有效性。本次实验的恶意挖矿行为检测与阻

断模型仅部署于教育网出口。

2） 场景 2
模拟挖矿的校内终端部署 xmr-stak[17] 挖矿客

户端，采用 TSLv1.3连接加密方式通信，用于模

拟矿工与门罗币矿池间的 443端口加密通信。

3） 场景 3
模拟挖矿的校内终端部署 xmrig，使用校外云

端虚拟专用服务器（VPS）代理所有通信流量，采

用 SOCKET5加密方式通信，用于模拟矿工与门

罗币矿池间的以流量代理方式加密通信。

所有挖矿客户端均使用默认设置连接矿池。

为了避免挖矿测试实验引发安全误报，本实验仅

验证了矿机访问矿池是否成功。如果阻断失败，

成功进入了挖矿任务执行与提交阶段，将手动中

止测试。模拟场景下矿机访问 XMR矿池成功与否

的结果统计如表 4所示。由于运营商网络拦截策

略问题，3种场景下矿机均能成功连接矿池并执行

挖矿任务。而校园网出口通过恶意挖矿行为检测

与阻断策略，可以成功对场景 1和场景 2的流量

进行实时拦截，但不能有效识别加密代理方式。
  

表 4    模拟场景下矿机访问矿池结果统计表
 

场景 校园网出口 某运营商网络出口

场景1 失败 成功

场景2 失败 成功

场景3 成功 成功
 

5    结束语

针对校园网虚拟货币挖矿频发的问题，提出

了基于深度流量分析的挖矿流量检测方法，通过

建立威胁情报库、DPI挖矿协议模型库以及状态

机模型库，在校园网出口建立了恶意挖矿行为检

测模型。经实验验证，该模型能对常见的挖矿协

议进行有效的检测与拦截。然而，从挖矿问题产

生的源头来看，攻击者受利益驱动的外因固然存

在，校内终端安全防护手段缺失以及个人安全意

识的薄弱这些内因也不能忽视。结合校内终端安

全感知和流量探针进行多维度的挖矿行为检测可

以成为下一步的研究探索方向。
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