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摘　 要： ［目的 ／ 意义］ 旨在帮助学术界深入理解威慑理论在信息系统领域中的应用与进展， 从而为未来该

理论在相关领域的研究提供思路和方向。 ［方法 ／ 过程］ 本文系统地梳理并评述了国内外关于威慑理论在信息系

统领域的应用的研究文献， 总结了研究取得的进展和不足之处。 ［结果 ／ 结论］ 威慑理论在信息系统领域内的应

用成果主要集中在 “威慑理论在信息系统安全研究中的应用” “威慑理论在数字盗版行为研究中的应用” 和 “威

慑理论在在线社交媒体偏差行为研究中的应用” 这 ３ 个方面； 研究中存在 “惩罚的敏捷性视角研究不足” “缺少

跨国家（地区）、 跨文化和跨平台的横向比较差异研究” 等问题。
关键词： 威慑理论； 信息系统； 惩罚； 犯罪行为； 信息安全策略

ＤＯＩ：１０．３９６９ ／ ｊ．ｉｓｓｎ．１００８－０８２１．２０２４．０７．０１４
〔中图分类号〕 Ｇ２０２； ＴＰ３９　 〔文献标识码〕 Ａ　 〔文章编号〕 １００８－０８２１ （２０２４） ０７－０１５５－０８

Ｄｅｔｅｒｒｅｎｃｅ Ｔｈｅｏｒｙ ａｎｄ Ｉｔｓ Ａｐｐｌｉｃａｔｉｏｎ ａｎｄ Ｏｕｔｌｏｏｋ ｉｎ ｔｈｅ
Ｆｉｅｌｄ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｒｅｓｅａｒｃｈ

Ｗｕ Ｄｉ　 Ｙｕａｎ Ｑｉｎｊｉａｎ∗

（Ｓｃｈｏｏｌ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｍａｎａｇｅｍｅｎｔ， Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ， Ｎａｎｊｉｎｇ ２１００２３， Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ［Ｐｕｒｐｏｓｅ ／ Ｓｉｇｎｉｆｉｃａｎｃｅ］ Ｉｔ ａｉｍｓ ｔｏ ｈｅｌｐ ａｃａｄｅｍｉｃｓ ｇａｉｎ ａ ｄｅｅｐｅｒ ｕｎｄｅｒｓｔａｎｄｉｎｇ ｏｆ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ａｎｄ ｐｒｏ⁃
ｇｒｅｓｓ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ， ｓｏ ａｓ ｔｏ ｐｒｏｖｉｄｅ ｉｄｅａｓ ａｎｄ ｄｉｒｅｃｔｉｏｎｓ ｆｏｒ ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ
ｔｈｅｏｒｙ ｉｎ ｒｅｌａｔｅｄ ｆｉｅｌｄｓ． ［Ｍｅｔｈｏｄｏｌｏｇｙ ／ Ｐｒｏｃｅｓｓ］ Ｔｈｉｓ ｐａｐｅｒ ｓｙｓｔｅｍａｔｉｃａｌｌｙ ｓｏｒｔｅｄ ｏｕｔ ａｎｄ ｒｅｖｉｅｗｅｄ ｔｈｅ ｄｏｍｅｓｔｉｃ ａｎｄ ｉｎｔｅｒ⁃
ｎａｔｉｏｎａｌ ｒｅｓｅａｒｃｈ ｌｉｔｅｒａｔｕｒｅ ｏｎ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ， ａｎｄ ｓｕｍｍａｒｉｚｅｄ ｔｈｅ
ｐｒｏｇｒｅｓｓ ａｎｄ ｓｈｏｒｔｃｏｍｉｎｇｓ ｍａｄｅ ｉｎ ｔｈｅ ｒｅｓｅａｒｃｈ． ［Ｒｅｓｕｌｔｓ ／ Ｃｏｎｃｌｕｓｉｏｎｓ］ Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ
ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｍａｉｎｌｙ ｆｏｃｕｓ ｏｎ “ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｓｔｕｄｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｓｅ⁃
ｃｕｒｉｔｙ”， “ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｓｔｕｄｙ ｏｆ ｄｉｇｉｔａｌ ｐｉｒａｃｙ” ａｎｄ “ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ
ｔｈｅ ｓｔｕｄｙ ｏｆ ｏｎｌｉｎｅ ｐｉｒａｃｙ” ． Ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｓｔｕｄｙ ｏｆ ｏｎｌｉｎｅ ｓｏｃｉａｌ ｍｅｄｉａ ｄｅｖｉａｎｔ ｂｅｈａｖｉｏｒｓ”；
ｔｈｅｒｅ ａｒｅ ｐｒｏｂｌｅｍｓ ｓｕｃｈ ａｓ “ｉｎｓｕｆｆｉｃｉｅｎｔ ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ａｇｉｌｉｔｙ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ ｐｕｎｉｓｈｍｅｎｔ”， “ｌａｃｋ ｏｆ ｃｒｏｓｓ－ｃｏｕｎｔｒｙ， ｃｒｏｓｓ－

ｃｕｌｔｕｒａｌ ａｎｄ ｃｒｏｓｓ－ｐｌａｔｆｏｒｍ ｃｏｍｐａｒａｔｉｖｅ ｄｉｆｆｅｒｅｎｃｅｓ”， ｅｔｃ．； ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｓｔｕｄｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ
ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ”， “ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ ｔｈｅ ｓｔｕｄｙ ｏｆ ｄｉｇｉｔａｌ ｐｉｒａｃｙ” ａｎｄ “ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ ｉｎ
ｔｈｅ ｓｔｕｄｙ ｏｆ ｏｎｌｉｎｅ ｓｏｃｉａｌ ｍｅｄｉａ ｄｅｖｉａｎｔ ｂｅｈａｖｉｏｒｓ” ． Ｔｈｅｒｅ ａｒｅ ｐｒｏｂｌｅｍｓ ｓｕｃｈ ａｓ “ ｉｎｓｕｆｆｉｃｉｅｎｔ ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ
ｐｕｎｉｓｈｍｅｎｔ” ａｎｄ “ ｌａｃｋ ｏｆ ｃｒｏｓｓ－ｃｕｌｔｕｒａｌ ａｎｄ ｃｒｏｓｓ－ｐｌａｔｆｏｒｍ ｃｏｍｐａｒａｔｉｖｅ ｒｅｓｅａｒｃｈ” ．

Ｋｅｙ ｗｏｒｄｓ： ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ； ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ； ｐｕｎｉｓｈｍｅｎｔ； ｃｒｉｍｉｎａｌ ｂｅｈａｖｉｏｒ； ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ

—５５１—

２０２４ 年 ７ 月

第 ４４ 卷第 ７ 期
现 代 情 报

Ｊｏｕｒｎａｌ ｏｆ Ｍｏｄｅｒｎ Ｉｎｆｏｒｍａｔｉｏｎ
Ｊｕｌｙ， ２０２４

Ｖｏｌ􀆰 ４４　 Ｎｏ􀆰 ７



　 　 １７６３ 年， 意大利法理学家切萨雷·贝卡里亚

（Ｃｅｓａｒｅ Ｂｅｃｃａｒｉａ）在 《论犯罪与刑罚》 一书中首次

提出了威慑理论（Ｄｅｔｅｒｒｅｎｃｅ Ｔｈｅｏｒｙ）， 其核心思想

是： 人是理性的， 当人认识到不利行为被发现的风

险较高， 可能面临即时而严厉的惩罚， 并且预期的

惩罚会超过可能带来的利益时， 就会放弃实施这一

行为。

鉴于威慑理论在阻止不利行为方面的应用价值，

越来越多的学者利用这一理论研究如何通过惩罚来

影响决策过程。 因此， 部分学者已经对这些研究成

果进行了述评： 宋艳锴等［１］ 以刑罚的威慑效果为研

究基点， 对先行学者在法经济学框架下对刑罚的分

析进行了全面综述， 提出未来的刑罚政策制定不应

仅仅局限于成本与收益的单一考量， 而应扩展视角，

更为深入地考虑到社会安全、 公平正义以及公众参

与等多维度的核心价值要素。 此外， Ｄ􀆳Ａｒｃｙ Ｊ 等［２］

专门归纳了信息安全领域内威慑理论的应用情况，

并指出在应用威慑理论时， 自控力、 道德信念等不

同的变量因素以及研究方法的差异， 可能导致威慑

效果的不一致性。

由前述可知， 现有综述性文献只研究了威慑理

论在信息安全领域的应用， 但除了信息安全领域，

威慑理论还被应用于诸如数字盗版行为、 在线社交

媒体中偏差行为等问题的研究中。 然而， 在文献调

研中未发现系统性地评述威慑理论在整个信息系统

领域应用的文献。 因此， 本研究在简要介绍威慑理

论的源起和发展之后， 将重点梳理并阐述该理论在

信息系统领域的应用现状， 并在此基础上归纳出当

前信息系统领域威慑理论应用研究存在的不足和未

来研究的方向， 以帮助研究人员了解威慑理论在信

息系统研究领域的应用进展。

１　 威慑理论起源与演化

１􀆰 １　 威慑理论的起源

早期的刑罚理论主要是基于传统的报复性原则，

有可能导致刑罚的过分严酷， 因此需要一种合理且

公平的刑罚理论。 贝卡里亚受到启蒙时期人文主义

提倡理性、 人权和经典自由主义强调法律面前人人

平等的影响， 同时吸收了新古典经济学派 “人是理

性的” 的思想， 研究如何通过设计威慑机制来有效

地预防犯罪。

１７６３ 年， 贝卡里亚［３］在 《论犯罪与刑罚》 一书

中提出了威慑理论。 该书阐述了惩罚的三大基本原

则———确定性（Ｃｅｒｔａｉｎｔｙ）、 敏捷性（Ｃｅｌｅｒｉｔｙ）和严厉

性（Ｓｅｖｅｒｉｔｙ）， 并强调这些要素对于确保威慑的有

效性的不可或缺。 其中， 确定性意味着必须确保人

们能够预见犯罪的后果， 从而在犯罪行为之前进行

风险评估； 敏捷性强调犯罪行为与随之而来的惩罚

之间的时间间隔应尽可能短， 以增强刑罚的警示效

果； 严厉性要求惩罚的严厉程度不仅需超过犯罪带

来的潜在利益， 而且还需要与犯罪的严重性相匹配。

图 １　 威慑理论模型

Ｆｉｇ􀆰 １　 Ｄｅｔｅｒｒｅｎｃｅ ｔｈｅｏｒｙ Ｍｏｄｅｌ
　

１􀆰 ２　 威慑理论的演化

１􀆰 ２􀆰 １　 融合非理性因素， 丰富威慑效应的多元视角

贝卡里亚以 “理性人” 为假设构建了刑罚威

慑理论， 但这一假设忽略了复杂的人类行为动机和

社会、 文化等因素。 为了弥补这一不足， Ｐｒａｔｔ Ｔ Ｃ

等［４］提出了 “非法律威慑” 对非理性因素进行补

充， 其中的 “非正式威慑” 主要依赖于社会规范和

公众舆论对个人行为的影响； “羞愧威慑” 则考虑

了道德与羞耻的威慑力， 使罪犯的行为公之于众，

激发个人的羞愧感和愧疚感并对其自尊心造成冲击。

研究表明， 羞愧威慑能显著地减少人们犯罪的倾向，

其效果能与正式或非正式制裁的影响力相比肩。 此

外， 还有学者通过引入行为经济学的观点， 认为个

体决策中的过度自信、 立即偏好、 损失厌恶等认知

偏差， 可能影响犯罪者对犯罪收益和成本的判断，

进而影响威慑效应。

１􀆰 ２􀆰 ２　 发展实证研究， 强化威慑理论的科学验证

由于早期研究方法和实证技术的限制， 贝卡里

亚对威慑理论的探讨主要基于哲学思考和逻辑推理，

而未经现代科学的严格验证。 为进一步发展威慑理

论， Ｂｅｃｋｅｒ Ｇ Ｓ［５］ 首次将经济学原理系统地应用于

犯罪行为的分析， 尤其是在 《犯罪与惩罚： 一个经
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济学方法》 中， 他分析了犯罪行为的经济回报与法

律制裁之间的权衡， 并用实证数据测试了罚款和监

禁对减少犯罪的效果。 在 Ｂｅｃｋｅｒ Ｇ Ｓ［５］之后， 其他

学者也对威慑理论提供了显著的实证支持。 例如，

Ｌｅｖｉｔｔ Ｓ Ｄ［６］ 的研究应用计量经济学工具来量化警

力增加、 监狱羁押率上升等因素对犯罪的制约效应，

指出合理配置执法人员数量和监狱资源可以显著提

高犯罪预防的效率。 此外， Ｌｅｅ Ｌ［７］ 利用多年的横

截面和时间序列数据， 采用多种计量经济方法， 验

证了增加警力不仅可以直接威慑犯罪， 还可能通过

提高犯罪侦破率， 产生间接的预防效果。 通过对不

同国家（地区）、 不同类型犯罪的大量实证分析，

这些学者证明了威慑理论在现代社会治安管理中的

适用性和有效性， 为政策制定者提供了关键的数据

支持及政策建议， 同时开创了利用现代计量方法来

评估犯罪预防政策的新范式。

１􀆰 ２􀆰 ３　 完善群体差异威慑， 促进威慑策略的精准

应用

不同群体对威慑的反应可能不同， 但贝卡里亚

在提出威慑理论概念时并没有明确区分不同个体或

群体。 为此， 边沁［８］首次将刑罚的目的划分为 “一

般预防” 和 “特殊预防”， 他认为刑罚不仅应该防

止特定个体再次犯罪（特殊预防）， 还应该通过展

示对犯罪行为的惩罚， 警示社会其他成员， 防止他

们仿效犯罪行为（一般预防）。 这两种方式共同构

成了一个更为全面和细致的威慑预防体系， 更有效

地应对不同类型的犯罪行为和犯罪者。 为了进一步

细化和个性化威慑策略， 还有学者提出了区别性威

慑以补充上述两种方式， 主张根据不同群体的特定

行为模式、 心理状态和社会背景来定制威慑措施，

其核心在于认识到一种统一的威慑方法无法广泛适

用于所有情况， 强调在威慑政策设计中考虑人群差

异， 以增强法律干预的有效性和针对性［９］。

１􀆰 ２􀆰 ４　 扩展应用领域， 实现威慑理论与多学科融合

威慑理论的起源可追溯至犯罪学领域， 并在犯

罪学和法律研究上的应用最为广泛和深入， 主要涉

及刑罚政策的制定及执行策略、 预防犯罪的方法设

计等方面。 考虑到威慑理论对规则形成的影响， 学

者们已经开始探索将其应用到解决经济学问题之

中， 将此理论扩展应用于诸如惩罚性赔偿［１０］、 财

税政策［１１］以及垄断行为分析［１２］。 威慑理论与经济

学的结合不仅丰富了法经济学领域的研究内容， 也

引入了一种新的、 有力的逻辑和分析工具， 为法经

济学的发展贡献了新的理论视角和分析框架。 这种

跨学科的融合为评估政策的经济效果提供了坚实的

理论基础。 随着威慑理论的内涵逐步丰富和体系越

加完善， 越来越多的学者探索了其在其他领域研究

的应用。 信息安全研究中以威慑理论为基础提出的

网络威慑成为近年来的研究热点， 其核心是通过建

立和维护强大的网络防御能力以及威胁实施有效的

报复措施， 以防止或减少潜在的网络攻击行为。

２　 威慑理论在信息系统领域的应用研究

２􀆰 １　 威慑理论在信息系统安全研究中的应用

即便应用了高级安全技术和全面的物理防护，

信息系统安全依然面临外部攻击的威胁， 同时其也

可能因内部员工的恶意行为或无意疏忽而面临风险。

因此， 不少学者以应用威慑理论来研究如何有效威

慑潜在的攻击者和内部员工以保证信息系统安全性。

２􀆰 １􀆰 １　 威慑理论在信息系统内部安全研究中的应用

在当今信息技术迅猛发展的背景下， 企业面临

着日益增长的信息安全挑战。 为此， 绝大多数企业

都制定了详尽的信息安全策略（Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ

Ｐｏｌｉｃｙ， 简称 “ＩＳＰ”）， 旨在规范和减少员工在信

息系统使用过程中的违规行为， 进而保护企业的信

息安全。 在这一背景下， 威慑被认为是影响员工遵

从 ＩＳＰ 行为决策的一个重要因素， 许多学者从这一

理论出发， 探讨如何通过制定明确、 具体的 ＩＳＰ 以

及配套的潜在惩罚措施来有效促进员工遵从 ＩＳＰ。

在 ＩＳＰ 遵从行为的研究中， 一种观点认为制裁

的严厉性和确定性对 ＩＳＰ 遵从行为意图有显著影响。

李瀛［１３］从社会控制视角， 建立员工信息安全违规

意愿概念模型。 研究发现， 制裁严厉性对员工的信

息安全违规意愿有显著的抑制作用， 而制裁确定性

的影响并不显著。 王冬梅［１４］根据 Ｓ－Ｏ－Ｒ 行为形成

模型并且运用模糊 ＤＥＭＡＴＥＬ 方法， 对各影响因素

和因素间的作用机理进行了分析， 也发现了感知制

裁严重性会对违背意图产生显著影响。 然而， 另一

些学者却认为， 与正式制裁相比， 非正式制裁的作
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用更加显著。 Ｈｕ Ｑ 等［１５］发现在企业环境中， 相比

于正式制裁， 员工自身的道德观念和自我管控能力

在阻止 ＩＳＰ 违规行为方面表现得更为有效。 类似地，

陈琳［１６］也发现， 员工的自我效能信念、 与个人相

关结果预期对其遵从 ＩＳＰ 的行为都有显著的影响，

而感知惩罚的确定性对其 ＩＳＰ 遵从行为的影响却不

显著。

鉴于员工违反 ＩＳＰ 的行为会给组织带来巨大损

失， 有学者基于正式制裁的作用提出了应对措施。

Ｋａｎｋａｎｈａｌｌｉ Ａ 等［１７］通过对各个经济部门的信息安

全管理人员进行调查并建立了一个信息系统安全有

效性的综合模型。 研究发现， 单纯提高威慑措施的

严厉性并不会显著提升信息安全的有效性。 据此，

他们提出组织在保障信息安全时， 应更多地关注如

何综合运用威慑与预防措施， 而非仅仅依赖于提高

惩罚的严厉程度。 Ｆａｎ Ｊ 等［１８］ 对上海 ２１ 家政府机

构中专门从事政务信息共享流程的人员进行了调查，

根据调查数据分析， 进一步指出政府机构可以采取

包括信息安全策略、 安全意识培训、 预防性安全软

件和安全监控实践等多种信息安全对策来减少内部

员工的信息滥用行为。 林润辉等［１９］ 更是通过威慑

理论和理性选择理论的整合视角提出了制裁确定性

和严厉性会通过违反代价， 比如扣除工资绩效等，

提高信息安全策略遵从意向。 除此之外， 许多研究

还加入了非正式制裁因素（如道德规范和羞耻感）。

Ｓｉｐｏｎｅｎ Ｍ 等［２０］通过探讨策略、 道德和个人情感驱

动力等对信息安全策略研究的影响， 认为结合非正

式威慑以及羞愧等道德标准元素， 在某一程度上也

能有效地产生威慑效应。 Ｍｅｒｈｉ Ｉ Ｍ 等［２１］ 也认为，

道德规范和指令性规范有助于减少员工对信息安全

策略的抵触情绪。

综上可知， 尽管基于威慑理论的 ＩＳＰ 遵从行为

研究提供了有价值的洞见， 但存在以下局限性： ①

由于员工 ＩＳＰ 的实际遵从行为数据收集难度较大，

大部分的研究把 ＩＳＰ 的遵从意愿当作实际遵从行为

的替代， 较少有员工实际遵从行为的研究成果。 未

来的研究可以通过收集员工过去自报的网络使用记

录或观察他们网络使用行为来直观地研究实际遵从

行为； ②大多数研究都集中于个体层面， 探讨个体

的动机、 信念、 知识、 技能和态度等因素及其对

ＩＳＰ 遵从性的影响。 相比之下， 组织层面的研究则

相对缺乏。 因此， 未来的研究可以考虑从工作组或

组织层次来研究团队内部互动、 组织文化、 策略和

资源配置等对信息系统安全管理的影响； ③上述研

究将员工视为潜在的信息安全风险， 并将防止与制

裁组织内员工 ＩＳＰ 的违背行为作为研究的重点， 但

这些研究没有认识到组织内部人员可以转变为安全

盟友， 也未深入探讨威慑因素如何影响员工积极参

与保护组织信息系统的行为。

２􀆰 １􀆰 ２　 威慑理论在信息系统外部安全研究中的应用

信息系统可能会通过电子邮件感染病毒或因黑

客攻击等方式而遭受各种入侵者的攻击， 这对于信

息系统的数据安全、 网络安全等造成了极大威胁。

这种威胁不仅限于特定的个体或组织， 而是波及整

个网络空间。 因此， 除了个体和组织采取威慑策略

之外， 国家和政府在应对这些问题、 维护信息系统

安全中的威慑作用显得十分关键。

个体或组织面对信息系统网络安全威胁时， 需

要采取一系列有效的威慑措施来保障系统的安全。

根据 Ｓｔｒａｕｂ Ｄ Ｗ 等［２２］ 的研究， 这些措施包括威慑

的确定性、 信息系统的安全工作、 关于处罚的信息

传播、 可接受的系统使用规范和政策等。 具体而言，

威慑的确定性意味着必须确保潜在的攻击者明白，

任何网络攻击行为都会受到快速而严格的回应。 信

息系统的安全工作强调了持续的技术维护和更新是

必要的， 这包括定期的安全审查和漏洞修补。 关于

处罚的信息传播是指向内部用户和外部威胁者明确

传达违反网络安全规定将面临的后果， 这种策略的

目的是提高潜在侵犯者对被发现和惩罚的风险感知。

此外， 制定和执行可接受的系统使用规范和政策对

于创建一个安全的网络环境也至关重要， 这包括对

用户行为的指导和限制， 确保所有人员都遵守既定

的网络安全准则。

国家和政府作为保障信息系统安全的关键角色，

可以通过完善立法加强执法来提高对非法行为的惩

罚力度和威慑力［２３］。 韩竟科［２４］以网络钓鱼为例， 运

用计量经济学中的断点回归设计， 构建网络安全法

威慑效应断点回归模型以检验实施立法对网络钓鱼
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的威慑效应， 研究发现， 网络安全法的颁布对网络

钓鱼具有显著的威慑作用。 除此之外， 李金在一项

研究中也具体解释了这个观点。 他使用了生物医疗

行业的数据出境统计信息为实证基础， 通过分析数

据跨境传输的风险影响机制， 发现相关法律的执行

对数据的跨境传输具有显著的威慑效果。 另外， 也

有研究提出， 政府可以通过对入侵者执行强制性的

惩罚来解决信息系统安全问题［２５］。 尽管这种建议

看起来在理论上可行， 但实证研究显示， 在网络犯

罪这一特别领域， 仅依赖国家级的执法威慑可能效

果有限［２６］。 其原因在于， 惩罚的不公平性可能会

激起激进的人（如黑客群体）的反感情绪［２７］， 从而

减弱惩罚的威慑力。

综上， 现有研究基于威慑理论提出了如何保障

信息系统的安全性， 但还存在两方面不足： ①当前

研究大多集中在特定国家（地区）的立法和执法层

面， 而缺乏不同国家（地区）横向比较的研究。 如

果能深入研究不同国家（地区）间的信息安全策略

和实践， 可以为信息安全治理提供更为丰富多元的

视角和解决方案。 未来的研究应当着重探索和分析

各国（地区）在信息安全领域采取的威慑策略， 特

别是那些有效实施信息安全治理的案例， 来帮助理

论的发展并且启示实际政策制定； ②技术进步推动

了入侵手段的多样化和复杂化， 同时使得攻击方式

更为隐秘和高效。 然而， 传统的网络安全威慑策略

研究侧重于探讨单一的个体或组织防护措施和国家

层面的法律制裁， 尚未构建起一个综合性的信息系

统安全威慑策略体系。 面对日益增长的新型网络威

胁， 这种单一维度的策略已显不足。 因此， 未来的

研究工作应在技术、 法律和战略等多个层面进行创

新， 涵盖个人、 组织和国家（地区）各个环节， 综

合考虑惩罚的严厉性、 确定性和敏捷性， 构建一个

更为全面和有效的多维网络安全威慑体系， 有效预

防和降低先进入侵技术带来的潜在风险。

２􀆰 ２　 威慑理论在数字盗版行为研究中的应用

数字化技术的发展以及互联网的普及， 使得数

字内容更容易被盗版者复制和分享， 这不仅对版权

所有人和创作者造成了经济上的损失， 而且对相关

产业的发展和创新产生了负面影响。 因此， 学界从

威慑理论视角对如何保护数字版权进行了广泛探讨。

一些数字盗版研究将对法律后果的恐惧和对制

裁可能性的感知作为主要预测因素。 例如， Ｍｏｏｒｅｓ

Ｔ Ｔ 等［２８］认为， 威慑理论中对盗版行为有重大影响

的因素是对法律后果的恐惧和对制裁可能性的感知，

对法律后果的恐惧和对制裁可能性的感知对盗版行

为的态度有积极影响。 Ｔａｎ Ｂ［２９］也发现这两个因素

在很大程度上影响了消费者对数字盗版的态度。 而

Ａｒｌｉ Ｄ 等［３０］对印度尼西亚学生样本的研究发现， 对

法律后果的恐惧和感知到的制裁可能性对盗版态度

没有显著影响。 有学者基于这两个因素对打击数字

盗版行为提出了研究策略。 Ｈａｔｉ Ｓ Ｒ Ｈ 等［３１］同样在

对印度尼西亚样本研究时发现， 对法律后果的恐惧

和对制裁的感知的影响微乎其微， 这表明打击数字

盗版的执法力度薄弱， 并认为当务之急是加强执法，

尤其是针对盗版的执法。 Ｍｏｏｒｅｓ Ｔ Ｔ 等［２８］ 认为， 需

要将对法律后果的恐惧概念与对制裁可能性的感知

区分开来， 因为个人可能了解盗版的非法性， 但可

能不相信自己会被抓住。

许多学者基于威慑理论研究数字盗版行为都考

虑了犯罪抑制和动机措施， 以道德决策模型作为理

论基础， 纳入了羞耻、 信念等衡量标准， 以充分了

解如何阻止个人实施盗版软件的犯罪行为。 对盗版

软件的研究表明， 当个人认为这种行为是道德的而

不是不道德的， 他们就更有可能从事这种行为［３２］。

一项关于盗版软件的荟萃分析发现， 一个人的道德

信念和态度会影响其在计算机上从事非法盗版行为

的可能性［３３］。 因此， Ｗｏｌｆｅ Ｓ Ｅ 等［３４］提出， 政策制

定者可以通过在下载程序中加入煽动负罪感的声明

来利用负罪感减少数字盗版行为。 除此之外， 宗教

信仰被认为也是抑制犯罪行为的一个重要因素， 宗

教信仰在很大程度上影响着消费者对数字盗版的态

度， 宗教信仰较少的消费者更容易接受数字盗版。

Ａｒｌｉ Ｄ 等［３５］ 建议管理者和决策者可以与宗教领袖

密切合作， 强调数字盗版的不道德性。

威慑文献还研究了以往的盗版行为对未来行为

的影响。 研究表明， 过去有过盗版行为的人在未来

更有可能从事这种行为［３６］。 这是因为过去的盗版

行为减少了对未来盗版行为的抑制。 例如， Ｈｉｇｇｉｎｓ
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Ｇ Ｅ 等［３７］发现， 过去的盗版软件也被证明可以预

测未来的盗版软件。

文献回顾发现， 威慑理论在数字盗版研究中的

应用确实提供了关键的视角， 但也存在一些局限

性： ①上述研究往往选择特定地域的群体作为研究

对象， 这导致研究结果可能受到特定文化、 政治和

法律环境的限制， 在其他地区的可推广性还有待验

证。 因此， 未来研究应扩展到更广泛的文化和地域

背景， 通过跨文化或比较研究的方法， 以挖掘不同

地域及文化背景下盗版现象的差异性， 丰富盗版研

究的全球视角， 增强研究成果的通用性； ②现有研

究视角多聚焦于记录被盗版方的损失研究， 但这种

研究视角无法完全解释盗版现象背后的动因。 鉴于

此， 未来的研究需要从消费者的视角出发， 比较威

慑措施（如法律惩罚）与激励机制（如价格折扣、 增

值服务等）在影响消费者选择方面的效果。 这种双

向比较不仅能够理解消费者的盗版行为选择的复杂

性， 也将为制定更有效、 更精准的反盗版政策提供

强有力的支持。

２􀆰 ３　 威慑理论在在线社交媒体偏差行为研究中的

应用

　 　 随着在线社交媒体的出现和普及， 人们越来越

倾向于参与其中， 但由于互联网的匿名性和虚拟性，

传播虚假信息和谣言以及进行网络攻击等恶意行为

也随之增加。 在此背景下， 威慑理论为分析此类非

法与不道德行为提供了一个理论框架［３８］。

由于威慑可作为一种预防性控制手段， 具有包

括恐吓、 教育和强化在内的各种效果。 一些学者认

为可以通过制定规则、 处罚、 提高透明度和用户教

育等手段， 来防止或减少用户在社交媒体平台上散

播偏见或错误信息的行为。 例如， Ｂｏａｄｉ Ｃ 等［３９］ 采

用威慑理论从撒哈拉以南非洲的视角对青少年社交

媒体用户的偏差和不道德行为进行研究， 认为要确

保社交媒体不被用于煽动暴力或传播危险谣言， 有

效的概念化和理论化规则处罚将有助于遏制个人在

社交领域的数字平台上的攻击行为。 张会平等［４０］

将威慑理论运用到用户传播谣言的行为研究中， 发

现制裁机制可以在一定程度上有效抑制网络谣言传

播， 但是还需加强宣传教育并改善信息沟通机制促

使网民主动识别谣言。

此外， 还有部分学者引入中和技术自我辩解的

概念， 通过中和技术和威慑理论的综合视角来研究

其对在线社交媒体偏差行为的影响。 Ｚｈａｎｇ Ｓ Ｘ 等［４１］

应用中和技术和威慑理论来研究 Ｆａｃｅｂｏｏｋ 用户在

“评论页面” 和 “上传图片” 两种不同网络欺凌情

景中的不同反应， 研究结果发现， 因为用户参与攻

击性网络行为会合理化自己对网络欺凌的责任和切

断行为与受害者或行为与伤害之间的联系， 所以中

和技术会促成网络欺凌行为， 而在做出网络欺凌的

决定时， 由于确定性可能代表了一种惩罚不可避免

的保证， 个人可能会认为制裁的必然性比严重性更

重要。 姬浩等［４２］ 也发现， 中和技术与社会热点事

件网络谣言信息情绪化传播意愿正相关， 会增强人

们对社会热点事件网络谣言信息情绪化传播的意愿，

正式制裁、 非正式制裁和羞愧制裁呈显著负相关，

会在一定程度上约束人们社会热点事件网络谣言信

息情绪化传播行为的意愿。

通过对文献的梳理发现， 上述研究突出了制裁

和教育策略对于遏制社交媒体环境中不当行为的重

要性。 同时， 也表明了理解用户行为背后的心理机

制（如中和技术）对于设计有效的干预措施至关重

要。 然而， 现有研究仍然存在着以下不足： ①大多

数研究主要聚焦于单一社交平台内的威慑机制。 但

在实际情境中， 社交媒体用户往往在多个平台上活

跃， 而且不同的社交平台可能实施各异的规制策略。

这些策略对用户行为的影响及其效率如何， 还需要

更广泛的比较和深入的评估。 因此， 未来的研究应

当超越单一平台的限制， 拓展至多平台的综合分析，

对比不同平台的威慑策略有效性。 这一点对于构建

一个全面的、 防范社交媒体不当行为的系统性策略

框架， 具有重大意义； ②现有研究主要关注于探讨

社交媒体平台制裁机制对用户偏差行为的影响， 而

用户个体可能基于理性因素对自身的偏差行为进行

自我调整， 这为平台制定威慑策略提供了另一种思

路。 因此， 未来研究可以尝试将威慑理论与理性选

择理论相结合， 探讨在社交媒体环境中， 如何通过

综合考虑威慑因素和理性选择因素， 更有效地预防

和制裁偏差行为， 从而为这一领域提供一个更加全

—０６１—

２０２４ 年 ７ 月

第 ４４ 卷第 ７ 期
威慑理论及其在信息系统研究领域的应用与展望

ｗｗｗ．ｘｄｑｂ．ｎｅｔ
Ｊｕｌｙ， ２０２４

Ｖｏｌ􀆰 ４４　 Ｎｏ􀆰 ７



面和多元化的理论视角。

３　 结论与展望

从前文可知， 威慑理论认为人是理性的， 当人

认识到不利行为被发现的风险较高， 可能面临即时

而严厉的惩罚， 并且预期的惩罚会超过可能带来的

利益时， 就会放弃实施这一行为。 部分学者还从融

合非理性因素、 完善群体差异等方面进一步完善了

威慑理论， 不仅将其应用于信息安全问题的研究，
还被应用于诸如数字盗版行为、 在线社交媒体中偏

差行为等问题的研究。
现有研究主要存在以下几点不足： ①关于惩罚

的敏捷性视角研究不足； ②当前研究往往将意愿视

作行为的等同物， 但员工的行为意向并不总能代表

员工的实际行为， 有必要进一步验证各威慑因素对

员工实际行为的影响； ③缺乏组织层面的研究； ④
当前的个体或组织防护措施以及国家（地区）层面

的法律制裁研究未能跟上技术入侵的快速发展； ⑤
研究对象单一， 主要是研究信息技术企业、 政府机

构、 被盗版方、 社交媒体用户等直接受害群体对于

威慑措施的反应； ⑥现有研究倾向于选择特定国家

（地区）、 社交平台等进行纵向研究， 这在一定程

度上限制了对威慑机制普遍性与差异性的全面理

解， 同时也不利于在不同国家（地区）和社交平台

间对威慑机制的比较与借鉴； ⑦忽略了用户个体的

理性因素对自身偏差行为的自我调整。
基于如上几点不足， 未来的研究可以从以下几

方面进行改进和探索： ①可以探讨威慑理论的敏捷

性与不利行为的直接因果关系， 深入研究用户在知

晓可能受到立即惩罚时的情感体验以及这种情感体

验如何影响其对规则的遵守意愿等问题， 拓展威慑

理论在信息系统研究中的应用； ②需要收集员工的

行为数据， 在行为意向研究的基础上进一步探索威

慑因素对员工行为的影响， 完善员工行为研究； ③
关注工作组或组织层次， 研究组织文化和结构、 团

队的行为模式等中威慑因素的作用； ④未来的研究

需要在技术、 法律和战略等多个层面进行深入创

新， 着重构建一个涵盖预防、 检测和响应各个环节

的， 综合考虑惩罚的严厉性、 确定性和敏捷性的，
更为全面和有效的多维网络安全威慑体系； ⑤关注

消费者等潜在受害者， 比较威慑措施与激励机制在

影响决策方面的效果， 从而形成更精准的威慑策略，
营造更安全、 全面且以人为本的信息系统环境； ⑥
进行更多跨文化调研、 横向比较研究等来深入探讨

不同国家（地区）、 不同社交平台以及不同文化背

景下威慑策略的特点和效果， 丰富现有的威慑理论

体系， 也有助于形成更加全面和多元的威慑策略实

践； ⑦综合考虑威慑因素和理性选择因素， 将威慑

理论与理性选择理论相结合来探讨在社交媒体环境

中更有效地预防和制裁偏差行为。
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