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摘要：综合组网实验是计算机网络实验教学的重要内容之一。该实验采用 Packet Tracer 模拟器实现，内容涉及网络逻

辑规划设计、VLAN 间通信、路由交换、NAT 地址转换等知识点。实验给出了设备配置方法，并对结果进行了验证。通过

该实验，学生对子网掩码、虚拟局域网、网络地址转换等相关知识点加深了理解，学习的主动性和积极性有所提高。
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Abstract: Comprehensive  networking  experiment  is  one  of  the  important  contents  of  computer  network  experiment  teaching.
These projects have real application background and strong practicality. They can cover the basic knowledge of computer network, es-
pecially the ability to inspect students’ IP address planning and understanding, and can effectively cultivate students’ flexible and com-
prehensive practical ability. The experiment is implemented by Packet Tracer simulator, involving knowledge points such as network
logic planning and design, VLAN communication, routing and switching, NAT address translation, etc. The equipment configuration
method is given, and the results are verified. Through this experiment, students deepened their understanding of relevant knowledge
points such as subnet masks, virtual local area networks, and network address translation, and students' learning initiative and motiva-
tion have improved.
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培养学生的工程观念、实践动手能力和科学

研究能力已经成为教育工作者的共识，并通过各

种教学方法和教学手段来实现这一目标[1−3]。计算

机网络理论教学涵盖物理层、数据链路层、网络

层、传输层和应用层等各层的知识，实验内容也

围绕相关知识点展开，主要包括网络协议分析、

交换机配置、路由协议分析与配置、服务器配

置、网络安全与管理等内容[4−16]。因为实验学时、

教学资源有限，综合组网设计实验在实验课堂进

行存在困难，但是它对理解网络层的知识点有着

重要的实践意义和广泛的工程应用背景。如 IP地

址的设计和规划、静态路由和动态路由的选择、

内网的安全性等。

为了使学生深刻理解 IP地址划分的基础知识

和实用价值，掌握局域网组建的基本方法，本文

设计了一个综合组网设计方案，通过简单的实际

案例对学生进行自主训练，提高学生对计算机网

络的研究兴趣，拓宽专业视野，培养实践动手能力。

在学生对网络设备和网络命令熟悉的基础

上，组合设计类实验尝试使用 Packet Tracer仿真

软件来开展，教师给出实验应用背景和要求，要

求学生从项目需求出发，先进行分析和设计，然后

配置、测试、实现整个过程。通过实际项目的训练，

调动学生学习的积极性，理解和掌握网路工程技  
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术的各个模块和细节，从而提高实验教学效果。

1    综合组网设计实验内容

1.1    实验目的

掌握综合组网的常用配置技术，包括交换机

的配置，VLAN间路由通信；路由器端口配置，

静态路由和默认路由配置；了解 NAT的工作原

理，掌握动态 NAT的配置方法等。

1.2    实验设备

实验设备包括路由器 2台，三层交换机 1台，

二层交换机 8台，Web服务器 1台，FTP服务器

1台，个人电脑若干台，直通线、交叉线、串口线

若干。实验在 Packet Tracer仿真软件上实现。

1.3    实验背景与要求

某公司要建设自己网络，规划图如图 1所

示。公司网络分为内外网，内网又划分为多个区

域：数据中心、销售部门、财务部门、研发部门

等。公司采用三层交换机与网络服务商的路由器

相连，三层交换机负责内部网络流量的转发，连

接多个区域的二层交换机。公司从网络服务商处

租用 12个 C类地址 202.204.100.1-12/24，已知网

络服务商路由器外部接口地址 202.204.100.2/24。
请给出设计方案，满足如下 5个要求：
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图 1    局域网组建实验拓扑图
 

1）子网数目越多越好，每个子网代表一个部

门，但每个子网的主机数大于 32台；

2）所有用户都能上网，即要求所有主机都能

ping通网络服务商路由器 Router2的 Se0/1/0串口

地址 202.204.100.2；
3）用同一个网络地址空间 192.168.1.0为各个

VLAN分配相应地址，子网内最小的 IP地址作网

关。子网内 2台 PC，IP地址分别设置为最小（网

关除外）和最大；

4）采用合适的路由（静态、RIP、OSPF）实现

网络的连通性；

5）实现网络地址转换（NAT）功能，内网若干

台电脑对应 1个公网 IP，内网 PC采用动态 NAT
技术连接 Internet，内网 Web和 FTP服务器采用

静态 NAT技术能够被外界访问。

2    实验分析与规划

2.1    需求分析

1）各个部门的电脑都需要联网，又要保证上

网速率，最好采用 VLAN技术进行隔离。

2）内网若干台电脑对应 1个公网 IP，从内网

安全的角度出发，内网 PC采用动态 NAT技术连

接 Internet。
3）内网中 Web和 FTP服务器需要被外界访

问，最好采用一对一静态地址映射。

4）整个网络大概分为 3个不同网段，路由器

和三层交换机可以采用静态路由或默认路由，与

网络服务商的 IP地址相连。

2.2    子网 IP地址规划

每个子网的主机数大于 32台，25=32，如果

主机位占 5 bit，子网内可用 IP为 32−2=30，不满

足子网主机数大于 32的要求；因此主机位最少占

6 bit，子网号占 2 bit，子网掩码最后一位为 128+
64=192，完整子网掩码为 255.255.255.192，子网

可用 IP地址的个数为 26−2=62个，子网详细地址

规划如表 1所示。

主机二进制位全 0和全 1的地址不能用，

VlAN100中 192.168.1.0/26不能使用容易理解，它

代表一个网络号；192.168.1.63/26这个地址也不能

用，这对于学生来说理解起来有点难度，192.168.
1.63主机位二进制为 111111，它代表子网的全部

主机，是一个广播地址，不能用做一台主机的

IP地址。因此子网 VlAN100中 IP地址实际可用

范围为 192.168.1.1-62，选择范围内第一个地址

192.168.1.1做网关，其他 IP地址分配给主机，则

主机可用 IP范围为 192.168.1.2-62。
VlAN200中 192.168.1.64/26主机二进制位为

000000，代表一个子网，192.168.1.64/26不能用作

主机的 IP。IP地址 192.168.1.127/26对应的主机二进

制位为 111111，代表子网的广播地址，因此也不能

用，VlAN200实际可用 IP范围为 192.168.1.65-126，
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选择第一个地址 192.168.1.65做网关，其他分配给

主机，则主机可用 IP范围为 192.168.1.66-126，子

网最多可有 60台主机。

后续其他子网类似，子网实际可用 IP有 61个，

取第一个 IP地址做网关，其他 IP分配给主机，子网

内主机数目最多可有 60台，满足大于 32台的需求。

公司租赁的 12个公网 IP分布如下：202.204.
100.1-202.204.100.2分别作为 2个路由器的接口地

址；202.204.100.3-202.204.100.10用于动态NAT的

地址池；202.204.100.11和 202.204.100.12分别用

于WEB服务器和 FTP服务器的静态映射地址。

3    重要知识点分析

3.1    虚拟局域网技术

虚拟局域网技术（VLAN）是计算机网络实验中

的一个重要知识点，VLAN间的通信要么通过单

臂路由实现，要么通过三层交换机的路由功能实

现。局域网组建过程中，由于三层交换机的扩展

能力强，数据吞吐量大于路由器，所以一般采用

核心交换机实现 VLAN间的通信。

3.2    NAT原理与类型

网络地址转换（NAT）是计算机网络实验的重

要内容，一般和访问控制列表（ACL）搭配使用，

保证内网安全的前提下，能够实现 Internet访问，

是组建综合性、复杂性网络的基础，它的产生主

要是为了解决 IPv4地址枯竭问题，NAT技术可以

将数百个私有 IP地址映射为一个公网 IP地址，大大

减少了公网 IP地址的使用；另外，NAT技术还能

屏蔽内部网络结构，增强网络安全性，内部 IP地

址对外不可知，有效降低内部网络受攻击的风险。

局域网连接到出口路由器上，启用 NAT功能，路

由器就能把内部私有地址转换成公网地址，并且

将网络分成内部（inside）和外部（outside）两部分。

3.3    网络路由配置

路由分为直连路由、静态路由、动态路由

3种。直连路由无需配置，是路由器根据网络接口

地址学习到的。静态路由，是网络管理员手工配

置添加的路由条目，不随网络结构或地址的变化

发生改变，在中小型企业中较为常见。默认路由

是一种特殊的静态路由，当路由表中没有与数据

包目的地址对应的条目时，路由器选择默认路由

进行数据包转发。大规模网络中，网络结构或地

址改变的随机性较大，路由器最好采用动态路由

技术，比如 RIP或者 OSPF，路由器之间不断发送

消息，维护网络邻居关系，自适应网络状态变

化，从而对路由表进行动态的维护和更新。
 
 

表 1    子网划分详细地址规划
 

VLAN ID IP范围 掩码 网关 主机可用IP段

100 192.168.1.0 -192.168.1.63 255.255.255.192 192.168.1.1 192.168.1.2 -192.168.1.62

200 192.168.1.64 -192.168.1.127 255.255.255.192 192.168.1.65 192.168.1.66 -192.168.1.126

300 192.168.1.128-192.168.1.191 255.255.255.192 192.168.1.129 192.168.1.130-192.168.1.190

400 192.168.1.192-192.168.1.255 255.255.255.192 192.168.1.193 192.168.1.194-192.168.1.254

 

4    工程实现与验证

根据实验要求及逻辑分析，内网区划分为

4个VLAN，分别对应 4个不同的部门。数据中心作

为公司对外服务的重点区域，单独划分为VLAN20，
用于存放服务器设备。设备选型及连接如图 2所示。

三层交换机和路由器的配置是实验实现的关

键，三层交换机上需要完成 VLAN的划分以及 IP
分配，同时要能与路由器 R0和 R1互联互通。路

由器 R0需要配置 NAT地址转换，保护内部网络的

安全性，与安全访问控制列表 ACL搭配使用，实

现 Internet的访问功能。路由器 R1配置相对简单

一些，重要的是路由配置，能够访问内部多个子网。

IP地址规划，能有效控制网络冲突，一定程度

上能减少管理和维护工作量。本实验中 192.168.1.0
网段用于企业内部不同的部门，192.168.20.0网段

用于企业服务器 IP地址，192.168.10.0网段用于

连接路由器 R0。R1代表外部网络的路由器，用来

测试与企业内部主机的连通性。网络设备端口

IP地址如表 2所示。 
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图 2    组网实验规划图
 
 

表 2    网络设备端口地址表
 

设备 端口 IP地址

三层交换机 Fa0/1（VLAN10） 192.168.10.1/24
三层交换机 Fa0/6（VLAN20） 192.168.20.1/24
路由器R0 Fa 0/0 192.168.10.1/24
路由器R0 Serial 0/1/0 202.204.100.1/24
路由器R2 Serial 0/1/0 202.204.100.2/24
路由器R2 Fa 0/0 202.204.101.1/24

 

4.1    三层交换机配置

核心交换机采用设备 Swith3560，需要创建虚
拟局域网 VLAN，配置接口地址，配置静态路由
或者默认路由。关键代码如下。

1）首先创建 VLAN，并为 VLAN分配 IP地址，

命令如下：

Switch（config）#interface vlan 100
Switch（config-if）#ip address 192.168.1.1 255.255.

255.192
Switch（config）#interface vlan 200
Switch（config-if）#ip  address  192.168.1.65  255.

255.255.192
Switch（config）#interface vlan 300
Switch（config-if）#ip address 192.168.1.129 255.

255.255.192
Switch（config）#interface vlan 400
Switch（config-if）#ip address 192.168.1.193 255.

255.255.192

Switch（config）#interface vlan 10
Switch（config-if）#ip  address  192.168.10.1  255.

255.255.0
Switch（config）#interface vlan 20
Switch（config-if）#ip  address  192.168.20.1  255.

255.255.0
2）三层交换机的 F0/2、F0/3、F0/4、F0/5、F0/6

设置 trunk模式

Switch（config）#interface f0/2
Switch（ config-if） #switchport trunk   encapsula-

tion dot1q
Switch（config-if）# switchport mode trunk
配置完成，用 show interface trunk命令查看配

置，如图 3所示。

3）三层交换机的 F0/1端口划分到 VLAN10，
命令如下：

Switch（config）#interface f0/1
Switch（config-if）#switchport access vlan 10

4.2    二层交换机的配置

创建 VLAN并给 VLAN添加端口；将与三层

交换机相连的端口设成 Trunk模式。

Switch（config）#vlan 100
Switch（config-vlan）#exit
Switch（config）#interface range f0/1-2
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Switch（config-if）#switchport access vlan 100
Switch（config-if）#exit
Switch（config）#interface f0/3

Switch（config-if）#switchport mode trunk
用 show vlan命令查看配置情况，如图 4所示。

 
 
 

图 3    查看交换机 trunk端口
 
 
 

图 4    查看 VLAN配置
 

4.3    路由器配置

网络服务商路由器 Router0端口 Fa0/0连接三

层交换机的端口 Fa0/1，Router1串口 serial  0/1/0
连接公网路由器 Router1串口 serial 0/1/0。配置命

令如下：

Router0（config）#interface Fa 0/0
Router0（config-if）#ip address 192.168.10.1 255.

255.255.0
Router0（config）#interface serial 0/1/0
Router0（config-if）#ip address 202.204.100.1 255.

255.255.0
Router0（config-if）#clock rate 64000
Router1（config）#interface serial 0/1/0
Router1（config-if）#ip address 202.204.100.2 255.

255.255.0
Router1（config-if）clock rate 64000

4.4    路由配置

内网 PC连接外网，PC所在的区域又为末梢

网络，三层交换机上可以采用默认路由连接外部

网络，三层交换机上只需添加 1条路由信息。网

络服务商的路由器 R0左侧网络的 IP已经固定，

采用标准静态路由即可，VLAN100-400需要单独

填写静态路由，VLAN20也需要单独添加静态路

由；右侧网络 IP地址未知，所以采用默认路由指

向路由器 R1的串口，路由器 R0需要配置 6条路

由条目。

Swtich（config）#ip route 0.0.0.0 0.0.0.0 202.204.
100.2

R0的静态路由表添加命令如下：

Router0（config）#ip route 192.168.1.0 255.255.255.
192 192.168.10.1

Router0（config）#ip route 192.168.1.64 255.255.
255.192 192.168.10.1

Router0（config）#ip route 192.168.1.128 255.255.
255.192 192.168.10.1

Router0（config）#ip route 192.168.1.192 255.255.
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255.192 192.168.10.1
Router0（config）#ip route 192.168.20.0 255.255.

255.0 192.168.10.1
Router0（config）#ip route 0.0.0.0 0.0.0.0 202.204.

100.2
R1的静态路由表添加命令如下：

Router1（ config） #ip  route  192.168.1.0  255.255.
255.192 202.204.100.1

Router1（config）#ip route 192.168.1.64 255.255.
255.192 202.204.100.1

Router1（config）#ip route 192.168.1.128 255.255.
255.192 202.204.100.1

Router1（config）#ip route 192.168.1.192 255.255.
255.192 202.204.100.1

Router1（config）#ip route 192.168.10.0 255.255.
255.0 202.204.100.1

Router1（config）#ip route 192.168.20.0 255.255.
255.0 202.204.100.1

事实上 R1不需要配置任何路由，为了强化静

态路由的配置，在此添加了几条路由。

4.5    连通性测试

1）VLAN100下选择 PC（192.168.1.2），测试

PC与 R1的连通性，为保证实验的真实性，首先

使用 ipconfig命令，显示本机的 IP地址、掩码、

网关等信息，其次再使用 ping命令进行连通性测

试，如图 5所示。

 
 

图 5    VLAN100子网内主机与外网连通性测试
 

2）VLAN400下选择任意一台 PC（ 192.168.
1.254），测试 PC与 R1的连通性。

结果显示发出 4个报文，对方回复报文收到

4个，丢失 0个，VLAN100-400内的 PC均能连通

外网，如图 6所示。
 

图 6    VLAN400子网内主机与外网连通性测试

 
4.6    地址转换 NAT技术的配置

动态 NAT技术是多对一映射，需要在内网出

口路由器 Router0上配置，先创建公网 IP地址

池，不妨命名为 EEE，接着配置标准访问控制列

表 ACL，将访问控制列表与公网地址池对应起

来，最后指明配置策略对应的路由器接口。

静态NAT技术是一对一映射，也需要在Router0
上配置，指明内网地址与公网地址的静态对应关系。

Router0（config）#ip nat pool EEE 202.204.100.3
202.204.100.10 netmask 255.255.255.0

Router0（config）#access-list  10  permit  192.168.
10.0 0.0.0.255

Router0（config）#ip nat inside source list 10 pool
EEE

Router0（config）#interface Fa0/0
Router0（config-if）#ip nat inside
Router0（config）#interface Se0/1/0
Router0（config-if）#ip nat outside
Router0（config）#ip nat inside source static 192.

168.20.11 202.204.100.11
Router0（config）#ip nat inside source static 192.

168.20.22 202.204.100.12

5    实验验证

5.1    服务器能够被外部主机访问

开启 WEB服务器的 HTTP服务，并修改主页

内容，标明 WEB服务器的公网地址，WEB服务

器实际静态 IP为 192.168.20.11；开启 FTP文件服

务器的 FTP服务，设置服务器静态 IP为 192.168.
20.22。外网主机能通过 IP地址访问内网服务器，

如图 7、图 8所示。
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图 7    外网 PC访问内部WEB服务器
 

 
 

图 8    外网 PC访问内部 FTP服务器
 

5.2    动态地址转换

在 VLAN200-VLAN400中各选一台主机，执

行 ping命令连接公网地址 202.204.100.2，在路由

器 R0上使用命令 show ip nat translations查看地址

映射结果。内网主机地址 192.168.1.126被转换成

公网 IP地址 202.204.100.4，内网主机地址 192.168.
1.190被转换成公网 IP地址 202.204.100.5，内网

主机地址 192.168.1.254被转换成公网 IP地址

202.204.100.6。每一个数据包的 IP地址经过路由

器 R0时，IP地址都发生了改变。详细 IP地址转

换情况如图 9所示。
 
 

图 9    NAT地址转换验证
 

6    结束语

计算机网络是一门理论和实践结合非常紧密

的课程，也是计算机科学与技术专业主要课程之

一，要求学生掌握一定的理论知识；网络技术应

用也越来越广泛，社会对网络工程的人才需求也

越来越大。根据学科的特点和发展方向，积极地

深化教育教学改革，才能培养一流的创新型人才

和科技人才。

现有实验教学在教学内容、教学方法、教学

评价等方面对学生创新能力培养不够突出，偏重

于知识传授，验证性实验比重较大，综合性、设

计性实验比重较低。实验教学也应该随着实验室

的硬件建设，不断改进，不断优化和丰富，突出

实践性课程的教学特点，提升学生基本实验技能

和科学素养，培养实验设计能力、实践探索精

神，为后续专业学习夯实实验基本功以及严谨扎

实的工作作风。
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