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摘要 基因合成技术是生命科学领域的重要工具, 在促进开发生物医药与生物工程创新方面具有巨大潜力, 但也 

有被滥用致害的风险. 全球正在推行的基因合成筛查是基因合成技术与人工智能深度融合的风险监管机制. 它将 

监管者、基因合成供应商、设备制造商与用户聚集于一个智能平台内, 对具有两用风险的基因合成技术服务与 

产品流通进行实时监测, 从产业上游管控该技术的风险. 作为前沿生物技术的关键数字基础设施, 该平台适用于 

关乎国家技术创新、出口管制、数据安全与风险监管等国内法实施及国际治理的复杂问题. 我国需尽快构建基 

因合成风险筛查的自主体系, 提升“以技治技”的生物安全治理能力, 以保障该领域风险管控与技术创新、国内与 

国际治理协同的可持续发展. 
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基因合成是生命科学领域的重要技术, 也是典型 

的两用性技术. 一方面, 它能够推动生命科学研究和 

产业发展, 例如开发新型药物靶点、疫苗和基因疗法; 
另一方面, 它也可能被用于制造生物武器或其他有害 

物质, 包括合成自然界难以获得或毒性、传播性更强 

的病毒, 从而对人类健康、动植物安全以及生态环境 

造成严重威胁. 长期以来, 各国普遍采用对具有潜在 

危害的基因和微生物进行分类清单式监管的方式. 我 

国《病原微生物实验室生物安全管理条例》根据病原 

微生物的传染性及其对个体和群体的危害程度, 将其 

划分为四类, 并对采集、运输、存储、使用及感染控 

制等环节提出了分级监管要求 [1]. 然而, 基因合成技术 

的快速发展正在冲击这一相对静态的风险监管模式. 
借助基因合成技术制造出难以归类的新型基因或微生 

物日趋增多, 而近年来人工智能在生命科学领域的广 

泛应用进一步加速了基因合成技术的扩展, 带来了更 

多潜在风险. 这表明有必要开发新的治理工具, 以弥 

补甚至逐步替代单一依赖清单分类的静态监管模式.  
当前国际社会兴起的基因合成风险筛查机制, 正 

是对这一需求的回应. 该机制最早起源于美国, 其核 

心理念是通过人工智能与基因合成技术的深度结合, 
将监管机构、基因合成供应商、设备制造商和用户汇 

© 2025《中国科学》杂志社 www.scichina.com  

引用格式: 王蕾凡, 孙韬, 张卫文. 基因合成筛查的机制及应用. 中国科学: 生命科学 
Wang L F, Sun T, Zhang W W. Mechanisms and applications of gene synthesis screening (in Chinese). Sci Sin Vitae, doi: 10.1360/SSV-2025-0216    

lifecn.scichina.com
http://crossmark.crossref.org/dialog/?doi=10.1360/SSV-2025-0216&domain=pdf&date_stamp=2025-09-18
https://doi.org/10.1360/SSV-2025-0216
www.scichina.com
https://doi.org/10.1360/SSV-2025-0216


聚于一个智能化平台, 对具有两用风险的基因合成服 

务与产品进行实时监测, 从而实现产业链上游的风险 

控制. 自2007年美国国家生物安全科学咨询委员会 

(National Science Advisory Board for Biosecurity, 
NSABB)提出相关问题以来, 美国相关部门发布了多 

份研究报告, 并促成美国政府于2010年出台首个《基 

因双链DNA合成提供者筛查框架指南》 [2]. 这一规范 

已由最初的行业自愿实践逐步发展为行业自治与联邦 

政府资助项目强制筛查相结合的混合模式. 英国科学、 

创新和技术部也于2024年发布了《合成核酸筛查指 

南》 [3], 对所有在英国提供、使用和转让合成核酸及 

相关设备的个人和组织提出筛查要求. 在国际层面, 
多个组织也在推动基因合成筛查的应用. 例如, 世界 

卫生组织(World Health Organization, WHO)在2022年 

发布的《负责任地使用生命科学全球指导框架》中明 

确提出了利用合成核酸生产嵌合病毒的风险场景, 并 

强调合成公司通过订单筛查可降低生物安全风险 [4]. 
国际标准化组织(International Organization for Standar
dization, ISO)则发布了《合成基因片段、基因和基因 

组的生产和质量控制要求》(ISO 20688-2:2024) [5]. 此 

外, 国际基因合成联盟(International Gene Synthesis 
Consortium, IGSC)自成立以来也持续推动其成员实施 

订单筛查. 可以预见, 未来将会有更多的筛查规范和平 

台涌现, 基因合成筛查有望成为行业普遍实践. 
目前, 尚无国家法律明确要求基因合成供应商和 

设备制造商开展客户与订单筛查, 国际上也尚未形成 

统一接受的标准和实施机制. 基因合成筛查的跨境适 

用涉及技术创新、出口管制、知识产权和数据安全等 

多重议题, 需要引起特别关注. 在分析美国基因合成筛 

查机制的起源、规范框架和跨境适用问题的基础上, 
本文提出我国应尽快建立自主的基因合成风险管控体 

系, 形成风险防控与创新促进并重、国内治理与国际 

协同相结合的综合治理模式, 以支持我国基因合成技 

术与产业的可持续发展.  

1 基因合成筛查起源 

21世纪初, 生物分子工程、人工智能等领域的突 

破性进展推动了人工基因合成技术在生命科学研究中 

的广泛应用 [6,7], 加速了生物技术创新与生物经济的发 

展. 目前, 该技术已形成一条高度全球化的产业链: 上 

游企业专注于核心技术的研发, 中游企业提供赋能型 

技术平台, 下游企业则不断推出创新性产品. 美国、 

中国和欧盟的基因合成企业已在全球范围内布局“基 

因工厂”, 能够跨境提供用户订购的基因合成片段, 并 

附带测序结果、质粒构建图谱和分析证书. 科研机构 

研究人员及其他用户不仅可以通过在线方式订购所需 

基因片段, 还能够利用基因合成仪在实验室中直接合 

成. 这一趋势显著降低了基因获取的成本, 提高了获 

取渠道的便利性, 但也引发了关于该技术潜在滥用风 

险的担忧. 在这一背景下, 监管问题凸显. 过于严格或 

过快的监管可能抑制技术创新与产业发展, 而监管滞 

后或不足则会增加风险事件发生的可能性. 因此, 对 

于基因合成技术发展较快的国家而言, 如何在促进创 

新与防范风险之间取得平衡, 建立有效的风险管控体 

系, 成为亟待解决的关键问题. 这一问题挑战了他们 

选择监管措施及平衡技术创新与风险管控的监管 

能力. 
基因合成风险筛查机制最早源于美国生物安全监 

管部门对该技术发展带来的两用性风险及监管滞后所 

引发安全漏洞的担忧(图1). 其概念可追溯至2006年 

NSABB发布的政策建议报告 [8]. 该报告指出, 传统基 

于“危险生物制剂与毒素分类清单”的静态监管模式建 

立在“分类学与生物功能直接相关”的假设之上, 而基 

因合成技术的发展直接挑战了这一假设. 通过基因合 

成获得的生物制剂或毒素往往具有新颖的序列, 这些 

序列可能难以纳入既有的分类清单, 但其特性却可能 

与受管制的生物制剂或毒素相当, 甚至更具危害性. 
为应对这一问题, NSABB建议政府采取必要措施, 建 

立合成提供商应遵循的标准与机制, 其中包括基因合 

成风险筛查, 用于核查基因合成序列是否属于受管制 

的生物制剂与毒素范围. 同时, 报告还强调, 科学家、 

科研机构及相关组织应承担协同责任, 通过推动国际 

对话与合作, 在促进技术创新和维护安全之间实现平 

衡. 此后, 生物安全领域专家进一步提出, 订单筛查是 

预防基因合成风险最有效且最具可操作性的关键环 

节, 因为这一环节涉及基因合成所需的四个核心要素: 
原材料、基因序列信息、合成设备和专有技术. 这一 

监管理念直接推动了美国卫生与公共服务部(United 
States Department of Health and Human Services, HHS) 
制定相关基因合成筛查指南, 并在国际范围内加以推 

广. 随后, 美国国家科学、工程与医学科学院在《合 
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成生物学时代的生物防御》(2018)报告中也提出, 政 

府及其合作伙伴需要制定灵活且适应性强的生物安全 

战略, 不能仅依赖基于病原体清单的传统风险管理方 

式, 以应对合成生物学快速发展带来的新兴风险 [9]. 

2 基因合成筛查规范框架 

基因合成技术的迅速发展促使相应的规范需要及 

时更新迭代, 以应对伴随技术变化而产生的新风险. 美 

国基因合成风险筛查的规范框架正是紧跟基因合成技 

术的发展而逐步调整完善而成. 

2.1 规范演变 

早期的基因合成筛查主要依赖行业自律. 2008年 

4月, 合成生物学国际协会(International Association 
Synthetic Biology, IASB)联合美国和德国的多家生物 

公司制定了生物安全执行标准, 要求合成生物公司配 

备专业安检人员, 对基因序列和客户订单进行筛查, 
以降低潜在风险. 同年8月, DNA2.0与GeneArt公司联 

合制定了有毒制剂清单目录, 并利用计算机将DNA序 

列与该目录进行比对, 以识别有害制剂和毒素. 尽管 

这一方法在成本上具有优势, 但由专业安检人员进行 

人工筛查更有利于发现新型威胁并采取适当措施 .  
2009年, IGSC成立, 并迅速成为推动行业自律的核心 

组织. IGSC要求其成员将用户订单中的基因序列和氨 

基酸序列与联盟建立的受管控病原体数据库进行比 

对, 以识别管控序列及其他潜在危险序列, 从而在确 

保基因合成技术创新和产业效益的同时, 最大限度降 

低风险. 在此基础上, HHS于2010年发布了《基因双 

链DNA合成提供者筛查框架指南》(简称2010年指 

南) [2], 提出双链DNA提供商应使用美国国立卫生研究 

院(National Institutes of Health, NIH)的BLAST工具或 

类似数据库, 对所有用户订单进行比对筛查(阈值为 

200个核苷酸), 并在发现警示结果时及时向生物安全 

监管部门报告. 
然而, 随着合成生物技术的快速发展, 2010年指南 

逐渐显现出局限性. 第一, 生物合成新技术使得较小基 

因序列能够方便地组装成长序列, 而低于200个碱基的 

订单未被纳入筛查范围, 存在潜在风险. 第二, DNA合 

成仪的普及使研究人员能够在实验室中直接合成具有 

致病潜力的新序列, 而这些序列往往难以在已知数据 

库中被有效识别. 第三, 分子生物学技术的发展使不 

同类型的核酸可以相互转换, 因此有必要将DNA与 

RNA等所有类型的合成遗传物质纳入风险考量. 第四, 
人工智能与生物技术的深度融合带来了新的风险, 同 

时也为相关利益相关者提供了提升风险管控能力的新 

工具. 为应对这一形势, 白宫于2023年发布了《关于人 

工智能的安全、可靠和值得信赖的开发和使用的行政 

令》 [10], 要求政府部门及其他利益相关方协作, 改进 

核酸合成风险筛查的标准、工具、最佳实践和实施机 

制. 同年10月, 美国HHS发布了《合成核酸提供者和用 

户筛选框架指南》(简称2023年指南) [11], 明确规定联 

邦资助机构应要求相关项目仅从遵循该指南的供应商 

和制造商处采购核酸合成服务及台式核酸合成设备. 
与2010年指南相比, 2023年指南在多方面进行了更新 

(表1). 一方面, 其将风险筛查的责任主体从基因合成 

图 1 基因合成风险筛查机制发展历程 
Figure 1 The development history of gene synthesis risk screening mechanisms  
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提供商扩展至合成仪制造商、用户及第三方供应商, 
并对各类主体的责任进行了更为细化的规定. 另一方 

面, 其扩大了需关注的序列范围, 缩短了筛查阈值, 以 

进一步限制潜在恶意行为者利用核酸合成技术制造危 

险病原体或毒素的可能性. 这些变化反映了监管框架 

在顺应技术进步和风险演化过程中的动态调整. 
2024年4月 ,  白宫科技政策办公室(Office of 

Science and Technology Policy, OSTP)发布《核酸合 

成筛查框架》 [2], 以补充和完善2023年《合成核酸提 

供者和用户筛选框架指南》. 该框架鼓励核酸合成序 

列提供商和设备制造商建立更为全面的采购筛选机 

制, 并在原有指南的基础上, 将适用范围拓展至生物基 

金会、云实验室、具备核心核酸合成设施的机构, 以 

及拥有集成核酸合成能力的合同研究组织或实验室. 
框架要求相关供应商尽快实施风险筛查措施, 同时规 

定监管部门需定期向OSTP提交执行情况报告. 其核心 

措施包括: (ⅰ) 对所制造的核酸序列进行筛查, 以识别 

关切序列; (ⅱ) 对采购订单进行筛查, 以发现潜在风险 

序列; (ⅲ) 通过关切序列筛查客户订单, 验证订购的合 

法性; (ⅳ) 将涉及关切序列的可疑订单及时报告监管 

机构; (ⅴ) 保存与订单相关的记录; (ⅵ) 采取必要措施 

保障网络和信息安全. 2025年5月, 美国政府发布《提 

高生物研究的安保与安全行政令》, 要求OSTP修订 

2024年框架. 修订目标是确保该框架能够通过“常识 

性”方法, 有效推动核酸合成序列提供商实施全面、可 

扩展且可验证的筛选机制, 从而降低技术滥用风险. 与 

此同时, 该行政令还明确, OSTP需推动筛查机制在非 

联邦资助研究领域的落地与执行, 以实现更广泛的风 

险防控覆盖. 

2.2 筛查内容 

上述《合成核酸提供者和用户筛选框架指南》与 

《核酸合成筛查框架》构建了美国对基因合成风险筛 

查的基本规范框架. 基于该框架, 基因合成供应商与设 

备制造商对用户订单实行“三步骤”筛查: 序列筛查、 

用户筛查与后续筛查(图2). 

2.2.1 序列筛查 

序列筛查是基因合成筛查的首要环节. 其基本原 

理是将用户订单中的序列信息与特定数据库进行比 

对, 以核查是否包含潜在风险的关注序列(包括核苷酸 

序列和蛋白质序列). 根据2024年《核酸合成筛查框 

架》, 所谓“关注序列”主要指与美国《生物选择制剂 

和毒素清单》高度匹配的核苷酸或相应的氨基酸序 

列 [12]; 对于国际用户订单, 还包括与美国《商业管制 

清单》高度匹配的序列 [13], 除非该序列同时存在于未 

受管制的生物体或毒素中. 《商业管制清单》是美国 

实施《出口管制条例》的核心工具之一 [14], 将软件、 

商品和技术划分为十类, 其中包括“材料、化学品、微 

生物和毒素”. 不同物项出口至不同国家时, 适用的许 

可证要求和例外规定可能有所差异. 

2.2.2 用户筛查 

当用户订单涉及关注序列或核酸合成设备时, 基 

表 1 2010和2023年发布的核酸合成筛选框架指南主要内容比较 

Table 1 A comparison of the framework for synthetic nucleic acid screening issued in 2010 and 2023 

内容 2010年指南 2023年指南 

责任主体 DNA合成提供商 
扩展至DNA合成提供商、DNA合成仪制造商、用户(机构、订购用户、最终用户)及 

第三方供应商  

责任范围 筛查订单与用户 

筛查核酸订单与订单用户, 并在识别关切序列后跟进验证合法性; 机构、第三方供应 
商、主要用户和最终用户保存含有关切序列合成核酸订单的记录; 机构、主要用户 
记录任何涉及含有关切序列的合成核酸转移并负责任地管理这些转移; 制造商仅向 
合法性已得到验证的用户分销能够合成含有关切序列核酸设备并实施跟踪设备合法 

使用机制 

筛查序列 
管制序列, 即联邦特定制剂与 
毒素、商业控制名单的最佳 
匹配序列(高同源性匹配) 

关切序列, 即联邦管制生物制剂与毒素、商业控制名单的最佳匹配核苷酸序列(除非 
该序列也存在于不受管制有机体或毒素); 已知有助于致病性或毒性的序列(即使不 

是源自或编码受监管) 

核酸类型 双链DNA 销售或转移的所有DNA和RNA, 包括单链与双链 

筛查阙值 200核苷酸 三年内降低至50个核苷酸; 同一客户具有组装潜力订单可以小于50个核苷酸 

记录保存 记录保存8年 使用材料转移协议记录保留3年   
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因合成提供商或设备制造商需进一步开展用户身份筛 

查, 以确保获取相关序列或设备的主体具有合法资质. 
客户合法性验证通常包括以下信息: 订单拟定的最终 

用途、机构或公司隶属关系、负责生物安全的人员信 

息、内部审查与批准文件, 以及能证明其研究活动合 

法性的其他材料(如已发表的科研成果、研究人员永 

久标识符ORCID、营业执照、授权编号或研究计划 

等). 根据2023年发布的《合成核酸提供者和用户筛选 

框架指南》, 用户合法性审查的主要依据为美国政府 

对特定外国个人和实体的出口、再出口或转让限制条 

款, 即需依照《综合筛查清单》核验用户身份. 若订单 

用户或其他接收方与《综合筛查清单》存在匹配, 则 

需开展额外的尽职调查, 以确定是否适用出口禁令, 
是否需申请许可证, 或是否需对用户及接收方进行进 

一步评估, 从而确保符合美国出口管制法规的要求. 
此外, 指南还鼓励合成核酸提供商对最终用户合法性 

进行进一步验证, 并要求相关转让记录至少保存三年. 

2.2.3 后续筛查 

当序列筛查或用户筛查过程中出现待核查的警示 

信息时, 基因合成提供商或设备制造商需开展后续核 

查, 以验证客户使用关注序列或设备的合法性. 2023 

年《合成核酸提供者和用户筛选框架指南》鼓励提供 

商在订单处理流程中纳入用户自我申报环节, 以促进 

信息共享, 辅助筛查人员对客户合法性作出判断. 若 

后续核查确认警示可解除, 则订单可继续执行; 若未 

能解决, 或有合理理由认为完成订单可能违反美国法 

规, 则应搁置订单, 并向相关监管机构(包括美国商务 

部工业与安全局、联邦调查局或国土安全部网络安全 

事务部门)报告警示订单, 由监管机构决定是否采取进 

一步措施. 通过上述“三步骤”订单处理程序, 基因合成 

供应商或设备制造商能够实现对用户交易信息的实时 

监控, 并识别潜在风险订单, 为监管机构采取先发制人 

的干预提供信息支持. 在此机制下, 用户订单核查所产 

生的警示具有实时执法性质, 可能导致订单延迟、搁 

置, 甚至进入更长周期的监管程序. 因此, 基因合成筛 

查不仅实现了对上游风险的实时监测, 还可视为一个 

基于预设关注序列数据库和筛查算法的智能执法系 

统. 该系统的执法标准依赖于关注序列数据库、算法 

及相关规范, 其效能取决于数据覆盖范围、比对准确 

性以及筛查流程的严格性. 

2.3 实施路径 

《合成核酸提供者和用户筛选框架指南》与《核 

酸合成筛查框架》确立的基因合成风险筛查规范是指 

导性的, 不具有法律约束力, 因而实践中它是否得到基 

因合成供应商、设备制造商及用户的落实很大程度上 

取决于筛查成本、激励措施与合规压力. 美国生物安 

全监管部门在基因合成风险筛查实施的过程中, 采取 

了行业助推、政府激励与立法施压的混合路径. 早期 

以行业协会推动基因合成供应商或设备制造商自愿开 

展筛查为主; 目前则通过管理联邦政府资助项目的订 

单订购条件, 激励供应商与制造商自主开展筛查以获 

取资质得到此类订单; 未来可能通过立法在特定范围 

内实行强制筛查. 

2.3.1 行业自愿筛查 

IGSC是将基因合成筛查规范框架转化为全球行 

业标准的践行者. 它一直努力在凝聚行业共识, 推动其 

全球成员开展基因合成筛查. 联盟现有约40位成员, 多 

为跨国商业基因合成企业 [15]. 2017年该联盟《统一筛 

选协定2.0》与2010年《合成核酸提供者和用户筛选 

框架指南》要求一致 [16]. 2024年该联盟《统一筛选协 

图 2 基因合成筛查决策的主要内容 
Figure 2 The contents of decision-making in gene synthesis 
screening  
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定3.0》与2023年指南及2024年《核酸合成筛查框架》 

同步更新 [17], 进一步提高核酸供应商开展筛查的一致 

性与准确性. 

2.3.2 政府激励筛查 

2024年发布的《核酸合成筛查框架》通过经济激 

励机制鼓励基因合成供应商和设备制造商实施风险筛 

查. 供应商和制造商可通过在公共网站上发布声明或 

向联邦政府资助的客户和机构提供证明, 确认其遵循 

该框架要求, 并确保在涉及第三方供应商或其他中介 

机构时同样遵循框架规定. 此类自证行为使接受联邦 

资助的客户能够顺利订购核酸及相关设备. 截至目前, 
美国、德国、奥地利等国家的十余家基因合成企业已 

在其网站上发布了自证遵循该框架的声明. 预计未来, 
为了维护或吸引联邦政府资助的订单, 更多基因合成 

企业, 包括在中国开展业务的跨国公司, 将采取类似 

自证措施. 与此同时, 《合成核酸提供者和用户筛选 

框架指南》与《核酸合成筛查框架》具有“准法律效 

力”, 并可能在未来转化为正式法律. 这种情形增加了 

供应商和制造商自愿或自主遵守上述指南与框架的压 

力. 早在2020年, 美国加利福尼亚州(基因合成企业聚 

集地)通过立法, 要求州立大学制定指导原则, 以防止 

在订购基因合成产品或设备过程中出现合成基因的滥 

用风险. 同时, 美国国会议员提出《保护基因合成法 

案》议案, 旨在将基因合成筛查纳入供应商和制造商 

的法律义务. 在此背景下, 供应商和制造商唯有通过 

自愿或自证遵守规范框架, 才能在一定程度上缓解立 

法压力, 推迟强制性基因合成筛查法规的实施. 

3 基因合成筛查跨境适用 

基因合成风险具有跨国界传播的特性, 因此其治 

理不仅涉及国家安全, 也属于国际安全议题. 目前, 国 

际社会尚未就基因合成筛查形成统一认知或标准. 现 

有通用机制主要由国际技术联盟进行开发, 并由国际 

生物安全专业机构(International Biosecurity and Bio
safety Initiative for Science, IBBIS)提供运行支持 [18], 例 

如, 向全球基因合成供应商和设备制造商免费提供开 

源、分布式的序列筛选软件及客户筛选资源, 以构建 

全球互联的筛查平台. IBBIS正汇聚产业、政府和科 

研专家, 共同制定基因合成筛查的国际通用标准, 包 

括完善ISO 20688-2筛查标准. 此外, SecureDNA [19]、 

Signature Science和美国国家生物技术信息中心(Na
tional Center for Biotechnology Information, NCBI)也 

提供免费的基因合成筛查服务, 推动基因合成风险筛 

查成为全球合成生物产业的常规做法 [20]. 这些平台通 

过将订单用户、终端用户、供应商、设备制造商及监 

管机构连接起来, 实现基于《合成核酸提供者和用户 

筛选框架指南》与《核酸合成筛查框架》的规范化管 

理. 对于生物安全监管部门而言, 此类平台有助于跨境 

实施美国相关规范, 并通过智能化平台执行监控以降 

低与外国司法管辖权的直接冲突. 对于供应商与设备 

制造商, 自愿或自证遵守筛查规范可降低美国国会采 

取进一步立法措施的压力; 对于平台管理者, 向供应 

商、制造商及用户提供免费筛查服务, 同时可利用平 

台收集、存储和分析的数据, 为未来商业应用提供技 

术基础和市场潜力. 
因此, 这些平台不仅是跨境实施基因合成筛查的 

推动者, 也是算法与软件开发的核心力量; 而终端用 

户在自愿或市场驱动下参与自证筛查, 并接受订单与 

身份审核, 成为平台运作的重要组成部分. 需要注意 

的是, 基因合成筛查平台的跨境应用可能涉及技术创 

新、出口管制及数据安全等法律问题, 其中关注序列 

完整性与用户合法性等内生风险尤需重点关注. 

3.1 关注序列的完整性 

理论上, 基因合成筛查仅能识别已纳入比对数据 

库的关注序列, 而对未被收录的潜在危险序列则难以 

发现. 为了保持筛查机制的有效性, 需要持续开发新 

的方法, 以识别具有致病性或毒性的序列, 并不断完 

善比对数据库. 在实践中, 比对数据库中的关注序列 

数量有限, 目前主要覆盖传统管控分类列表中的微生 

物和病毒序列. 然而, 通过基因编辑或合成技术改造 

产生的新型生物体或病毒序列, 可能在较长时间内未 

被纳入数据库. 例如, 2024年《核酸合成筛查框架》 

下的“关注序列”, 仅包括发布时与联邦《生物特定制 

剂和毒素清单》和《商业管制清单》最匹配的核苷酸 

或氨基酸序列. 随后, 关注序列可能扩展至并非源自受 

管制生物体但已知具有致病性或毒性的序列. 关注序 

列范围的动态性也导致筛查结果出现较高假阳性率, 
即部分良性序列(不直接参与致病机制的基因)可能被 

频繁标注为警示, 需要人工复核, 从而增加筛查成本. 
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总体来看, 关注序列的可变性及比对数据库的不完整 

性限制了基因合成筛查在风险管控中的功效, 因此该 

机制需与其他监管措施协同应用, 共同构建全面的生 

物风险防控网络. 

3.2 用户的合法性 

上述基因合成筛查平台在一定程度上形成了类 

似“网规-民约”式的秩序: 用户通过自愿提交序列信息 

和身份信息, 接受平台的筛查和规制结果, 平台据此 

决定订单的处理或拒绝. 然而, 由于用户使用关注序 

列的合法性标准尚未形成国际共识, 现有筛查平台在 

嵌入评估用户合法性时深受美国出口管制法规影响. 
例如, 依据2023年《合成核酸提供者和用户筛选框架 

指南》及2024年《核酸合成筛查框架》建立的平台, 
将美国出口管制法规内嵌于决策流程中, 成为跨境执 

行该法规的途径. 这一机制在平台跨境应用时不可避 

免地引发法律和监管分歧. 通过对订单用户及其机构 

合法性的验证, 平台不仅完成了用户筛查, 也在一定 

程度上对特定用户实施了出口管制. 此外, 由于平台 

在数据提交和处理方面具有一定的隐蔽性, 它能够在 

一定程度上减少平台所在国监管者与用户所在国监 

管者之间关于用户信息、订购行为及数据管辖权的 

直接冲突, 但仍不可避免地对用户所在国的管辖权产 

生影响. 

4 基因合成风险治理路径 

基因合成技术的两用风险具有广泛性、动态性和 

潜在危害性. 该技术及其相关产品和服务涉及多个领 

域, 其风险可能渗透至疾病防控、公共卫生、生物检 

验检疫、食药质量监督、植物保护、野生动物保护、 

生态保护以及科学研究等环节. 基因组学、基因编辑 

及合成生物技术的误用或滥用, 可能引发复杂的新型 

生物风险, 对人类健康与生态环境构成重大威胁. 因 

此, 充分认识基因合成技术的两用风险, 并提升生物 

安全治理能力, 对于维护公民健康、社会秩序、经济 

运行及国家安全具有重要意义. 我国《“十四五”生物 

经济发展规划》已将推动生物经济发展与社会经济赋 

能作为实现2035年远景目标的重要保障之一. 在此背 

景下, 提升国家生物安全治理能力、确保基因合成服 

务与产品安全, 应成为持续推动生物科技创新与产业 

发展的政策重点. 本文所述的针对危险序列及用户使 

用情况的筛查机制, 提供了一种前瞻性的风险管控路 

径. 该机制通过“以技术治理技术风险”的方式, 实现 

技术赋能, 弥补现有监管模式的不足, 从而增强国家 

整体生物安全能力. 
为此, 我国生物安全监管部门需与基因合成产业 

开展深度合作, 全面评估产业发展态势、潜在风险以 

及关键管控节点和措施选项. 在现有生物安全风险防 

控体系基础上, 应推进符合我国国情的基因合成技术 

风险管控体系, 形成平衡技术创新与安全需求、兼顾 

国内与国际治理协同的综合治理模式. 

4.1 构建自主的基因合成筛查机制 

在顶层设计层面, 我国已将生物安全纳入总体国 

家安全体系, 要求从保护人民健康、保障国家安全和 

维护国家长治久安的高度, 系统规划国家生物安全风 

险防控与治理体系建设, 全面提升国家生物安全治理 

能力. 《生物安全法》明确提出, 要加强国家生物安 

全治理能力, 包括建立风险防控体制, 预防重大新发 

突发传染病及动植物疫情, 确保生物技术研究、开发 

与应用的安全性. 从事生物技术研究、开发与应用的 

单位应作为相关行为的安全责任主体, 进行风险识别 

并及时采取应对措施; 国家则需对涉及生物安全的重 

要设备和特殊生物因子实施追溯管理. 基因合成筛查 

机制可成为相关主体履行上述法定义务的重要手段, 
有助于弥补基因合成技术快速发展与传统静态分类列 

表风险防控模式之间的安全漏洞. 该机制通过对用户 

订单的实时监测, 可及时预判特定基因合成序列的流 

向、最终用途及用户所在机构的生物风险管理能力, 
为前瞻性风险监管决策提供信息支持. 同时, 机制汇集 

了大量领域数据资源, 有助于进一步分析风险发展态 

势及制定应对策略. 
该机制的建设是一个复杂过程. 首先, 需要对我国 

基因合成产业全供应链的风险进行系统研究, 针对性 

地建立精准识别、跟踪和防控潜在风险基因序列的比 

对数据库、算法软件及技术规范; 其次, 需要开发实施 

工具和运行平台, 并明确主要利益相关方在实施过程 

中的责任; 最后, 应加强公众生物风险意识与防范能 

力, 通过教育和培训提升全社会识别风险类别、危 

害、来源及扩散途径的能力, 从而提高整体生物风险 

应对水平. 
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4.2 推进基因合成筛查国际标准 

基因合成风险的国内治理与全球治理之间存在明 

显的传导效应. 前述基因合成筛查平台在跨境适用过 

程中, 直接连接国内与国际市场及行为主体, 同时触 

发国家间技术创新、出口管制及数据安全等法律问 

题. 在现阶段, 应明确跨境基因合成筛查平台在我国境 

内提供服务时的数据安全义务. 
国家互联网信息办公室发布的《促进和规范数 

据跨境流动规定》(2024)对《网络安全法》《数据安 

全法》及《个人信息保护法》中的数据出境制度进 

行了最新调整, 明确要求重要数据的跨境流动需经过 

安全评估. 然而, 对于未被相关部门、地区告知或公 

开认定为重要数据的数据, 数据处理者无需进行安全 

评估. 第三条规定指出, “国际贸易、跨境运输、学术 

合作、跨国生产制造和市场营销等活动中收集和产 

生的数据向境外提供, 不含个人信息或者重要数据的, 
免予申报数据出境安全评估”. 在此规范框架下, 基因 

合成用户订单数据是否属于“重要数据”而需开展安全 

评估, 或可免于安全评估, 尚存在不确定性. 为此, 生 

物安全监管者应针对生物数据跨境流动制定更加细 

化的规范, 如建立本地筛查优先制度, 对跨境数据流 

动开展安全评估, 设置投诉机制以保护用户合法权益, 
并限制平台可能的权力滥用. 跨境问题同时也是制定 

基因合成筛查国际标准的重要议题. 目前, ISO已发布 

两个相关标准文件: 一是关于合成寡核苷酸的ISO标 

准(ISO 20688-1:2020); 二是关于合成基因片段、基因 

及基因组的ISO 20688-2:2024. 然而, 这些标准在基因 

合成筛查中的具体应用, 以及如何在此基础上妥善解 

决跨境适用问题, 仍需国际社会形成共识, 以推动建 

立更透明、公正且被普遍接受的国际标准和实施 

机制. 

5 结语 

基因合成技术是一种典型的两用技术. 前述基因 

合成筛查机制旨在从产业上游降低风险, 保障下游应 

用的安全性. 该风险治理机制的有效性依赖监管者及 

平台管理者持续更新比对数据库、算法软件和相关技 

术标准, 以应对技术变革及其生态环境的动态变化. 作 

为生命科学前沿的关键技术数字基础设施, 该机制及 

其运行平台的跨境适用可能引发国家间出口管制、知 

识产权及数据安全等法律问题. 在科技大国布局人工 

智能赋能产业发展的背景下, 基因合成筛查在关切序 

列标准与用户合法性方面的问题, 使其实施既体现“以 

技术治理技术”的思路, 也具有国家战略博弈的内涵. 
因此, 我国亟需构建自主的基因合成筛查机制, 同时 

积极参与相关国际标准制定, 以在降低基因合成风险 

的同时, 保障该关键技术可持续发展的生态环境.   
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Gene synthesis technology is a critical tool in the life sciences, offering vast potential to drive innovation in biomedicine and 
bioengineering, while simultaneously posing risks of misuse. Globally, gene synthesis screening is emerging as a risk management 
mechanism that integrates gene synthesis technology with artificial intelligence. This approach brings together regulators, synthesis 
providers, equipment manufacturers, and users on an intelligent platform, enabling real-time monitoring of dual-use gene synthesis 
services and product circulation, thereby controlling risks at the upstream of the industry. As a key element of the digital infrastructure 
for advanced biotechnology, this platform is applicable to complex issues involving national technological innovation, export 
controls, data security, and risk governance within both domestic legal frameworks and international regulatory contexts. It is urgent 
for China to develop an independent gene synthesis screening system to enhance technology-based biosecurity governance, ensuring 
sustainable development through balanced risk management, technological innovation, and coordination between domestic and global 
governance. 
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