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    摘  要 ：分析地铁信号系统运营阶段的安全需求，提出在设计阶段基于 HAZOP 及 ALARP 的方法评估与控

制信号系统影响行车安全的潜在风险。运用 HAZOP 方法开展系统的风险定性分析，层层分解可能导致事故发生

的系统级危险源，结合 ALARP 风险矩阵，采用经验打分法对风险进行定量分析，确定风险等级。并以信号系统

ATC 车载子系统为例，详细阐述了基于 HAZOP 及 ALARP 方法的信号系统风险评估的全过程，并给出风险控制

的相关措施。
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Safety Evaluation of Urban Rail Transit Signal System 
Based on HAZOP and ALARP Principles

MO Zhigang, LUO Hanbin

(School of Civil Engineering & Mechanics, Huazhong University of Science and Technology, Wuhan,Hubei 430074, China)

Abstract: Safety requirements of subway signaling system in operating stage were analysed, the potential risks of evaluating and 
controlling the signal system based on HAZOP (Hazard and Operability Analysis) and ALARP (as Low as Reasonably Practicable) 
affecting vehicle safety were proposed at the design stage. HAZOP was used to analyze the system risk qualitatively and locate the 
risk origin which could lead to a fatal failure, while ALARP risk matrix and experience grading were studied to ensure the risk level 
involved quantitatively. The ATC (on board) sub-system, as a typical example of signaling, the whole process of signaling system risk 
assessment based on HAZOP and ALARP was expounded in detail,and the relevant measures of risk control were given.
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城市轨道车辆

0  引言 

地铁信号系统的核心作用是保证列车的安全运行，

既要排除运营中的安全隐患，又要保证自身系统设备

的安全可靠。随着软件开发及通信技术的飞速发展，

越来越多先进的技术应用到信号系统的设计和产品制

造过程中，使得目前的信号系统功能日渐强大和完善，

也使得整个系统及设备在结构上也变得复杂，对其自

身潜在的安全风险控制也越来越困难。

为保证信号系统安全、可靠地运行，提高维护性

和可操作性，国际电子电工委员会制定了轨道交通安

全评估和认证标准 IEC 61508；以此为参考，欧洲电

气化标准委员会针对信号系统安全评估制定出标准 EN 
50126、EN 50128、EN 50129 等。

关于地铁信号系统的风险评估，国外已经有了非

常成熟的理论体系，并成功地运用各种实践之中。铁
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路行业公认的第三方独立机构如英国劳氏质量认证、

英国赛瑞国际认证、德国莱茵认证等均面向全世界提

供高速铁路、地铁以及运输系统等相关的技术和咨询

服务，并在船舶、航空、石油和天然气等工业行业均

有业务开展。国内关于信号系统安全评估的研究尚处

于起步阶段，因此，研究轨道交通信号系统安全评估，

建立我国独立自主的安全认证体系任重而道远。

文献 [1] 研究了信号系统安全评估的过程及步骤，

为建立评估体系、规范安全评估提供思路。文献 [2]
介绍了采用 HAZOP 与 FMEA 相结合的方法对北京地

铁亦庄线信号系统进行独立安全评估。文献 [3] 基于

FTA-ETA 建立了信号系统的运营安全分析模型，研究

了基于贝叶斯网络的安全风险定量计算模型，并采用

专家经验与模糊推理方法来获得相关概率。文献 [4] 对
信号系统的网络安全风险评估进行了研究，采用层次

分析法建立了树状模型的信息安全评估指标体系。文

献 [5] 针对信号系统提出了一种基于德尔菲法的风险矩

阵的定性分析方法，并将 HAZOP 危害识别方法和基于

德尔菲的风险矩阵法应用于信号系统的微机化自动站

间闭塞系统中。文献 [6] 将 Petri 网理论引入信号系统

进行脆弱性研究，提出了结合 Petri 网的脆弱性攻击路

径搜索算法。文献 [7] 采用故障树分析法及层次分析法

分析研究信号系统的风险，并将主要故障分为五大类，

分析总结后得出 38 种风险因素，通过故障树对底层事

件进行排序。文献 [8] 利用模糊集的证据推理算法对信

号系统安全证据链进行评估，以信号系统安全证据为

研究对象，建立了安全证据链的评价案例，验证了模

糊集的证据推理算法的可行性。文献 [9] 应用 HAZOP
方法分析列车 ATP 系统每个功能的设计思路可能存在

的偏差，而后使用风险评价矩阵确定危害偏差的风险

水平。文献 [10] 介绍了 ALARP 在应用中存在的困难，

指出了 ALARP 原则在工程应用中的难点。文献 [11]
将 ALARP 应用在工业系统风险分析过程中 , 根据相

应的标准来判断系统的风险可接受的程度，以及是否

需要采取进一步的安全措施。文献 [12] 说明了在应用

ALARP 降低风险时，要综合考虑成本的因素。文献 [13]
阐述了风险矩阵应用的合理性及合法性，给出了应用

于技术系统的风险矩阵的相关建议。文献 [14] 对风险

矩阵法的基本原理进行介绍，并应用于铁路危险货物

运输的风险分析中。

本文提出基于 HAZOP 原则对信号系统 ATC 子系

统进行定性风险识别，得出主要的风险事件后，基于

ALARP 原理结合风险矩阵，对信号系统的主要风险进

行定量分析，并考虑降低后续风险的措施。

1  HAZOP 方法简介

危险与可操作性研究（Hazard and Operability 
Analysis，HAZOP）利用专业人才团队智慧的分析方

法，通过头脑风暴收集不同专业知识背景的人员的观

点和看法，是一种具有系统性、创造性的分析方法。

HAZOP 比较适用于信号系统的风险识别，能够较为全

面地识别危害。HAZOP 分析流程如图 1 所示。

HAZOP 实施全过程分为以下 6 个主要阶段：

①对系统进行定义，确定系统的范围及目的，确

定责任界定划分，选择合适的专业团队；

②收集系统危害及损失的数据，安排好分析流程

的计划，为接下来的研究工作做好准备；

③将整个系统划分为相关的子系统，选择其中一

个子系统，定义其设计的本质和意图，为每个关键要

素用引导词区分以便识别偏差，而后分析识别原因和

结果，识别是否有重大的危害事件存在，识别保护、

检测和表示机制；

④对其他子系统进行分析，重复上述步骤；

⑤确定产品设计、生产制造方案；

⑥跟踪方案的实施，做好过程记录，最后输出分

析报告。

2  基于 ALARP 的风险矩阵分析方法

最 低 合 理 可 行 原 则（As Low As Reasonably 
Practicable，ALARP）是在轨道交通信号领域风险分析

最具代表性的风险接受原则，在 ALARP 中的风险被分

为三大类：一是大到不可接受的风险；二是小到可以

忽略的风险；三是介于两者之间的风险。对于第 3 种

风险，必须采取合理可行的方法，使其达到可以接受

图 1 HAZOP 分析流程图
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的最低程度。

采用 ALARP 原则时主要基于以下 3 个要素：生命

至上、经济效益、风险接受标准，综合考虑风险对社

会影响大小、产生多大的经济损失以及对环境的影响，

制定相应的风险接受标准。若接受风险的标准较低，

风险频发，容易引起社会的质疑和不满，若接受条件

较高，为一个极不可能发生的风险投入过多，容易造

成资源浪费，提高了行业的整体成本。

风险矩阵是用于确定系统的安全完整性等级 
(Safety Integrity Level，SIL) 的风险分析方法。风险矩

阵的横轴为事件后果的严重程度，纵轴为事件发生的

概率，该概率为系统完全没有采取任何风险降低措施

情况下的概率，矩阵中间的空格为事件的 SIL 值，每

一危险源的风险取决于发生频率及其严重程度。基于

ALARP 结合风险矩阵方法，接受标准可分为：

R1( 不可接受的 )：风险不可接受，必须消除或控

制危险源；

R2( 不期望的 )：在合理可行的情况下，将进一步

采取措施将风险降低至实际可行水平；

R3( 可忍受的 )：风险可以忍受，但若有合理可行

的措施，则进一步采取措施降低风险；

R4( 普遍可接受的 )：风险可接受，不需要采取其

他行动。

风险矩阵采用符合 EN 50126 标准要求的风险矩

阵，所有子系统供应商在提供需输出到系统层的危险

源时，需按照该风险矩阵进行评估。如图 2 所示。

根据上述风险矩阵，ALARP 可以用图 3 简要表示。

对于风险等级为 R1 的危险源，不予以接受，须从设计

阶段着手，将危险源消除或降至 R4 等级；对于风险等

级为 R4 的危险源，其风险均在可接受范围内。在正常

情况下，不需要采取额外的风险降低或控制措施。对

于风险等级为 R2 和 R3 的危险源，需根据降低风险的

成本、时间等资源结合风险的大小将风险控制在低至

合理而可接受的范围。对于风险等级为 R2 的危险源宜

在设计阶段着手处理，将危险源消除或降至 R4 等级。

在没有可行设计方法的情况下，或降低风险的设计成

本无法接受，则需召开专家评审会议，专家组通过对

风险的后果以及降低风险的成本综合讨论，并考虑采

用运营、维修程序或为运营及维修员工提供训练等方

法来使风险降至 R3 等级。R3 等级的危险源一般可以

忍受，若有可行的措施，则仍会寻求机会将该类危险

源降至 R4 等级。项目可以通过召开专家组会议评审的

方式来选择接受风险等级为 R3 的危险源事项，保证此

危险源的风险接受结果符合 ALARP 原则。

3  基于 HAZOP 及 ALARP 的信号系统安全评估

3.1  基于 HAZOP 的信号系统定性风险识别

由 HAZOP 评估流程可知，对信号系统进行安全评

估的第一步是要识别产生风险的危害分析。危害分析

的首要内容是分析信号系统最初的设计意图及理念，

以控制风险为目的进而设计相应的防止和避免危害发

生的功能。

3.1.1 确定识别对象

危害分析首先需要确定危害识别的范围和对

象，明确信号系统的边界，从而确定危害的识别

范围。地铁信号系统框图如图 4 所示。整个信号

系统由列车自动监控子系统 ATS、数据传输子系

统 DCS、列车自动控制子系统 ATC、维护支持

子系统 MSS、计算机联锁子系统 CI 等组成。以

信号系统中列车自动控制 ATC 子系统为例，ATC
系统由车载控制器（Carborne Controller，简称

CC）、线路编码单元（Line Encoder Unit，简称

图 3 ALARP 示意图

图 4 信号系统结构框图

图 2 符合 EN 50126 标准要求的风险矩阵
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LEU）、线路控制器（Line Controller，简称 LC）、区

域控制器（Zone Controller，简称 ZC）、司机显示单

元 DMI、编码里程计及信标天线等设备组成。其中，

车载控制器 CC、司机显示单元、信标天线、编码里程

计为车载设备，车载设备结构图如图 5 所示。

在识别范围内进一步确定危害识别对象。以信号

系统 ATC 子系统的危害分析为例，其主要的识别对象

为 ATC 的功能及参与实现功能的各个设备和接口。

3.1.2 风险识别

了解功能需求后，即可开展子系统设备和接口的

功能识别工作。设计引导词和偏差确定方法是 HAZOP
方法中的关键，

假设的偏差包括

了 ATC 系统会发

生各种功能实现

错误或无法实现

而造成的情况，

如表 1 所示。

以紧急制动触发功能为例，建立车载控制器实现

紧急制动触发功能的故障树，以紧急制动触发失效为

顶事件，将触发条件向下分解为通信传输、指令计算、

制动控制 3 个环节，然后每个环节再根据 ATC 的数据

关系进行分析，最后确定出设备的设计意图。对紧急

制动触发功能失效考虑通信传输失效、指令计算失效、

制动控制失效 3 个环节，其中任意一个环节失效均导

致紧急制动触发失效事件发生。紧急制动触发功能的

故障树如图 6 所示。

以第一个中间事件为例进行分析，“数据通信失效”

是 ATC 系统内部各设备检测的，向下分为 3 个分支，

分别是“速度检测失效”、“道岔信息传输错误”、

“信标变量错误”。其中，速度检测为车载设备编码

里程计（odometer）的功能，且编码里程计已是 ATC
设备中不可再往下拆分的设备，即可作为底层事件的

危险源，即可令“速度检测失效”为底层事件。同理，

信标变量的产生为线路编码单元 LEU 的功能，信标变

量的接收为信标天线 Beacon 的功能，所以“信标变量

传输错误”可向下分解为“信标变量发送错误”和“信

标变量接收错误”2 个底层事件，分别对应 LEU 和

Beacon 2 个不可拆分的设备，而 LEU 为降级模式下使

用，正常情况下可不考虑其故障情况，仅考虑 Beacon
故障情况。实现“道岔信息传输”的 ATC 设备为线路

控制器 LC，LC 将道岔信息发送给区域控制器 ZC，所

以可向下分解为“道岔信息发送错误”和“道岔信息

接收错误”2 个底层事件。由此可知，中间事件“数据

通信失效”最终分解为 5 个底层事件，对应 ATC 系统

中的不可拆分的设备。同理可对“指令计算失效”和“制

动控制失效”进行分析，得出其底层事件。根据建造

的紧急制动

触发功能故

障树图及上

述分析得出

的底层功能

事件涉及到

的 设 备 情

况，可以得

出每个不可

拆分设备的

功能划分，

其功能划分

统计如表 2 所示。

由表2可知，ATC系统设备均各自执行不同的功能，

接下来将以各功能为参数，并为其设计合适的引导词，

采用 HAZOP 方法详细地分析各个设备产生风险的识别

过程。具体以“编码里程计”为例进行分析。

编码里程计仅有一个功能，即速度检测。速度检

测功能是快速、正确地检测出列车的速度，速度值和

传输时间是该功能实现的 2 个参数。在速度值方面，

可以采用“无”、“偏大”、“偏小”3 个引导词来定

义其准确度。“没有速度值”、“速度值偏大”、“速

度值偏小”为速度值检测的 3 个偏差情况，其中“没

有速度值”偏差将导致数据通信失效，速度值偏大或

图 5 信号车载设备结构图

表 1  ATC 子系统设备和接口功能偏差

引导词

没有

错误

延迟

没有

错误

延迟

功能参数

执行紧急制动

执行紧急制动

执行紧急制动

列车定位

列车定位

列车定位

偏差

没有执行紧急制动

错误执行紧急制动

延迟执行紧急制动

没有列车定位信息

列车定位错误

列车定位信息延迟

图 6 紧急制动触发功能的故障树

序号

1

2

3

4

5
6

ATC 系统设备

编码里程计 Odometer

区域控制器 ZC

线路控制器 LC

车载控制器 CC

信标天线 Beacon
安全继电器 Switch

功能

速度检测

道岔信息记录和传输

发送授权距离

道岔信息发送

计算列车间隔

输出限速值

列车速度计算

列车速度监控

输出制动指令

接收信标变量

传输制动指令

表 2  设备实现功能划分统计
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偏小将引起速度计算错误，该 3 个偏差均造成紧急制

动触发失效危害后果。在传输时间方面，可采用“偏

长”、“偏短”作为引导词，构成“传输时间偏长”、“传

输时间偏短”2 个偏差情况。通常情况下，传输速度越

快越好，传输时间越短越好，因此，“传输时间偏短”

对功能实现不构成危害。而“传输时间偏长”将引起

CC 速度计算误差，构成风险。由上述分析可知，速度

检测的偏差分别为“没有速度值”、“速度值偏大”、

“速度值偏小”以及“传输时间偏长”。

3.2  基于 ALARP 原理的信号系统风险分析

通过采用 HAZOP 方法对信号系统 ATC 子系统进

行风险识别，找出其功能执行的危害事件，再对该危

害事件进行风险分析，确定危害的风险等级，并采取

措施将系统风险降到合理的范围内。

采用经验打分法对 ATC 系统危害原因及后果进行

分析，确定危害发生概率和后果的严重度。通过借助

行业资深专家的技术经验，向专家征询风险危害的打

分情况，经过反复几次的意见征询，得到较为稳定的

专家意见反馈，从而得到对风险等级的打分结果。

根据上节的风险矩阵，将危害发生的概率依次由

大到小分为 A~J 共 10 个等级，A 的概率最大，为每周

发生数次或更多，J 的概率最小，为难以置信的。将危

害发生的后果严重程度分为 5 个等级，等级 1 为死亡

人数 50 以上的特别重大事故，等级 5 为轻伤人数小于

3 人的轻微事故。根据 HAZOP 风险识别结果，征询专

家对每个危害的发生概率及严重性进行打分。

根据“紧急制动触发失效”危害发生概率专家打

分表和功能失效的严重性打分表，结合风险矩阵中对

应的风险等级 R1~R4，可得出功能失效危害的风险等

级。由功能失效严重性表可知，“列车未达到紧急制

动条件触发紧急制动”的严重性为 5 级，即轻微事故，

该情况下仅会导致列车在安全的环境下紧急制动，并

不会造成列车超速、追尾等严重事故，而从危害发生

概率表可知，表中所危害概率为 C~F 等级，从而可得

出导致“列车未达到紧急制动条件触发紧急制动”风

险等级为 R2~R3。“列车达到紧急制动条件未触发紧

急制动”严重性为 3 级，为危急事故，会造成列车超

速、出轨、追尾等严重事故，将导致人员伤亡和财产

损失，导致其产生的危害概率为 C~F 等级，从而得出

导致“列车达到紧急制动条件未触发紧急制动”风险

等级为 R1~R2。

4  风险控制的措施

经过 ALARP 结合风险矩阵分析，在信号 ATC 系

统未采取任何风险降低的措施和手段的情况下，其危

害产生的风险等级均在R1~R3之间。根据ALARP原则，

对于风险等级为 R1 的危险源不予接受，须从设计阶段

着手，将危险源消除或降至 R4 等级；对于风险等级为

R2 和 R3 的危险源需要根据降低风险的成本、时间等

资源结合风险的大小将风险控制在低至合理而可接受

的范围。风险降低的过程是一个不断探讨重复循环的

过程，从系统最初的功能定义设计阶段就开始着手。

风险降低主要是为了降低危害的概率，主要从系统设

备的软件、硬件、功能等因素考虑。

①在硬件方面主要有以下改进措施：采用冗余设

计，提高系统的可靠性；提高设备箱体抗干扰等级，

优化板卡电子元件布局，增强系统的抗电磁干扰能力；

使用质量更好、安全等级更高的电子器件，减小设备

故障概率。

②在软件方面主要有以下改进措施：采用更先进

的算法，提高运算速度和精度；增强误差校正能力；

提高软件的可靠性，避免软件跑飞现象产生。

③在功能方面主要有以下改进措施：增加功能判

断条件，增加事件记录功能，改善功能执行条件。

被评估为“不可接受的”或“应避免的”风险等

级的所有危害事项，将尽快通过设计方法，将风险减

轻至“可忍受的”或“可忽略的”等级。仅在设计实

在无从下手的情况下，方可考虑通过运营管理、维修

规程、增强操作人员意识等方法来实现风险等级的降

低。

5  结语

本文研究了基于风险理论的地铁信号系统安全评

估，提出 HAZOP 及 ALARP 分别对信号系统的风险进

行定性识别和定量分析的方法，在信号系统设计之初

用 HAZOP 方法开展系统的风险分析，将可导致事故发

生的系统级危险源进行层层分解，直至将系统的危险

源定位到最小不可分割的设备，之后通过 ALARP 结合

风险矩阵，采用经验打分法定性危害的风险等级，并

给出相关风险降低的措施。

信号系统是一个包含调度指挥、安全防护、速度

控制及自动驾驶的功能完善、层次分明的复杂安全苛

求系统，具有实时性、复杂性、随机性、高可靠性、

高可用性、高可维护性等特征，其中的安全功能达到

最高安全完整性水平 SIL4，信号系统的 RAM 活动都

是以安全评估为前提。信号系统的安全评估对整个系

统的设计具有指导作用，并给可用性、可靠性及可维

护性需满足的条件提供重要参考。
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可以看出，在半径为 200~220 mm 的范围内，制动

盘热应力较小，但是制动盘整体沿时间的变化趋势还

是先升高后降低。

5  结语

制动盘在整个制动过程及冷却过程中，其温度较

高位置出现在摩擦环区域内，在制动盘的裙面以及帽

面部分，其温度并未发生较大改变。散热筋在制动过

程中对制动盘盘面温度在圆周分布上有影响，使温度

沿圆周方向的分布出现波动。对于制动盘热应力的分

布其大体趋势与温度分布相同，但是在过渡环面内的

热应力反而小于制动盘内外环面。最大热应力出现在

图 15 制动盘内盘面应力沿径向变化时间历程

作者简介：戴鑫亮（1992-），男，硕士研究生，主要

研究方向为城市轨道车辆设计与理论。

制动盘盘面边缘，此位置相对于其他位置更容易因热

应力而出现损伤。制动盘内面与裙面相连，所以强度

相对于外表面更大。本文对于制动盘的温度场及热应

力的分析计算结果，可为制动盘整体强度的研究提供

一定的参考和借鉴。
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