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基于 FPGA的 DRAM存储器容错实验
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摘要：在安全应用场景中，数据的完整性备受关注。作为计算机系统的核心记忆元部件，DRAM 的容错能力对数据完

整性起着关键作用。该文提出了一种基于缩短 RS 纠错码并融合数据交织的存储器多位数据错误容错方法，并设计了教学

实验。在基础实验中指导学生进行硬件实现，以促进学生掌握 FPGA 设计技术；在拓展实验中，要求学生在控制器电路中

部署设计实现的容错电路，并加入系统总线接口模块、故障注入模块和数据交织模块，促进学生掌握系统设计和验证技

术。通过创新实验教学内容和方法，帮助学生更好地理解和掌握机载电子系统的容错设计方法，从而提高学生的创新能力

和工程实践能力。
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Abstract: In security application scenarios, data integrity is of paramount concern. As the core memory component of computer
systems,  the  fault  tolerance  capability  of  DRAM memory plays  a  critical  role  in  data  integrity.  This  paper  proposes  a  fault-tolerant
method for multi-bit data errors in memory, based on shortened RS error-correcting codes and integrated with data interleaving, and a
corresponding teaching experiment is designed. In basic experiments, students are guided in hardware implementation to promote their
mastery of FPGA design techniques. In extended experiments, they are required to deploy the designed and implemented fault-tolerant
circuit within the controller circuit, and add a system bus interface module, a fault injection module, and a data interleaving module to
promote  their  mastery  of  system  design  and  verification  techniques.  By  innovating  experimental  teaching  content  and  methods,
students  can  better  understand  and  grasp  the  fault-tolerant  design  methods  of  airborne  electronic  systems,  thereby  improving  their
innovative and practical engineering capabilities.
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随着国产大型客机成功研制及运行的推动，

航空电子系统研制进入快速发展期，这要求学生

在掌握航空电子系统基本原理的基础上，进一步

熟悉机载复杂系统安全性的设计要求，培养学生

的综合设计和验证能力，而以往的教学中则缺乏

相关的综合实验内容。航空电子系统设计技术是

航空宇航科学与技术、安全科学与工程、计算机

科学与技术、软件工程、电子科学与技术等多个

学科的交叉融合，需要开发专门的综合实验来贯

穿多领域的教学内容，这也是“新工科”理念下
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课程教学改革的必然要求[1]。

 1    项目教学设计

 1.1    项目意义

航空领域属于高安全领域，对于系统设计有

安全性要求。存储器是航空电子系统通用的元部

件，是系统运行的记忆载体，其实现多借鉴通用

电子领域的设计方式，但需要针对航空应用进行

专门的安全性设计 [2]。FPGA是集成电路中的一

种半定制电路，集成了大量的可配置逻辑块

（configurable logic block, CLB）、数字时钟管理模

块（digital clock management, DCM）、嵌入式存储

块等资源，具有可配置的特点，是客户化机载电

子硬件设计的实现方式之一[3]。同时，随着现代航

空电子系统设计复杂度的提升，基于仿真的验证

耗时过长，不利于及时发现问题进行定位。为提

升验证效率，利用现场可编辑逻辑门阵列（field
programmable gate array，FPGA）容量大、可灵活

配置的特点，构建模拟测试台成为硬件加速验证

的有效方式。

实验教学依托已构建好的存储系统电路，以

模块化方式推进教学工作。为深化学生对航空电

子系统安全设计要求的理解，学生需要学习基本

的容错算法，并由学生自己实现容错电路模块。

此外，学生可进一步拓展设计控制器接口，实现

存储系统与片上总线的互联，并通过搭建故障注

入验证平台，培养学生设计、调试和验证的能力。

 1.2    项目的目标

实验教学旨在培养学生掌握相关专业知识，

针对复杂工程问题设计和开发解决方案，使用现

代工具开展工作。同时，激发学生自主学习的兴

趣，为未来从事机载电子系统研制工作打下坚实

的基础。

 2    项目教学设计过程

本项目的内容分为基础和拓展两个部分。基

础部分注重设计研发，要求学生了解基本的存储

架构、典型容错算法及计算原理，并且完成容错

算法模块的硬件实现；拓展部分注重系统搭建，

要求学生了解动态随机存取存储器 （ dynamic
random access memory，DRAM）存储单元的典型

失效机理，掌握存储控制器接口的操作方法，并

将容错模块加入控制器，设计总线接口电路、故

障注入电路和数据交织电路，模拟存储器故障并

对故障造成的数据错误进行纠正。

 2.1    实验系统架构

实验台选择基于 1片 FPGA与 4片第三代双

倍数据速率同步动态随机存取存储器（double-data-
rate  three  synchronous  dynamic  random  access
memory，DDR3  SDRAM）构成的系统架构，如

图 1所示。FPGA主芯片为 AMD Xilinx公司的

kintex-7系列 XC7K325TFFG900芯片，存储器为

16位的 MT41K256M16型 DDR3芯片。FPGA端

由测试激励产生模块、DDR3控制器和物理层接口

组成，其中 DDR3控制器中包含了 AXI（advanced
microcontroller bus architecture）接口模块、指令转

换模块、错误检测与纠正 （ error  detection  and
correction, EDAC）模块、故障注入模块等。基础实

验中，学生需要设计 EDAC模块中的编码器和译

码器，教师应指导学生掌握 FPGA设计流程和硬

件描述语言；拓展实验中，学生需要设计新的电

路替换原有的测试激励产生模块、AXI接口模

块、EDAC模块、故障注入模块，教师需指导学

生掌握系统设计和验证方法。由于 DDR3的故障

类型多样，故障注入模块设计具有较高的灵活

性，因此实验也培养了学生的创新能力。
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图 1    基于 FPGA的存储实验台架构图
 

 2.2    基础实验

 2.2.1    典型容错方法

DRAM存储器在实际航空应用中，在高空容

易受到空间中的高能中子和质子影响，引发单粒

子效应。DRAM存储器的中子辐照试验表明[4−5]，

由于存储器内部控制逻辑电路的临界电荷降低，

控制逻辑部分对瞬态故障更加敏感，会呈现出行

簇、列簇等独特的错误类型。在这些错误的影响

下，最极限的情况是从一个存储芯片中读出的数

据全部出错。因此在 EDAC模块进行故障防护

时，需要解决单芯片数据全部出错的问题，避免

造成从存储芯片中读出的数据出错，引发系统失效。
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存储器容错常采用 EDAC技术[6−7]，传统的防

护措施采用汉明码技术，可以检测并纠正一组数

据中的一位错误，但是无法解决多位数据错误问

题，而里德−所罗门（Reed-Solomon，RS）码作为多

进制 BCH码，可以纠正随机错误和突发错误，有

效提高数据传输质量和存储器的可靠性，被广泛

应用[8−9]。

RS码采用多进制规则，编码和译码运算均在

伽罗华域（Galois field, GF）中进行[10]。通用编码参

数 n、k、m和 t的含义如下：

1） n表示一个 RS码中码元的符号数，对于标

准 RS码 n=（2m−1）；
2） k表示有效的信息符号数；

3） m表示码字中每个符号的比特数；

4） t表示码字可以纠正的错误数，t=（n−k）/2。
在嵌入式存储系统中，数据位宽通常是

32位。为了在存储系统中应用 RS（n, k, m）码，需

针对数据位宽对标准 RS码进行缩减。具体来说，

从标准 RS码组中提取出所有高 λ个符号为 0的码

字，组成缩短码集合。然后，从缩短码集合中删

除每个码字的高 λ个符号，从而构成缩短 RS（n−λ,
k−λ, m）码组。同时，缩短 RS（n−λ, k−λ, m）码的纠

错检错能力不低于对应的标准 RS（n, k, m）码[11]。

 2.2.2    RS 码编码器原理与设计

基于 GF（24）域中的本原多项式[12]，如式（1）所
示，构造缩短 RS（8, 4, 4）的生成矩阵 Gs，如式（2）
所示，其中 α为 GF（24）域中的本原元。

P(x) = x4+ x+1 （1）

Gs =


1 0 0 0 α 10 α 13 α 13 α 11

0 1 0 0 α α 11 α 5 α 11

0 0 1 0 α α 7 α 8 α 8

0 0 0 1 α 13 α 6 α 3 α 10

 （2）

⊗
⊗

⊕

u=[u0, u1, u2, u3]为一组 16位的信息符号，编码

器以 u作为输入，根据 c=u Gs 求得 32位的发送

向量 c=[u0, u1, u2, u3, r0, r1, r2, r3]，其中 表示GF（24）
域中的乘法运算。校验位 r=[r0, r1, r2, r3]的计算如

式（3）所示，其中 表示 GF（24）域中的加法运算。

r0 =
(
α10⊗u0

)
⊕ (α⊗u1)⊕ (α⊗u2)⊕

(
α13⊗u3

)
r1 =
(
α13⊗u0

)
⊕
(
α11⊗u1

)
⊕
(
α7⊗u2

)
⊕
(
α6⊗u3

)
r2 =
(
α13⊗u0

)
⊕
(
α5⊗u1

)
⊕
(
α8⊗u2

)
⊕
(
α3⊗u3

)
r3 =
(
α11⊗u0

)
⊕
(
α11⊗u1

)
⊕
(
α8⊗u2

)
⊕
(
α10⊗u3

)


（3）

学生使用硬件描述语言，结合式（3）完成编码

电路的设计。设计完成的编码电路结构如图 2所

示，利用乘法器和加法器完成有限域中的 r0 的计

算，其余校验位计算的电路结构与之类似。

 2.2.3    RS 码译码器原理与设计

⊕

⊗ ⊗

接收到的向量 ys 可以表示为发送向量 c和错

误图样 e之和，即 ys=c e。如果错误图样 e不为

0，则向量 ys 的伴随式 s可以表示为 ys 与缩短

RS码校验矩阵 Hs 的转置相乘得到的值，即

s=ys Hs
T=e Hs

T，Hs 如式（4）所示。在这种情况

下，需要对接收向量 ys 进行译码操作，以消除

e对于信息符号的影响，从而恢复原始的信息符

号 u。

Hs =


α10 α α α13 1 0 0 0

α13 α11 α7 α6 0 1 0 0

α13 α5 α8 α3 0 0 1 0

α11 α11 α8 α10 0 0 0 1

 （4）
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图 2    编码电路结构图
 

对于存储系统，译码器设计时需要考虑译码

延时、译码复杂度等问题，采用查找表译码算法[13]，

并结合缩短 RS码的特点进行改进。

缩短码译码时，需要借助对应标准码的查找

表，为了便于描述，对标准码码元 y的符号段作

以下定义：设标准码码元 y=[y0, y1,  ···, yn−1]，其

中元素 yi∈GF（24）；将 y的后 n−k个符号 yp=[yk,
yk+1, ···, yn−1]定义为 y的校验符号段。此外，定义

yr=[yλ,  yλ+1,  ···,  yk−1]为 y的缩短码信息符号段，

yl=[y0, y1, ···, yk−λ−1]为 y的缩短码辅助译码段。同

时，定义 el 为 yl 的错误图样，er 为 yr 的错误图

样，ep 为 yp 的错误图样[14]。

针对 n≥2k−λ时的情况，在缩短 RS码译码

时，利用 el 构造 TL 查找表，如表 1所示，其中

H为标准 RS码的校验矩阵，表中只包含 yl 发生

δ个错误的所有错误图样及其伴随式，其中 1≤δ≤
t−β−1，β=[t/2]。若 t−β−1<1，译码时无需构造 TL
表。构造 TR 查找表，如表 2所示，表中只包含 yr
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发生 γ个错误的所有错误图样及其伴随式，其中

1≤γ≤β。
 
 

表 1    TL 查找表
 

序号 错误图样 伴随式

1 e1
l s1 =

[
e1

l ,01×λ,01×(n−k)
]
⊗HT

2 e2
l s2 =

[
e2

l ,01×λ,01×(n−k)
]
⊗HT

.

.

.
.
.
.

.

.

.

M eM
l sM =

[
eM

l ,01×λ,01×(n−k)
]
⊗HT

 
 

表 2    TR 查找表
 

序号 错误图样 伴随式

1 e1
r s1 =

[
01×λ,e1

r ,01×(n−k)
]
⊗HT

2 e2
r s2 =

[
01×λ,e2

r ,01×(n−k)
]
⊗HT

.

.

.
.
.
.

.

.

.

N eN
r sN =

[
01×λ,eN

r ,01×(n−k)
]
⊗HT

 

⊗
⊕ ⊕

yr 和 yp 分别对应 ys 的缩短码信息符号段和校

验符号段，因此，ys 的错误图样可表示为 e=[er,
ep]。若 e的汉明重量 ω（ e）≤t，且 1≤ω（ er）≤β，
[01×λ,  e]  HT=s，则存在唯一 i（ 1≤i≤N），使得

er=er
i，ep=s si，满足 ω（[er

i, s si]）≤t[13]。
如果接收到的向量 ys 的信息部分 yr 发生至

少 β+1个错误，那么需要进行纠错处理。首先

将 ys 的高位补 λ个 0符号得到新的向量 y1=[00,
01，···,  0λ−1, yλ, yλ+1,  ···, yk−1, yk,  ···, yn−1]，接下来

将 y1 循环右移 k−λ个符号 y2=[yn−k+λ, yn−k+λ+1,  ···,
yn−1,  00,  01,  ···,  0λ−1,  yλ,  yλ+1,  ···,  yk−1,  yk,  yk+1,  ···,
yn−k+λ−1]，此时 y2 的 yl 部分至多发生 β−1个错误，

可利用 TL 进行译码。

以下给出 n≥2k−λ情况下，基于查找表的缩

短 RS码通用译码算法伪代码。

input: ys，H，TL，TR
y1 = [01×λ, ys]

⊗s = y1 HT

e = [01×（k-λ）, s]
i = 1
while ω（e）> t and i≤ N do

⊕　　e = [er
i, s si]

　　i = i+1
end while
if i ≤ N

⊕then return ys e
end if

y2 = [01×λ, ys] >> （k-λ）
⊗s = y2 HT

j = 1
while ω（e）>t and j≤M do

⊕　　e = [s sj, el
j]

　　j = j+1
end while
if j ≤ M

⊕then return ys e
else return “failure”
end if
实验采用 RS（8, 4, 4）码，则 t=2，β=1，译码

时，TR 表包含 yr 发生 1个错误的所有错误图样及

其伴随式，TL 表不包含错误图样和伴随式。实验

中要求学生使用硬件描述语言按照伪代码开展设

计。设计完成的译码电路结构如图 3所示，将

ys 和经过循环右移的 ys 输入到伴随式计算模块，

得到对应的伴随式 s后，将 s分别输入比较电路 1
和比较电路 2。比较电路 1完成译码算法中第一

个 while循环条件中的并行比较操作，比较电路 2
完成译码算法中第二个 while循环条件中的并行比

较操作。错误图样和对应的伴随式输入到译码输

出模块，根据比较电路的结果完成译码输出。
  

伴随式计算

伴随式计算循环右移

译码输出
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e
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⊕e
比较电路 1

比较电路 2

图 3    译码电路结构图
 

 2.3    拓展实验

实验选用的 DDR3存储器芯片位宽为 16 bit，
存储容量为 4 Gb，有 8个 bank，用 18根地址线

进行寻址。DDR3控制器管理着刷新、数据读写、

激活、预充电等命令的发出[15]。实验中提供了可

编辑的DDR3控制器设计代码，要求学生基于AXI4
片上总线协议改进控制器接口电路，实现存储器

数据读写操作。要求学生梳理物理层和指令转换

模块的数据通路接口逻辑，添加故障注入模块。

此外，要求学生分析数据交织策略，设计数据交

织模块，完成对极限错误的纠正。

 2.3.1    DDR 控制器接口设计

实验中要求学生使用硬件描述语言按照 AXI4
接口协议规范开展设计。设计完成的 AXI4接口结

构如图 4所示。AXI4接口将主机与从机的通信接
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口划分为 5个独立的通道，分别为：读地址通道、

读数据通道、写地址通道、写数据通道及写响应

通道。5个独立的通道都使用一组握手信号来控制

数据和控制信息的传输。通过读写控制状态机实

现对命令和数据的缓存，命令和数据有序存入接

收先入先出队列（first input first output，FIFO）和发

送 FIFO，供指令转换模块调用。
  
写入

读出

发送 FIFO

接收 FIFO

指令转
换模块

写地址通道

写数据通道

读地址通道

读数据通道

写响应通道

读写
控制
状态机

图 4    AXI4接口电路结构图
 

 2.3.2    故障注入模块设计

存储器故障类型多样，需要将故障造成的存

储数据错误进行归类。实验中典型的数据错误形

式包括单 bit错误、多 bit错误、单行错误、单列

错误、单 bank错误、多 bank错误等 [16]。根据存

储器数据错误的特点，用故障注入的方式模拟错

误发生。

实验中给出的参考做法是对 EDAC编码模块

输出的编码数据进行改写。按照预先设定故障发

生的地址，对数据进行改写，然后将改写后的数

据写入存储器中，此时存储器中的数据即为发生

错误的数据。在读取过程中，读到的数据是故障

注入后的错误数据，将错误数据输入 EDAC译码

模块进行译码操作，实现错误的纠错。在实际实

验中引导学生开展创新思考，以便提出更多的设

计方法。

 2.3.3    数据交织设计

对于 4片 16位存储芯片的存储系统，数据总

线位宽为 64 bit，将信息编码写入存储系统，一个

时钟沿并行写入 64 bit，其中 32 bit信息位，32 bit
校验位。缩短 RS（8, 4, 4）码的纠错上限为 2个符

号错误。为纠正一片存储芯片中 16位数据的错

误，将 32位数据位和对应的 32位校验位采用如

图 5所示的交织方式存储在 4片 DRAM芯片中，

图中 u0~u3，r0~r3 为一组编码数据，r0~r3 为 u0~u3
的校验符号； u4~u7， r4~r7 为一组编码数据，

r4~r7 为 u4~u7 的校验符号。这样，即使单片存储

芯片出现故障，仍然可以通过其他芯片中存储的

信息来消除故障，确保数据在读出时能够得到正

确的纠正。基于此，需要设计数据交织模块对编

码器输出的数据进行交织，以及数据解交织模块

对译码器输入的数据进行解交织。
  

3:07:411:815:1219:1623:2027:2431:2835:3239:3643:4047:4451:4855:5259:5663:60

数据总线

存储系统
DDR3 芯片 3 DDR3 芯片 2 DDR3 芯片 1 DDR3 芯片 0

r7 r6 r5 r4 r3 r2

r7 r6 r3 r2 u3 u2

r1 r0

r5 r4 r1 r0

u7 u6

u7 u6 u1 u0u5 u4

u5 u4 u3 u2 u1 u0

图 5    数据交织状态图
 

DDR3控制器负责命令和数据的转换，物理层

负责控制器与存储器之间信号时序的控制。物理

层与控制器之间数据位宽是物理层与 DDR3存储

器之间数据位宽的两倍。EDAC电路结构如图 6
所示，利用 4组 RS（8, 4, 4）编码器和译码器实现

EDAC模块设计。
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图 6    EDAC电路结构图
 

 3    实验验证

 3.1    建立验证平台

实验使用 Siemens EDA公司的 Modelsim仿真

工具和 AMD Xilinx公司的 Vivado工具完成实验

的仿真验证和 FPGA板级验证。利用 Xilinx提供

的 DDR3存储器软模型，学生可以创建包含

DDR3控制器和 DDR3存储器模型的工程，使用

Vivado和 Modelsim联合仿真的方式对设计模块进

行仿真验证。利用教学实验室中搭载了 AMD
Xilinx  Kintex-7系列的 xc7k325tffg900-2型 FPGA
开发板，借助集成逻辑分析器 （ integrated  logic
analyzer，ILA）抓取信号波形，对设计模块进行
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FPGA验证。

 3.2    验证结果

仿真验证时，利用测试激励产生模块，通过

AXI接口，发送数据读写指令。当 AXI发送写入

指令时，写入的数据有序进入 EDAC模块进行数

据编码。当 AXI发送读出指令时，读出的数据进

入 EDAC模块进行数据译码，之后正确输出数据

到 AXI接口。EDAC模块的编码器和译码器输入

输出信号仿真波形如图 7所示。 encoder_in为

64位的编码输入信号，输入数据值为 64’h01234-
56789abcdef。 64位数据分为 4组 16位的数据

16’h0123、16’h4567、16’h89ab、16’hcdef，进入

4个编码器，输出 4组 32位编码数据 32’hbd0f0-
123、32’h36314567、32’h886089ab、32’h035ecdef。

4组 32位输出数据进行交织处理得到 128位的

encoder_out信号，并将 encoder_out输出到物理

层。为了验证 EDAC的功能，通过故障注入将写

入 DDR3 SDRAM 0的数据改写为 0，模拟出极限

情况下单芯片数据全部出错。从 DDR3 SDRAM 0
中读出的数据经过解交织模块被分到了译码器 0
和译码器 1。输入译码器 0的数据 32’h035ecd00，
经过译码器输出 16’hcdef；输入译码器 1的数据

32’h88608900，经过译码器输出 16’h89ab，数据

错误被成功纠正，EDAC设计正确；编码器输入

数据正确，AXI接口功能正确；EDAC输出数据

进行了正确的交织，数据交织设计正确；译码器

输入数据成功进行了数据改写，故障注入设计

正确。
 
 

编码输入

数据编码

译码输入

译码成功

图 7    仿真验证波形图
 

仿真验证通过后，利用 Vivado工具对硬件设

计进行编译，加入 ILA工具抓取关键波形信号，

启动开发板并烧写程序，如图 8所示，利用 ILA
抓取到 FPGA板级验证波形。
 
 

图 8    FPGA板级验证实物图
 

 4    结束语

按照课程培养目标的需要，引入新的容错方

法，设计了基于 FPGA的 DRAM存储器容错教学

实验。实验涉及的硬件模块包括 DDR3存储系

统、EDAC电路、故障注入电路等。其中，EDAC
模块包含了数据编码和译码模块，针对缩短

RS码，提出通用查找表译码算法，实现对行簇和

列簇错误的纠正。故障注入模块可以模拟存储器

故障导致的存储器数据错误，从而直观地展现了

存储器故障导致数据错误进而引发系统失效的过

程。同时，学生可深入了解存储体系结构，熟悉

硬件设计实现，加深对机载系统安全性设计工作

的理解，巩固在航电系统设计时所必备的硬件设

计和系统验证知识，实现课程学习的目标。
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