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摘　 要： ［目的 ／ 意义］ 通过阐述国外公共数据资源开放共享中的隐私风险控制研究进展， 为国内相关理论

研究与实践提供参考。 ［方法 ／ 过程］ 运用内容分析方法， 从公共数据资源开放共享中的隐私风险控制教育手段、
法律手段、 技术手段和程序手段 ４ 个方面解析国外研究进展。 ［结果 ／ 结论］ 研究发现， 国外对公共数据资源开

放共享中的隐私风险控制主题进行了广泛探索， 主要挑战是平衡数据隐私和数据效用， 但现有研究整体上还不成

熟， 需构建隐私风险控制体系， 加强公共数据资源开放共享中的隐私控制技术与实践研究， 以便推进公共数据资

源开放共享的发展。
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　 　 ２０２１ 年， 十三届全国人大四次会议通过的 《中
华人民共和国国民经济和社会发展第十四个五年规

划和 ２０３５ 年远景目标纲要》 中明确指出， “完善公

共数据开放共享机制”， 强调了基于隐私和安全的

公共数据开放的重要性。 学者们就如何平衡公共数

据隐私和效用进行了深入的研究， 提出了许多控制

方法， 如数据信任［１］、 差分隐私［２］、 去识别化［３］、
区块链［４］ 等。 同时， 有关隐私风险控制的理论、
实践研究逐渐走向深入， 产生了一系列相关研究成

果。 尽管国内已发表隐私计算［５］、 开放数据［６］ 等

研究述评， 但未见相关综述全面反映国外公共数据

资源开放共享中的隐私风险控制研究成果。 因此，
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本文采用内容分析法来梳理、 总结国外公共数据资

源开放共享中的隐私风险控制研究进展。
本文的主要贡献是从教育、 法律、 技术和程序

手段 ４ 个方面梳理当前公共数据开放中的隐私风险

控制研究进展， 并分类阐述各个方面的研究现状及

主要控制措施。 最后， 总结并展望了当前公共数据

开放中的隐私风险控制现状和发展方向， 以期为后

续研究人员及中国公共数据开放的建设提供参考和

思路。

１　 数据样本与研究方法
《上海市公共数据和一网通办管理办法》 第三

条规定， 公共数据指本市各级行政机关以及履行公

共管理和服务职能的事业单位在依法履职过程中，
采集和产生的各类数据资源。 其中， 公共数据的共

享、 开放、 授权经营亦或交易， 必须有利于促成公

共利益， 而不是谋取个人或少数群体的利益。 根据

公共数据定义， ２０２３ 年 ３ 月 ３０ 日， 笔者以 ＴＳ ＝
（Ｏｐｅｎ ａｎｄ Ｄａｔａ ａｎｄ Ｐｒｉｖａｃｙ ａｎｄ Ｒｉｓｋ ａｎｄ（Ｇｏｖｅｒｎ⁃
ｍｅｎｔ ＯＲ Ｐｕｂｌｉｃ））为检索式， 对国外主要全文数据

库（含 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ、 ＥＢＳＣＯ、 Ｅｌｓｅｖｉｅｒ、 Ｓｐｒｉｎｇｅｒ、

Ｔａｙｌｏｒ ＆ Ｆｒａｎｃｉｓ、 Ｅｍｅｒａｌｄ、 ＳＡＧＥ Ｊｏｕｒｍａｌ、 Ｗｉｌｅｙ、
Ｓｃｏｐｕｓ）进行检索， 排除社论材料、 专利、 信函、 新

闻等文献类型。 为了使检索更全面， 以 ＴＩ ＝（“Ｐｒｉｖａ⁃
ｃｙ Ｒｉｓｋ”）为检索式补充检索了相关重要文献。 手

动剔除显著不相关（如非公共数据、 涉及隐私风险

而无隐私控制的文献）与重复文献后， 最终得到 ９９
篇文献。

借助 ＶＯＳｖｉｅｗ 对文献进行关键词聚类分析。 首

先获取文献关键词， 文献关键词整合作者关键词和

来源数据库提供的关键词， 包括 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 关

键词、 ＩＥＥＥ 关键词、 Ｓｃｏｐｕｓ 检索关键词及主题词。
其次预处理关键词， 将外文文献中的关键词翻译为

中文， 合并同义词与相近词， 删除无实际意义关键

词等。 如将 “数据采集” 与 “数据收集” 合并为

“数据收集”； “法律和立法” 与 “法律” 合并为

“法律 ／立法” 等； 删除 “文章” “程序” “调查”
等关键词。 选取关键词频率大于 ３ 的关键词（９１），
运用 ＶＯＳｖｉｅｗｅｒ 软件生成国外公共数据资源开放共

享中的隐私风险控制主题关键词共现网络图谱， 如

图 １ 所示。

图 １　 国外公共数据资源开放共享中的隐私控制主题关键词共现网络图谱
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　 　 根据图 １， 国外公共数据资源开放共享中的隐

私控制主题研究形成了 ４ 个主要类团。 第一个类团

（黄色部分）主要涉及公共数据资源开放共享中的

隐私风险控制教育手段； 第二个类团（蓝色部分）
主要覆盖公共数据资源开放共享中的隐私保护法律

手段； 第三个类团（红色部分）主要涉及公共数据

资源开放共享中的隐私风险控制技术手段； 第四个

类团（绿色部分）主要涉及公共数据资源开放共享

中的隐私风险控制程序手段。 各类团包含的研究主

题、 主要关键词及其频次、 关键词数量、 总频次信

息如表 １ 所示。

表 １　 国外公共数据资源开放共享中的隐私风险控制主题关键词类团信息一览

Ｔａｂ􀆰 １　 Ｌｉｓｔ ｏｆ Ｋｅｙｗｏｒｄ Ｇｒｏｕｐｓ Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ Ｆｏｒｅｉｇｎ Ｐｒｉｖａｃｙ Ｒｉｓｋ Ｃｏｎｔｒｏｌ Ｕｎｄｅｒ ｔｈｅ Ｏｐｅｎ Ｓｈａｒｉｎｇ ｏｆ
Ｐｕｂｌｉｃ Ｄａｔａ Ｒｅｓｏｕｒｃｅｓ

类团名称 研究主题 主要关键词及其频次
关键词

数量
总频次

公共数据资源开放共享中的隐私风险

控制教育手段

隐私（３８）； 人（１６）； 数据共享（８）； 保密性（６）；
信任（５）； 健康（５）； 生物样本库（５）； 道德（４）等

２０ １３２

公共数据资源开放

共享中的隐私保护

法律手段

隐私保护主要法律

法规

法律 ／立法（１５）； 透明度（１３）； 数据收集（９）； 隐

私权（３）等

隐私保护主要标准
开放数据（２６）； 风险评估（２１）； 开放政府（１０）；
电子政务（９）； 公共政策（４）； 开放数据运动（３）等

２１ １６９

公共数据资源开放

共享中的隐私风险

控制技术手段

去标识化
隐私设计（８）； 去标识化（５）； 信息处理（５）； 人工

智能（３）； 敏感信息（５）； 个人信息（４）等

匿名化
大数据（２１）； 匿名化（１５）； ｋ－ａｎｏｎｙｍｉｔｙ（１３）； 重

新识别（５）； 数据匿名化（４）； 披露风险（４）等

２５ １４５

公共数据资源开放共享中的隐私风险

控制程序手段

数据隐私（４３）； 隐私保护（１４）； 隐私风险（１３）；
智慧城市（６）； 安全（６）； 人工智能（６）； 政府数据

处理（ ６）； 政府 （ ５）； 开放系统 （ ４）； 智能手机

（４）； 数据管理（４）； 差分隐私（４）； 区块链（４）等

２５ １５９

　 　 综合图 １ 与表 １ 可以发现： ①目前国外对公共

数据资源开放共享中的隐私风险控制主题研究主要

集中在隐私风险控制教育、 法律法规和标准、 技

术、 程序 ４ 个方面， 其中法律手段类团的关键词数

量和总频次较高， 说明当前公共数据中的隐私风险

控制正处于发展阶段， 法律正在不断完善中， 其中

隐私与开放的平衡是研究重点； ②当前公共数据资

源开放共享中的隐私风险控制教育手段研究成果相

对较少， 研究者开始注重道德、 公众信任对隐私的

影响， 这对于推进公共数据资源开放共享具有重要

作用； ③在技术、 程序手段方面， 隐私增强技术广

泛应用于各个领域， 特别是政府服务、 城市管理方

面。 并且区块链、 差分隐私、 人工智能等新兴技术

被应用于隐私控制实践中； ④４ 个类团的关键词分

布存在交叉现象， 说明国外公共数据资源开放共享

中的隐私风险控制主题研究热点之间的界限还比较

模糊。

２　 公共数据资源开放共享中的隐私风险控

制研究分析

　 　 基于关键词共现与聚类分析， 本文从收集和接

受、 转换、 保留、 发布和访问、 访问后 ５ 个方面出

发， 将公共数据资源开放共享中的隐私风险控制实

践情况分为程序、 经济、 教育、 法律、 技术手段，
如表 ２ 所示。 其中， 程序手段指采用组织内部的程

序； 技术手段包括统计方法、 计算方法和人为因素

分析； 教育手段包括旨在通知与系统交互的数据主

体、 数据控制者和数据接收者的任何干预措施， 及

一般数据主体、 控制者、 接收者或广大公众对隐私

惯例和风险的看法； 经济手段包括旨在改变利益相

关者的经济激励的任何干预措施； 法律手段旨在改

变利益攸关方的合法权利或利益相关者间关系的干

预措施。
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表 ２　 各数据生命周期阶段中隐私风险控制手段一览表

Ｔａｂ􀆰 ２　 Ｌｉｓｔ ｏｆ Ｐｒｉｖａｃｙ Ｒｉｓｋ Ｃｏｎｔｒｏｌ Ｍｅｔｈｏｄｓ ｉｎ Ｅａｃｈ Ｄａｔａ Ｌｉｆｅ Ｃｙｃｌｅ Ｓｔａｇｅ

教　 　 育 法　 律 技　 　 术 程　 　 序

收集 ／
接受

同意教育［７］； 透明度［８］；
通知［９］ ； 公共教育［１０］ ；
数据信任 ／信托［１１］ ； 动

态社会契约［１２］

数据最小化（ＰＩＰＡ）； 通

知和同意（ＰＩＰＡ）； 目的

规范［１３］； 数据信任 ／信
托［１１］； 动态社会契约［１２］

数据信任 ／信托［１］ ； 动态

社会契约［１２］

道德框架［８］； 收集限制［１３］；
数据最小化［１３］ ； 目的规

范［１３］； 通知和同意［７，９，１４－１５］；
适当使用规则［１］； 数据保护

官（ＧＤＰＲ）； 机构审查委员

会［９，１６－１７］； 风险 评 估［１６，１８］；
道德委员会审查［９］

转换

透明度［１９］ ； 数据信任 ／
信托［１１］ ； 动 态 社 会 契

约［１２］

更正或修改的权利［１３］ ；
数据信任 ／信托［１１］ ； 动

态社会契约［１２］

加密［１］ ； 删除标识符［１６］ ；
数据抑制［１１，１６］ ； 泛化［２０］ ；
汇总统计数据［２１］ ； 差异

私有数据摘要［１１］ ； 合成

数 据［１１，２２－２３］ ； 差 分 隐

私［１１，２４］ ； 微 聚 合［２２］ ； 数

据信任 ／信托［１１］ ； 动态社

会契约［１２］

去识别化［１８］ ； 匿名化［２５］ ；
清点数据资产 （ 如元数

据）［１９］； 技术匿名化小组［２６］

保留

（存储）

数据资产寄存器［８］ ； 透

明度［１４］ ； 数据信任 ／信
托［１１］； 动态社会契约［１２］

违规报告要求［１］ ； 数据

保留和销毁要求［２７］ ； 完

整性和准确性要求［１３］ ；
数据信任 ／信托［１１］ ； 动

态社会契约［１２］

加密［１］ ； 密钥管理［１］ ； 个

人数据存储［１２］； 隐私仪表

盘［２８］； 数据信任 ／信托［１１］；
动态社会契约［１２］

审计［２９］； 受控备份［２９］； 目

的规范［１３］

发布和

访问

数据资产登记簿［１９］ ； 通

知（ＰＩＰＡ）； 透明度（ＰＩ⁃
ＰＡ）； 数据信任 ／信托［１１］；
动态社会契约［１２］

完整性和准确性要求［１３］；
数据使用协议 （与数据

接收方签订合同） ／服务

条款认证［１１，１９］ ； 数据信

任 ／信托［１１］ ； 动态社会

契约［１２］

ｋ － ａｎｏｎｙｍｏｕｓ［１８，３０］ ； 差分

隐私［３１］ ； 加密（功能、 同

态） ［３２］ ； 入侵者测试［１８］ ；
交互式查询系统（数据安

全站点） ［２１，３３］ ； 抽象编程

接口或数据集下载点［１，３４］；
安全的多方计算［３５］ ； 贝

叶斯信念网络［３６］ ； 身份

验证和授权［１０］ ； 数据信

任 ／信托［１１］ ； 动态社会契

约［１２］

访问控制［１３，１６］ ； 同意（ ＰＩ⁃
ＰＡ）； 专 家 小 组［３７］ ； 注

册［３３］； 风险评估［１６，３８］； 数

据访问委员会［７］ ； 数据避

风港［３２］

访问后

隐私 仪 表 板［３９］ ； 透 明

度［１］ ； 许可证［１３］ ； 数据

信任 ／信托［１１］ ； 动态社

会契约［１２］

民事和刑事处罚［４０］ ； 数

据 使 用 协 议 ／服 务 条

款［９，４１］ ； 数 据 信 任 ／信
托［１］ ； 动态社会契约［１２］

个人数据存储［１２］ ； 区块

链［８］ ； 日 志［３４］ ； 数 据 信

任 ／信托［１１］ ； 动态社会契

约［１２］

审计程序［１］； 重用限制［１３］；
问责制［８，１３，４２］ ； 机器智能

委员会［８］

２􀆰 １　 公共数据开放中的隐私风险控制教育手段

Ｗａｔｓｏｎ Ｈ 等［４３］提出， 健康数据环境中， 需要

转变思维方式。 他强调优先考虑以患者为中心的研

究， 并减轻需要量化的患者实际隐私风险， 同时必

须从患者本身开始自下而上地采取激励措施。 这强

调了公众信任的重要性。 在开放公共数据过程中，
日益增长的背景知识导致现有的数据发布隐私保护

模式大多无法抵御攻击［４４］； 通过使用人工智能，
数据隐私风险及得出有偏见或错误结论也变得更加

突出［４５］。 这极大地削减了公众对政府、 组织机构
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的信任， 同时阻碍了公共数据的开放与共享。 然而，
当人们意识到他们的隐私受到尊重和保护时， 他们

会更加自信地参与社会和经济活动。 隐私仪表板和

个人数据存储是个人用于表达有关保留和使用其数

据的详细权限的工具， 它帮助提供透明度和对个人

数据的控制， 有助于提升公众的信任。 个人可以使

用基于 Ｗｅｂ 的隐私仪表板向选定方或特定用途授

予对其数据的精细访问权限。 还可在用于监控和自

动评估的 “仪表板” 中查阅个人层面的现有数据

源被链接情况［２８］。 个人数据存储使个人能够有效

地对有关他们信息的存储位置和访问方式进行细粒

度控制， 从而选择在特定时间与特定方共享特定个

人信息。 个人数据存储不仅提供了增强的控制， 而

且作为用户控制的交互式系统， 是开发更丰富的问

责机制、 在线聚合方法和高级安全机制的潜在基础。
对于信息或数据管理平台而言， 公众的信任也

至关重要。 研究表明， 社会规范、 媒体代表和报道、
对责任方的看法会影响人们对信息管理平台的信任

和使用意愿［４６］， 而保持公众对信息平台的信任是

减轻对数据安全性、 隐私和功能效率的普遍担忧的

关键。 如 Ｓｈｉ Ｍ 等［４７］从用户角度分析了影响医疗大

数据安全和隐私泄露的关键指标， 包括用户访问行

为和信任度。 并且在判断用户 “非法行为” 方面，
将用户的信任值纳入风险评估指标， 可以减少系统

误判的可能性。
信任与隐私是彼此紧密联系、 相互作用的两个

重要因素， 包括数据主体、 控制者、 接收者之间的

信任。 Ｒｕｏｔｓａｌａｉｎｅｎ Ｐ 等［４８］认为， 可信度（即以合乎

道德的方式处理健康和保健信息并保证隐私）是未

来个人健康系统、 无处不在的医疗保健和普遍健康

的基石之一。 基于无处不在的信息空间的普遍健康

和风险分析框架模型， 他们制定了实现可信信息共

享的原则， 包括数据主体应有权动态验证信任并控

制其健康信息的使用， 以及设置基于情境的上下文

感知个人策略的权利； 数据收集者和处理者的责任

包括信息处理的透明度， 以及利益、 政策和环境特

征的开放性。 这些原则为自主管理健康领域的隐私

和信息奠定了基础。 基于信任的方法， Ｚｕｏ Ｙ Ｊ 等［４９］

构建了包括供应链成员信任评估、 数据分类和基于

信任的决策在内的框架， 旨在控制和减轻参与者在

供应链网络中面临的信息风险（如信息机密性、 隐

私和完整性的风险）。 这充分表明建立数据主体、
控制者、 接收者及公众间的相互信任对于数据保护

和防止个人信息泄露的重要性。
信任的建立依赖于透明和安全的数据处理措施。

动态社会契约模型以一套商定的关于如何共享数据

的合理期望为基础， 对提供可接受的保证的治理以

及谁对什么负责达成一致［５０］。 如 Ｏｐｅｎ Ｍｕｓｔａｒｄ Ｓｅｅｄ
Ｐｌａｔｆｏｒｍ 是一个开放数据平台， 它允许个人就其个

人信息的使用进行社会契约谈判， 通过基于同意的

平台来管理数据， 使人们在合法构成的 “信任框

架” 内共享个人数据［１２］。 数据信托或数据受托人

是另一种新兴方法。 这种法律和政策框架方法考虑

了第一方或第三方实体（数据主体除外）， 受一组

经批准的法律可执行义务的约束， 以管理数据。
Ｐｏｔｏｃｚｎｙ－Ｊｏｎｅｓ Ｉ 等［１］ 针对智慧城市协调数据敏感

风险与预期收益问题， 提出了 “数据信任” 解决

方案。 该技术框架强制实施个人身份数据最小化、
访问控制以及灵活而精细的披露和编辑控制， 并结

合了法律上可执行的数据使用义务和责任； Ｙｏｕｎｇ
Ｍ 等［１１］提出由第三方公私数据信托提供的综合法

律技术方法， 旨在透明度、 所有权、 隐私和研究目

标之间取得平衡。 基本成员资格允许公司和机构实

现对合规性报告和核心方法研究数据的低风险访问，
而模块化数据共享协议支持广泛的项目和用例。 除

非协议中另有明确规定， 否则所有数据访问最初都

是通过定制的合成数据集提供给最终用户。 安全共

享站点以安全和隐私保护的方式对数据进行计算，
而无需发布原始数据， 且所有数据共享都是透明且

可审计的［３３］。 这种方案解决了对数据垄断的担忧，
即没有人拥有数据。 数据信托或数据受托人、 动态

社会契约模型等都涉及整个数据生命周期的隐私控

制， 在每个数据生命周期阶段通过 “信任” 框架或

方案来管理数据， 尽管他们提供 “信任” 方式不

同， 前者主要借助信托， 后者基于谈判。 此外， 利

用区块链的去中心化、 透明化和可信度也有助于解

决信任、 安全和隐私问题。 Ｋａｎｇ Ｈ 等［５１］ 开发了一

种基于区块链的新型接触者追踪移动应用程序

ＢｅｅｐＴｒａｃｅ， 旨在缓解大流行并缓解接触者追踪的

隐私问题， 特别是解决了第三方信任问题。
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２􀆰 ２　 公共数据开放中的隐私风险控制法律手段

２􀆰 ２􀆰 １　 隐私保护主要法律法规

当前， 隐私风险控制主要的法律法规包括个人

信息保护法（ＰＩＰＡ）、 数据保护法（ＤＰＡ）、 通用数据

保护条例（ＧＤＰＲ）、 个人医疗信息保护法（ＨＩＰＡＡ）
等。

韩国 《个人信息保护法》 主要保护个人的自

由和权利， 并通过规定处理和保护个人信息来实现

个人的尊严和价值。 ２０２０ 年 ２ 月的修订允许未经

信息主体同意， 将 “假名信息” 处理为有限目的，
这为私营公司和公共机构的公共大数据交付提供了

更多动力。 然而， 修订后的法律侧重于利用大数据、
企业间信息合并等， 并引入了安全措施义务、 罚款、
刑事处罚等， 但并没有为应对公共机构扩大公共数

据开放而承担特别强化的风险管理责任［４０］。
英国 《２０１８ 年数据保护法》 法案规定了公共

机构及其雇员如何处理与个人有关的数据。 根据

ＤＰＡ， 参与处理数据的人员被称为维护和操作数据

的数据处理者， 负责做出有关数据以及是否可以共

享数据决定的数据控制者。 数据处理者和控制者必

须遵守严格的数据保护原则， 并确保个人数据得到

合法、 公平和透明的方式处理； 收集和处理最低限

度的必要数据， 且仅用于特定目的、 准确、 保存时

间不超过必要时间， 并得到适当保障［１４］。
欧盟 《通用数据保护条例》 是第一部通过明

确定义欧盟内外个人数据处理和移动的背景来直接

规范个人隐私的法律。 ＧＤＰＲ 的颁布带来了巨大的

变化［５２］。 关于受保护的信息， 摆脱了传统的个人

信息 ／匿名信息二分法， 首次引入假名信息概念。
在降低信息主体风险的同时， 减轻个人信息处理者

义务。 关于同意， 在法规全文中明确规定， 对于用

于研究的个人信息的使用， 可以 “广泛同意”， 而

不是信息主体的具体同意。 关于同意豁免的原因可

以确认， 即使是敏感信息， 信息主体对医疗目的、
公共卫生和研究目的的同意也相对广泛地得到豁免。
此外， ＧＤＰＲ 明确定义了个人（主体）的权利， 即：
①个人数据泄露通知； ②访问收集的数据及其使用

方式和目的； ③删除数据的权利； ④数据可移植

性； ⑤收集和处理过程中的数据保护。 同时， 引入

并建立数据保护官， 他们有义务将其数据处理活动

通知当地数据保护机构。 根据 １９９５ 年的数据保护

指令， 欧盟委员会（２０１２ 年）提出了对欧盟数据保

护规则的全面改革。 此外， ＩＳＯ ／ ＩＥＣ ２９１００ 标准还

定义了 １１ 项隐私原则（ＩＳＯ ／ ＩＥＣ－２９１００ ２０１１） ［５３］。
美国有单独的个人医疗信息保护法， 对非识别

方法有具体规定， 如 “专家决策方式” 和 “保障港

法” ［５２］。 此外， 还对 “有限信息聚合” 概念进行了

单独规定， 部分放松了管制。 关于免除同意的理由，
若机构审查委员会等批准同意豁免， 即使未经个人

同意， 也有可能将个人医疗信息用于研究目的［５２］。
２􀆰 ２􀆰 ２　 隐私保护主要标准

人们可能一度认为公共机构收集的任何信息只

会用于最初收集的目的， 但开放数据的引入改变了

这种情况。 开放数据是任何人都可以免费下载、 共

享和重复使用的数据， 除了可能需要引用来源之外，
对重复使用或重新分发没有限制。 开放政府旨在通

过使数据易于获取来提高透明度和公民参与与协作。
当前许多国家（地区）承诺开放政府， 并将公共数

据作为开放数据提供。 这有助于让公民参与使用或

重用政府数据， 并且使数据分析提供商或其他政府

组织具有通过促进更好的理解和加强决策来帮助政

府改进其程序的潜力［３６］。 但在履行这一承诺时，
公共机构需确保以开放格式发布的任何数据不包含

个人或敏感数据， 即识别或可用于帮助识别公民个

人的数据［１４］。 因为这些潜在的风险因素会影响问

责制， 甚至降低公共机构的声誉。 因此， 需要权衡

隐私风险和数据效用。 ①一个重要框架是公平信息

原则（ＦＩＰ）。 ＦＩＰ 的有影响力的版本是经济合作与

发展组织（ＯＥＣＤ）的 《个人数据隐私和跨境流动保

护指南》 ［１３］。 ＯＥＣＤ 成员国于 １９８０ 年通过了 《隐
私准则》， 该指南强调， 它们提供了 “最低标准”，
且没有 “根据其性质和收集、 存储、 处理或传播的

背景， 对不同类别的个人数据实施不同的保护措施。
其原则包括： 收集限制原则、 数据质量原则、 目的

说明原则、 使用限制原则、 保安保障原则、 开放原

则、 个人参与原则、 问责原则。 现在， 几乎每个

ＯＥＣＤ 成员国都有以 ＦＩＰ 为核心的数据隐私法； ②
平衡隐私和其他利益。 为组织内决策提供信息的另

一个重要方法是进行风险评估。 美国国家标准与技

术研究院（ＮＩＳＴ）或国际标准组织（ＩＳＯ）等公认的国
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际机构制定了评估安全风险的指南（ＢＳ ＩＳＯ ２７０００：
２０１７； ＮＩＳＴ， ２０１２）。 此外， 为针对匿名性的要求

并帮助组织实施数据去标识化流程以增强隐私，
ＩＳＯ 提出了一系列数据去标识化方法， 如 ＩＳＯ
２０８８９ 和 ＩＳＯ ２９１００ 系列。 ＩＳＯ ２９１００ 和 ＩＳＯ ２９１９１
标准为大数据链接和开放数据提供了额外的保护，
也减轻了公众和科研人员对隐私侵犯或无意中非法

侵犯个人数据的担忧。 ＩＳＯ ２９１９２－１ 至 ＩＳＯ ２９１９２－

５ 用于少量信息安全的技术标准， 包括分组密码、

流密码和非对称加密等机制［５４］。
２􀆰 ３　 公共数据开放中的隐私风险控制技术手段

２􀆰 ３􀆰 １　 去识别化技术

数据的发布可能会导致私人信息泄露。 为防止

泄露， 应在全部或部分个人信息被删除或转换后发

布数据， 这些技术被称为去识别化［３］。 其技术解

决方案是从数据集中删除识别信息， 同时保留数据

的其余实用程序。 表 ３ 总结了各种去标识化技术的

概念和集成技术。

表 ３　 各种去标识化技术的概念和集成技术

Ｔａｂ􀆰 ３　 Ｔｈｅ Ｃｏｎｃｅｐｔｓ ａｎｄ Ｉｎｔｅｇｒａｔｉｏｎ Ｔｅｃｈｎｉｑｕｅｓ ｏｆ Ｖａｒｉｏｕｓ Ｄｅ－ｉｄｅｎｔｉｆｉｃａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｉｅｓ

加工技术 描　 　 　 述 集成技术

假名化 将个人身份数据替换为无法直接识别的其他值 假名化、 加密、 交换

集合体 将统计值应用于个人信息， 使其无法识别特定个人 数据平均法、 微聚合

数据缩减 删除可用于识别个人信息的特定数据值 减少记录、 减少标识符

数据抑制
通过将给定的识别信息转换为组的代表性值或预定义的范围来防止唯一

信息跟踪和识别
替换、 泛化

数据屏蔽 将个人标识信息转换为备用值， 例如空格和 “∗” 噪声 添加随机噪声、 空白和插补

　 　 １） 假名化指将个人身份数据替换为无法直接

识别的其他值。 如加密加盐方法， 将虚假信息添加

到隐私字段中并使用其他算法进行加密， 以使恢复

原始数据更加困难。 Ｈｕａｎｇ Ｈ Ｈ 等［５４］ 通过加密加

盐方法（Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｓａｌｔｉｎｇ）对一组来自中国台湾

地区的电子收费数据进行去识别。 这种去识别技术

提高了隐私字段的安全性， 混淆了原始数据的内容。
但没有改变原始去标识方法的一对一对应关系， 其

获得的结果与原始数据结果相同， 但隐私字段的内

容更复杂， 更难观察。
２） 集合体指将统计值应用于个人信息， 使其

无法识别特定个人。 如隐私字段数据平均法， 将信

息的详细部分转换为简化的分类［５４］。 该方法提高

了数据粒度， 但不会导致扭曲和不准确； 结合基于

距离的记录链接与微聚合方法， 通过记录链接对去

识别化的开放政府数据进行数据挖掘［２２］。 该方法

能够解决匿名和已经发布的开放政府数据的挖掘问

题， 支持异构数据挖掘以进行深入分析； Ｚｏｕｉｎｉｎａ
Ｓ 等［５５］提出了两种通过微聚合实现 ｋ－ａｎｏｎｙｍｉｔｙ 的

技术： ｋ－ＣＭＶＭ 和 Ｃｏｎｓｔｒａｉｎｅｄ－ＣＭＶＭ。 两者都使

用拓扑协作聚类来获取 ｋ－ａｎｏｎｙｍｉｔｙ 数据， 前者自

动确定 ｋ 个级别， 后者通过探索来定义它。 然而，
集合体难以进行基于汇总数据的精确分析。 并且当

汇总数据量很小时， 可以在数据合并过程中提取或

预测个人信息。
３） 数据缩减指删除可用于识别个人信息的特

定数据值。 删除直接标识符和准标识符是清理或去

标识化的最常见方法， 如删除敏感数据和隐私识别

信息［１６］； 删除所有可能包含个人身份信息的自由文

本数据字段［４１］。 但其可用信息数量有限， 只能用

于粗略的统计分析［５４］， 当涉及大型数据集时， 删

除标识符并不总是足以保护隐私， 因为几个准标识

符组合起来可以具有强大的识别能力。
４） 数据抑制指通过将给定的识别信息转换为

组的代表性值或预定义的范围来防止唯一信息跟踪

和识别。 抑制包括用一些特殊值替换原始数据， 例

如 “∗”。 与之类似的， 泛化指故意降低数据准确

性（如将年龄转换为年龄组）。 然而， 数据抑制和

泛化都难以进行精确数值分析。
５） 数据屏蔽指通过隐藏准标识符的一部分将

数据划分为多个组［３］。 Ｔｅｍｐｌ Ｍ 等［３５］ 通过向事件

历史日期中添加噪声， 发现即使在高噪音水平下，
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也能保持高效用， 与原始数据相比， 保留了事件数

据的基本属性； Ｂａｄｕ－Ｍａｒｆｏ Ｇ 等［５６］ 发现在两种地

理随机扰动方法（地理不可区分性（Ｇｅｏ － ｉｎｄｉｓｔｉｎ⁃
ｇｕｉｓｈａｂｉｌｉｔｙ）和甜甜圈地理掩码（Ｄｏｎｕｔ Ｇｅｏｍａｓｋ））中，
实现的 ｋ－ｅｓｔｉｍａｔｅ 匿名性随甜甜圈地理掩码所需的

匿名性线性增加， 而地理不可区分性高度依赖于其

隐私预算因素， 且在确保期望实现的 ｋ－ｅｓｔｉｍａｔｅ 匿

名性方面不是很有效。 甜甜圈地理掩码是 ｋ－ａｎｏ⁃
ｎｙｍｉｔｙ 位置隐私保护机制的实现， 通过使用点位置

的基础邻域人口密度来确定混淆距离以实现隐私保

护。 地理不可区分性是位置数据差分隐私的实现。
它保证受访者的位置在指定的保护距离内受到保

护， 增加的噪声水平随距离而降低， 其速率取决于

所需的隐私级别。
在实践中， 即使通过上述技术执行了足够的去

标识化措施， 若数据没有通过与匿名化相关的充分

性评估， 它仍可以通过逆向工程将数据与补充信息

相结合进行推断而被识别并视为个人信息。
２􀆰 ３􀆰 ２　 匿名技术

匿名技术是隐私保护领域的重要手段［２５］。 通

常， 以下匿名化测试主要用于评估去标识化过程的

充分性： ｋ－ａｎｏｎｙｍｉｔｙ、 ｌ－ｄｉｖｅｒｓｉｔｙ 和 ｔ－ｃｌｏｓｅｎｅｓｓ 等。
ｋ－ａｎｏｎｙｍｉｔｙ 模型是最基本的评估技术之一，

生成数据集时通常会检查 ｋ－ａｎｏｎｙｍｉｔｙ［４１］， 可以修

改准标识符以避免任何数据链接［３０］。 Ｌｕｔｈｆｉ Ａ 等［３６］

提出贝叶斯信念网络方法， 该模型使用像 ｋ－ａｎｏ⁃
ｎｙｍｉｔｙ 这样的抑制技术来匿名化敏感属性， 并构建

决策过程的因果关系， 以开放健康患者记录中的数

据。 此外， ｋ－ａｎｏｎｙｍｉｔｙ 也涉及数据隐私和效用的

权衡， ｋ－ａｎｏｎｙｍｉｔｙ 原则是若无法将个人与公开发

布的数据集中的 ｋ－１ 个其他个人区分开来， 则可

以实现隐私。 其中， ｋ 值越高， 重新识别风险就越

低［３３］。 特别是 Ｓａｎｔｏｓ Ｗ 等［３０］ 对 ＡＲＸ ｋ 匿名算法

的 ｋ 值进行的敏感性分析表明， 匿名化过程可能导

致少数群体和社会人口弱势群体的代表性不足。 因

此， 需根据需求情况决定 ｋ 值。 ｋ－ａｎｏｎｙｍｉｔｙ 模型

的缺陷是易受到同质性攻击和背景知识攻击。 因

此， Ｔｕｄｏｒ Ｃ 等［１８］ 讨论了一种弱 ｋ－ａｎｏｎｙｍｉｔｙ 的替

代方案， 它要求仅在记录的一个子集中强制执行，
这意味着那些不通过 ｋ－ａｎｏｎｙｍｉｔｙ 控制的变量有可

能被用来识别某人。 然而， 当对这些变量的兴趣较

低时， 这种风险通常很小。 因此， 这可能是一个更

实用的选择。
ｌ－ｄｉｖｅｒｓｉｔｙ 是一种降低泄露机密信息风险的技

术［４１］。 ｌ－ｄｉｖｅｒｓｉｔｙ 将大于或等于 ｌ 的良好表示敏感

值分配给每个等价类， 通过额外要求在每个匿名组

中存在表示良好的值来扩展 ｋ－ａｎｏｎｙｍｉｔｙ。 Ａｌｉ Ｓ 等［５７］

采用 ｌ－ｄｉｖｅｒｓｉｔｙ 来保护敏感标签， 避免攻击者利用

这些标签来推测私人信息； 疾病控制和预防中心的

病例监测科将流行病学数据集与隐私保护算法相结

合， 通过自动化工作流和 Ｒ 统计软件实现和验证 ｋ
匿名性的字段级抑制和 Ｌ 多样性［４１］， 并根据该流

程生成了两个去识别化的公共数据集。 然而， ｌ －

ｄｉｖｅｒｓｉｔｙ 无法防止概率推理攻击和属性披露。
ｔ－ｃｌｏｓｅｎｅｓｓ 是 ｌ－ｄｉｖｅｒｓｉｔｙ 的进一步延伸。 这种

方法不仅保证敏感值的良好表示， 还要求匿名组内

每个敏感属性的分布与属性在整个数据集上的分布

相同， 取模阈值 ｔ。 然而， 与 ｋ－ａｎｏｎｙｍｉｔｙ 和 ｌ－ｄｉ⁃
ｖｅｒｓｉｔｙ 一样， ｔ－ｃｌｏｓｅｎｅｓｓ 下的年龄、 性别、 种族甚

至工作类型等受保护的属性仍然可以从加速度测量

数据中推断出来。 并且， 这些传统的隐私保护模型

对攻击模型和攻击者的背景知识做了过多的假设，
各种匿名公共记录的传统方法已被证明存在隐私泄

露风险。 直到差分隐私技术的出现， 这个问题才得

到了很好的解决。
差分隐私方法是通过在原始数据或统计数据中

添加噪声来处理数据信息和转换原始数据。 该模型

可降低最大后台攻击风险， 并定义隐私保护等级的

量化评估方法。 与 ｋ－ａｎｏｎｙｍｉｔｙ 不同， 差分隐私是

基于概率的， 它使用不同的机制来隐藏数据的真实

价值以保护隐私， 如引入噪声或虚假数据。 差分隐

私的缺点与 ｋ－ａｎｏｎｙｍｉｔｙ 的缺点相似： 为了实现足

够的隐私级别， 必须添加一定量的噪声。 添加噪声

等效于有意向数据集添加错误。 这可能导致从数据

分析中得出一些错误的结论。 Ｎａｈｍｉａｓ Ｙ 等［２］ 建议

监管机构应该使用差分隐私算法在准确性和隐私之

间进行权衡， 并提出基于雾计算的政府统计数据发

布的差分隐私框架， 开发了一种基于 ＭａｘＤｉｆｆ 直方

图的数据发布算法， 可用于实现基于雾计算的用户

隐私保护功能； Ｐｉａｏ Ｃ Ｈ 等［４４］ 也提出了一种基于
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ＭａｘＤｉｆｆ 直方图的数据发布算法， 通过应用差分方

法， 将拉普拉斯噪声添加到原始数据集中， 根据最

大频率差， 对相邻数据箱进行分组， 构建平均误差

最小的差分隐私直方图。 该方法可以有效保护公民

隐私， 降低查询敏感度， 提高发布数据的实用性。
然而， 差分隐私并不能解决所有隐私问题， 也不会

保护个人免受未经授权的信息收集、 处理或防止安

全漏洞。
安全多方计算方法， 受密码学领域启发， 信息

泄漏量根据对手可访问的信息量来衡量［５５］。 它使

两方或多方（彼此不完全信任）能执行涉及其两个

数据集的计算， 而不透露彼此的任何信息。 其他高

级加密方法可对数据进行计算， 并限制对基础数据

的学习。 如功能或同态加密能够对加密数据进行计

算［３２］， 而无需解密数据并将其暴露给攻击者。
除上述技术外， 提供匿名数据的另一种方法是

生成与原始数据具有相同特征的合成数据， 可使用

机器学习和统计建模方法。 合成数据是从使用原始

数据集开发的统计模型生成的。 生成合成数据最初

被用来填补缺失的条目， 现在被广泛用于保护隐

私， 因为合成数据集不直接指向任何 “真实” 的

人。 如 Ｌｉ Ｗ 等［５８］基于深度学习的生成模型来解决

敏感数据被开放发布问题， 该模型生成模拟数据以

掩盖原始数据。 合成数据通常具有非常低的披露率，
但当原始数据具有复杂的结构时， 数据效用也相对

较低。 因此， Ｙｏｕｎｇ Ｍ 等［１１］ 在发布数据之前从数

据集中删除不需要的偏见和专有信息， 并将这些方

法与差分隐私技术相结合， 当合成数据集不足以进

行分析时， 调用由强大治理支持的结构化数据使用

协议。 Ｌｅｅ Ｊ Ｓ 等［２２］将微聚合应用于合成数据生成

器以链接和利用异构开放政府数据（微数据）， 允

许用户调整隐私阈值水平， 以确定隐私披露风险和

数据效用之间的适当平衡。 这种将合成数据与对原

始数据的强大法律保护结合使用， 可在透明度、 所

有权、 隐私和研究目标之间取得平衡。
２􀆰 ４　 公共数据开放中的隐私风险控制程序手段

通知和同意是数据收集和接受中常用的隐私保

护工具， 并且在管理个人数据处理的欧洲法律中，
获得数据主体的同意是支持公平合法处理个人数据

的主要程序机制。 同时， 通知和同意也有助于确保

公共数据开放共享的透明度。 在寻求适用的规范时，
仅仅遵守法律和采用一次性同意程序不足以确保数

据使用在道德上是合理的。 因为人们通常希望在数

据科学项目的所有阶段都具有透明度， 并被告知何

时和为什么收集有关他们的数据以及项目的结果是

否实现［８］。 因此， 许多知情同意模型被提出以适

应不同情景下的个人隐私保护。 ①分层或分类同意

模型为研究参与者提供了如何以及何时使用数据的

选择； ②动态同意允许参与者随着时间的推移更新

他们的同意偏好， 并将结果返回给感兴趣的人； ③
一揽子或一般同意模型指参与者可选择同意未来对

其数据的所有研究使用， 而无需获得该研究可能需

要的详细信息； ④选择退出指参与者主动退出研

究。 通过 “选择退出”， 数据主体可以反对将数据

用于次要目的［５０］； ⑤自动同意模型以高精度地预

测用户的数据共享决策， 来避免提示用户做出大多

数决策。
尽管在信息生态中， 同意可能是主要的， 但同

意绝不是合法处理个人数据的唯一机制［５０］， 它还

与维护自治原则、 隐私、 透明度和不歧视有关。 足

够的透明度、 对有害使用和商业化的控制、 反对的

能力， 特别是反对任何被认为不适当或特别敏感的

处理对用户接受具有较低个人控制水平的同意模式

至关重要［７］。 更友好的智能设备界面可能是一个

好的方式以便用户能够控制数据的使用内容和方

式［３９］， 同时也可以帮助用户更好地接收通知并控

制同意选择。
透明度和滥用问责制对实现数据效用和个人隐

私保护平衡至关重要。 如数据资产登记册［１９］、 公

开辩论［８］（或相关记录［２６］ ）可告知公众， 政府持有

和发布哪些类型的信息， 他们如何决定向公众发布

或隐瞒哪些数据， 并在特殊情况下记录在案； 而数

据资产清单， 可帮助组织制定与部门活动相关的数

据管理计划及治理结构， 以处理出现的问题［５９］。
此外， 算法问责制和透明度对确保数据安全非常重

要［８］。 机器智能委员会旨在确保随着新一代算法

的开发， 公共利益得到保护。 而区块链可提供更大

的问责制和安全性的承诺［８］。 对于数据收集者和

数据的个人主体而言， 需了解数据的潜在和实际用

途。 为数据主体实现此类透明度的一种工具是隐私
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仪表板， 该仪表板向个人提供有关哪些实体正在访

问其数据、 他们如何使用数据以及他们因使用其数

据而可能面临的任何隐私风险的通知。 在问责制方

面， 对滥用数据的制裁很重要， 包括违反保护或滥

用的处罚或其他后果的信息［７］。 滥用责任包括使

个人能够了解其数据是如何被共享和使用， 对侵犯

隐私的行为进行民事和刑事处罚， 以及因不当使用

其数据而受到伤害的个人的私人诉讼权。
在发布信息时， 机构必须平衡隐私和效用， 包

括广泛利益相关方的专家小组参与制定决策来确保

合规性。 同样重要的是评估重新识别风险， 因为即

使数据集严重不完整， 也可能不符合匿名化的现代

标准［３０］。 开放数据的关键性级别、 开放性、 攻击

风险、 信任和使用限制是隐私风险与收益权衡中的

重要考虑因素， 可通过决策引擎和评分矩阵进行评

估［１６］； 也可通过基于熵的再识别风险来衡量开放

数据中的隐私泄露风险， 同时结合基于熵的数据实

用模型， 在保证隐私的同时保证数据的可用性［３］；
也可通过贝叶斯信念网络模型分析打开数据时导致

风险的因果机制［３６］； 情况目录通过列出在评估是

否以及在何种条件下发布数据集时应考虑的情况或

因素， 及应如何重新发布数据集的不同选项来帮助

作出决定［１３］。 此外， 进行正式的入侵者测试有助

于评估重新识别风险， 涉及使用 “友好的入侵者”
来尝试查看他们是否可以重新识别数据集中的任何

人并捕获入侵者可能链接到数据集的其他信息以发

生泄露， 其中适当选择入侵者对于获得准确结果非

常重要［１８］。
组织在通过信息系统共享数据时， 使用访问控

制来保护隐私。 ①这种系统可能要求所有用户注册

并共享个人信息， 并且使用系统配置文件进行身份

验证［１０］。 如， 在发布个人的犯罪历史之前， 平台

可以要求请求者提供其标识符、 全名和动机。 通过

此功能， 专业人员在获得必要的批准后才能够下载

他们想要的数据［１６］， 并且这种请求可通过速率限

制来防止快速触发请求［４２］； ②区分 ３ 种类型的用

户， 即管理、 授权用户和运营商， 来进行访问控

制。 如管理层负责向用户授予访问权限并批准运营

商上传的数据集在平台上发布［１６］； ③借助分层访

问系统进行访问控制， 通过身份验证模块将对私人

信息的访问限制为数据所有者， 实现分层访问， 从

而保护隐私［２０］。 分层访问还可包含更高级的数据

共享模型。 如向公众提供列联表形式的汇总统计数

据等； ④向研究人员群体提供交互式查询系统， 向

通过仔细筛选程序获得批准的少数分析人员提供原

始数据。 交互机制可使用户能够提交有关数据集的

查询并仅接收查询分析结果， 分析结果可通过图表

等可视化形式呈现。
对披露数据进行重复使用限制是在隐私和开放

数据政策之间取得平衡的另一种方法。 重复使用限

制可以以许可证形式呈现［１３］。 许可证可能要求用

户不要重新识别数据， 或在发现个人可以或已被重

新识别的情况下通知许可人。 此外， 在线提供数据

的组织通常会提供服务条款或参考道德准则， 这些

准则描述了使用有关个人机密数据的准则和最佳实

践。 如科学用途数据集仅发布给签署数据使用协议

的经批准的研究人员， 且包含比公共使用数据集更

多的变量［４１］。 数据使用协议通常涉及对数据的使

用、 共享和重用的限制， 保护数据的义务， 因使用

或滥用数据而造成损害的责任， 以及执行协议条款

的机制。 一般召集 ／管理数据的组织对其正确访问

和使用负有法律责任［３２］。 然而， 在实践中很难发

现违反数据使用协议的行为并执行条款。 因此， 需

要通过签署合同或协议等方式确保数据后续使用存

在的隐私问题。 如在与特定学生共享敏感数据前，
可与其签订特殊的合同协议［１６］； 只有在证明道德

批准、 签署数据使用协议和明确的数据管理计划的

情况下才授予大学教师访问权限［９］等。
此外， 在用户访问数据后， 还涉及审计系统，

该系统包括法律和技术机制， 用于检测信息滥用和

防止个人违反数据使用政策。 如 Ｔｚｅｒｍｉａｓ Ｚ 等［４２］

提出可确定负责个人身份信息泄漏的公务员， 通过

使用诱饵文件及 “诱饵” 信息来识别泄漏； Ｐｏｔｏｃ⁃
ｚｎｙ－Ｊｏｎｅｓ Ｉ 等［１］ 在试点平台中检测违反策略的行

为， 并向公众提供未发生此类违规行为的透明度以

保护隐私； Ｌｅｅ Ｊ Ｔ 等［３４］ 提出在发生数据泄露风险

时通过日志查看以往请求， 识别访问过数据的个

人， 并请求他们返回或销毁受损信息。 此外， 可能

需要第三方审计每年审查数据隐私和安全程序， 并

且有权访问数据的承包商也可能需要进行此类审
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计［２９］。

３　 结　 语

本文对公共数据资源开放共享中的隐私风险控

制研究进展进行了综述。 综合分析发现， 隐私风险

控制研究基本覆盖教育、 法律、 技术、 程序方面，
涉及公共数据的收集和接受、 转换、 保留、 发布和

访问、 访问后等阶段。 总的来看， 当前研究： ①重

视利益相关者对隐私的看法， 倡导积极与利益相关

者沟通、 交流， 特别是构建利益相关者间 “信

任”； ②公共数据中的隐私风险控制法律政策正处

于发展、 完善阶段， 主要聚焦于隐私与开放的平衡

问题； ③各个领域， 特别是政府、 城市方面， 积极

采用新兴技术来保护隐私， 如区块链、 差分隐私等。
但目前的研究存在： ①缺少对公共数据隐私风

险控制的讨论。 现有研究集中于政府开放数据下的

隐私风险控制， 忽视了履行公共管理和服务职能的

事业单位或企业的开放数据隐私问题； ②隐私风险

控制方法尚未形成体系。 诸如 “差分隐私” “数据

信任” 等隐私控制方法， 由于对隐私保护和数据效

用的目标或参数（这通常由数据发布者选择）不同，
因此其方法、 定义、 名称存在差异。 此外， 研究多

涉及技术或框架等隐私风险控制方法， 而很少构建

包括政治、 经济、 社会、 技术在内的综合的隐私风

险控制体系； ③缺少公共数据资源开放共享中的隐

私风险控制的实证研究。 虽然内容分析法被广泛用

来分析公共数据资源开放共享中的隐私风险控制政

策法规， 但缺乏相关的隐私风险控制调查与实证研

究， 未能有效揭示公共数据资源开放共享中的隐私

风险控制现状。
这对数据开放和隐私保护的实践工作有一定启

示： ①深化公共数据资源开放共享中的隐私风险控

制的理论研究， 探索数据开放与隐私保护相统一的

法律制度体系， 针对不同时期出现的新问题， 及时

完善在数字化进程中的法律空白。 第一， 明晰公共

数据与政府数据的区别与联系， 考虑履行公共管理

和服务职能的事业单位或企业的开放数据隐私问题；
第二， 面向采集、 存储、 传输、 共享、 开放、 使用、
销毁等公共数据全生命周期过程， 探究有针对性的

数据隐私保护措施， 落实公共数据风险评估、 分类

分级、 合规监管等要求， 从而明确安全保障职责，

强化安全运行管理， 提升安全保障能力； 第三， 探

索完善的公共数据管理组织机构制度， 明确公共数

据治理和数据保护人员、 机构及其职责； 第四， 通

过法律鼓励公共数据创新与应用。 探究支持公共数

据创新和应用的政策和法律， 以推进公共数据驱动

的创新， 促进公共机构和企业利用公共数据解决社

会问题和提供公共服务。 ②加强对隐私技术的研

究， 首先， 综合运用区块链、 隐私计算、 数据安全

沙箱、 边缘计算、 同态加密、 多方安全计算等隐私

增强技术， 探索新型开发利用模式； 其次， 探索技

术理念与实践相统一的隐私风险控制途径， 通过实

施适当的技术和组织安全措施， 以确保个人数据的

安全， 防止未经授权的访问、 使用、 披露、 更改或

破坏； 最后， 构建 “一中心一张网一平台” 隐私

风险控制体系， 确保公共数据开放中的隐私风险得

到有效控制。 ③坚持以公众意见为导向。 首先， 探

究建立公众信任的方法。 在为公共利益共享数据的

情况下， 更清楚地说明如何定义和判断公共利益。
如增加公共数据资源开放共享中的隐私风险控制的

实地调查与实证研究， 引入公共数据资源开放共享

中的隐私风险的量化分析， 提高研究结果的可靠

性、 可操作性与适用性等； 其次， 个人的隐私权必

须与其他公民权利以及更广泛的社区和社会的权利

相权衡。 明确公共部门处理数据共享项目过程以建

立一致性和透明度； 最后， 关注人工智能对公众隐

私的影响。 从法律和监管角度为开发和部署人工智

能创造合适的环境， 包括将伦理原则纳入共识规范

框架， 确保整个社会了解其基本情况， 并能够就其

与人工智能技术的关系做出积极决策。
本文区别于已有综述文章， 重点梳理了公共数

据开放与隐私相互作用的研究进展。 将公共数据开

放中的隐私风险控制研究分为教育、 法律、 技术、
程序手段 ４ 个方面进行阐述， 有助于了解、 把握当

前开放与隐私保护研究发展现状。 最后， 文章总结

了当前研究的现状与不足， 并展望未来发展方向，
为推动安全、 隐私的公共数据开放提供了新的研究

方向。
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ｓｉｎｇ ＡＩ： Ａｎ Ｅｘｐｌｏｒａｔｏｒｙ Ｓｔｕｄｙ ［Ｃ］ ／ ／ Ｓｐｒｉｎｇｅｒ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｐｕｂ⁃

ｌｉｓｈｉｎｇ Ａｇ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １９ｔｈ ＩＦＩＰ ＷＧ ８５ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎ⁃

ｆｅｒｅｎｃｅ ｏｎ Ｅｌｅｃｔｒｏｎｉｃ Ｇｏｖｅｒｎｍｅｎｔ （ＥＧＯＶ） ． Ｌｉｎｋöｐｉｎｇ， Ｓｗｅｄｅｎ，

２０２０： ３１９－３３１．

［４６］ Ｙｅｏ Ｖ Ａ， Ｍｉ Ｙ， Ｋｗｏｋ Ｋ Ｔ． Ｆａｃｔｏｒｓ Ａｆｆｅｃｔｉｎｇ Ａｄｏｐｔｉｏｎ ｏｆ Ｄｉｇｉｔ⁃

ａｌ Ｃｏｎｔａｃｔ Ｔｒａｃｉｎｇ Ｄｕｒｉｎｇ ｔｈｅ ＣＯＶＩＤ－１９ Ｐａｎｄｅｍｉｃ： Ａ Ｌｉｔｅｒａｔｕｒｅ

Ｒｅｖｉｅｗ ［Ｊ］ ． Ｊｏｕｒｎａｌ ｏｆ Ｐｕｂｌｉｃ Ｈｅａｌｔｈ ａｎｄ Ｅｍｅｒｇｅｎｃｙ， ２０２２， ６：

２３．

［４７］ Ｓｈｉ Ｍ， Ｊｉａｎｇ Ｒ， Ｚｈｏｕ Ｗ， ｅｔ ａｌ． Ａ Ｐｒｉｖａｃｙ Ｒｉｓｋ Ａｓｓｅｓｓｍｅｎｔ

Ｍｏｄｅｌ ｆｏｒ Ｍｅｄｉｃａｌ Ｂｉｇ Ｄａｔａ Ｂａｓｅｄ ｏｎ Ａｄａｐｔｉｖｅ Ｎｅｕｒｏ－Ｆｕｚｚｙ Ｔｈｅｏｒｙ

［Ｊ］ ． Ｓｅｃｕｒｉｔｙ ＆ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｎｅｔｗｏｒｋｓ， ２０２０， ２０２０ （２０２０）：

ｅ５６１０８３９．

［４８］ Ｒｕｏｔｓａｌａｉｎｅｎ Ｐ， Ｂｌｏｂｅｌ Ｂ， Ｎｙｋäｎｅｎ Ｐ， ｅｔ ａｌ． Ｆｒａｍｅｗｏｒｋ Ｍｏｄｅｌ

ａｎｄ Ｐｒｉｎｃｉｐｌｅｓ ｆｏｒ Ｔｒｕｓｔｅｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｈａｒｉｎｇ ｉｎ Ｐｅｒｖａｓｉｖｅ Ｈｅａｌｔｈ

［Ｃ］ ／ ／ ＩＯＳ Ｐｒｅｓｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｓｔｕｄｉｅｓ ｉｎ Ｈｅａｌｔｈ Ｔｅｃｈｎｏｌｏｇｙ

ａｎｄ Ｉｎｆｏｒｍａｔｉｃｓ， ２０１１： ４９７－５０１．

［４９］ Ｚｕｏ Ｙ Ｊ， Ｈｕ Ｗ Ｃ． Ｔｒｕｓｔ－ｂａｓｅｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｒｉｓｋ Ｍａｎａｇｅｍｅｎｔ ｉｎ

ａ Ｓｕｐｐｌｙ Ｃｈａｉｎ Ｎｅｔｗｏｒｋ ［ Ｊ］ ． Ｉｎｔｅｍａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ

Ｓｙｓｔｅｍｓ ａｎｄ Ｓｕｐｐｌｙ Ｃｈａｉｎ Ｍａｎａｇｅｍｅｎｔ， ２００９， ２ （３）： １９－３４．
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Ｖｏｌ􀆰 ４４　 Ｎｏ􀆰 ３



［５０］ Ｓｅｘｔｏｎ Ａ， Ｓｈｅｐｈｅｒｄ Ｅ， Ｄｕｋｅ－Ｗｉｌｌｉａｍｓ Ｏ， ｅｔ ａｌ． Ｔｈｅ Ｒｏｌｅ ａｎｄ

Ｎａｔｕｒｅ ｏｆ Ｃｏｎｓｅｎｔ ｉｎ Ｇｏｖｅｒｎｍｅｎｔ Ａｄｍｉｎｉｓｔｒａｔｉｖｅ Ｄａｔａ ［Ｊ］ ． Ｂｉｇ Ｄａ⁃

ｔａ ＆ Ｓｏｃｉｅｔｙ， ２０１８， ５ （２）： １－１７．

［５１］ Ｋａｎｇ Ｈ， Ｚｈａｎｇ Ｚ， Ｄｏｎｇ Ｊ， ｅｔ ａｌ． ＢｅｅｐＴｒａｃｅ ｆｏｒ ＣＯＶＩＤ－１９ Ｐａｎ⁃

ｄｅｍｉｃ： Ａ Ｄｅｍｏ ［Ｃ］ ／ ／ ＩＥＥＥ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０２１ ３ｒｄ Ｃｏｎｆｅｒ⁃

ｅｎｃｅ ｏｎ Ｂｌｏｃｋｃｈａｉｎ Ｒｅｓｅａｒｃｈ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ ｆｏｒ Ｉｎｎｏｖａｔｉｖｅ Ｎｅｔ⁃

ｗｏｒｋｓ ａｎｄ Ｓｅｒｖｉｃｅｓ， ＢＲＡＩＮＳ ２０２１． Ｐａｒｉｓ， Ｆｒａｎｃｅ， ２０２１： ６－７．

［５２］ ． Ｐｅｒｓｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｔｅｃｔｉｏｎ ｉｎ ｔｈｅ Ｍｅｄｉｃａｌ Ｆｉｅｌｄ－Ｃｅｎ⁃

ｔｅｒｉｎｇ ｏｎ ｔｈｅ Ｌｅｇｉｓｌａｔｉｖｅ Ｓｙｓｔｅｍｓ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ ａｎｄ ｔｈｅ

ＵＳＡ ［Ｊ］ ． ， ２０１６， ９ （２）： ２０６－２２３．

［５３］ Ａｌｉ－Ｅｌｄｉｎ Ａ Ｍ Ｔ， Ｚｕｉｄｅｒｗｉｊｋ Ａ， Ｊａｎｓｓｅｎ Ｍ． Ｏｐｅｎｉｎｇ Ｍｏｒｅ Ｄａｔａ

ａ Ｎｅｗ Ｐｒｉｖａｃｙ Ｒｉｓｋ Ｓｃｏｒｉｎｇ Ｍｏｄｅｌ Ｆｏｒ Ｏｐｅｎ Ｄａｔａ ［Ｃ］ ／ ／ ＳｃｉＴｅ⁃

Ｐｒｅｓｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ７ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｂｕｓｉｎｅｓｓ

Ｍｏｄｅｌｉｎｇ ａｎｄ Ｓｏｆｔｗａｒｅ Ｄｅｓｉｇｎ， ＢＭＳＤ ２０１７． Ｂａｒｃｅｌｏｎａ， Ｓｐａｉｎ，

２０１７： １４６－１５４．

［５４］ Ｈｕａｎｇ Ｈ Ｈ， Ｌｉｎ Ｊ Ｗ， Ｌｉｎ Ｃ Ｈ． Ｄａｔａ Ｒｅ－ＩｄｅｎｔｉｆｉｃａｔｉｏｎＡ Ｃａｓｅ ｏｆ

Ｒｅｔｒｉｅｖｉｎｇ Ｍａｓｋｅｄ Ｄａｔａ ｆｒｏｍ Ｅｌｅｃｔｒｏｎｉｃ Ｔｏｌｌ Ｃｏｌｌｅｃｔｉｏｎ ［ Ｊ］ ． Ｓｙｍ⁃

ｍｅｔｒｙ－Ｂａｓｅｌ， ２０１９， １１ （４）： ５５０．

［５５］ Ｚｏｕｉｎｉｎａ Ｓ， Ｂｅｎｎａｎｉ Ｙ， Ｒｏｇｏｖｓｃｈｉ Ｎ， ｅｔ ａｌ． Ｄａｔａ Ａｎｏｎｙｍｉｚａ⁃

ｔｉｏｎ Ｔｈｒｏｕｇｈ Ｃｏｌｌａｂｏｒａｔｉｖｅ Ｍｕｌｔｉ－ｖｉｅｗ Ｍｉｃｒｏａｇｇｒｅｇａｔｉｏｎ ［Ｊ］ ． Ｊｏｕｒ⁃

ｎａｌ ｏｆ Ｉｎｔｅｌｌｉｇｅｎｔ Ｓｙｓｔｅｍｓ， ２０２１， ３０ （１）： ３２７－３４５．

［５６］ Ｂａｄｕ－Ｍａｒｆｏ Ｇ， Ｆａｒｏｏｑ Ｂ， Ｐａｔｔｅｒｓｏｎ Ｚ． Ｐｅｒｔｕｒｂａｔｉｏｎ Ｍｅｔｈｏｄｓ ｆｏｒ

Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｓｅｎｓｉｔｉｖｅ Ｌｏｃａｔｉｏｎ Ｄａｔａ： Ｓｍａｒｔｐｈｏｎｅ Ｔｒａｖｅｌ Ｓｕｒｖｅｙ Ｃａｓｅ

Ｓｔｕｄｙ ［Ｊ］． Ｔｒａｎｓｐｏｒｔａｔｉｏｎ Ｒｅｓｅａｒｃｈ Ｒｅｃｏｒｄ Ｊｏｕｒｎａｌ ｏｆ ｔｈｅ Ｔｒａｎｓｐｏｒｔａ⁃

ｔｉｏｎ Ｒｅｓｅａｒｃｈ Ｂｏａｒｄ， ２０１９， ２６７３ （１２）： ２４４－２５５．

［５７］ Ａｌｉ Ｓ， Ｏｓｍａｎ Ｔ， Ｍａｎｎａｎ Ｍ， ｅｔ ａｌ． Ｏｎ Ｐｒｉｖａｃｙ Ｒｉｓｋｓ ｏｆ Ｐｕｂｌｉｃ

ＷｉＦｉ Ｃａｐｔｉｖｅ Ｐｏｒｔａｌｓ ［Ｚ］ ／ ／ Ｐéｒｅｚ－Ｓｏｌà Ｃ， Ｎａｖａｒｒｏ－Ａｒｒｉｂａｓ Ｇ，

Ｂｉｒｙｕｋｏｖ Ａ， ｅｔ ａｌ． Ｄａｔａ Ｐｒｉｖａｃｙ Ｍａｎａｇｅｍｅｎｔ， Ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ

ａｎｄ Ｂｌｏｃｋｃｈａｉｎ Ｔｅｃｈｎｏｌｏｇｙ： ＥＳＯＲＩＣＳ ２０１９ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｗｏｒｋ⁃

ｓｈｏｐｓ， ＤＰＭ ２０１９ ａｎｄ ＣＢＴ ２０１９． Ｌｕｘｅｍｂｏｕｒｇ； Ｓｐｒｉｎｇｅｒ Ｉｎｔｅｒｎａ⁃

ｔｉｏｎａｌ Ｐｕｂｌｉｓｈｉｎｇ， ２０１９： ８０－９８． ｈｔｔｐｓ： ／ ／ ｄｏｉ． ｏｒｇ ／ １０．１００７ ／ ９７８－

３－０３０－３１５００－９＿６．

［５８］ Ｌｉ Ｗ， Ｍｅｎｇ Ｐ， Ｈｏｎｇ Ｙ， ｅｔ ａｌ． Ｕｓｉｎｇ Ｄｅｅｐ Ｌｅａｒｎｉｎｇ ｔｏ Ｐｒｅｓｅｒｖｅ

Ｄａｔａ Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ［ Ｊ］ ． Ａｐｐｌｉｅｄ Ｉｎｔｅｌｌｉｇｅｎｃｅ， ２０２０， ５０ （２）：

３４１－３５３．

［ ５９ ］ Ｗｈｉｔｔｉｎｇｔｏｎ Ｊ， Ｃａｌｏ Ｒ， Ｓｉｍｏｎ Ｍ， ｅｔ ａｌ． Ｐｕｓｈ， Ｐｕｌｌ， ａｎｄ

Ｓｐｉｌｌ： Ａ Ｔｒａｎｓｄｉｓｃｉｐｌｉｎａｒｙ Ｃａｓｅ Ｓｔｕｄｙ ｉｎ Ｍｕｎｉｃｉｐａｌ Ｏｐｅｎ Ｇｏｖｅｒｎ⁃

ｍｅｎｔ ［Ｊ］ ． Ｂｅｒｋｅｌｅｙ Ｔｅｃｈｎｏｌｏｇｙ Ｌａｗ Ｊｏｕｒｎａｌ， ２０１５， ３０： １８９９．

（责任编辑： 郭沫含）
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（上接第 １３９ 页）
［３０］ Ｌｉｕ Ｊ， Ｅｕａｎ Ａ． Ｆｉｖｅ Ｃｈａｌｌｅｎｇｅｓ ｉｎ Ａｌｔｍｅｔｒｉｃｓ： Ａ Ｔｏｏｌｍａｋｅｒ􀆳ｓ

Ｐｅｒｓｐｅｃｔｉｖｅ ［Ｊ］ ． Ｂｕｌｌｅｔｉｎ ｏｆ ｔｈｅ Ａｓｓｏｃｉａｔｉｏｎ ｆｏｒ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ

＆ Ｔｅｃｈｎｏｌｏｇｙ， ２０１３， ３９ （４）： ３１－３４．

［３１］ 荣国阳， 李长玲， 范晴晴， 等． 主题热度加速度指数———学科研

究热点识别新方法 ［Ｊ］． 图书情报工作， ２０２１， ６５ （２０）： ５９－６７．

［３２］ 杨建林， 钱玲飞． 基于关键词对逆文档频率的主题新颖度度

量方法 ［Ｊ］ ． 情报理论与实践， ２０１３， ３６ （３）： ９９－１０２．

［３３］ Ｌｕｈｎ Ｈ Ｐ． Ｔｈｅ Ａｕｔｏｍａｔｉｃ Ｃｒｅａｔｉｏｎ ｏｆ Ｌｉｔｅｒａｔｕｒｅ Ａｂｓｔｒａｃｔｓ ［Ｊ］． ＩＢＭ

Ｊｏｕｒｎａｌ ｏｆ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ， １９５８， ２ （２）： １５９－１６５．

［３４］ 李长玲， 高峰， 牌艳欣． 试论跨学科潜在知识生长点及其识

别方法 ［Ｊ］ ． 科学学研究， ２０２１， ３９ （６）： １００７－１０１４．

［３５］ 潘玮， 牟冬梅， 李茵， 等． 关键词共现方法识别领域研究热

点过程中的数据清洗方法 ［Ｊ］ ． 图书情报工作， ２０１７， ６１ （７）：

１１１－１１７．

［３６］ 高楠， 周庆山． 新兴技术概念辨析与识别方法研究进展 ［ Ｊ］ ．

现代情报， ２０２３， ４３ （４）： １５０－１６４．

［３７］ 韩芳， 张生太， 冯凌子， 等． 基于专利文献技术融合测度的

突破性创新主题识别———以太阳能光伏领域为例 ［ Ｊ］ ． 数据分

析与知识发现， ２０２１， ５ （１２）： １３７－１４７．

［３８］ Ｈｗａｎｇ Ｃ， Ｙｏｏｎ Ｋ． Ｍｅｔｈｏｄｓ ｆｏｒ Ｍｕｌｔｉｐｌｅ Ａｔｔｒｉｂｕｔｅ Ｄｅｃｉｓｉｏｎ Ｍａｋ⁃

ｉｎｇ ［Ｍ］ ． Ｈｗａｎｇ Ｃ， Ｙｏｏｎ Ｋ． Ｍｕｌｔｉｐｌｅ Ａｔｔｒｉｂｕｔｅ Ｄｅｃｉｓｉｏｎ Ｍａｋｉｎｇ：

Ｍｅｔｈｏｄｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ Ａ Ｓｔａｔｅ－ｏｆ－ｔｈｅ－Ａｒｔ Ｓｕｒｖｅｙ． Ｂｅｒｌｉｎ， Ｈｅｉ⁃

ｄｅｌｂｅｒｇ： Ｓｐｒｉｎｇｅｒ Ｂｅｒｌｉｎ Ｈｅｉｄｅｌｂｅｒｇ， １９８１： ５８－１９１．
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