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一种基于多链协同的联盟链改进模型
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摘　　　要：监管友好、性能优异的联盟链是我国政务和商用区块链的首选。然而联盟链通常

因为有效节点少、节点独立性低和发展能力弱的原因，降低系统的可靠性。因此提出了同盟链：一

种通过协同多个联盟链来提升系统可靠性的模型。同盟链通过联盟链间相互层叠存储链上数据降低

联盟链历史数据被篡改的可能性，通过协同存储区块链加密数据保障账本数据恢复能力；使用聚合

签名、数据完整性验证等方法解决数据传输完整性、来源真实性问题；设计双向数据存在性验证方

法检验传输数据的连续性，确保协同数据相互背书的真实性；通过与现有方案进行通信、存储和计

算消耗上的对比来验证本方案的有效性。
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中央政治局第十八次集体学习以来，区块链技

术已上升为国家科技战略。我国区块链产业发展

迅速，为多个行业的新发展增信赋能。2021年我国

启动了“区块链创新应用试点行动”，在国务院、央

行、最高法等 18个重要部门启动区块链创新试点

工作。同年 5月，工信部联合中央网信办发布了

《关于加快推动区块链技术应用和产业发展的指导

意见》，指出到 2025年我国区块链产业综合实力达

到世界先进水平，产业初具规模，区块链应用渗透

经济社会多个领域，形成场景化示范应用。

区块链按节点准入机制分为公有链、联盟链和

私有链[1]。联盟链节点因严格的准入机制具有较高

的信任度，故大多数联盟链采用性能较高的传统

BFT[2] 类分布式共识算法加快达成共识。因此，监

管友好、性能优异的联盟链成为区块链落地商用的

首选 [3]。我国以联盟链为主的区块链产业规模至

2021年已突破 65亿元[4]。

系统可靠性更加关注数据在系统中的长期存

在性 [5]，区块链系统的可靠性主要体现在历史数据

长期存在和难以篡改两方面。联盟链应用的主要

参与方多为权威机构、第三方平台、企业等，仍然

存在一定的中心化特征，相较于公有链，联盟链通

常在合谋等一些攻击上更易实现 [6]，因而区块链的

历史数据能在一定时间内被篡改，影响其可靠性。

因此，承载了大量重要行业应用的联盟链亟须获得

更强的可靠性保障。本文将现有联盟链可靠性低

的原因总结如下：

1） 有效节点数少。有效节点参与维护联盟链，

参与联盟链的有效节点数越少，合谋等攻击越有可

能发生[6]。联盟链参与节点数较少的原因是区块链

使用者受提供解决方案企业的规模、建链成本以及

使用机构的组织结构制约。

2） 节点独立性低。通常来说，维护联盟链的节

点行为相互独立程度越高，区块链的去中心化程度
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越强，篡改难度越大。节点独立性受区块链本身承

载业务的特性所限，多数维护区块链的节点基本隶

属同一行业，甚至是同一机构[4]，且一般无法接受其

他机构或与行业无关的主体。

3） 可持续发展能力弱。区块链系统的可迁移

性和恢复能力越强，历史数据长期存在性越好。可

持续能力主要体现在技术选型等原因产生的数据

需要进行数据迁移[7] 和系统数据丢失、崩溃或停止

运行情况下的容灾备份。现有大部分联盟链一旦

发生数据损毁或停止运行等事件后就无法恢复数

据以及证明数据存在。

针对以上原因，本文提出同盟链模型，以期在

不干扰区块链原有事务和不显著增加区块链的维

护负担下，降低链上历史数据的篡改概率和设计账

本恢复机制，以提升区块链的可靠性。通过不同联

盟链间持续存储对方每个阶段发送的区块链数据，

形成区块链数据的相互层叠存储，使同盟链模型中

的每个节点都能间接参与所有联盟链数据的维护；

通过对加密区块链数据的协同存储，提升链上数据

存储的去中心化程度，在有相关证明的情况下能够

对损毁或缺失的数据进行反向恢复或佐证链上数

据的真实性。 

1　相关工作
 

1.1　现有联盟链可靠性提升方法

现有提高联盟链可靠性的方法主要为单链改

造和多链协同两种。

单链改造分为直接扩展区块链节点数量和改

进共识节点可靠性。直接扩展节点数量是最简单

的可靠性提升方法，理论上能够降低系统被攻击的

风险，但该方法增加的节点并非一定为有效节点或

独立性高的节点，一定程度上可能具有中心化特

征。改进共识节点可靠性通过提高共识节点的服

务可靠性或随机性来提升系统抵御风险的能

力[8-9]，但该方法在节点数较少或大部分共识节点信

任度不高的情况下不能提高系统可靠性，且难以在

已运行的联盟链上进行改造。

多链协同指借助其他区块链来提高原有链可

靠性，比较典型的是锚定模式 [10-11] 和跨链协同 [12-15]

存储模式。锚定模式是指将原有区块链的数据定

期存储至公有链或主链中，通过公有链或主链所有

节点存储该段区块链数据进行背书，2013年 PoE[10]

(proof of existence)提出将数据定期锚定至比特币

区块链中，通过返回的时间戳等数据反向验证其在

原有区块链中的存在性。跨链协同模式指原有区

块链数据流通在多个其他区块链中，通过其他链该

流转数据的相关交易证明原有链上该数据的存在

性。Optimistic rollup[13] 是以太坊首主导的扩展性技

术，在数据流转的基础上保证了数据可用性。其主

要思想：节点缴纳一定保证金成为聚合者，聚合者

将一段时间内原有链的交易数据压缩并聚合，再通

过智能合约将其存储在另一条链上，并进入较长时

间的等待期。若等待期内没有节点发出欺诈证明

则交易会被确认，聚合者将得到奖励，反之聚合者

将受到惩罚。 

1.2　多链协同机制面临的问题

单链改造中除直接提升节点数量方案外，大概

率还需要暂停区块链的运行，这对于正在使用区块

链处理业务的机构来说是难以接受的，且暂停期间

数据容易被篡改，而直接增加节点数量可能会带来

中心化的风险和较高的成本（特别是在实际操作节

点用户较少的联盟链中），故本文采用多链协同方

式来提高区块链的可靠性，而采用多链协同机制则

需要对数据来源真实性、数据存在性、完整性进行

保障[16]。

数据来源真实性，主要对链间数据来源进行认

证，现阶段大多采用数字证书、数字签名等数据认

证方案 [17]。本文默认每条联盟链由一个真实且唯

一的数字身份进行初始化并通信。联盟链的准入

机制使得第三方通常无法查看链上数据，数据来源

的真实性判断就转变为如何证明节点向外传输的

数据是真实的区块链数据。因为联盟链能够追溯

到每一个节点的身份，且大多数共识节点是诚实

的，因此，我们可以采用多数节点投票签名和多个

不同共识节点确认消息的方式解决上述问题，同时

运用聚合签名压缩多个节点签名以减少通信数据

量的大小。

数据存在性，本文主要针对区块链交易，只有

数据发送给其他区块链后验证是否被真实存储，附

加到区块链账本中的数据才具有比较高的防篡改

能力。区块链的安全性由所有节点进行维护，交易

是将数据添加到账本后的承载实体。本文通过对

比交易数据并使用 Merkle树 [18] 验证该交易在其他

区块链中的存在性。

数据完整性，一方面体现在传输数据所指向区

块链的连续性，防止发送方伪造区块链；另一方面

体现在传输的加密数据在保存方中的完整性，防止

保存方篡改、删除甚至重新外包加密数据。对于发

送方，本文通过密码学累加器保证数据链的连续

性。密码累加器通过具有准交换属性和单向性的

哈希函数开发出一种可用于为时间戳和成员资格

测试的单向累加器加密协议 ，于 1994年首次被

Benaloh[19] 提出，分为对称累加器和非对称累加器，

其能够高效地证明元素是否存在于集合中。以每
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次传输的数据为累加器元素构造累加器，若根据之

前的累加器根和本次数据能够构造和发送方相同

的新累加器值，即隐式地确认了之前传输数据的存

在性，进而保证多个节点确认后发送方区块链的完

整性 ；对于保存方 ，本文采用数据可拥有证明

（provable data possession，PDP）防止加密数据被篡

改，并通过使用不同密钥加密数据防止数据外包。

PDP是一种用于远程完整性的方案，基于该方案可

以检测外包数据中数据的损坏。Ateniese[20] 在
2007年定义了通用的 PDP协议架构，通常由数据

发送方随机挑选存储的元数据发起挑战，数据存储

方根据挑战访问小部分文件块生成证据证明保存

数据的完整性。

由于本文的重点不在于密码学工具的改进，简

单起见，所用工具均采用较简单的实现方式，其他

诸如改进或具有相似作用的密码学工具都可以替

代本文所述工具，以提升安全性或效率。 

2　同盟链模型
 

2.1　系统架构

本文的系统架构如图 1所示，主要由联盟链、

信使节点和普通节点 3种角色，以及成员通信配置

(alliance  intercommunication  configuration,  AIC)、 通

信 服 务 、 同 盟 通 信 协 议  (alliance  communication
protocol, ACP)组成。相互背书的数据为协同数据，

区块链上确认一定区块数量后由该联盟链的信使

节点调用通信服务按照协议 ACP发送。接受方联

盟链的信使节点通过通信服务监听并解析协同数

据，将符合条件的数据构造交易上链，并将需要保

存的加密数据存储到相关介质中，接受发送方的完

整性挑战并给出挑战应答。该存储介质可以是云

存储，也可以是硬盘等。为了保证信使节点的服务

质量，信使节点由联盟链中的共识节点产生。
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图 1    同盟链系统框架

Fig. 1    System framework of alliance chain
 

在同盟链模型中，多个联盟链在自己的账本中

不断附加其他结盟区块链协同消息的标识信息，从

而形成区块链数据间的层叠，若此时篡改一个已协

同区块，难度将增大。如图 2所示，联盟链 A 中第

一个轮次 Epoch1的协同数据 A1，其唯一标识满足

一定要求后在 Epoch2中被附加在联盟链 B 和 C 中

的某个区块里，随着联盟链之间不断相互存储不同

轮次的唯一标识，联盟链之间的数据层叠存储，一

个已协同的数据还需要篡改其他存储该数据标识

的区块链中对应的数据 ，联盟链之间形成同盟

关系。 

2.2　系统组件

同盟链：需要提升可靠性的联盟链，相互协同

存储后组成同盟链，符合 BFT类协议的基本假设。

联盟链中包含普通节点、共识节点和信使节点。根

据数据流向联盟链可以分为数据发送方和数据协

同方。

信使节点：信使节点是同盟链模型中数据的收

发方，通过通信服务接收验证其他联盟链传输的消

息、发起对传输数据的签名、聚合所有消息签名并

通过通信服务发送数据至其他联盟链。
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普通节点：普通节点负责对同盟链中的事务进

行验证和签名。

协同数据：协同数据包括链上背书数据 Endorse-
Data和链下存储数据 ArchiveData。EndorseData包
括当前轮次发送区块的区块头和必要的验证数据，

能够唯一标识该数据的信息通过验证后存储在数

据协同方的帐本中，即多个联盟链数据存储形成层

叠关系。ArchiveData包括数据发送方加密的区块

链数据和其他需要存储的数据如运行日志等，其不

仅可以恢复数据，也能帮助数据发送方恢复到当时

的运行状态。ArchiveData存储在数据协同方的存

储介质中，只有当选的信使节点才能向其中追加数

据，其他信使节点仅被允许查看，因此该数据不是

必 需 的 传 输 数 据 。 本 文 使 用 开 源 库 Zlib[21] 对
ArchiveData进行压缩来减少数据大小，后文所述

ArchiveData均为已被压缩的数据。

通信服务：通信服务和链上节点绑定，具体功

能包括监听、路由与数据转换。监听功能分为链上

数据监听和协同数据监听，链上数据监听指该服务

能够获取链上的状态和数据，协同数据监听指能够

获取其他联盟链发送的消息；路由功能根据 AIC中

的路由信息找到传输的对象；数据转换功能将链上

监听的数据按照 ACP的格式进行包装进并请求信

使节点对包装后数据的签名。信使节点收到数据

后，根据 ACP对数据展开解析；使用双向数据存在

性验证方法（verifiable bidirectional method，VBM）检

验区块链的连续性和历史协同数据交易的存在性；

校验数据是否符合 AIC中的各项规则，通过后数据

协同方对该数据进行存储。普通节点不具备监听

和路由的功能。简便起见，本文后面仅描述节点操

作，不再对节点和服务间的交互细节进行阐述。 

2.3　成员通信配置 AIC
联盟链间通信时，需要一些配置信息帮助路由

找到其他信使节点，并检测联盟链、节点以及传输

信息是否合格，关键配置如表 1所示。
 
 

表 1    AIC 关键配置项

Table 1    Key configuration items of AIC

配置项 作用

Ecert 现任信使节点当选证明

AEnvInfo 其他联盟链信使节点证书列表和路由信息

AConfigList 其他联盟链配置信息

EDataQuene 收发双方待确认、已确认数据次数映射列表

ECerList 记录每个成员近期传输证明映射列表

BlackNode 记录禁止通信的信使节点名单

BlackChain 记录作恶联盟链唯一标识列表

Miniconfig 所有联盟链确认加入同盟链模型的最低配置

 

表中，AConfigList记录其他联盟链的配置，该

配置为成员加入时发送的节点总数、链类型、公钥

列表等，可以检验联盟链数据合法性；EDataQuene

能防止其他联盟链的单个信使节点作恶，存储当前

轮次发送区块数量、最新区块的高度和对应的确

认次数，前一次数据确认后，列表对应字段加 1；

ECerList能够防止由于异常导致的累加器根值不同

无法检验或丢弃有用数据的问题；BlackNode记录

作恶节点地址和公钥；BlackChain记录作恶区块链

的 ChainID；Miniconfig能够防止新成员加入导致的

同盟分裂。 

2.4　同盟通信协议 ACP
联盟链间的通信依赖于同盟通信协议 ACP，是

为了实现联盟链间交换信息而设计的规范，其详细

结构如图 3所示。其中，图 3左侧为数据传输的详

细格式 ，发送链和接收链有唯一标识 ，统称为

ChainID， from和 to表示数据收发方 ；消息类型

MType包 括 同 盟 成 员 加 入 MemAdd、 协 同 传 输

MemTran、同盟配置更新 MemUpdate、信使节点更

新、同盟成员退出 MemQuit和数据使用 DataUse；

Content是根据 MType构造的消息内容；Extra是自

 

G …… …

G ……

C1

B1

A1

G ……

联盟链 C

轮次

当前轮次的协同数据

联盟链 B

联盟链 A

…

…

Epoch1 Epoch2 Epochn

C2

B2

A2

Cn

Bn

An

图 2    链间数据存储层叠示意

Fig. 2    Schematic of data storage overlapping between blockchains
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Txi Txi

Txi

Txi

定义内容，用于存放成员间相互协商的其他参数，

以及信使节点当选证明和警告信息。图 3右侧为

MemAdd和 MemTran消息的构造。其中，LID2Tx 包

括<ChainID,  >， 是序号为 i 的交易，该交易需

要对应区块链的信使节点加密；LELast 包括<ChainID,
hBLast, EC>，hBLast 为一个轮次中最新的区块头哈希，EC
为当前链的链上背书证明；LTx2Num=< , MerkleProof,
NB>，Merkle-Proof为交易 的证明路径，NB 为区块

号；成员退出时只存放最后发送消息的可验证数据

和返回的数据索引；同盟配置更新仅构造更新的参

数；信使节点轮换用新信使节点的当选证明 Ecert
和其他消息类型一起发送。 

2.5　双向数据存在性验证方法 VBM
联盟链之间不仅需要数据发送方证明传输数

据为真实的区块链数据，而且需要证明数据协同方

之前传输的数据经过验证后已经存储在数据发送

方的区块链中。VBM基于累加器构造，累加器成

员为 EndorseData的唯一标识，累加器根为背书数

据证明 (endorse certification, EC)。
所有联盟链维护一个 EC，不同链可能会由于

网络延迟等原因异步接收消息从而使下一步发送

协同消息中的 EC值不同，但由于 AIC中存储了

ECerList，因此能够借助近期历史数据对不同链进

行异步验证。

i

Tx3

Tx3

数据发送方第 个发送轮次发送的区块头列表

如图 4所示， 为轮次 i 中数据协同方被确认的历

史协同数据所构造的交易，序号为 3。EC构造算

法 ConEC()将发送区块列表哈希值 hBlist、列表最新

区块头哈希 hBLast、列表最新区块高度 HBLast、链下存

储数据摘要 hArch 和 Epoch构造成最新的累加元素

添加进累加器中。数据协同方对 EC的合法性验证

算法 VerifyEC()分为两步，第一步验证协同方已达

确认阈值的协同数据是否在发送方区块链数据中，

首先验证 的内容是否为已达阈值的确认数据，通

 

ACP 结构

ChainIDfrom: 发送链 ID

ChainIDto: 接收链 ID

MType: 消息类型

t: 发送消息的时间戳

PE: 信使节点公钥

Content: 消息内容

Epoch: 传输周期号

Extra: 自定义内容

CNum: 发送方链节点数

Ctype: 发送链类型

ConList: 公钥列表

Params: 公共参数列表

Txf: 解析函数

CoolPer: 冷静期

MinENode: 最低信使节
点数
BNI: 轮次内传输的区块
数量

V: 配置版本号

ECEpoch: 可验证数据根

LBHeader: 区块头列表

LID2Tx: 背书交易映射列
表

hArch: 链下协同数据的
哈希摘要

LTx2Num: 交易存在性证
明与区块头映射列表

MetaData: 元数据

LELast: 协同消息中最新
区块头哈希列表

成员加入 协同传输

图 3    ACP结构

Fig. 3    Structure of ACP

 

父区块头哈希

MerkleRoot

区块 x 的区块头

父区块头哈希

MerkleRoot

区块 x+1 的区块头 区块 x+2 的区块头

父区块头哈希

MerkleRoot

… …

H12

H1 H2 H3 H4

H34

H1234

C
on

EC
()

Ve
rif

yE
C

()

ECi=EC(i−1).Add (Elei)
Elei=H (hBLast|hBList|HBLast|hArch|Epoch)

EDataQuee (ChainID). Data         Txf (Tx3)
MerkleRootx         H (H12|H (H (Tx3)|H4))
TRUE         Verify accu (ECi, Elei′)
ECi′         EC

?
?

?
?

Tx1
Tx2

Tx3
Tx4

图 4    EC构造和验证过程

Fig. 4    Process of EC construction and verification
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Tx3

x

过 的路径证明生成 MerkleRootx，对比是否与区

块 中的根值 MerkleRoot相等，即判断其是否在区

块链中；第二步判断传输数据是否连续，数据协同

方根据 ConEC()重新计算得到累加元素 Elei’，并根

据前一次的证明 EC(i−1)构造 ECi’，与数据发送方

发送的 ECi 进行对比。由于所有联盟链共用一个

累加器，故需要 ECerList保存每个联盟链近几次的

EC，否则协同方只能证明该段数据的存在性，而不

能证明单个联盟链数据的连续性。 

3　同盟链通信过程

本文所设计方法可以支持多个联盟链，为了更

加简单直观地描述同盟链的通信过程，在此以联盟

链 A 和 B 的行为阐述主要流程，并将 A 作为行为发

起方。 

3.1　初始化阶段

由于联盟链不对外公开，初始化时难以保障参

数的正确性，本文假设 ChainID、信使节点公钥与

IP、ACP协议已通过可信方式被其他联盟链所知。

1） 参数初始化

γ

G1 G2 e : G1×G2→GT

H0、H1 : {0,1}∗→G1

选定单个联盟链的安全参数 ，基数为 p 的循

环群 和 ，双线性映射 ，选择两

个抗碰撞的安全散列函数 ，私

钥 k 和公钥 P 作为联盟链的聚合公私钥对，根据每

个联盟链的 ChainID构造 ArchiveData加密的公私

钥对{kID,PID}，向所有联盟链公开 P 和 PID，联盟链内

部公开私钥 k 和 kID，为各节点保存获取的密钥。系

统参数为

Params = {γ,G1,G2,H0,H1, p,e,P,PID}

2） 信使节点选取

由于不同的区块链共识节点选取方式的差异，

难以使用统一的选举方式选出信使节点，本文使用

原区块链内已被认可的共识算法在共识节点集合

中选举信使节点，对此不再赘述。

Ei0
A

NodeListE = {Ei0
A , · · · ,E

i j

A} Ei0
A

A 选出任期 i 内的信使节点 和 j 个候选节点

，当信使节点 作恶或者宕

机时，候选节点会广播当选信息并从已确认的位置

开始执行。为了使链中原有的共识过程尽可能不

受其他联盟链的影响，当选的信使节点在任期内将

不进行链内事务的共识。

EA 为当选节点，当选后其在 A 中广播当选信

息 Ecert={TS, SigPE, PE}，{kE,PE}为节点公私钥，TS 是

信使节点竞选时公布的时间戳，σi 表示其他节点对

当前信使节点 TS 和 PE 的签名，Sig表示聚合签名，

SigPE是 EA 对 Sig的签名。 

3.2　构造阶段

EA 遵循 ACP协议并根据传输消息的类型构造

不同的消息 M。

BNI

当构造 MemAdd时，EA 首先向其他联盟成员请

求同盟最低配置 Miniconfig和其他联盟链的配置信

息，验证后向所在链节点广播并存入 AIC相应字段

中。EA 根据协议构造链初始配置，广播该配置并收

集区块链中其他节点对该配置的签名。MemAdd
未被确认前不能进行协同数据的发送，只能接受其

他联盟链的信息。当被确认后从创世区块开始每

个轮次都发送 数量的区块。

F = {m1, · · · ,mn}
θi = (H(mi)·umi )kID

Φ = {θ1, · · · , θn}

EA

CID = {i,vi}

当构造 MemTran时，EA 根据传输的区块头列

表 LBHeader 调用函数 ConEC()计算 EC，检查当次传

输的区块中是否有其他联盟链之前发送的协同数

据，若有，则构造 LID2Tx 和 LTx2Num。若发送ArchiveData
还需要使用 B 对应的密钥对原始数据加密，则会生

成同态标签并发起历史协同数据完整性的挑战。

同态标签生成时，信使节点首先会查找 ChainID对

应的公私钥对{kID, PID}。将 ArchiveData进行分块

处理后得到 ，选取分块的唯一文件

标识 v 和辅助变量 u，生成认证元 ，

集合 ，对认证元集合构造 Merkle认证

哈希树 [18]MTree，MTree 存放入字段 Metadata中。在标

签生成后， 可以在任意时间发起对该数据的挑

战。EA 从之前的 F 中随机选出 c 块，并从每个块索

引中选取一个随机数 vi，生成挑战 。

{θ,µ}
Ωi H(mi)

应答方需要在相应时间内进行回应。EB 接收

到该消息时检索 ArchiveData，并生成应答。EB 根据

挑战方发送的挑战数据，计算证明 、块索引

i 在 MTree 中的路径证明 和 ，一起发送给挑战

发起的信使节点，公式如下:

θ =

c∏
i=1

θvi
i （1）

µ =

c∑
i=1

vimi （2）

当构造 MemUpdate时，EA 根据所在联盟链或

Miniconfig进行参数调整，在新配置被确认前，仍需

要采用旧配置进行通信。

当构造 MemQuit时，若联盟链正常退出，EA 则

将所在区块链最新的 EC放入 Content中，等待其他

联盟链返回 A 中已被确认数据的索引信息和对该

EC的签名作为归档信息，等待Coolper时间后可退出。

警告消息将发送错误消息的节点公钥、节点

IP、错误消息描述、错误消息摘要、错误消息的聚

合签名放入字段 Extra中。 
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3.3　同步阶段

同步流程如图 5所示，流程详细叙述如下：

1） 在数据发送方中，若 EA 为第一次进行协同

数据传输，则需要将 Ecert放入 Extra字段中，再根

据传输消息类型MType构造消息 M。

2） EA 将消息 M 在 A 中发起共识。

3） A 中其他节点对消息 M 验证并签名。

4） 签名的节点将签名 σ 发送给 EA。

5） 当收集到多数签名后，EA 将签名进行聚合

生成 Sig。签名聚合的具体流程如下：

σ = kH0(M)

a. 联盟链内节点验证 EA 对消息的签名是否真

实，真实则对 M 进行签名，签名为 。

ConList = {P1, · · · ,Pn}

b. 信使节点收到签名后验证签名是否合法，合

法则接受该签名，并记录签名的公钥至公钥列表

。当收集到超过半数的签名后

开始进行聚合。

Sig =
n∑

i=1

σi

c.  计 算 n 个 用 户 对 消 息 M 的 聚 合 签 名

。

6） EA 构造 ACP并签名后发送给其他联盟链。

7） B 中的信使节点 EB 解析数据并检查消息的

合法性、是否有警告消息，不合法则构造警告消息，

若有警告消息则查看消息类型并采取相应措施。

若为 MemTran，则可以调用 VBM方法检验历史协

同数据的存在性和确认对发送方之前数据的确认，

并对完整性挑战作出应答，该应答可以实时传输给

EA。若消息类型为 DataUse，则验证后查找相应的

数据并构造证明传输给 EA。

8） 信使节点 EB 将验证后的数据 M 签名后广播

给所在区块链中的其他节点。

Tx = {ChainID,NB,

hBLast,hArch,Epoch,BNI}

9） 普通节点将 M 存放在 EDataQuene中，当信

使节点发起上链交易后将相应数据从 EDataQuene

中删去 ，上链数据构造交易为

，被确认的数据将会接受完整

性挑战。

10） EA 对 EB 返回的挑战应答数据进行验证。

11） EB 将构造的数据传输给 EA。
 
 

构造 M; 
加密链下传输数据; 
Metadata 和挑战

发送消息M

验证消息合法性; 
调用 VBM 方法; 
生成对挑战的应答

对完整性应答的验证

A B

4）

2）

1）

对 M 进行签名、
共识

对消息 M 的签名 σ
聚合所有签名生成 Sig

6）

3）

发送 Sig, M 和协同
数据

对 M 进行签
名、共识和
存储

发送解析后的
消息 M

8）
对完整性挑战的应答

5）

10）

11）

信使节点 EA 信使节点 EB

通信流程

7）

9）

图 5    同步流程

Fig. 5    Synchronization process
 
 

3.4　验证阶段

e(Sig, p) =

e

(
H(M),

n∑
i=1

Pi

)

为防止数据发送方中某信使节点伪造数据，传

输数据需经过多个信使节点确认才可保障正确性，

本文在联盟链结盟初期设置了信使节点的最低数

量 MinENode。信使节点在接收到数据时需要先对

消 息 进 行 验 证 ， 包 括 t、 ChainID、 信 使 节 点 的

Ecert以及消息的摘要 ，通过验证等式

是否相等判断聚合签名是否有效，

然后根据不同的消息类型进行不同的验证。若验

证不通过，将构造警告消息。

当验证 MemAdd时，EB 对消息 M 校验流程如

图 6所示。

1） EB 检查签名消息的节点是否为新的信使节

点，若是，执行步骤 2；若否，执行步骤 4。

2） EB 检查 ChainID下是否有归档信息，即 EC

的存在性证明，若有，则证明该联盟链之前参与过

同盟链的协同过程，执行步骤 3；若没有归档数据，

则执行步骤 4。

3） 查看消息 M 中归档信息对应的相应索引，
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若找到，则执行步骤 5，若找不到则说明该归档信息

有误，执行步骤 4。
4） EB 查看 AIC中关于联盟的最低配置，若消

息 M 满足，则执行步骤 5，若不满足则丢弃 M，构造

警告消息，同时继续监听新的消息。

5） EB 查看消息 M 是否已经在等待确认的数据

队列 EDataQuene中，若无，则将消息 M 加入 EData-
Quene中并将确认次数置为 1，等待满足最低确认

次数的阈值 (最低信使节点数)，若 EDataQuene中已

存在，则增加 M 的确认次数，执行步骤 6。
6） 若未达到最低确认次数的阈值，等待新的信

使节点传递对消息 M 的确认，重复执行步骤 1～
5；若已达到最低消息阈值，则执行步骤 7。

7） EB 对该消息 M 构造上链消息。

当验证 MemTran类型数据时，EB 根据 VBM验

证发送的数据是否合法、真实且连续。

当验证 MemUpdate时，EB 检查配置项中是否

符合满足 MiniConfig，不满足，则丢舍该配置，满

足，则将该配置放在 EDataQuene中，等待满足最低

确认次数。在确认最新配置之前，使用最新已被确

认的配置进行通信。

当验证MemQuit类型数据时，EB 收到退出消息

后，对 A 保存在链上的配置信息和状态信息交易哈

希做归档，并将链上有关的交易哈希索引等信息构

造进 Content中 ，并等待链内共识完整后传输给

EA。EA 在接收到其他成员传输的信息后，存储相应

数据，等待 Coolper后退出。正常退出的联盟链在

退出后可以根据索引信息在相应区块链中查找历

史协同数据，根据归档证明能够快速加入同盟链并

证明历史协同数据的存在性。

除此之外，还需要对链下协同数据的完整性挑

战应答进行验证，即验证交易路径并计算根节点的

哈希值，验证通过则判断等式 3)是否相同：

e(θ, p)
?
=e

(
c∏

i=1

H(mi)vi uµ,PID

)
（3）

若流程中有不正确的数据，包括假冒信使节

点、错误传输消息、错误的完整性证明、严重超时

的数据确认和证明以及故意的数据不确认等，信使

节点除了针对可能丢失的传输消息进行重传外，严

重超时和确认的信使节点将会被放入黑名单中，超

过一定次数后便不再与该节点进行通信，而假冒信

使节点会被直接禁止通信。异常信息会被构造入

警告信息 ，重传信息会被构造进 ACP的 Content
里，并短时间内进行传输，不占用正常协同消息的

时间。警告消息由 Coolper时间来发送情况说明撤

销处罚。 

3.5　数据使用阶段

该阶段在 A 需要账本数据恢复或需要其他联

盟链提供链上数据背书证明时进行，分为数据索取

和返回两个阶段。

数据索取：EA 构造 DataUse类型数据 M1。EA 将

需要请求的 A 链的数据编号发送给其他联盟链，即

区块号区间<NBs、NBe>和链下数据同步序号区间

<NEs, NEe>、NBs 和 NBe 表示开始和结束的区块号、

NEs 和 NEe 表示开始和结束的轮次号。

数据返回：EB 验证 M1 后按照其中的编号将相

关数据构造成 M2 发送给 EA。EB 查找包含 NBe 的链

上背书交易，根据交易中的 BNI、NB 进行查找包含

NBs 的背书交易 Tx，将<NEs、NEe>期间所有的交易数

据内容生成背书交易列表 ETxList。若还需要

ArchiveData，则根据<NEs、NEe>查找相应发送轮次内

的链下加密数据 ArchiveData，生成链下协同数据列

表 ArcList。
EA 验证 M2 的合法性后，便开始进行数据的验

证和比对。将 A 链的相关数据和 ETxList进行对

比，包括计算数据的完整性、验证数据合法性，若有

多个联盟链则均需要进行对比，验证成功后根据

Epoch将链下数据进行排列，最后通过对应的私钥

kID 对数据进行解密，从而完成账本数据的恢复。若

无 ArchiveData，直接使用证明即可。 

4　安全性分析
 

4.1　合谋攻击

当大部分节点进行作恶时，能够很快篡改区块

链数据。总节点数 Nnode，完整存储数据节点数为

Ncopy，当网络中作恶节点数超过 Ncopy 的一半时，攻

击节点可以在有限时间内共同篡改数据。成功攻
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图 6    MemAdd类型消息验证流程

Fig. 6    Validation flowchart for MemAdd type message
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击的概率 PFault 如式（4）所示：

PFault =

[
N1

N2

]
×
[

NnodeFault

N2

]/[
Nnode

N2

]
（4）

式 中 ， N1=Nnode-NnodeFault， NnodeFault 表 示 作 恶 节 点 数 ，

N2=Ncopy/2。在总结点数 Nnode 为 30，Ncopy 为 20时，由

式（4）得出图 7，即得出账本被篡改的概率。其中横

坐标为作恶节点占总节点数的百分比，纵坐标为篡

改数据的成功概率。由图 7可以看出，当作恶节点

数在 40% 以下时，被篡改的概率小于 10%。节点数

较少时，作恶节点数超过 40% 的概率会很大。
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图 7    数据篡改成功概率

Fig. 7    Probability of successful data tampering
 

采用本文方案时，该数据在其他联盟链上背书

后，恶意节点篡改数据需要攻破其他联盟链，设所

有联盟链配置相同，则恶意节点成功更改的概率为

PFault =

Cnum∏
i=1

[
N1

N2

]
×
[

NnodeFault

N2

]/[
Nnode

N2

]
（5）

根据该公式作图 8，得出联盟链数量影响下单

个联盟链被成功攻击的概率，其中横坐标为联盟链

节点个数，纵坐标为攻击成功概率。由此看到，本

文的方案可以有效抵御单个联盟链阶段对历史确

认数据的合谋攻击，增加一个同等配置的联盟链就

可以使占比 50% 的攻击节点篡改成功概率下降至

10% 以下，随着联盟链数量的增多，该概率将进一

步下降。 

4.2　中间人攻击

δ

δ3(0 < δ < 1)

本方案使用信使节点作为传输数据的媒介，为

了保证双方通信时数据的安全性，本文针对单个信

使节点作恶的情况提出在加入初期联盟链之间协

商最低信使节点确认次数来降低作恶的可能。通

过在共识节点中选取信使节点来保证服务的可靠

性。初始化时,单个节点有概率对区块链的参数进

行造假。假设单个节点不诚实的概率为 ，那么在

最低确认次数为 3的情况下，作恶的概率降低为

。

同时，为了防止传输期间信使节点进行合谋，

本文要求联盟链中大多数节点对传输的消息进行

签名，并采用聚合签名对所有消息签名进行聚合以

减少数据大小。即使恶意节点可以伪装所有其他

签名者，并可以对诚实签名者发起选择消息攻击，

它在任何概率多项式时间内也不可能伪造诚实签

名者的有效聚合签名。因此，信使节点单次发送消

息不可伪造，即单次消息可以代表整个联盟链。在

接收到数据时，聚合签名正确性验证过程如下：

e(Sig, p) = e

(
H(M)

n∑
i=1

ki, p

)
= e

(
H(M),

n∑
i=1

Pi

)
（6）

ACP在传输时会附带其他联盟链该轮次发送

并已被确认的 EC值，该 EC值可以增强其他联盟

链对传输数据正确性的验证。 

4.3　链下存储数据完整性欺骗

c

1− (1− f0)c

单次数据损坏或未存储的比例为 f0，挑选 块，

使用完整性验证方法时有 的概率识别出

协同方未完整保存数据。同时，由于其他联盟链可

能会合谋，导致数据协同方的 ArchiveData备份数

量少于联盟链数量，可通过使用对应 ChainID生成

的密钥对 ArchiveData进行加密，生成不同的数据，

使得所有联盟链存储的数据不一致，以避免该种情

况的发生。

数据协同方若不能提供正确的证据完整性挑

战，则不能通过以下等式：

e(θ, p) = e

(
c∏

i=1

(H(mi)umi )vikID ,P

)
=

e

(
c∏

i=1

H(mi)vi

c∏
i=1

uvimi ,P

)
=

e

(
c∏

i=1

H(mi)vi uµ,P

)
（7）
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4.4　上链背书欺骗

同盟链中联盟链之间由于不一定能够看到其

他链的数据，因此在数据协同方接收数据后可能会

出现不上链存储数据的情况。本文规定联盟链间

需要在一定轮次内传输其他联盟链发送的历史协

同数据所在的交易进行验证。通过解析交易中的

内容并计算路径 MerkleRoot，该 MerkleRoot必须存

在于传输的区块头列表中的某个区块头中，因为数

据传输方不太可能会伪造自己需要背书的区块列

表，故通过验证后数据协同方会相信自己之前传输

的数据已经在对方的区块链中进行存储。 

4.5　背书数据不一致

数据发送方可能会由于节点作恶、轮换等原因

造成发送数据不一致。本文采取多信使节点确认

的措施，并将每一次传输的数据构造成累加器 [22]，

当传输新数据时，由于累加器元素能够唯一确定单

次传输的数据，因此若信使节点传输的新累加器不

是基于之前的累加器和当前轮次传输数据构造的，

则协同方验证不会通过。本文中，由于所有联盟链

都对一个累加器进行更新，采用 RSA累加器 [22] 不

用担心陷门泄露问题，故本文采用通用累加器来保

证传输数据的真实性。 

4.6　发送方链分叉导致的数据不一致

当发送方的数据出现分叉后，数据在协同方中

存在待确认和已确认两种情况，已确认指协同数据

已在协同方中进行上链操作。

待确认数据可以重新发送该分叉所在轮次的

相关数据，发送方会对协同方的警告消息做出数据

重传的回应，在 Coolper时间后，未得到最低信使节

点数量确认的数据会被协同方删除，此时链上存储

的是分叉后的数据。

已确认的数据不能被更改，若发送方链分叉后

原先发送的数据不在主链中，则需要发送方根据前

一次的协同数据构造 EC，此时的协同方存储了主

链数据和分叉数据。 

5　实验与评估

本节基于以太坊实现了同盟链的原型系统，并

与其他方案在存储、通信和计算开销方面进行对比。

在实验中，对以太坊近一年内的数据进行随机

采样，得出平均区块大小为 Sb=83 KB，平均每个区

块 124笔交易。同时设置区块头大小为 0.5 KB，单
次发送区块数量为 100，单次协同数据分块为 100，
挑战块数量 c 为 20，BLS公钥长度为 256 bit，聚合

签名长度为 256 bit，节点签名长度为 256 bit，哈希

摘要为 256 bit，p 为 160 bit，累加器大小为 512 bit，

RSA模 长 为 1 024  bit，  Merkle树 路 径 长 度 约 为

7层，此时路径大小为 256 Byte。本文使用基于 BLS
的聚合签名、基于 RSA的累加器以及其他常规密

码学工具。不同场景下可变参数不同，为了减少对

实验结果的干扰，本次测量将解析的函数、自定义

内容项、信使节点黑名单这些可变长度项设为空或

范围内的最小值。在原型系统中选取区块编号为

1 261到 1 460的数据进行对比和测量。 

5.1　链类型对比

引言提到现有区块链类型根据准入机制分为

公有链、私有链和联盟链。随着区块链商用化的普

及，现有链暴露出了各自的缺点：公有链对监管不

友好，私有链仅适合机构内部使用，联盟链有效节

点少、节点独立性低、链可持续发展能力差。本文

提出的同盟链模型介于公有链和联盟链之间，每个

联盟链作为一个整体成为同盟链模型的维护者。

本文通过联盟链之间的相互存储背书使所有参与

结盟的区块链节点能间接维护其他联盟链账本，这

样可以较好地整合联盟链和公有链的优点，更符合

现有商用化落地的需求。不同链类型对比如表 2
所示。
  

表 2    不同区块链类型对比

Table 2    Comparison of different blockchain types

对比维度 公有链 私有链 联盟链 同盟链

准入机制 无 有 有 有

去中心化程度 高 低 中 较高

交易速度 低 高 高 高

监管难易 难 易 易 易

  

5.2　方案对比

提高共识节点可靠性不能从本质上提升整个

区块链的可靠性，故本文不对其作对比分析。本文

主要从账本篡改难度、有效节点数量增幅、节点独

立程度、有无账本恢复能力、适用范围和对原有链

交易性能的影响程度 6个方面同其他方案进行对

比，结果如表 3所示。
  

表 3    不同方案可靠性指标对比

Table 3    Comparison of reliability indicators of

different schemes

方案
账本篡改

难度
有效节点
数量增幅

节点独立
程度

账本恢复
能力

适用
范围

交易体验
影响程度

方案1 中 中 低 无 广 中

方案2 高 高 高 无 较广 小

方案3 高 高 高 有 窄 大

本方案 高 高 高 有 广 小

 

方案 1：直接增加节点数量，能够增大账本篡改

难度，若增加的节点之间存在一定行为关联，即不
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完全独立，则有效节点数低于新增节点数。一般而

言，节点数目增多，区块链的维护难度上升、交易速

度下降。该方案在遭受攻击或意外时主要信赖于

使用区块链机构自身恢复措施的强度，本身并不能

主动恢复账本数据。

方案 2[11]：锚定模式，通过在公有链中发送上链

交易存储数据，借助公有链所有的维护节点共同抵

御账本篡改类型的攻击。因该方案将数据存储在

公有链中需要手续费，成本随着时间呈线性增长，

所以有可能存在交易拥堵等情况导致系统可用性

显著下降。该方法需要节点加入公有链发起上链

交易，故上链数据真实性依赖于该节点，该节点是

否作恶直接影响原有链的去中心化程度和安全

性。该方案只能判断公有链中锚定的数据是否被

更改，无法恢复数据，后面将不对其进行定量对比

分析。

方案 3[13]：多链协同模式，利用传统跨链思想进

行数据交互。当前跨链技术主要面向不同区块链

资产之间的交易兑换，需要借助可信第三方监听原

有链来完成数据交换。Optimistic rollup考虑了数

据可用性，但需要维护其他链，且区块链间能够相

互访问，适用范围有限。同时，该方案等待期较长，

对交易体验影响较大，若等待期内无验证者提交欺

诈证明，则该数据就会被确认存在安全风险。

本方案：通过设计较为完备的通信机制和验证

措施使参与结盟的区块链存储数据形成层叠存储，

此时若想改动已经协同过的区块链需要所有联盟

链的同意，从而区块链中的各节点能够间接参与到

其他区块链数据的维护工作中，形成区块链间有效

节点数的共享。同时通过协同存储进行数据灾备，

最终提升原有链的可靠性。相比方案 1，本方案能

够更好地保证增强节点数的独立性，不大幅降低原

有区块链的交易速度；相比方案 2，本方案对监管更

友好，节约成本；相比方案 3，本方案不需要强制要

求区块链之间的业务关联性和资产透明性，数据交

互时也不需要锁定资产，对联盟链来说，没有第三

方节点监听和介入原有区块链，适用范围更广。 

5.3　存储消耗

本文为了增强数据的可用性，采用了链下存储

的方式，但方案 1与方案 3的方式都是链上存储，

为了较为全面地衡量不同方案的存储消耗，将从节

点存储开销（上链数据）和区块链存储总量（总共增

加的存储量）两个方面进行对比。

1） 节点存储开销

方案 1仅增加节点，不增加单节点存储，故本

文仅和方案 3进行比较。一个轮次中使用不同方

案单节点的存储量增幅如表 4所示，能够看出，在

每个联盟链有效个数为 6、不同有效节点个数的情

况下，本方案单节点存储开销增幅较小，优于方案

3，但劣于方案 1，相对存储总量和其他成本来说可

以忽略不计。
 
 

表 4    单节点存储量增幅
 

Table 4    Increment of single node storage %

有效节点个数 方案3 本方案

6 0 0

12 53.413 6 0.002 4

18 112.137 2 0.004 8

36 275.985 1 0.120 5

60 495.254 3 0.216 9
 

2） 区块链存储总量

NBNI,i

本方案中，节点在链下需要存储的数据主要为

AIC和 ArchiveData。此时计算 3个联盟链联合情

况下的存储，每条联盟链成员为 6，最小信使节点数

量 为 2， 时 间 戳 、 成 员 链 ID等 数 字 占 用 32  bit，
ECerList存储个数为最低信使节点数量加 1，AIC所

占大小为 1.48 KB。NNum 为联盟链数量，第 i 个联盟

链一个轮次内区块数量为 ，则压缩后加密数据

传输大小总量 Sc 约为

S c =

NNum∑
i=1

NBNI,i×S b ≈ 8.92 MB （8）

S MTree =

Total(m)×S h = (m0+ · · ·+mlogmn)S h = 7.10

S mdata = n×S h = 3.13

在叶子节点数为 100时 ， MTree 大小为

 KB，元数据

的存储量为  KB。
方案 1中新增节点全量存储区块链数据，故随

节点数量的增加区块链存储总量增多。方案 3没

有增加原有链节点数量，但所有节点需要存储其他

链压缩后的数据，在增加同等有效节点个数的情况

下其存储总量低于方案 1。本方案上链数据最少，

仅为协同数据的唯一标识及其定位数据，但该协同

数据中的 ArchiveData需要进行链下存储。如图 9
所示，本方案的存储总量在 3个方案中最低。 

5.4　通信消耗

本节量化本方案联盟链间的通信消耗并和其

他方案进行对比。本方案中主要的消耗为不同类

型下的 ACP和 ArchiveData的传输、辅助信息如对

M 的聚合签名、哈希摘要等。其中，辅助信息数据

通信大小为 I1=0.09 KB，MemAdd和 MemUpdate类
型的 ACP大小为 I2=0.32 KB。MemTran类型的 ACP
大小为 I3=50.34 KB。MemTran类型的 ArchiveData
数据仅传输加密区块链数据和验证数据 ,即 I4=
117.42 KB和 I5=0.35 KB。DataUse类型是 MemTran
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类型的逆过程，数据返回的过程和 MemTran通信

消耗相同，即 I3 或 I3+I4，数据索取时额外的索引通

信消耗为 I6=0.07 KB。MemQuit类型消息在 Content

中仅有 EC消息，但需要发送方和其他联盟链进行

交互，此处次数为 3，通信量为 I7=0.34 KB。
通信消耗和节点数量、共识信息大小、共识信

息数量呈正比。一般来说，每个区块内的每笔交易

都需要进行全网广播，P2P网络通信复杂度随着节

点数量的增加而上升。方案 1中增加的节点需要

参与每一笔交易的共识，在 100个区块，每个区块

124笔交易下共识信息数量显著增多，其额外产生

的通信消耗远高于其他方案，故本文仅与方案 3进

行对比。方案 3不增加原有链节点数量，聚合压缩

多笔交易后在其他链上发起交易并进行存储，通信

消耗主要表现为原有链和存储方所有节点对交易

的共识过程。实验结果如图 10所示，可以看出，本

方案增加的通信消耗在 3个方案中最少。
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图 10    一个轮次内增加的通信消耗

Fig. 10    Increased communication consumption in single interval
  

5.5　计算消耗

传输数据的构造为本方案中最耗时的操作，主

要分为链下协同数据的加密和数据完整性验证操

作中辅助数据的构造。为了保障安全性，本文采用

RSA算法进行加密，并通过多线程异步加密的方式

将加密时间缩短至 327 ms。从单节点和整个区块

链两个维度对比不同方案所增加的计算消耗。对

单节点来说，方案 1不增加耗时；方案 3中，聚合节

点压缩数据需耗时 0.2 s左右，其他节点验证该聚合

交易需额外耗时 0.008 s左右；本方案中，信使节点

进行同盟链各项事务需耗时 1.4 s左右的时间，其他

节点签名和验证需花费 0.03 s左右，信使节点操作

和原有链事务异步进行，不停顿原有链。

方案 1中所有新增节点都要参与交易和区块

的共识，在本文所设参数下会产生非常大的计算消

耗。方案 3的计算消耗来源于数据的压缩和共识；

本方案的计算消耗主要为传输数据的构造和验

证。一个轮次内不同方案给整个区块链带来的计

算时间消耗总量如表 5所示。可以看出，方案 3的

计算消耗总量最少，本方案的计算消耗总量略高于

方案 3，但远低于方案 1。
 
 

表 5    计算开销额外总耗时
 

Table 5    Additional total elapsed time spent on

computing overhead s

有效节点
个数

方案1额外
总耗时

方案3额外
总耗时

本方案额外
总耗时

6 0 0 0

12 117.541 1 0.246 6 1.531 6

18 209.253 1 0.254 4 1.566 0

36 486.230 0 0.277 8 2.835 7

60 855.912 7 0.309 0 3.857 1
  

6　结　论

联盟链是我国区块链落地的主要形态，但存在

有效节点数少、节点独立性低以及可持续发展能力

弱的问题，导致联盟链的去中心化程度低、可靠性

不足，在运行发展过程中可能出现历史数据被合谋

篡改、数据丢失后难以恢复的风险和隐患。对于这

些问题，本文贡献如下：

1） 提出联盟链之间相互存储其他结盟区块链

数据的唯一标识形成数据之间的层叠关系，并协同

存储加密区块链数据保证账本的可恢复性，增强系

统的可靠性和去中心化程度。

2） 设计通信机制使得不同联盟链之间有统一

的传输和验证方式，保障不同区块链之间的通信，

对方案运行之中会出现的消息类型给出相应构造

和验证方案。

3） 分析同盟链的安全性问题，证明同盟链能够

抵御中间人的攻击，降低区块链对历史数据合谋攻
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图 9    区块链一个轮次的存储总量

Fig. 9    The total storage capacity of the blockchain in

single interval
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击的概率，同时通过完整性验证、密码累加器和延

迟确认解决方法中存在的其他问题。

4） 通过分析比对其他方案得出，同盟链能够提

高原有链去中心化程度、有效节点数量、节点间独

立性、账本篡改难度，同时对交易性能影响程度低，

适用范围比较广，在存储链下协同数据时能够反向

恢复数据对应的区块链。

5） 通过实验对比证明本方案在区块链存储总

量和通信开销上有优势，在计算消耗上略有劣势，

但同盟链模型不会阻塞原有链业务，也不会停顿原

有链。

本文所提方法仍有不足之处：①需要多数节点

诚实且可信为前提；②对信使节点要求较高；③不

同链类型需要开发不同的交易解析工具。同时，本

文仅对同构区块链进行了实验，所提方法仅对单个

同盟链模型进行了分析，对于多个同盟链模型交叠

情况没有过多考虑。下一步将针对以上问题继续

开展研究。
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A consortium chain improvement model based on
multi-chain collaboration

ZHAO Xianxian1，2，TAN Haibo1，2，ZHAO He1，*，ZHOU Tong3，CHENG Haotian1，2，LI Jinze1，2

(1.   Hefei Institutes of Physical Science，Chinese Academy of Sciences，Hefei 230031，China；

2.   University of Science & Technology of China，Hefei 230026，China；

3.   Anhui ZhongKeJingGe Technology Co.，Ltd.，Hefei 230088，China)

Abstract： In  recent  years,  blockchain  technology  has  been  developing  rapidly,  and  It  plays  a  critical  role  in
fintech,  supply  chain,  medical  health,  data  security  and  other  fields.  Due  to  friendly  supervision  and  excellent
performance,  the  consortium  chain  has  become  China's  first  choice  for  government  and  commercial  blockchain.
However, it is usually faced with problems such as the small number of effective nodes, low node independence, and
weak  sustainable  development  ability,  which  reduces  the  system’s  reliability.  We  suggest  the  alliance  model,  a
blockchain  approach  that  coordinates  several  consortium  chains  to  increase  system  stability,  in  light  of  the
aforementioned issues.  The model stores data by overlapping each other between chains to reduce the possibility of
data tampering and ensure data recovery. In addition, we use the methods of aggregated signature and data integrity
verification  to  solve  the  problems  of  transmission  data  integrity  and  source  authenticity.  In  order  to  verify  the
legitimacy  of  reciprocal  endorsement  of  collaborative  data  and  to  check  the  continuation  of  the  sent  data,  we  also
develop  an  existence  verification  method.  To  confirm  its  efficacy,  this  scheme's  communication,  storage,  and
computational usage are compared to those of the current techniques.

Keywords： blockchain；consortium chain；reliability；decentralization；data integrity；data authenticity
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