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摘要 工业互联网是新一代信息技术与制造业深度融合的产物. 通过构建人-机-物全面互联的新型工业制造平

台, 工业互联网正快速推动着传统工业生产与服务模式朝向数字化、网络化、智能化方向变革与发展. 本文从多

层级动态异构复杂网络的视角, 系统阐述制造业工业互联网的层级架构与系统安全. 具体地, 通过详细分析工业

制造过程中设备层、产线层、企业层与跨企业层的核心功能组件及其关键技术, 阐明传统工控系统与新一代工

业互联网之间的联系与区别. 特别地, 本文将从新型末端设备的智能防护接口、弹性自愈合工控网络、IT/OT跨
域信任传递与异常检测、工业数据流通保护与溯源等几个方面, 聚焦工业互联网安全的关键技术与挑战.
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1 引言

工业制造是现代工业生产的核心环节, 通过将原

材料或零部件转化为成品, 服务于汽车、电子、纺织

等各类关系国计民生的制造行业. 科技的进步推动着

工业制造技术的快速发展. 众所周知, 工业制造的发

展进程已经经历了三大显著变革的历史阶段: 从18世
纪末19世纪初以蒸汽机为代表的机械化时代, 到19世
纪末20世纪初以电力与内燃机为代表的电气化时代,
再到20世纪末21世纪初以计算机控制为代表的信息化

时代. 随着数字技术和人工智能的蓬勃发展, 物联网、

大数据、云计算和人工智能等新兴技术正在不断涌

现
[1~6], 工业制造正经历新一轮技术变革, 朝向更加高

效、灵活、协同的数字化、网络化、智能化时代迈

进
[7~10].
工业互联网是建设新一代高端制造体系的关键基

础设施. 通过互联网、物联网等先进信息技术与工业

制造技术深度融合, 工业互联网旨在构建工业制造过

程中人、机、物要素的全面互联, 并基于规模化数

据、先进算力与智能化算法, 形成覆盖全产业链、全

价值链的新型工业网络协同制造与服务体系
[11~13]. 工

业互联网被誉为产业效率提升倍增器. 据GE工业互联

网白皮书分析, 产业效率每提高1%将创造万亿美元级

的GDP增量. 而据欧盟预测, 未来15年20%~30%的生

产效率提升将由工业互联网带来
[14].

工业互联网是数字经济和实体经济深度融合的关
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键底座, 是新型工业化的战略性基础设施. 国际上各主

要发达国家均发布了相应的工业战略, 将工业互联网

作为国家发展长期战略. 例如, 德国提出了工业4.0计
划, 推动企业打造以信息物理融合系统为核心的智能

制造与智能管理系统; 美国发布了先进制造伙伴计划,
提出建立先进制造基础设施与国家制造创新网络; 日

本形成了互联工业愿景, 宣布推进“通过连接人、设

备、技术等实现价值创造的互联工业”[15~17].
我国也高度重视工业互联网发展. 从2017年提出

深入实施工业互联网创新发展战略以来, 工业互联网

已连续六年写入政府工作报告. 当前, 我国工业互联

网平台连接设备超过7900万台设备, 工业互联网产业

规模突破1.2万亿元. 工业互联网网络、标识、平台、

安全体系得到了快速的部署与建设, 有效推进了工业

生产制造朝向柔性化、定制化、智能化、绿色化模式

转型升级
[18,19].

制造工业互联网由传统工业控制系统(industrial
control systems, ICS)(简称工控系统)发展而来, 通过将

互联网与协同制造理念与技术融入工控系统中, 形成

设备互联互通、数据高效流转、生产智能协同的产品

制造过程. 当前, 工业互联网技术体系尚处于快速发展

过程中的初级阶段, 面临着工业生产设备种类繁多、

通信协议不统一; 工业数据复杂多样、数据治理共享

难; 生产管理层级化、智能决策层级低等困境. 为了

厘清工业互联网发展脉络、当前现状以及未来机遇挑

战, 本文基于多层级动态异构复杂网络视角
[2~6], 重新

审视制造业工业互联网云网边端的体系架构, 阐述各

层主要结构与功能, 并着重分析其中存在的安全性风

险与挑战, 为进一步构建安全可控的工业互联网协同

技术体系提供系统原型与总体框架参考.

2 新一代制造工业互联网

新一代制造工业互联网是工控系统与互联网的有

机结合体. 其中, 工控系统是工业生产自动化的核心基

础. 通过对传感器、执行器、控制器等各类自动化及

其管理系统的软硬件集成, 工控系统可以实现对工业

设备、生产线及其工艺过程的自动化控制与检测
[20].

而工业互联网在工控系统的基础上, 通过融入新型数

据采集、通信、存储、计算等要素, 实现工业设备之

间、设备与系统之间的信息交互和智慧运维. 工业互

联网是新一代工业生产制造系统数字化、网络化、智

能化转型升级的关键载体, 对于帮助单个企业层甚至

整个社会层面生产效率的提升、成本的降低、产品质

量的提高以及创新能力的增强至关重要, 有力推动工

业生产制造和服务体系新生态的形成与发展.
本节对比性地概述基于传统工控系统架构模型形

成的新一代制造工业互联网体系架构.

2.1 制造工业互联网层级架构

传统工控系统架构模型是指用于组织和布局工控

系统各个组件、功能和层次的一种结构模式. 它用于

描述工控系统中各组件的功能以及不同组件之间的连

接关系与信息流动, 已达到组件分工明确、系统灵活

可扩展、功能可靠稳定、数据流动共享、确保安全性

与隔离性等目的. 其中最为典型的工控系统架构模型

是由普渡大学于1990年提出的分层控制系统模型, 通

常称为普渡模型
[21]. 如图1所示, 普渡模型将工控系统

划分为L0~L4等5层.
随着工业互联网相关理念与技术的快速发展, 从

不同的视角切入衍生出了多种类型的体系架构. 例如,
美国工业互联网联盟从商业、使用、功能、实现等4
个视角界定了工业互联网模型, 侧重于跨行业的通用

性与互操作性. 德国工业4.0则从业务层级、生命周期

与价值流以及物理层次结构等3个维度, 构建了工业互

联网的三维架构模型, 更加侧重于信息物理融合系统

的核心特征. 我国工业互联网产业联盟分别在2016年
与2019年发布了《工业互联网体系架构1.0》与《工

业互联网体系架构2.0》, 从业务指南、功能架构、实

施框架与技术体系等4个方面概述了工业互联网体系

架构.
下面从一个前瞻性角度, 基于“云网边端”的一体

化架构设计思路, 将工业互联网视为一个具有多层复

杂网络结构的协同控制系统. 如图1所示, 其架构模型

从下至上分为设备层、产线层、企业层、跨企业层等

4部分.
(1) 设备层. 对应于普渡模型的现场设备层. 传统

工控系统中的现场设备层主要包括各种生产过程相关

的传感器、调节器、执行器等. 用于对现场设备以及

生产过程的运行数据进行采集, 并基于上层控制信号,
执行相应生产操作. 而工业互联网架构中的设备层扩

展地对应云网边端系统的端层, 指生产现场的各类新
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型工业末端设备, 包括复合协作机器人、虚拟化可编

程逻辑控制器(programmable logic controller, PLC)、
智能传感器、边缘多功能控制器、机械臂、搬运车

等. 这些设备贯穿整个产品生产的生命周期, 起到采集

数据、实时响应、执行动作等功能. 随着物联网以及

微型计算机技术的发展, 这些末端设备将被赋予端对

端互联以及本地计算的能力, 依托智能协同算法, 进

而实现异构设备的协同作业.
(2) 产线层. 对应于普渡模型的现场控制层和过程

监控层. 传统工控系统现场控制层负责对工业生产的

各类现场设备, 如开关阀、电机、机械臂、传送带、

反应炉、传感器等, 进行操作与控制. 通过底层传感

器所反馈的现场数据, 并利用预先编写的控制程序,
生产相应的控制信号对底层执行设备进行操控. 根据

生产过程类型, 该层主要由集散控制系统或可编程逻

辑控制器, 以及远程终端等组件构成, 通过工业总线

与现场设备层相连; 而过程监控层主要负责对工业产

生过程的工艺和设备进行实时监测与控制. 通过对底

层所采集的数据进行存储与分析, 并基于数据可视化

功能, 实现对生成过程及其设备状况的监测、诊断等

功能. 该层主要由数据采集分析及可视化, 以及人机

交互界面等软硬件组成, 通过工业以太网与现场控制

层设备连接.
在工业互联网架构中, 产线层融合了上述两层功

能, 扩展地对应云网边端系统的边缘层, 涵盖智能网

关、OPC服务器、远程终端单元(RTU)、监控与数据

采集系统(supervisory control and data acquisition,
SCADA)、集散控制系统(DCS)等组件. 产线层通过对

来自不同设备的工业数据进行分析整理, 来监测设备

层的运行状态并进行调控. 通过边缘计算与智能模块

的部署, 快速挖掘工业数据的价值, 将能够以较低延

迟实现突发事件的响应, 提高制造过程的灵活性与可

靠性. 同时, 该层将压缩后的工业数据信息上传至更

上一层, 并接受上层指令, 对设备资源进行调度分配.
(3) 企业层. 对应于普渡模型的生产管理层和企业

网络层. 传统工控系统中生产管理层负责具体的生产

过程和操作控制. 依据所接收的来自企业网络层的生

产计划, 将其转化为可执行的任务序列. 具体功能包

括生产调度管理、产品工艺与质量管理、设备管理、

制造过程数据管理等. 该层主要由企业内部数据库以

及生产信息化管理系统构成, 通过企业内网与下层数

据采集与过程控制设备相连. 而企业网络层作为控制

系统的最顶层主要负责整个企业的管理与决策. 它与

市场需求、供应链网络、能源电力等外部环境以及企

业自身战略定位密切相关, 基于这些信息进行生产规

划、资源分配以及商业决策等. 该层主要由一些能够

与企业外网相连的办公自动化系统以及企业资源规划

系统等组件构成, 并通过企业网络防火墙在企业内外

图 1 (网络版彩图)复杂网络视角下的工业互联网层级架构(Copyright©1994, Elsevier)[21]

Figure 1 (Color online) Hierarchical architecture of Industrial Internet from the perspective of complex networks (Copyright©1994, Elsevier) [21].
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网之间构建安全防护屏障.
在工业互联网架构中, 企业层上升到云网边端系

统的网络层, 涵盖了生产设计(CAD)、制造执行系统

(manufacturing execution system, MES)、企业资源规

划(enterprise resource planning, ERP)系统、故障预测

与健康管理(PHM)等应用组件. 通过运用企业层级的

计算资源、数据资源、存储资源以及网络资源, 对整

个企业的各类资源进行调度安排, 实现生产过程的动

态管理, 提高生产效率, 保障系统安全.
(4) 跨企业层. 由于传统工控系统集中于企业内部

计划到生产设备的分层管理, 因此, 不具备跨企业协同

能力. 而工业互联网架构组织形成了跨企业层级, 由云

网边端系统中云服务层体现, 主要由跨企业协同制造

业务系统、制造云、工业大数据、供应链网络、能源

系统等组件构成. 跨企业层打破传统企业界限, 通过市

场数据、行业企业运营数据、供应链数据的共享, 实

现资源与需求的合理高效配置; 保障产品可溯源、企

业资源优势互补, 避免过度竞争; 形成产品定制化、

制造服务化的商业性模式.
为了满足工业互联网中工业大数据的采集与传

输、生产制造过程的实时响应与控制以及数字孪生的

新型应用需求, 传统工控系统的网络通信技术也在不

断革新. 在我国, 5G+工业互联网是着重推广的产业模

式. 5G通信技术的高速率、低时延、大连接与高可靠

性等优势, 能够满足工艺场景中高速、可靠和低时延

的数据传输与智能化应用需求, 但同时也对工业互联

网的网络安全、隐私保护、技术与设备兼容提出了新

的挑战
[22~24].

综上所示, 新一代制造工业互联网是在传统基于

普渡模型的工控系统基础上, 不断通过网络化、智能

化、数字化升级, 逐步演化形成云网边端的层级架构,
且各层级构成部件之间也通过数据传输、控制指令等

形式交互关联. 具体地, 在端层, 工业互联网具有大量

不同类型的新型末端设备, 包括智能传感器、摄像头

等数据采集装置, 射频信号读写器、定位装置等物联

网设备, 以及工业机器人等, 以满足现代复杂工业制

造系统的全方位信息感知与柔性协同作业需求. 在边

缘层, 工业互联网部署了边缘计算与智能模块, 通过

轻量化智能模型实时挖掘工业数据的价值, 规避了数

据集中式处理带来的响应延误, 提高制造过程的灵活

性与可靠性. 在网络层, 工业互联网依托工业以太

网、5G、Wi-Fi等多种接入方式构成泛在网络, 将生

产运营技术(OT)层面的异构智能设备与信息技术(IT)
层面的网络环境连接起来, 打破传统制造过程中的数

据孤岛, 实现全方位数据循环与流通. 最后, 在云层,
工业互联网通过构建数字化资源管理系统, 将传统工

业软件云化并不断开发汇聚各类工业APP, 实现生产

制造流程的数字化智能化管控.
如果将工业互联网中各设备以及组件视为一个控

制节点, 那么整个工业互联网的体系结构可以抽象为

一个多层复杂网络协同控制系统
[25]. 在每一层以及各

层级之间的控制节点通过对应的通信网络相连, 实现

数据与指令的传输. 图2展示了设备层的人-机-物交互

网络结构图. 该多层复杂网络协同控制系统具有几个

典型的特征: (1) 异构性, 各控制节点对应不同的设备

或功能组件、连边之间的信道类型也可能各不相同;
(2) 动态性, 根据业务类型以及设备状态, 对应复杂网

络的结构在不断切换; (3) 非对称性, 网络结构中的连

边双向关系不对等, 如上层节点可以对下层节点进行

控制, 而下层节点只能向上层传输数据; 同时, 根据设

备之间互操作性自由度不同, 同一层级之间的链路双

向关系也可能不对等. 这为工业互联网结构与功能分

析增加了新的困难.

2.2 制造工业互联网关键技术

新型通信与计算组件的融入为工业生产制造过程

图 2 (网络版彩图)设备层的人-机-物交互网络拓扑示意图
Figure 2 (Color online) Illustration of the interaction network topology in the plant floor.
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中的人机物互联互通、全产业链与价值链服务体系构

建提供了关键基础设施, 也形成了一个包含多个层级

的工业互联网复杂网络, 横向联通人机物料法环工业

生产全要素, 纵向联通云端-边缘端-工业终端多个层

次. 工业互联网在推动生产制造智能化、协同化、个

性化、服务化等产业新生态的同时, 也对其形成的复

杂网络系统的管理控制、设备的运行维护技术提出了

新的挑战. 下面就工业互联网设备层、产线层、企业

层与跨企业层, 分别阐述其中最核心的关键技术.
(1) 人机物交互技术. 人机物交互是指在人工、机

器与物料之间建立紧密的交互网络, 通过智能协同与

信息共享, 来实现制造过程中人-机-物的高效交互与

协作, 提升生产过程的性能与效率, 保障生产作业安

全. 随着机器视觉、触觉、听觉等多方面智能感知与

反馈技术的发展, 人-机、机-机、机-物等二元交互技

术得到了快速发展. 通过设计物理交互(传感器+控制

器)以及信息交互(数据+决策)规则, 来进行动作规划

与行为学习, 实现双向适应与协调. 然而随着复杂集

群作业环境中人-机-物要素的不断增加, 简单的二元

交互模式亟需向复杂的集群交互模式拓展, 以完成大

规模复杂生成任务
[26,27]. 基于端对端通信网络, 发展

智能自主的分布式集群交互技术, 实现多样异构设备

的分工合作与安全作业, 是未来制造工业互联网设备

层的核心技术.
(2) 边缘计算技术. 边缘计算技术是指在靠近设备

端部署存储与计算资源, 对数据进行分析与处理, 来减

少数据传输带来的延迟, 提高突发事件响应速度
[28,29].

边缘计算作为云计算的互补, 能够有效解决传统云计

算模式下的数据传输延迟、带宽瓶颈以及隐私安全等

问题. 边缘计算是结合了数据采集传输、大数据计

算、人工智能与自动控制等多个领域先进技术的综合

性应用技术. 边缘端设备与云端设备和新型异构工业

终端设备的动态互联, 形成了更加复杂的多层网络结

构. 由于工业互联网所面向的工业制造过程的特殊性,
如何平衡云端和边缘端的计算特性实现大规模智能计

算, 如何通过边缘端设备实现分布式工业现场的快速

监控, 如何实现人工智能模型轻量化压缩与数据分布

计算以支持边缘端对工业终端的实时响应与控制, 以

及如何组织边缘端设备对大规模工业终端进行多维度

数据传输、转发和监控, 是工业互联网边缘计算技术

面临的新的挑战. 在具有高噪声、强干扰、动态性强

和不稳定性强的复杂网络环境下, 工业边缘设备连接

上层云端设备和底层工业终端设备的协同管控、平衡

传输、实时计算技术, 是未来工业互联网产线层的核

心技术.
(3) IT/OT融合技术. IT/OT融合是指将信息技术

(IT)与生产运营技术(OT)相结合, 从而形成从工业生

产过程到信息的传输处理, 再到工业生产过程的数据

流动闭环, 推动企业销售、研发、调度、运维等各项

业务流程的互联互通, 提升企业智能决策水平. 然而,
IT与OT网络通常具有不同的技术架构与标准.一方面,
两者的融合互通需要解决技术兼容性问题, 以确保各

种组件之间能够进行通信和数据交换
[30]. 例如, IT与

OT系统涉及的数据源和数据格式通常不同, 为了保障

数据一致性、互操作性和可理解性, 需要建立标准化

的数据标识与解析标体系. 另一方面, 两个复杂网络

的动态融合依赖异构网络节点的安全链接、动态路由

和多路交互,如何维持IT/OT融合复杂网络的连通性、

稳定性和时效性, 是工业互联网企业层亟需发展的核

心技术.
(4) 智能协同制造技术. 智能协同制造是指制造全

生命周期过程中生产全要素、供应链和产业链的动态

协同, 主要通过将各类信息进行数字化,通过大数据分

析与智能决策算法, 实现不同制造环节与参与方之间

的紧密协作, 共同优化并完成产品设计、生产计划、

供应链管理、生产制造与服务等各个过程, 以实现整

体生产效率的提升和资源的最优利用
[31]. 协同过程的

智能化主要体现在人工智能技术的应用方面, 即通过

人工智能技术对产品物料、生产工艺要求、供应链上

下游乃至设备本身的性能状态进行分析和推理, 使得

整个制造系统或部分设备具有自主决策能力. 而制造

的协同主要体现多层次复杂网络中海量节点针对不同

任务的组合运行模式, 主要体现在任务的合理分工与

协助以及资源的匹配与适应性等方面, 通过复杂网络

分析算法和智能优化算法的结合, 实现任务的有效执

行和资源节点的均衡运行与稳定交互. 从工业互联网

复杂网络的视角, 智能协同制造技术不仅关联生产过

程全要素, 进一步关联了跨企业供应链上下游关联关

系, 是在生产过程自动化基础上进一步融入数字化与

智能化的重要技术, 对于推动重要装备和定制化产品

工艺创新、缩短产品研发周期, 形成全新的智能制造

模式具有核心支撑作用.
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工业互联网及其核心技术体系将工业产生过程中

的设备、传感器、计算机系统, 以及互联网等要素进

行有机融合, 构建起一个数字化、网络化、智能化的

工业生态系统. 工业互联网在构建全新生产制造和服

务体系, 为高质量发展和供给侧改革提供支撑的同时,
也打破了传统工业环境相对封闭可信的状态, 形成了

一个包含多层异构资源、多维生产要素和多模态数据

信息的复杂网络. 这样的复杂网络在信息流、物流、

人流的动态交互下, 具有极高的受攻击风险. 因此, 除
了上述关键技术之外, 工业互联网安全技术是工业互

联网发展的根本保障.

2.3 复杂网络新视角

在工业互联网中, 各类设备、传感器、控制系

统、生产设施、软件系统之间, 通过数据通信、控制

指令、状态反馈等连接关系, 形成了一个异构、动

态、多层级的复杂网络结构. 复杂网络相关理论与方

法能够为工业互联网这一复杂信息物理融合系统的理

解、分析与优化提供新的工具. 下面从工业大数据深

度融合、规模化边缘设备协同控制以及工控网络脆弱

性分析与防御等三个典型场景, 分析复杂网络理论方

法在工业互联网中的应用.
工业大数据深度融合. 工业大数据深度融合是指

将工业生产中所产生的大规模、多源、高维度的数据

与深度学习技术相结合, 以实现更高效、智能的工业

生产和管理. 工业制造现场存在大量传感器、监控设

备等组成的数据采集系统, 用以收集各类设备、产品

以及生产环境等各方面数据. 这些数据来源不同、模

态不同、结构不同, 但相互之间并不孤立, 而是通过

内在的关联关系相互影响相互补充, 呈现出复杂网络

式的层次结构特征. 通过将工业生产中各类数据抽象

为图数据形式, 其中节点代表生产设备、传感器、边

缘模块等元素. 边代表它们之间的物理连接、数据通

信等关联关系, 构建适应工业图数据的图神经网络模

型, 如图卷积网络、图注意力网络、图自编码器等,
能够在集成节点属性与网络拓扑结构的基础上, 对工

业系统中的复杂关系进行学习与推理, 从而实现对工

业数据的有效表征与精准分析. 一些典型的任务包括:
(1) 故障诊断, 该问题为节点任务, 通过对相邻节点数

据的聚合与分析, 对其中若干节点的运行状态进行判

定, 预测该节点的标签(如正常或异常); (2) 数据对齐,

该问题为边层级任务, 不同节点对应的数据采集周

期、时空基准不尽相同, 通过图神经网络模型挖掘不

同节点数据之间的时空以及逻辑关联性, 实现相邻感

知信息之间的数据对齐; (3) 健康评估, 该问题为图层

级任务, 需要对各个节点数据进行汇聚融合, 评估整个

工业制造系统的健康程度, 为工业生产管理提供更科

学、更精细的决策依据.
规模化边缘设备协同控制. 规模化边缘设备协同

控制是指在工业互联网边缘计算环境中, 多个边缘设

备之间通过协同工作, 共同完成复杂的制造任务. 随

着工业制造流程的不断发展和优化, 现代工业制造需

要大量的终端设备来实现对生产流程的精细化高效化

控制, 而这些设备之间的协同控制则是其核心问题. 由
于工业边缘设备多样异构、边缘设备间耦合结构复

杂, 对其中单个设备的行为控制将影响相邻其他设备

的运行状态, 因此需要构建工业生产制造流程的多层

级复杂网络建模方法、研究复杂工控网络牵制鲁棒控

制技术, 通过边缘设备之间的通信与数据共享, 构建分

布式协同控制算法, 实现对多个边缘设备的高效精准

控制. 此外, 网络化控制能够提高工业生产系统的可

靠性. 一方面, 通过采用网络滤波和攻击重构技术, 基
于状态估计、攻击重构和弹性控制等技术方法, 结合

复杂网络系统动力学模型, 构建基于状态估计的攻击

信号识别与阻断, 对系统运行状态实时估计与补偿,
提高控制策略的稳健性; 另一方面, 基于复杂网络拓

扑结构的冗余保护与动态优化机制, 通过增加系统备

用节点和冗余路径, 并对控制系统节点进行动态切换

与负载优化, 提高工控网络的容错能力和可用性, 避

免单个设备故障或通信中断对于系统稳定性和可靠性

的影响.
工控网络脆弱性分析与防御. 工控网络是指工控

系统中由监控、数据采集、生产控制等各类设备连接

构成的网络. 单个设备或模块出现故障后, 通常能够影

响相邻设备的运行, 形成连锁式故障传播. 因此, 通过

将工控网络抽象为复杂网络模型, 能够为分析工控网

络的脆弱性并进行针对性防御, 提供新的技术路径.
首先, 在关键风险点位挖掘方面, 复杂网络理论中的

各类节点中心度量, 包括度中心性、介数中心性、接

近中心性、特征向量中心性等, 以及一些基于动力学

过程的关键节点识别方法, 能够为工控网络中风险点

位的评估提供启发式方法; 其次, 在故障传播路径识
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别方面, 通过利用复杂网络可视化工具, 能够清晰展示

故障传播路径, 同时复杂网络边中心性的相关度量, 也
能够为评估工控网络中各个链路的重要性;最后,在工

控网络结构优化方面, 通过构建网络拓扑结构与功能

之间的关联关系, 探索连通度、直径、异质性、无标

度等网络拓扑特征对于工控网络性能的影响, 并基于

组合优化方法优化工控网络的结构. 在工控网络安全

防御方面, 通过布局工控蜜罐、设备隐藏等相关技术,
改变工控网络拓扑结构, 构建有效防御措施, 确保生产

系统的安全和稳定运行.

3 工业互联网安全

随着工业互联网的飞速发展, 其面临的安全威胁

日益严峻, 针对工业互联网的攻击与破坏事件频发.
据中国信息通信研究院发布的《2020年上半年工业互

联网安全态势报告》统计, 仅2020年上半年发现的针

对我国工业互联网的恶意网络攻击行为就高达

1.356×107次, 涉及企业达2039家. 工业互联网是现代

化生产制造的核心组成部分, 其安全性直接关系生产

过程的稳定运行甚至现场工人的人身安全, 一旦发生

安全攻击, 影响十分严重. 安全问题成为制约工业互

联网发展的关键因素.

3.1 安全内涵的多面性

工业互联网是一类典型的信息物理融合系统, 其

安全内涵包括物理安全、信息安全以及功能安全等多

方面
[32~34]. 其中, 物理安全是指工业互联网中的基础

物理设施, 包括传感器、执行器、网络通信设备的安

全, 防止非法负访问恶意修改物理设备的控制功能或

劫持操控物理设备, 造成设备停机损毁等破坏性行为.
物理安全是工业互联网安全与传统互联网安全的核心

区别. 由于工业互联网的兴起, 越来越多的工业设备、

传感器、执行器等连接到网络中, 形成了互联互通的

工业物联网系统. 对工业互联网系统中的物理设备和

区域实施严格的访问控制和身份验证机制, 并通过安

装视频监控、入侵检测和报警系统等设备, 对工业互

联网系统的物理环境进行实时监控, 是保护物理设备

和基础设施的安全的重要措施.
信息安全是指工业互联网系统中数据与信息的安

全, 防止未经授权的访问、篡改、泄露与破坏, 保障数

据信息的隐私性、完整性与可用性. 随着工业互联网

中IT/OT技术的深度融合, 打通了工业制造系统内部

各组件以及与系统外部之间的信息屏障, 工业数据在

整个系统中流动共享, 工业数据的价值得以利用和体

现. 但是工业互联网在解除传统工业系统中数据孤岛

困境的同时, 也对其信息防护带来了新的挑战. 通过

对数据进行加密和访问控制, 设计防火墙和安全网关,
实施威胁检测与分析, 是提高工业互联网数据与信息

安全的常用措施.
功能安全是指工业互联网中设备与组件关键功能

的安全性, 防止局部故障导致的系统性功能失效溃崩,
保障工业生产的可靠性持续性. 工业互联网通过网络

化技术将工业生产中的设备与要素紧密连接起来, 在

促进数据流动的同时, 也增加了系统组成部分的耦合

性, 从而增加了局部故障不断传导, 导致整个系统停

机停产的可能性. 加强安全设计与验证, 设计故障监

测与诊断机制、并通过冗余机制提供系统故障容忍与

恢复能力, 是确保工业互联网在存在故障条件下的关

键功能安全性的有效措施.

3.2 关键防护技术

与传统信息技术领域的网络攻击相比, 工业互联

网攻击针对工控系统、工业网络及其相关设备展开,
攻击方法更加隐蔽多样, 影响能够持续传导. 攻击者基

于目标系统生产过程的业务逻辑, 精心设计攻击策略,
并通过信息域、物理域或者两者融合的手段入侵, 利

用工业制造系统的耦合关系和业务逻辑不断扩散, 达

到窃取数据、操控设备以及破坏生产的目的.
下面分别从工业设备安全、工控系统安全、IT/OT

融合网络安全以及工业大数据安全等4个层面, 分别阐

述制造工业互联网亟待突破的关键防护技术.
(1) 智能防护接口. 智能防护接口是指基于人工智

能与机器学习等技术, 用于检测和防御工业末端设备

各类网络攻击的接口. 该技术属于设备层级的安全防

护措施. 通过深度学习等相关算法, 对自身和相邻设

备运行状态数据以及南向网络流量进行实时分析, 实

现对各种类型网络攻击检测与识别, 自动触发相应的

安全决策与响应机制, 根据网络环境动态调整防御策

略, 并提供实时的安全监控与报告功能.
(2) 弹性自愈合工控网络. 弹性自愈合工控网络是

一种具备自愈合和弹性适应能力的工业控制网络, 能
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够在面对故障、攻击、环境变化等异常情况下, 自动

检测问题并采取措施进行恢复和调整, 确保系统的稳

定运行和性能优化. 该技术属于产线层级的安全防护

措施, 要求控制网络能够通过实时检测和分析网络状

态, 自动检测故障、攻击等异常事件, 并进行快速的

故障诊断与定位; 同时当网络中节点或连接受到攻击

时, 能够通过重新配置资源、调整控制策略等方式,
重新构建控制网络, 抑制故障的扩散; 此外, 为了增强

控制网络的可靠性, 通常需要采用容错与冗余设计机

制, 确保故障发生后能够快速地阻断和恢复.
(3) 跨域信任传递与异常检测. 跨域信任传递是指

在工业互联网不同安全域之间建立信任传递关系, 以

解决不同安全域之间的身份验证和访问授权问题, 能

够简化用户身份验证流程, 提高系统之间的互操作

性、确保信息交换与资源访问安全. 同时, 建立实时

的控制流持续监测与分析机制, 快速识别异常访问链

路, 实现IT/OT跨域传输的攻击行为方法与治理, 构建

跨域融合的边界防护功能. 该技术属于企业层级的安

全防护措施.
(4) 数据流通保护与溯源. 数据流通保护与溯源是

指确保工业生产制造过程中数据的安全性和隐私保

护, 同时能够追溯数据的流动路径和使用情况. 该技术

属于跨企业层级的安全防护措施. 通过对工业互联网

中数据流动特征进行学习与挖掘, 发展数据流通共享

泄露威胁预警、敏感数据智能识别保护、数据流动异

常监测及泄露溯源技术, 防止数据泄露和滥用, 增加数

据的可信度, 提高用户对数据流通的信任度.
近年来, 随着工业互联网安全需求日益迫切, 面向

工业互联网安全的攻防博弈理论与方法也得到了快速

的发展
[35~38]. 首先, 基于工业互联网信息物理深度融

合的特性, 一些新型的信息物理协同异常检测与防御

方法被提出来. 例如, 文献[39]为工控系统设计了基于

物理水印的数据认证机制, 来探测数据完整性. 其次,
基于工业互联网高度互联的特性, 若干新型的基于复

杂网络的脆弱性分析与风险识别方法被提出来. 例如,
文献[40]分析了网络化线性控制系统的入侵关键节点

以及最优监测节点布局; 文献[41]提出了基于网络重

构的攻击检测方法, 并通过控制链路的主动切换, 来

实现网络控制系统主动防御功能. 最后, 基于工业互

联网快速发展变化的特性, 不少基于深度学习的大数

据侦查与应急处置技术被提出来. 例如, 文献[42]提出

了一个深度神经网络架构来对网络攻击进行识别和分

类; 文献[43]则基于图神经网络, 对工控网络节点的脆

弱性进行聚类分析.
安全场景的攻防对抗往往极具策略性, 攻击者通

过精心策划采取高度优化的攻击方式, 来最大化破坏

性; 而防御者需要充分考虑这些策略性攻击行为, 并

在有限的安保资源下, 进行针对性的防御布局, 以最

大化安保效能. 工业互联网安全场景具有其特殊性.
工业互联网具有“融”的特性, 它由网络空间的信息技

术与物理空间的制造技术融合交互形成, 对其进行攻

防分析, 不仅要考虑单一的网络空间与物理空间攻防,
更重要的要考虑由物理与信息空间融合带来的增益反

馈. 其次, 工业互联网具有“连”的特性, 它由大量分层

异构的功能组件, 通过物理或网络线路连接, 构成一个

统一的协同运行的整体, 对其进行攻防分析, 不仅要考

虑单一功能组件的资产价值及入侵风险, 更重要的要

考虑该组件失效后所带来的级联效应. 最后, 工业互

联网具有“变”的特性, 其物理构成会随着产业或服务

的发展不断延伸, 其核心技术会随着通信技术、云计

算、大数据等技术的发展不断进步, 同样地, 潜在攻

击者所能使用的攻击手段也会不断地发展, 对其进行

攻防分析, 不仅要考虑单阶段对策, 更重要的要考虑

防御技术的不断学习与演进.

4 应用与展望

工业互联网通过物联网、大数据、云计算等技术

手段, 将生产设备、生产过程以及企业内外的各种资

源进行互联与信息化, 来实现生产系统自动化、智能

化和高效化. 目前, 工业互联网在企业生产与供应链

运营管理等场景取得了有效的应用. 在工业生产方面,
通过采集分析产品全生命周期内中的人、机、物、环

等关键数据, 助力产品设计、工艺优化、质量管理溯

源; 在供应链协同方面, 通过汇聚供应链网络各品类

数据, 实现产品精准配送、库存管理和生产安排, 形

成现代化智慧供应链体系; 在设备运维方面, 通过对

系统关键设备与操作的监测, 助力工控生产过程的“可
视化”, 实现工控系统健康状态的态势感知, 保障基础

设施安全;在能源管理方面,通过对用能设备海量工业

数据的采集与挖掘, 实现生产能耗的在线监控与优化,
提高设备运行效率, 助力企业绿色低碳发展

[44~46].
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工业互联网使得工业大数据的价值与潜能得以释

放. 但要充分发挥工业互联网在柔性化定制化生产、

协同化服务化制造等新兴工业模式中的作用, 还存在

诸多理论技术瓶颈亟待突破, 包括工业互联网组织结

构的动态优化方法、面向柔性化生产的弹性控制与智

能决策算法以及全产业链价值链的网络协同调控技术

等. 同时随着工业互联网应用广度与深度不断拓展, 其
安全问题的重要性也更加突出. 当前, 由西门子、施耐

德等国外厂商生产的工控系统相关软硬件在我国占比

较高, 其通信协议的不可见性和不可控性极大地增加

了工业互联网防御难题. 未来, 除了不断发展新的防

御技术之外, 工业生产设备的国产化也刻不容缓.
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Industrial Internet is the product of deep integration between new-generation information technology and the manufacturing industry.
Through constructing a new type of industrial manufacturing platform for human-cyber-physical networks, the Industrial Internet is
rapidly driving the transformation and development of manufacturing mode towards digital, networked, and intelligent formulation.
From a forward-looking perspective, this paper aims to systematically elaborate the hierarchical architecture and system security of
manufacturing Industrial Internet based on the theory and methods of complex network cooperative control systems. In detail, the
differences between traditional industrial manufacturing systems and Industrial Internet will be discussed from the aspects of key
functional components and their core technologies at the device, production line, enterprise, and cross-enterprise levels, respectively.
Furthermore, the paper also highlights key technologies and challenges of Industrial Internet security, including intelligent protection
interfaces for new terminal devices, resilient self-healing industrial control networks, IT/OT cross-domain trust transmission and
anomaly detection, industrial data circulation protection and traceability.
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