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摘 要：针对社交网络中近邻位置查询时个人位置隐私泄漏的问题，采用地理不可区分性机制对位置数据添加随

机噪声，提出了一种隐私预算分配方法。首先，对空间区域进行网格化分割，根据用户在不同区域的位置访问量来个

性化分配隐私预算；然后，为了解决在扰动位置数据集中近邻查询命中率偏低的问题，提出了一种组合增量近邻查询

（CINQ）算法，以扩大需求空间的检索范围，并利用组合查询过滤冗余数据。在仿真实验中，与 SpaceTwist算法相比，

CINQ算法的查询命中率提高了 13. 7个百分点。实验结果表明，CINQ算法有效解决了因为查询目标的位置扰动所带

来的查询命中率偏低问题，适用于社交网络应用中扰动位置的近邻查询。
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Location nearest neighbor query method for
social network based on differential privacy
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Abstract: Concerning the problem of privacy leak of personal location when querying the nearest neighbor location in
social network，a geo-indistinguishability mechanism was used to add random noise to the location data，and a privacy
budget allocation method was proposed. First，the spatial regions were divided into grids，and the personalized privacy
budget allocation was performed according to the location hits of user in different regions. Then，in order to solve the problem
of low hit rate of the neighbor query in the disturbance location dataset，a Combined Incremental Neighbor Query（CINQ）
algorithm was proposed to expand the search range of the demand space，and the combination query was used to filter out the
redundancy data. Simulation results show that compared with the SpaceTwist algorithm，the CINQ algorithm had the query
hit rate increased by 13. 7 percentage points. Experimental results verify that the CINQ algorithm effectively solves the
problem of low query hit rate caused by the location disturbance of the query target，and it is suitable for neighbor queries for
disturbed locations in social network applications.
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0 引言

随着移动设备的广泛普及，基于位置的服务（Location-

Based Services，LBS）得到了快速发展，为互联网用户带来了

巨大的便利。在社交网络应用中，基于位置的近邻查询可以

根据用户属性检索到具有共同兴趣点的附近用户，还可以根

据空间距离发现潜在的邻近好友。同样，人们也日益关注可

能带来的隐私泄漏风险，通过组合查询、交叉攻击等方式，攻

击者可以推测出用户的空间位置、兴趣爱好、健康状况等隐私

信息，这对用户的个人隐私安全构成了严重的威胁。因此，在

保证位置服务效用性的同时，如何保护用户隐私安全成为了

研究焦点［1］。

目前在位置近邻查询时，位置隐私保护主要的研究方法

包括：匿名［2-3］、混合区［4-5］、假位置［6-8］等。文献［2］中使用 k-匿

名算法，通过第三方匿名服务器生成匿名区，保证查询用户在

向LBS提供商发送请求时，有 k - 1个位置数据与用户真实位

置之间是无法区分的；然而匿名区的生成依赖于已知的背景

知识，随着攻击者背景知识的增强，也可能会造成隐私泄漏。

文献［8］中提出了 SpaceTwist增量近邻查询算法，使用客户

机-服务器架构，摆脱了对第三方匿名服务器的依赖，在真实

位置附近随机产生锚点，代替原有真实位置，进行增量近邻查

询。文献［9］在文献［8］中算法的基础上，提出了一种双锚点
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机制，利用第一个锚点的近邻查询供应空间与最小需求空间

两个交点的中点作为第二个锚点，能有效提高查询命中率。

文献［10］中提出了一种齐次增量近邻查询（Homogeneous
Incremental Nearest Neighbor，HINN）算法，将需求空间扩大两

倍，扩展检索区域，改善 SpaceTwist算法中感兴趣区域围绕在

锚点而不是真实位置的缺陷。但是，SpaceTwist及其改进算法

中锚点的生成是随机的，位置隐私安全性难以度量和调节。

文献［11］中提出了 Geo-Indistinguishability位置保护机制，通

过改进差分隐私模型，将 Laplace机制应用到位置数据集中，

是一种与背景知识无关且隐私强度可度量的位置隐私保护机

制。文献［12］中提出了一种基于用户感兴趣区域的地理不可

区分性位置扰动方法，根据给定的感兴趣区域对查询结果进

行清洗，降低查询误差。虽然地理不可区分性机制能有效地

保护位置隐私，但社交网络中使用差分隐私机制对位置数据

添加噪声，用户上传到 LBS服务器的是干扰位置，与传统的

LBS近邻查询相比，查询的目标不再是具有真实位置的实体，

例如：商场、餐厅，而是空间位置已经发生偏移的用户。现有

的这些近邻查询方法考虑了查询位置因位置隐私保护导致位

置偏移所带来的查询误差，但并没有考虑查询目标的位置偏

移所带来的误差，存在严重的效用性问题。

针对以上问题，结合文献［8-9］，本文首先根据地理位置

的访问量，提出了一种用户位置隐私预算分配方法，该方法使

用网格对用户的访问区域进行划分，以用户一定时间段内的

访问量为依据，合理分配在对应区域的隐私预算，使用地理不

可区分性机制对位置数据进行加噪，生成干扰位置；然后提出

了一种组合增量近邻查询（Combined Incremental Neighbor
Query，CINQ）算法，以保证供应空间包含查询目标的可能偏

移区域，能有效降低因为查询目标位置发生偏移带来的误差。

在真实数据集上进行实验验证了本文CINQ算法能够有效地

提高近邻查询的命中率。

1 基于差分隐私的位置隐私保护

1. 1 预备知识

定义 1 差分隐私［12-13］。差分隐私是Dwork在 2006年提

出的一种与背景知识无关的强隐私保护模型，适用于统计数

据集，保证相邻数据集不会因为单个数据项的增加或者减少

而导致隐私的泄漏，通过隐私预算 ε的大小量化隐私保护程

度，隐私预算越小，隐私保护程度越高，数据的可用性就越低；

其实质就是对查询结果添加随机噪声，生成干扰数据。对于

两个邻近数据集D1、D2，则满足：

Pr [M (D ) ∈ S ] ≤ exp (ε ) ⋅ Pr [M (D') ∈ S ] （1）
式中：M表示随机函数，S表示随机函数M的结果集。Laplace
机制和指数机制是差分隐私中最常用的两种加噪机制，拉普

拉斯机制适用于线性数据，指数机制适用于离散型数据。

定义 2 地理不可区分性［9］。它是标准差分隐私的变体，

适用于单个位置数据，在以用户的真实位置为圆心、r为半径

的圆形区域内，用户享有 εr的隐私水平，隐私水平与隐私保

护程度成反比，εr越大，隐私水平越高，隐私保护强度则越小。

在给定隐私半径 r时，隐私保护强度要求越高，则 ε越小。具

体定义如下：

M ( x ) ( z ) ≤ edx (x，x′)M ( x′) ( z ) （2）
式中：x，x' ⊂ X，z ⊂ Z，X为真实位置集合，Z为可能出现的扰

动位置集合；d ( x，x')为两点之间的欧几里得距离。文献［9］
中在拉普拉斯机制的基础上进行改进，引入标准化因子

ε2

2π，

将拉普拉斯机制延伸到二维空间，平面拉普拉斯机制的概率

函数为：

Dε ( x，z ) = ε2

2π e-d (x，z ) （3）
式中：d（x，z）表示 x、z之间的欧几里得距离，然后将笛卡尔位

置坐标转换为以真实位置 x为原点的平面极坐标，使用干扰

位置相对于真实位置的欧氏距离 r和相对于极坐标的横轴夹

角 θ表示干扰位置。将式（3）转换为极坐标概率函数的形

式为：

Dε ( r，θ ) = ε2

2π eεr （4）
推导出夹角 θ和半径 r的生成方法，其中 θ可以表示成在

[ 0，2π)区间；以
1
2π的均匀概率生成的随机数，半径 r的计算

公式为：

r = C-1ε ( ρ ) = - 1ε ( )W-1 ( )ρ - 1
ε

+ 1 （5）
式中：W-1(X )函数表示朗伯W (X )函数在区间 ( -∞，- 1)的分

支，ρ是服从［0，1］均匀分布的随机数。

1. 2 基于访问量的隐私预算分配

本文使用地理不可区分性机制生成干扰位置，在生成干

扰位置之前，需要给用户的查询位置分配合理的隐私预算。

由差分隐私的定义可知，位置隐私预算的大小代表着用户查

询位置的敏感程度，位置敏感度越高，在生成干扰位置时则需

要分配更小的隐私预算。用户在某区域的位置敏感度不仅与

位置的自身特性相关，不同用户在相同区域的位置敏感度也

存在差异，例如，相对于顾客而言，咖啡厅是休闲娱乐的场所，

但对于咖啡厅工作人员，是他们工作的地方，两者在相同区域

的位置敏感度存在较大差异。本文利用用户在一段时间内的

位置访问量来计算位置的隐私预算，位置访问量能直接反映

用户在该区域的敏感度，访问量越大，敏感度则越高，隐私预

算则越小；但是，访问量也不能完全代表用户的位置敏感度，

例如，正常情况下，人们去医院的次数比较少，但是医院区域

的位置敏感度却很高，这和医院的自身特性相关，对于这些公

有敏感区域，可以手动分配隐私预算（隐私预算的取值在 0到
1之间）。

通过网格化用户访问区域，统计在一定时间段内用户在

不同区域的访问量，个性化计算用户访问位置的隐私预算。

将用户访问区域以十字递进的方式划分为大小相等的网格，

使用完全四叉树来存储每个单元格的信息。在完全四叉树

中，叶子节点存储着单个用户在单元格区域的访问量，非叶子

节点存储自身的空间范围以及子节点的索引信息。对用户区

域进行网格化处理时，划分粒度可以动态调节，粒度越小，单

元格的空间范围就越大，访问量可能就越大，位置敏感度就越
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高，但位置敏感度的代表性却会降低，反之亦然。用户区域网

格化的模型如图 1所示，每个单元格包含着用户在该区域的

访问量数据和初始手动分配的隐私预算，其中使用∞表示未

手动分配隐私预算。

在对空间区域划分后，遍历四叉树中叶子节点，假设单个

用户分配的总隐私预算为 E，除手动划分隐私预算的单元格

区域之外，每个单元格的区域隐私预算εi满足：

εi = 1ni ∗
E -∑

j
εj

∑
i

1
ni

（6）

其中：ni为单元格区域的访问量；εj为手动划分的隐私预算。

ni越大，分配的隐私预算εi则越少，隐私保护程度就越高。

已知位置区域的隐私预算，根据式（5）即可以计算真实位

置 x和扰动位置 z之间的偏移量 r，但 r并不能取任意值，因为

偏移量 r越大，扰动位置的可用性就越低，为了保证数据的可

用性，设置 r的最大偏移量 rmax，需保证 r ≤ rmax，伪代码如算法

1所示。

算法1 生成扰乱位置。

输入 真实位置节点 p，最大偏移量 rmax，隐私预算ε；

输出 加噪后的位置单元 p'。

1） r ← 0；
2） Random ρ in［0，1］，θ in [ 0，2π ]；
3） do
4） calculate r ← C-1 ( ρ )；
5） until r ≤ rmax；
6） p'.x = p.x + r* cos (θ )；
7） p'.y = p.y + r* sin (θ )；
8） return p'；

2 组合增量近邻查询

在第 1章中，使用地理不可区分性机制对真实位置添加

随机噪声，生成干扰位置，LBS服务器记录的都是用户提交的

扰乱位置，现有的近邻查询算法没有考虑到查询目标的位置

扰动所带来的查询命中率降低的问题，如果直接在扰动位置

数据集中进行近邻查询，命中率偏低。本文在 SpaceTwist增
量查询算法基础上，提出了一种组合增量近邻查询算法

CINQ，使用生成的干扰位置作为查询锚点。设用户的真实位

置为 x，需求空间半径为 Rdemand，供应空间的半径为 Rsupply，需

要保证：Rsupply ≥ Rdemand + dis ( x，z )，其中，dis ( x，z )为真实位置

和干扰位置之间的偏移量。然而，上面的条件只能在查询目

标的位置未发生改变时才能保证较高的查询命中率，在社交

网络中，查询目标的位置同样也发生干扰，在此基础上，需要

扩大查询范围，满足Rsupply ≥ Rdemand + dis ( x，z ) + rmax，其中 rmax
为最大偏移量，保证 Rsupply能够涵盖检索目标的可能偏移区

域。由于查询范围扩大，也会产生大量的冗余位置数据，为了

解决这个问题，首先对真实查询位置重复加噪，并根据生成的

扰动位置进行增量近邻查询，由于每次查询都能涵盖大部分

的需求空间以及可能的偏移区域，因此，通过组合查询的方式

对多个近邻查询结果取交集，缩小查询结果的规模，能有效过

滤冗余数据。

图 2（a）~（c）表示在真实位置数据集中 SpaceTwist的查询

过程，其中阴影区域代表供应空间。图（a）为查询的初始状

态，需求半径 Rdemand 为无穷大，需求空间为整个查询空间；

图（b）为查询的中间状态，此时，供应空间在不断扩大，需求空

间的范围在不断缩小；图（c）为查询结束的临界状态，此时，如

果供应空间中包含的位置节点数大于或等于查询个数 k，则查

询结束；否则，进一步扩大需求空间。而在图（d）中，查询目标

也添加了随机噪声，例如：真实位置 e通过位置扰动后生成的

干扰位置为 e'，按照原来的SpaceTwist算法进行查询，图（d）的

供应空间与图（c）相比，两者空间区域存在较大差异，导致查

询命中率降低。图（e）中通过设置最大偏移量和扩大供应空

间的查询范围，使供应空间能够包含查询目标的可能偏移区

域，可提高查询命中率。在图（f）中，点 p、z都是真实位置 x生

成的干扰位置，阴影区域为两点供应空间的交集，可以看出，

相比图（e），图（f）中供应空间的区域范围在缩小，从而过滤掉

部分的空间位置节点，但是包含在两个供应空间公共区域中

的查询目标位置节点不会被过滤掉。组合增量近邻查询伪代

码如算法2所示。

图1 空间区域网格化

Fig. 1 Gridding of spatial regions

图2 组合增量近邻查询

Fig. 2 Combined incremental neighbor query

算法2 组合增量近邻查询。

输入 真实位置 x，干扰位置 z，最大偏移量 rmax，查询目标数

Kresult，过滤次数 fnum；
输出 过滤结果集 result。
1） Rdemand ← ∞； //初始需求空间半径

2） Rsupply ← 0； //初始供应空间半径

3） num ← 0； //初始检索结果个数

4） while (Rsupply + dis ( x，z ) + rmax ) > Rdemand do
5） Send an INN query to LBS server；
6） for each q //遍历查询结果集

7） num + +；
8） if（dis ( z，q ) < Rsupply）
9） Rsupply ← dis ( z，q )；
10） end if
11） Rdemand ← dis ( x，q )；
12） insert q into result；
13） end for
14） end while
15） if num < Kresult then
16） expand the Rsupply；
17） end if；
18） for (i = 1；i < fnum；i + + )
19） result'← repeat generate perturbation location z and

incremental query；
20） result ← result ∩ result'；
21） end for；
22） return result；

3 实验与结果分析

实验在MAC系统上用Matlab实现，运行环境为 Intel Core
i5、CPU 2400MHz、8 GB内存，实验数据是CyVOD［14］平台收集

的34 127条位置数据。

3. 1 性能分析

将本文CINQ算法与文献［3］中的 SpaceTwist算法和文献

［10］中的HINN算法进行比较，采用以下两个指标来评价算

法的有效性。

查询命中率 假设用户真实位置在真实位置集合近邻查

询结果集为 p，用户干扰位置在真实位置集合或干扰位置集合

中近邻查询结果集为 p'，则查询命中率表示为 |p ∩ p'|/|p|。
响应时间 用户从发出近邻查询请求到获取查询结果之

间的时间间隔。

在查询命中率的比较中，由于用户在空间区域分布的不

均匀性，随机选择 6个用户作为查询用户，编号为（1，2，3，4，
5，6），通过 SpaceTwist算法和本文 CINQ算法，在相同查询兴

趣点数 k = 8的条件下，比较命中率的变化情况。如图 3所
示，在扰动位置数据集中，SpaceTwist和HINN的命中率明显

低于本文方案，这是因为这二者都没有考虑到查询目标的位

置偏移，而本文CINQ算法则能有效地解决查询目标的位置偏

移导致的查询命中率下降的问题，扩大供应区域的查询范围，

包涵查询目标可能的偏移区域。

对于响应时间，随机选择一个位置点作为用户查询位置，

在不同查询个数 k条件下比较响应时间的变化情况，如图 4所
示。在相同的查询位置条件下，本文CINQ算法的响应时间比

SpaceTwist算法长，这是由于本文 CINQ算法扩大了查询范

围，并增加了组合查询的过程；但是结合命中率和响应时间两

者而言，在具有较高的命中率同时，保证相对较短的响应时

间，是可以接受的。

3. 2 组合查询次数对算法的影响

在通过组合查询过滤冗余数据时，查询次数影响查询结

果，随机选择一个位置点作为用户查询位置，近邻查询个数

k = 8，在不同查询次数下，比较对查询结果的影响，如图 5所
示。在组合查询次数增多时，冗余数据量会降低，在多次查询

取交集的过程中，也会造成目标结果数据的丢失；当组合查询

次数等于 3时，查询结果具有较少的冗余数据量和较高的查

询命中率。

4 结语

本文在基于地理不可区分性机制上，提出了一种隐私预

算分配方法，能够根据用户的隐私需求，个性化分配隐私预

算；并进一步提出了组合增量近邻查询算法CINQ，解决了传

统近邻查询方法在扰动位置数据集中查询命中率偏低的问

题，显著提升了查询命中率。在下一步工作中，如何在保证较

高的命中率的同时，保证较低的时间消耗和带宽消耗，将是研

究的重点所在。

图3 查询命中率对比

Fig. 3 Comparison of query hit rate

图4 响应时间对比

Fig. 4 Comparison of response time

图5 组合查询次数对查询结果的影响

Fig. 5 Impact of combined query times on query results
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算法2 组合增量近邻查询。

输入 真实位置 x，干扰位置 z，最大偏移量 rmax，查询目标数

Kresult，过滤次数 fnum；
输出 过滤结果集 result。
1） Rdemand ← ∞； //初始需求空间半径

2） Rsupply ← 0； //初始供应空间半径

3） num ← 0； //初始检索结果个数

4） while (Rsupply + dis ( x，z ) + rmax ) > Rdemand do
5） Send an INN query to LBS server；
6） for each q //遍历查询结果集

7） num + +；
8） if（dis ( z，q ) < Rsupply）
9） Rsupply ← dis ( z，q )；
10） end if
11） Rdemand ← dis ( x，q )；
12） insert q into result；
13） end for
14） end while
15） if num < Kresult then
16） expand the Rsupply；
17） end if；
18） for (i = 1；i < fnum；i + + )
19） result'← repeat generate perturbation location z and

incremental query；
20） result ← result ∩ result'；
21） end for；
22） return result；

3 实验与结果分析

实验在MAC系统上用Matlab实现，运行环境为 Intel Core
i5、CPU 2400MHz、8 GB内存，实验数据是CyVOD［14］平台收集

的34 127条位置数据。

3. 1 性能分析

将本文CINQ算法与文献［3］中的 SpaceTwist算法和文献

［10］中的HINN算法进行比较，采用以下两个指标来评价算

法的有效性。

查询命中率 假设用户真实位置在真实位置集合近邻查

询结果集为 p，用户干扰位置在真实位置集合或干扰位置集合

中近邻查询结果集为 p'，则查询命中率表示为 |p ∩ p'|/|p|。
响应时间 用户从发出近邻查询请求到获取查询结果之

间的时间间隔。

在查询命中率的比较中，由于用户在空间区域分布的不

均匀性，随机选择 6个用户作为查询用户，编号为（1，2，3，4，
5，6），通过 SpaceTwist算法和本文 CINQ算法，在相同查询兴

趣点数 k = 8的条件下，比较命中率的变化情况。如图 3所
示，在扰动位置数据集中，SpaceTwist和HINN的命中率明显

低于本文方案，这是因为这二者都没有考虑到查询目标的位

置偏移，而本文CINQ算法则能有效地解决查询目标的位置偏

移导致的查询命中率下降的问题，扩大供应区域的查询范围，

包涵查询目标可能的偏移区域。

对于响应时间，随机选择一个位置点作为用户查询位置，

在不同查询个数 k条件下比较响应时间的变化情况，如图 4所
示。在相同的查询位置条件下，本文CINQ算法的响应时间比

SpaceTwist算法长，这是由于本文 CINQ算法扩大了查询范

围，并增加了组合查询的过程；但是结合命中率和响应时间两

者而言，在具有较高的命中率同时，保证相对较短的响应时

间，是可以接受的。

3. 2 组合查询次数对算法的影响

在通过组合查询过滤冗余数据时，查询次数影响查询结

果，随机选择一个位置点作为用户查询位置，近邻查询个数

k = 8，在不同查询次数下，比较对查询结果的影响，如图 5所
示。在组合查询次数增多时，冗余数据量会降低，在多次查询

取交集的过程中，也会造成目标结果数据的丢失；当组合查询

次数等于 3时，查询结果具有较少的冗余数据量和较高的查

询命中率。

4 结语

本文在基于地理不可区分性机制上，提出了一种隐私预

算分配方法，能够根据用户的隐私需求，个性化分配隐私预

算；并进一步提出了组合增量近邻查询算法CINQ，解决了传

统近邻查询方法在扰动位置数据集中查询命中率偏低的问

题，显著提升了查询命中率。在下一步工作中，如何在保证较

高的命中率的同时，保证较低的时间消耗和带宽消耗，将是研

究的重点所在。

图3 查询命中率对比

Fig. 3 Comparison of query hit rate

图4 响应时间对比

Fig. 4 Comparison of response time

图5 组合查询次数对查询结果的影响

Fig. 5 Impact of combined query times on query results
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