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摘要 当前的云计算系统,不论是虚拟化云还是分区云,难以同时满足用户体验和系统效率需求,产

业界和学术界都开始研究下一代云计算系统以应对这个难题. 本文指出, 这个难题的一个重要原因

是计算系统熵 (无序、干扰和不确定性) 居高不下, 并归纳了云计算系统中存在的 4 类无序现象. 本

文提出了低熵云计算系统的学术概念, 刻画了其主要特点, 比较了低熵云计算系统与虚拟化云和分

区云在用户体验、开发效率、运行效率、资源适配方面的区别, 并讨论了低熵云的新概念和新技术:

(1) 不同于图灵可计算性和算法可计算性的实用可计算性概念, 形式化地刻画了云计算行业的 “用

户体验差的功能是不存在的功能” 的实践经验; (2) 刻画云计算系统能够实现实用可计算性的充分

必要条件, 即 DIP 猜想; (3) 支持 DIP 猜想, 即能够区分、隔离、优先化计算任务相空间, 从而降低

干扰, 有潜力同时满足用户体验和系统效率需求的标签化 von Neumann 体系结构; (4) 适配深度学

习负载与神经网络处理器的云计算协同设计技术.
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1 引言

过去十余年来, 云计算 [1, 2] 的研究和使用发展迅速, 已经成长为主流的新兴计算模型, 为科学研

究、企业计算、互联网服务、移动互联网等众多领域提供了各种多租户弹性服务, 包括基础设施服务

(IaaS)、平台服务 (PaaS) 和应用软件服务 (SaaS) 等. 同时, 云计算存在的种种问题也暴露出来, 尤

其 “同时满足用户体验与系统效率要求” 的难题变得日益突出, 成为下一代云计算系统研究的一个焦

点 [3∼8].

当代的云计算平台主要有两大类, 它们都难以同时满足用户体验与系统效率要求.

(1) 分区云. 将云端数据中心计算机划分成为互不影响的分区 (即机群), 每个应用独占一个分区.

这有利于保障用户体验, 但削弱了资源共享程度, 降低了系统利用率. 分区 (partition) 可以理解为应
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用独占的机群. 采用分区云的一个典型云服务商是 Facebook. 在云计算实践中, 资源利用率小于 10%

的分区云并不罕见.

(2) 虚拟化云. 多个虚拟计算机共享一个云端数据中心计算机或一个机群. 虚拟化云可采用虚拟

机 [9∼11]、容器 [12]、无服务器函数1)等技术实现. 虚拟化有助于共享资源, 提升系统利用率. 但为了保

障用户体验, 云服务商往往超占资源, 这又降低了资源利用率. 技术实力强的云服务公司, 也只能达到

20% ∼ 40% 的资源利用率 [13].

下一代云计算系统需要综合分区云和虚拟化云的优点, 它既像分区云那样保障用户体验, 又像虚

拟化云那样支持资源共享. 本文提出低熵云计算系统, 其主要特点是将系统的无序 (disorder) 与不确

定性 (uncertainty) 控制在一个可接受的小范围, 从而避免无序共享, 在保障用户体验的同时, 提升系

统效率.

低熵云计算系统需要有效地应对当前存在的负载无序、负载干扰、系统噪声、阻抗失配等 4 类无

序现象.低熵云计算系统需要新的计算机体系结构机制,支持对每个资源访问可区分、可隔离、可优先

响应. 低熵云计算系统是一种负载之间干扰少、系统噪声和开销小, 从而负载的执行时间较为确定, 高

优先级服务不被低优先级操作妨碍的, 有序共享的云计算系统.

2 低熵云与虚拟化云和分区云的比较

图 1 比较了虚拟化云、分区云、低熵云. 双线表示分割机群, 单线表示隔离. 当代云计算的一个

主要特征是虚拟化 (virtualization), 其主要目标是通过多个虚拟计算机共享一个云端数据中心计算机

(datacenter computer) [5], 提高系统效率, 体现云计算的弹性资源优点. 每个虚拟计算机各有自身的虚

拟机软件、操作系统和应用软件. 虚拟化的早期典型包括 2003 年左右 VMWare 与 XEN 虚拟机为代

表的虚拟化技术 [10,14], 以及 2006 年 Amazon 推出弹性计算云服务 (EC2)2).

图 1(a) 展示了一个数据中心计算机的 3 个机群, 每个机群内部的多个虚拟计算机共享一套硬件

资源. 第 1 个机群展示了传统的虚拟机技术, 在一套硬件资源上虚拟出 3 个虚拟计算机, 运行各自的

虚拟机软件、操作系统和应用软件.这些应用包括前端万维网服务 (Web)、Redis缓存服务 (Redis),以

及后端数据计算服务 (Hadoop) 等.

近年来虚拟化技术有两个重要发展. 一是开源软件 Docker 的流行引发的容器 (container) 技术的

普及 [12, 15]3). 二是 Amazon 等公司推出了 “无服务器计算” (serverless computing) 技术. 图 1(a) 第

2 个机群展示了当前主流的容器技术, 即 Linux container 技术 (LXC), 其主要特点是在一套 Linux 操

作系统中隔离出多个容器, 每个容器运行各自的应用软件. 与虚拟机技术相比, 容器技术的虚拟化开

销小, 且有利于部署应用, 近年来流行很快. 图 1(a) 第 3 个机群展示了 Amazon 公司推出的 AWS

Lambda无服务器计算技术,它是一种更细粒度的虚拟化技术. 它不需要用户租用虚拟机或容器,而是

提供待计算的函数 (称为 Lambda), 云计算厂商按照函数计算使用的资源收费. 多个租户的多个函数

(如 sort, wordcount) 共享云计算硬件、操作系统 (如 Linux) 与运行时软件 (如 Hadoop).

这些虚拟计算机 (容器、Lambda函数) 应该保证相互隔离 (isolation), 包括 (1)语义隔离: 一个虚

拟计算机的操作不影响其他虚拟计算机的应用语义; (2) 故障隔离: 一个虚拟计算机出错不影响其他

1) Amazon AWS Lambda. https://aws.amazon.com/lambda.

2) Amazon AWS EC2. https://aws.amazon.com/ec2.

3) An update on container support on Google Cloud Platform. https://cloudplatform.googleblog.com/ 2014/06/an-
update-on-container-support-on-google-cloud-platform.html.
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图 1 (网络版彩图) 3 类云计算技术

Figure 1 (Color online) Three types of cloud computing techniques. (a) Virtualization cloud; (b) partitioned cloud;

(c) low-entropy cloud

虚拟计算机运行; (3) 性能隔离: 一个虚拟计算机的资源需求不影响其他虚拟计算机的计算、存储、带

宽性能, 也就是说, 一个虚拟计算机运行不应挤占其他虚拟计算机的资源. 经过十几年的发展, 云计算

技术已经基本做到了语义隔离, 故障隔离次之, 性能隔离还远未做到. 同样的一个计算任务, 独占本地

单机运行 10000 次, 性能波动往往小于 1% [16], 即计算时间为 T ± 0.01 × T 秒. 但在共享资源的云计

算平台上, 性能波动要高得多. Google 的数据显示, 其云计算平台的性能波动高达 600% [9].

虚拟化云能够很好地支持小数据负载 (例如网站托管), 但针对大数据负载 (例如前端海量查询请

求响应, 以及后端大数据挖掘与分析) 却暴露出来很多问题. 一个典型的场景是用户将本地的应用移

植到云计算平台后, 应用性能变差, 而且应用性能不确定, 性能波动很大, 用户体验得不到保障.

应对的办法是分区云, 即为每个应用租用独占的机群. 图 1(b) 显示了一个数据中心计算机被划

分成为 3 个分区, 分别运行各自的操作系统以及 Web, Redis, Hadoop 3 个应用. 大数据计算技术包

括 Google 提出的 Map-Reduce [17] (对应的开源应用为 Hadoop4))、BigTable [18] (对应的开源应用为

HBase5))、Pregel [19] (对应的开源应用为 GraphX [20]). 为了保证用户体验, 这些大数据系统往往采用

分区方式, 即一套应用运行在一套独占的机群上面.

既然虚拟化可以提升效率, 而分区云有利于保障用户体验, 能不能综合它们的优点, 提出一种新

的云计算模式呢? 近年来, 学术界和产业界正在努力发展下一代云计算技术, 以便综合分区云和虚拟

化云的优点, 既允许多个应用负载运行在数据中心计算机上以提高系统利用率, 又要保证用户体验.

图 1(c) 展示了中国科学院计算技术研究所提出的低熵云计算系统. 它与分区云以及虚拟化云相比的

最大区别是,即使不使用虚拟机与容器,多个应用也能够弹性共享一套数据中心计算机的硬件资源,以

同时保障用户体验与系统效率.

3 低熵云计算系统的难点与目标

当前云计算系统难以在保障用户体验的同时得到较高的系统效率,一个重要原因是存在 4类无序

现象 (disorder).

4) Apache Hadoop. http://hadoop.apache.org.

5) Apache HBase. http://hbase.apache.org.
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•负载无序 (intra-workload disorder). 第 1类无序是一个应用负载内部的无序,包括各种依赖、干

扰和不确定性 [21]. 这类无序的主要特征是, 即使将应用负载部署在独占的机群上面也不能缓解. 一个

典型的例子是采用了随机数发生器的非确定性算法在云计算平台上执行, 它的执行时间是不确定的.

• 负载干扰 (workloads interference). 第 2 类无序是两个或多个应用负载之间相互干扰造成的无

序. 这类无序的主要特征是, 隔离应用负载, 例如将应用负载部署在相互隔离的独占的机群上面运行,

往往会显著缓解负载干扰带来的无序. 一个典型的负载干扰例子是, 后端批处理大数据计算作业挤占

了交互式云服务的资源, 造成交互式云服务的用户体验急剧变差.

• 系统噪声 (system jitter). 第 3 类无序是硬件、虚拟机、操作系统、运行时等系统部件干扰应用

负载执行带来的无序, 这些干扰也称为系统噪声. 一个典型的例子是运行时垃圾回收干扰应用负载运

行. 这类无序的主要特征是, 将应用负载部署在独占的机群上面运行, 并关闭可能的系统噪声源 (例如

关闭垃圾回收), 往往会显著缓解系统噪声带来的无序.

• 阻抗失配 (impedance mismatch). 第 4 类无序是应用负载与硬件部件和底层软件不匹配, 造成

显著的拷贝、转换、重映射开销. 一个典型的例子是应用需要列存储, 而硬件和底层软件提供的却是

行存储. 另一类实例是云计算和大数据系统中缺乏 MPI 这类高性能通信库支持, 使得需要频繁的拷

贝和变换. 这类无序可由应用开发者解决, 但更好的办法是系统提供协同设计 (co-design) 支撑, 使得

应用开发者有更好的工具和界面 (例如支持大数据计算的 DataMPI [22]). 近年来, 异构计算在云计算

中日益普及, 下一代云计算系统需要考虑如何利用好 GPU, FPGA 等加速部件.

负载无序带来的问题主要应该由应用开发者解决. 为了应对负载干扰、系统噪声、阻抗失配这

3 类无序现象, 低熵云计算系统需要解决用户体验、开发效率、运行效率、资源适配 4 个难点问题. 它

们反映了过去十余年来云计算领域积累的重要实践经验, 是低熵云研究的主要目标.

3.1 用户体验保障媲美分区云

低熵云的用户体验保障应当媲美分区云. 用户体验直接关系到云计算服务是否满足用户需求、是

否能够获得并保住用户, 因此用户体验是第一优先, 必须得到保障. 云计算行业内将这个实践总结成

了一句名言: “在云计算环境中, 用户体验差的功能是不存在的功能.” 事实上, 这条名言是很多用户在

业务迁移到云计算系统的 “云化” 过程中, 看不到云计算服务的优势和益处的主要原因.

为了量化地刻画用户体验保障, Amazon 公司提出了三元组 (Amazon triple) [23]:

(并发请求数, 请求响应延迟阈值, 延迟小于阈值的请求百分比).

一个云计算服务的用户体验三元组为 (1 M, 100 ms, 99%), 代表着只有当该服务同时支持一百万

个并发请求, 而且 99% 的请求的响应时间小于 100 ms, 才满足用户体验需求.

Google公司发现了用户体验的尾延迟 (tail latency)现象 [7]. 在很多重要的云计算服务 (例如搜索

引擎) 中, 需要将 100 个乃至 1000 个并发请求整合起来得到最终计算结果. 哪怕只有 1% 的并发请求

响应延迟超出 100 ms, 最终结果的延迟超过 100 ms 的概率将会超过 63%, 并不是人们往往期待的只

有 1%. 如何控制尾延迟已经成为近年来云计算和大数据研究的重要方向. Google 团队认为 [5], “下一

代云服务需要始终如一的及时响应 (consistently responsive) 大规模计算系统, 人们今天才开始思考这

类系统”. 加州大学伯克利分校的 FireBox项目 [3] 研究 2020年的云计算系统,一个主要目标是应对尾

延迟.
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3.2 应用开发效率媲美分区云

开发效率低是影响云计算实用的最大障碍. 由于 “用户体验差的功能是不存在的功能”, 开发一个

云计算服务不仅需要体现其功能,还必须保证该服务的响应延迟等用户体验,这增加了开发难度.在充

满干扰的共享资源云平台上, 云服务的性能不确定, 性能优化工作的结果难以重现, 开发出性能稳定

的云计算服务尤其困难.

技术实力雄厚的公司具有经验和人才, 可以在云计算服务的应用开发阶段, 通过应用层优化, 来

解决用户体验难题. 但是, 这样的公司毕竟是少数. 我们需要这样一种共享资源云平台, 它的应用开发

效率也媲美分区云. 开发云服务时, 开发者好像使用着干扰很小的独占的机群, 它更加接近用户熟悉

的本地计算系统, 性能优化具备可重现性. 这种云平台将使得技术实力并不强的大量中小企业和个人

用户也能够将他们的应用迁移到云计算平台上, 大大扩展云计算的应用面.

3.3 系统运行效率高

即使是实力雄厚的高科技公司, 尽管他们能够开发出满足用户体验的云计算服务, 但是在今天

的共享资源云平台上也难以实现较高的系统运行效率. 例如, 美国著名互联网服务商 Twitter 在使用

Mesos [24] 共享资源云平台时, 租用并预留了接近 80% 的 CPU 和内存, 但绝大部分时间实际使用不到

20% 的 CPU 和 40% 的内存, 超过 50% 的 CPU 和 30% 的内存都浪费了 [13]. 这种实践被称为超容预

留 (overprovisioning), 即在云计算系统中预留远超实际需求的资源. 低熵云应该显著减少这种超容预

留浪费.

相对于应用开发效率,系统运行效率用来刻画系统在运行时的有效性. 它关注利用率 (utilization)、

执行效率 (efficiency) 和能效 (energy efficiency). CPU 利用率是 CPU 用于执行应用软件和系统软件

的时间除以总时间. 执行效率是系统执行应用所得到的实际速度除以系统的峰值速度. 能效是系统执

行应用所得到的实际速度除以系统的功耗.

图 2显示了 1945年到 2025年的高性能计算机速度、功耗和能效的历史演变与发展趋势. 可以观

察到一个历史性的现象. 在 2005 年以前的 60 年发展历史中, 性能 (每秒运算数) 和能效 (每度电运算

数)基本上保持了同步增长,但从 2005年开始,能效增长显著慢于性能增长. 云计算当中的大数据计算

尤其令人担心. 在 2015年,高性能计算的能效已经达到了每度电 6.85千万亿次运算 (6.85×1015)的水

平,但使用大数据计算框架 Hadoop做 1 PB数据排序的能效仅达到每度电 576亿次运算 (5.76×1010),

即使是以速度快的内存计算著称的 Spark应用框架 [25],其做 1 PB数据排序的能效仅有每度电 4320亿

次运算 (4.32×1011) 的水平, 与高性能计算机相比还有 4 ∼ 5 个数量级的差距. 今天的云计算系统运

行效率还有数量级的提升空间 [26, 27], 下一代云计算系统需要充分挖掘这个潜力.

3.4 硬件资源适配应用负载

低熵云计算系统需要支持硬件资源适配应用负载, 降低阻抗失配造成的无序开销. 例如, 在异构

计算日益流行的今天, 这意味着云计算负载能够充分利用各种加速部件, 云计算系统带来的摩擦很小.

云计算的负载类型已经从科学计算、企业计算、互联网服务拓展到了大数据分析与机器学习, 负载类

型变得多种多样. 为了提高运算速度和能效,云计算系统越来越多地使用了 GPU、FPGA、神经网络处

理器等加速器部件 [28∼30], 微软公司甚至号称在其 Azure Cloud 的每一个计算节点上都部署了 FPGA

加速部件 [31]. 低熵云计算系统需要显著降低使用加速部件的开销, 在应用层能够得到 70% 以上的裸

硬件性能.
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图 2 (网络版彩图) 高性能计算机的速度、能效、功耗的历史演变与发展趋势

Figure 2 (Color online) The trends of speed, energy efficiency, and power consumption of the world’s fastest computers

4 低熵云计算系统技术要点

计算系统熵 (即无序) 居高不下, 是云计算系统难以同时满足用户体验和系统效率需求的重要原

因.而无序的主要原因是云计算系统中出现的各种干扰. 当多个租户多个应用共享云计算系统资源时,

降低干扰的一个基本思路是: 对每个计算任务, 自动地界定其使用资源的时间与空间 (合起来称为该

任务的相空间),并使用创新的低开销的硬件和系统软件技术,动态地区分、隔离、优先化该相空间. 为

此, 需要下列理论与技术:

• 实用可计算性 (production computability) 概念, 即判定计算任务在云计算系统中能否保证尾延

迟小于用户体验阈值概念.

• 计算时空与相空间, 即任一计算任务使用资源的时间与空间, 合起来称为在计算时空中该任务

的相空间, 即 phase space in cyberspacetime.

• 云计算系统的实用可计算性判定条件, 最好是充分必要条件, 用以连接实用可计算性与计算

时空.

• 标签化 von Neumann 体系结构, 通过在计算时空中加标签, 能够动态地实现计算任务相空间的

区分、隔离、优先化.

• 可动态适配计算任务的加速部件.

4.1 实用可计算性

由于 “用户体验差的功能是不存在的功能”, 一个云服务的可计算性不能只用图灵可计算性或多

项式复杂度算法可计算性来刻画, 而需要一种新的考虑用户体验的可计算性, 称为实用可计算性 (pro-

duction computability): 一个云服务是实用可计算的, 当它的尾延迟小于用户体验阈值.表 1比较了这

3 种可计算性.

传统计算机科学精确定义了理论可计算性,即图灵可计算性 (Turing computability),并通过 Turing-

Church论题给出了图灵机的通用性,以及停机问题等图灵不可计算问题实例. 图灵可计算性主要关注

待解问题. 它与具体算法无关, 也与实现该算法的具体计算系统无关.
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表 1 3 种可计算性之比较

Table 1 Comparison among three types of computability

Computability Deciding reason Example
Concerned

elements

Theoretic Turing computability Halting problem Problem

computability is not decidable

Algorithmic Polynomial time Gaussian elimination Problem &

computability complexity to solve equation algorithm

Production User experience Search engine service Problem & algorithm

computability (tail latency) in the cloud platform & system

算法可计算性 (algorithmic computability,也称为 tractability)一般关注算法是否具备多项式时间

复杂度. 例如, Linpack 软件使用 Gauss 消元法来求解 n 阶线性方程组, 其算法复杂度是 O(n3), 是多

项式复杂度, 因此是算法可计算的. 算法可计算性既关注待解问题, 又关注解决问题的算法.

实用可计算性是考虑用户体验的可计算性, 它不仅关注待解问题与算法, 还关注实现算法的软硬

件系统.我们需要针对云计算场景下 “用户体验差的功能是不存在的功能”的实践,给出实用可计算性

的精确理论定义, 并研究造成 “用户体验差” 的关键因素, 从而指导设计新型云计算模型, 使更多的应

用得到足够好的用户体验.

给定云计算平台, 一个计算任务 y = f(x) 的执行时间并不是一个常量. 即使是给定输入 x, 同一

个计算任务 y = f(x), 在同一个云计算平台上执行 1000 次, 每次执行时间也不是一个常量, 而是具

有不确定性 (uncertainty). 将某个计算任务的执行时间称为其延迟, 并将大于某个百分位 (通常设为

99 百分位) 的延迟称为尾延迟 (tail latency) [7].

实用可计算性定义. 给定用户体验阈值 T ,如果存在共享资源云计算系统 S,计算任务 A在 S中

执行时, S能够限制负载干扰、系统噪声、阻抗失配 3 类无序的影响范围,使得 A的 99百分位尾延迟

小于用户体验阈值 T , 那么 A 是实用可计算的.

实用可计算性不同于图灵可计算性与算法可计算性. 它是更加注重在云计算系统上实际满足用

户体验需求的可计算性. 实用可计算性问题更加接近 Gray 的 TeraSort 问题 [32]. 也就是说, 实用可计

算性关注云计算系统的基础理论, 而不是传统的理论可计算性. 下面用一个例子将实用可计算性放在

图灵可计算性问题、算法可计算性问题、TeraSort 问题的上下文中比较, 进一步阐明实用可计算性的

意义.

大数据排序问题. 这个问题是图灵奖得主 Gray 在 1994 年左右提出的. 他还制定了一个基准程

序, 并在他 2007 年失踪之前一直维护这个基准程序网站6). 针对大数据排序, 可以提出如下 5 个层次

的科学问题, 越来越接近实用云计算系统.

(a) 数据排序问题是否图灵可计算? 答案是 “可计算”. 数据排序问题的一般表示是: 给定可比较

大小的 n个同类数据值,输出这 n个数据值从小到大的排序.业界早已认识到数据排序问题的基础性

和重要性 [32], 存在丰富的研究文献.

(b) 数据排序问题是否算法可计算 (tractable)? 答案是肯定的, 因为存在快速排序 (quicksort) 算

法, 对任意给定 n 个数据值, 平均排序时间为 O(n log n), 最坏情况下排序时间为 O(n2), 都是多项式

复杂度.

6) http://sortbenchmark.org/.

1155



徐志伟等: 低熵云计算系统

(c) TeraSort 问题: 能否在 1 min 内排序 1 TB 数据? 这 1 TB 数据由 100 亿条记录构成, 每条记

录包含 100 字节. 这个问题是 Gray 在 1994 年提出的, 当时最好的世界纪录是每分钟排序 1.1 GB 数

据, 采用 quicksort 算法在并行机上实现 [32]. TeraSort 问题在 2008 年基本得到了解决, Yahoo 公司在

3.48 min完成了 1 TB数据排序7).随后,社区将基准程序的数据规模扩展到了 100 TB.今天的世界纪录

保持者是腾讯公司,其 Tencent Sort系统在 2016年取得了在 1 min内排序 55 TB的成绩,排序 100 TB

则花了 1.65 min.

(d) TeraSort的实用可计算性问题:能否在具有干扰等无序的共享资源云计算系统上,排序 100 TB

数据, 使得 99 百分位尾延迟小于 1 min? 这个问题目前尚无确定的答案. 这个问题与 (a), (b), (c) 有

本质区别. 第一, 这个问题不只是关注理论可计算性和时间复杂度, 还关注具体的用户体验阈值, 即必

须在 1 min内完成排序.第二, 这个问题不关心最坏的情况, 而是关注 99百分位尾延迟. 也就是说, 哪

怕还有 1% 的情况, 排序时间超过 1 min, 也是可以接受的. 实用可计算性的定义反映了实践中用户对

云计算的容忍度. 用户知道云计算具有不确定性, 并可以容忍一定的不确定性. 我们使用微信通信时,

并不指望它像电报一样能够百分之百地保证消息按时到达接收方. 第三, 这个问题不只关心计算问题

(排序) 和算法 (quicksort), 还关心系统, 并特别指明是在具有无序的共享资源云计算系统中完成数据

排序计算任务. TeraSort 问题则可以使用较少无序和干扰的本地计算机系统, 而不一定是云计算系统.

(e)扩展的 TeraSort的实用可计算性问题.例子包括, 考虑更大的问题规模 (例如在 1 min内排序

1 PB, 10 PB,甚至 1 EB),考虑能耗的 JouleSort (排序 1 TB需要多少焦耳能量),考虑成本的 CloudSort

(在云计算平台上排序 1 TB 需要花费多少美元), 等等. 业界已经在独占机群或分区云平台上实现了

1 PB 排序和 10 PB 排序, 不过延迟都远高于 1 min. JouleSort 的最好记录是 1 TB 排序消耗了

168242 J 的能量. CloudSort 的最好记录是 100 TB 排序消耗了 144 美元, 延迟为 50 min. 与 Tencent

Sort 系统排序 100 TB 仅需 1.65 min 相比, 使用云计算牺牲了用户体验.

实用可计算性是针对云计算系统的一种基本度量. 它综合考虑了算法可计算性、Gray的 TeraSort

基准, 以及云计算实践中的用户体验与尾延迟挑战. 对未来云计算系统的一个基础性挑战是: 在特定

的计算时间、能耗、成本约束下, 以 99 百分位的保证, 完成大数据排序计算任务. 例如, 能否在共享资

源的云计算平台上, 在 99% 的情况下, 1 min 内完成 1 PB 的数据排序, 能耗低于 10 度电, 成本小于

100 美元?

4.2 计算时空与 DIP 猜想

当多个租户的多个应用在一个云计算系统上执行时, 称每个应用的执行实例 (instance) 是一个计

算任务.计算任务需要使用云计算系统的 4种资源: 时间资源、计算资源 (如处理器)、存储资源 (如内

存、闪存、硬盘)、通信资源 (如总线、网络等). 后三者称为空间资源. 这 4 种资源合起来组成一个四

维空间, 称为计算时空 (cyberspacetime).

一个计算任务从开始到结束, 其使用的资源构成了计算时空中的一个子集, 称为该计算任务的相

空间. 多个计算任务的执行, 对应着计算时空中的多个相空间.

DIP 猜想. 假设计算任务 A 是实用可计算的. 在给定用户体验阈值的前提下, 系统 S 能够实现

A 的实用可计算, 当且仅当 S 具备 DIP 能力: 区分 D (distinguishing)、隔离 I (isolation)、优先化 P

(prioritizing). 也就是说, S 能够在运行时动态地区分、隔离、优先化 A 的相空间, 即任务 A 在 S 上执

行时的计算时空中的相空间.

7) Sort benchmark home page. http://sortbenchmark.org.
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区分是指系统能够自动区别出是哪个计算任务或哪个系统软件在访问资源. 隔离是指一个计算任

务的相空间与别的相空间不相交. 优先化是指可以对相空间, 甚至对相空间的每一点, 赋予优先级, 以

便系统按照优先级从高往低处理.

DIP 猜想关注如下科学问题: 假设计算任务 A 是实用可计算的. 那么, 什么样的云计算系统才能

实现任务 A 的实用可计算性呢? “计算任务 A 是实用可计算的” 只是说明存在这样一个云计算系统,

并没有说明该系统需要具备什么样的能力 (即系统功能). DIP猜想说,要实现任务 A的实用可计算性,

云计算系统需要具备 DIP 能力, 即区分 D (distinguishing)、隔离 I (isolation)、优先化 P (prioritizing).

DIP 猜想的最本质的内容是: DIP 能力是在云计算系统中限制无序影响的基础能力. 在云计算系

统中, 无序行为会一直存在, 无法彻底消除. 但通过系统创新限制住无序的影响范围, 从而使计算任务

的尾延迟满足用户体验阈值, 还是有可能的.

DIP 猜想受到了已有研究成功经验的启发, 包括虚拟化定理、CAP 定理、并发任务的拓扑分

类、Rice 定理. 前两个定理是偏系统的结果, 后两个是纯理论的结果.

作为云计算的先驱性结果, 1974 年发表的虚拟化定理给出了计算机体系结构支持虚拟化的充分

条件, 并指导了 IBM 370 大型机支持虚拟化 [33]. 这个结果在 2005 年被 Smith 与 Nair 用当代语言重

新陈述 [10], 继续指导着当今的虚拟化工作. 2000 年提出 [34], 2002 年被证明的 CAP 定理 [35], 说明任

何分布式系统只能同时支持一致性 (consistency)、可用性 (availability)、分区容错性 (partitioned fault

tolerance) 这 3 个系统功能性质的任意两个, 但不能同时支持三者. CAP 定理广泛影响了当代互联网

服务系统、云计算系统、大数据系统的设计. Herlihy 是当代拓扑分布式计算理论的创立者 [36, 37], 2004

年因此获哥德尔奖. Herlihy 与 Rajsbaum [38] 在 2003 年使用拓扑方法, 给出了 loop agreement 分布式

计算任务的完全分类, 这里的计算任务事实上是考虑了问题、算法和分布式系统. 2009 年, 本文作者

的团队将 Herlihy与 Rajsbaum的结果重新定义成二维拓扑空间的 rendezvous tasks分类问题结果,并

将其结果推广到任意维度的 nice rendezvous tasks [39]. 这些工作的重要意义是: 可以精确地对分布式

计算任务分类, 即将它们严格地区分开来.

这些结果表明, 研究分布式计算的系统能力, 即其系统功能, 不仅对现实系统的设计和创新具有

指导作用, 对可计算性理论研究也可以提供新问题、新思路、新方法, 并得到正面的结果, 而不只是负

面的不可能结果. DIP 猜想继承了这些工作的创新思想.

Rice 定理则从反面给出了限制. Rice 定理的一个简要版本是: 有关图灵机语言的非平凡性质是不

可判定的. 即, 对任意非平凡性质 P , 语言 L = {⟨M⟩ : P (L(M)) = True} 是不可判定的 [40]. Rice 定理

要求在定义云计算系统的能力 (系统功能) 时必须小心, 以免掉进不可判定的陷阱. 有 4 个因素显示

DIP 能力可能不会掉进不可判定陷阱. 第一, DIP 猜想并没有要求必须显式地精确计算出每个任务的

相空间, 再判断 D, I, P. 可能存在系统机制和功能, 使得云计算系统可以在不计算相空间的前提下, 能

够实现 (enforce) DIP. 第二, 虚拟化定理与 CAP 定理已经成功地给出了分布式系统的能力刻画, 并没

有掉进不可判定陷阱. 第三, Rice 定理中不可判定的性质往往是 What 类性质, 而不是 How 类性质,

即系统如何具体动作的性质, 而 “Exactly how a Turing machine M works may be decidable” [40]. D, I,

P 能力都是规范云计算系统如何动作的系统功能, 因而可能是可判定的. 第四, 前期实验工作表明 (见

本文 4.3 小节), 原型系统对某些基准程序展示了 DIP 能力, 进而同时保障用户体验与系统利用率.

从计算时空角度, 可以更深刻地理解虚拟化云、分区云、低熵云.

虚拟化云的特点是多个虚拟计算机共享一个云端数据中心计算机. 在一个处理器核上, 虚拟化的

主要手段是时间共享 (time sharing), 又称为时间切片 (time slicing). 云端数据中心计算机也可以被划

分成互不影响的机群, 多个虚拟计算机共享一个机群.
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图 3 (网络版彩图) 分区云与低熵云的应用相空间比较

Figure 3 (Color online) Comparison of phase spaces in (a) (b) partitioned cloud and (c) (d) low-entropy cloud.

(a) Partitioned cloud; (b) phase spaces in partitioned cloud; (c) low-entropy cloud; (d) phase spaces in low-entropy cloud

分区云的特点是一个应用独占一个机群, 主要手段是空间共享 (space sharing), 又称为空间切片

(space slicing), 即多个应用共享一个云端数据中心计算机 (空间), 但将云端数据中心计算机划分成为

互不影响的机群, 每个应用独占一个机群. 应用独占的机群也称为分区.

低熵云的特点是多个应用共享一个云端数据中心计算机, 主要手段是时空共享 (spacetime shar-

ing), 又称为时空切片 (spacetime slicing). 时空共享是指在总线周期 (bus cycle) 粒度共享资源, 有利

于同时保障用户体验和资源利用率.

图 3比较了 3个应用在分区云和低熵云上的执行情况,以及对应的相空间. 为了突出应用相空间,

此图忽略了 3 个操作系统的相空间. 低熵云的特点是通过由创新的硬件机制支持的细粒度弹性共享,

更加高效地共享硬件资源. 这里细粒度是指总线周期粒度.

4.3 标签化 von Neumann 体系结构

如果 DIP 猜想成立, 那么云计算系统需要具备能够在足够细粒度的情况下, 针对所有计算任务以

及系统软件,区分相空间、隔离相空间、优先化相空间. 当前的云计算系统做不到这点. 考虑最普通的

情况: 两个计算任务在一个云计算节点上执行. 任务 A与 B共享该节点的内存系统,都向内存发出读

写请求. 但是, 系统无法区分一个内存请求是来自任务 A, 任务 B, 还是来自系统软件. 内存性能隔离

就更难以做到. 优先化 (例如, 让任务 A 的访问优于任务 B 的访问) 也难以实现.

具备这些能力的一个前提,是对计算任务 (更准确地说,是访问资源的主体),在计算机系统中标记

它们的每一次的资源访问. 这就是标签化 von Neumann 体系结构 (labeled von Neumann architecture)

的主要特点 [4]. 图 4 显示了低熵云如何运用标签, 在总线周期粒度的级别, 区分 6 个主体对内存资源

的访问. 这 6 个实体是: Web, Redis, Hadoop 3 个应用, 以及 OS1, OS2, OS3 3 个操作系统. 每一个内

存请求, 在使用内存总线时, 都打上了相应主体的标签,有利于系统区分、隔离、优先化这些内存请求.

例如, 相对于后端离线 Hadoop 应用的内存请求, 在线 Web 的内存请求可被赋予更高的优先级.

中国科学院计算技术研究所已经对这种标签化请求资源的思路做了初步的原型验证. 实验表明,
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图 4 (网络版彩图) 标签化 von Neumann 体系结构之内存访问示意

Figure 4 (Color online) Accessing memory in the labeled von Neumann architecture

在保证与独占分区云相当的用户体验前提下,采用具备 DIP能力的标签化 von Neumann体系结构,低

熵云可将 CPU 利用率提升至分区云的 4 倍 [8]. 另一项最新研究显示 [41], 当两个计算任务并发访问内

存时, 平均分配内存块容量的简单方法可以到达最优方法性能的 74%, 是随意分配的最坏方法性能的

380%. 也就是说, 只需要可区分 (D)、可隔离 (I), 即使没有优先化 (P), 也可以明显提升性能. 在产业

界, Intel公司也推出了在处理器芯片内对高速缓存打标签的技术 Cache Allocation Technology (CAT),

其目标是实现按照处理器核, 区分对高速缓存的访问 [42,43].

4.4 适配深度学习负载的云计算协同设计技术

为了应对阻抗失配造成的无序, 中国科学院计算技术研究所提出了寒武纪神经网络处理器, 与

CPU 和 GPU 相比, 能够数量级提升速度与能效 [44, 45]. 一个重要原因是处理器可以在运行时动态地

重塑成为专用硬件, 适配应用层神经网络负载的需求. Google 公司最近发表了在云计算数据中心中使

用其 “张量处理器” (tensor processing unit, TPU) 的性能与能效分析论文 [29].

一个挑战是让云计算用户能够方便地使用此类神经网络处理器,并且还能尽量保持裸硬件的性能.

例如, 用户可以继续使用熟悉的 Caffe 或 TensorFlow 等上层应用框架编写 DNN, CNN, MLP, LSTM

等各种深度学习应用, 并且执行速度能够达到 80% 的裸硬件性能.

图 5 显示了在低熵云中使用寒武纪神经网络处理器的协同设计 (co-deisgn) 技术. 针对深度学习

应用,中国科学院计算技术研究所提出了 Cambricon神经网络指令集 [46],用户可以用这个指令集手工

编程,达到寒武纪处理器的硬件性能,但只有汇编语言层次的可编程性. 低熵云则部署了支持 Caffe和

TensorFlow 的深度学习处理器函数库 DLPlib [47], 它带来了两个优点: (1) 用户可以继续使用熟悉的

Caffe 或 TensorFlow 应用框架编写各种深度学习应用; (2) 应用的运行速度到达了手工编程程序速度

的 79%,也就是裸硬件性能的 79%. 这种协同设计 (co-deisgn)技术特点是: 部署在低熵云中的 DLPlib

自动完成从 Caffe 或 TensorFlow 应用到手工程序的变换; 在 TensorFlow 对 CPU 通用处理器提供的
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图 5 在低熵云中使用寒武纪神经网络处理器示意

Figure 5 Using the Cambricon neural network processor in low-entropy cloud

张量抽象的基础上, DLPlib 针对寒武纪神经网络处理器, 提供了 “张量 + 滤波器” (tensor+filter) 抽

象, 保证了云计算用户能够得到 79% 的裸硬件性能.

5 结论

云计算系统中存在 4 类无序现象, 即负载无序、负载干扰、系统噪声和阻抗失配. 它们是当前的

云计算系统 (不论是虚拟化云还是分区云) 无法同时满足用户体验和系统效率需求的重要原因. 我们

将这些无序、干扰和不确定性统称为计算系统熵, 进而提出了低熵云计算系统的学术概念, 即通过降

低云计算系统中的无序影响,在满足用户体验的前提下,提升系统效率.低熵云吸取了虚拟化云和分区

云的优点, 有潜力成为在用户体验、开发效率、运行效率、资源适配方面具有综合优势的下一代云计

算系统.

图灵可计算性以及算法可计算性不足以刻画云计算服务的用户体验. 本文提出实用可计算性概

念, 刻画了云计算行业的 “用户体验差的功能是不存在的功能” 的实践经验. 提出 DIP 猜想, 以刻画

云计算系统能够实现实用可计算性的充分必要条件.本文讨论了标签化 von Neumann体系结构,作为

支持 DIP 能力的云计算系统实例.

本文讨论了学术界和产业界的前期研究以及原型系统性能评价结果,为低熵云计算系统提供了初

步论据. 本文讨论的研究正在进行中, 很多创新工作需要深入展开以及同行合作, 例如:

• 计算系统熵的精确定义, 最好是接近 Shannon 信息熵那样精确的、普适的数学定义.

• 计算时空与计算任务相空间的简洁但又足够细粒度的刻画.

• 云计算混合负载的计算任务的相空间分析. 目前已有 5 大类云计算负载: 科学计算、企业计算、

互联网服务、大数据分析与机器学习.

• DIP 猜想的证明, 或者是反证与修正.

• 标签化 von Neumann 体系结构的量化定义与优化.

致谢 感谢匿名评审人对本文提出问题和建议, 他们辛勤的工作对改善本文的内容与表达有实

质性的启发. 感谢中国科学院计算技术研究所软件定义云计算课题组与寒武纪团队对本文的贡献和

支持.
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Abstract Current cloud computing systems, whether virtualization clouds or partitioned clouds, face the chal-

lenge of simultaneously satisfying user experience and system efficiency requirements. Both the industry and the

academia are investigating next-generation cloud computing systems to address this problem. This paper points

out a main cause of this problem: existing cloud systems have high computing system entropy (i.e., disorder and

uncertainty), which manifest as four classes of disorders. We propose a new concept of “low-entropy cloud com-

puting systems”, and contrast them to virtualization clouds and partitioned clouds, in terms of user experience,

application development efficiency, execution efficiency, and resource matching. We discuss four new features and

techniques of low-entropy clouds: (1) a notion of production computability that, unlike Turing computability

and algorithmic tractability, formalizes the user experience requirements of cloud computing practices; (2) a con-

jecture, named the DIP (differentiation, isolation, prioritization) conjecture, that tries to capture the necessary

and sufficient conditions for a cloud computing system to realize production computability; (3) the labeled von

Neumann architecture that has the potential to support the DIP capabilities and thus simultaneously satisfy user

experience and system efficiency requirements; and (4) a co-design technique allowing a cloud computing system

to adaptively match deep-learning workloads to neural network accelerator hardware.

Keywords cloud computing, user experience, computational efficiency, entropy, distributed computer system,

computer architecture
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