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摘  要: 作为人工智能工程化的实现工具,智能计算框架已在近年来被广泛应用,其可靠性对于人工智能的有效

实现至关重要.然而,智能计算框架的可靠性保障具有挑战性,一方面,智能计算框架代码迭代迅速、测试困难;另一方

面,与传统软件不同,智能计算框架涉及大量张量计算,其代码规范缺乏软件工程理论指导.为了解决这一问题,现有

的工作主要使用模糊测试手段实现缺陷定位,然而,这类方法只能实现特定类型缺陷的精准定位,却难以即时地在开

发过程中引导开发者关注软件质量.因此,本文将国内外常见的智能计算框架(Tensorflow,百度飞浆等)作为研究对

象,选取多种变更特征构建数据集,在代码提交级别对智能计算框架进行即时缺陷预测.另外,在此基础上使用 LDA
主题建模技术挖掘代码和代码提交信息作为新的特征,并使用随机森林进行预测.结果发现 AUC-ROC 平均值为

0.77,且语义信息可以略微提升预测性能.最后,本文使用可解释机器学习方法 SHAP 分析各特征属性对模型预测输

出的影响,发现(1)基本特征对于模型的影响符合传统软件开发规律;(2)代码和提交信息中的语义特征对模型的预

测结果有重要影响;(3)不同系统中的不同特征对模型预测输出的贡献度排序也存在较大差异.  
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Abstract:  In recent years, Intelligent Computing frameworks have been widely applied as Artificial Intelligence (AI) engineering 
implementation tools, and the reliability of Intelligent Computing framework is a key factor to the effectiveness of AI implementation. 
However, the reliability assurance of the Intelligent Computing Framework is challenging. On the one hand, the code iteration of 
Intelligent Computing Framework is fast, and testing such code is difficult. On the other hand, unlike traditional software, Intelligent 
Computing Framework involves a large number of tensor calculations, and its code specification lacks the guidance of software 
engineering theory. Existing research mostly employs fuzzy testing to localize defects in order to address this issue. However, such 
method can only accurately discover specific types of faults, and it is difficult to guide developers and let them focus on software quality 
in the development process. Therefore, this paper predicts the defects of the Intelligent Computing Framework at the code commit level. 
We use popular Intelligent Computing frameworks (Tensorflow, Baidu PaddlePaddle, etc.) and build a variety of commit-level features to 
construct datasets. Furthermore, we use LDA to mine code and commit semantic information as new features, and then use Random Forest 
as a classifier to perform Just-In-Time defect prediction, Results show that the average AUC-ROC performance of 0.77, and introducing 
semantic features slightly increases the performance. Finally, we use a machine learning model explanation technique called SHAP to 
analyze the influence of each feature on the prediction output of the model. We discover that (1) the influence of basic features on the 
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model conforms to the characteristics of traditional software development, (2) code and commit semantic features are important in 
Just-In-Time Defect Prediction of Intelligent Computing frameworks, and (3) the contribution of different features in different systems to 
the output of the prediction model is also quite different. 

Key words:  intelligent computing framework; just-in-time defect prediction; explainable artificial intelligence; empirical software 
engineering 

  
 自深度学习技术在 ImageNet 图像分类任务取得重大突破以来,人工智能已走出实验室,进入医疗、金融、

电子商务等社会经济重要领域,成为决策和知识发现的重要参考.面对日益增长的需求,人工智能的应用需要实

现工程化和便捷化,也需要做到自主可控.因此,国内外研究者和开发人员实现了大量的智能计算框架.例如,谷
歌的 Tensorflow[1],亚马逊的 MXNet[2]以及百度的飞浆[3]等.使用这些框架,开发者在面向新的数据或应用领域

开发新深度学习程序时,可以在成熟的库或算子上构建应用程序,大幅提升了开发效率.因此,作为底层实现,深
度学习框架代码的质量也影响了这类应用程序的可靠性和有效性.深度学习库中的一个缺陷可能会导致许多

应用程序中的缺陷,而这样的缺陷可能会导致灾难性的后果.例如,Pei 等人[4]在报告称,一辆谷歌自动驾驶汽车

和一辆特斯拉轿车因其深度学习软件中的漏洞而相撞.因此,如何有效地预测、定位并排除缺陷,进而提高框架

代码得质量及可靠性,已成为关键的研究问题. 
智能计算框架的缺陷症状和原因与普通的软件系统类似,但智能计算框架存在一些特殊的错误集中于库

的算法和 API 中[5].综合考虑智能计算框架业务特点和软件可靠性的一般特点,研究人员提出了一系列以基于

模糊测试的方法为代表[6]的缺陷定位和检测方法,它们可以精确定位诸如数值精度、张量应用等原因造成的缺

陷.然而,针对开源软件人员轮转率高、变更即时性强、团队建构和管理困难的特点,上述方法却难以即时地对

缺陷倾向进行预测,让开源软件的开发者关注所提交代码质量.因此,本文从开源软件开发和协作的角度,引入

缺陷预测方法,验证其是否能对维护其可靠性做出贡献.在通用的软件工程领域,不少研究者提出了许多软件预

测技术[7-9].根据预测粒度不同,主要包括模块级、文件级和变更级(change-level)缺陷预测[10].其中,变更级缺陷预

测也称为即时(Just-In-Time, JIT)缺陷预测[11],其中即时表示进行缺陷预测的单位为一次代码提交.在该方法的

数据集建构过程中,每个历史代码提交会被标记为有缺陷或无缺陷.然后,使用机器学习模型在大量历史提交数

据上学习其特征,用以预测未来的代码提交是否有缺陷.由于即时缺陷预测的细粒度、即时性、易追溯的特点

可以很好地解决传统文件级缺陷预测技术面临的挑战,它逐渐成为缺陷预测领域的研究热点[10],并且回应了开

发者对软件质量保障工具的期待[12].  
最近的研究表明[13-15],当前的 JIT 缺陷预测方法几乎都为黑箱方法,只提供预测,而不提供解释,所以阻碍了

JIT 缺陷模型在实践中的应用.另外,即便模型实现了正确预测,开发者对于预测的一个提交被预测为有缺陷的

理由仍然存在困惑. 因此,本文使用即时缺陷预测技术实现对智能计算框架的每次提交代码进行缺陷分析,预
测其存在缺陷的可能性,并利用 SHAP[16]对其缺陷模型进行解释. 

为了实现可解释的智能计算框架的 JIT 缺陷预测,首先本文从 GitHub 和 Gitee 开源仓库中获取了四个深度

学习框架的数据集,并收集在其变化历史可能导致缺陷的基础特征;之后,本文对其代码和提交文本进行主题分

析,并将其作为特征输入;最后,本文根据机器学习工程的步骤[17],删除相关特征[18]、缓解多重共线性[18]、平衡数

据集[19]、调整超参数[20],并应用表现最好的机器学习算法进行了实验,最终使用 SHAP 对模型进行解释.  
本文的主要贡献可总结如下: 
(1)建构了智能计算框架的即时缺陷预测数据集 1,便于其他研究者进行后续研究. 
(2)在普遍使用的 14 个度量元的基础上,添加了 LDA 主题分析来提取代码和提交信息隐藏的语义特征,提

高了基础模型的预测性能. 
(3)通过 SHAP 对于模型的预测结果进行解释,发现与智能计算框架业务功能有关的代码和提交信息的语

义特征可以提高模型的预测性能.  
                                                                 

1 https://figshare.com/s/ffca0d8422509b0d8ee3 

https://figshare.com/s/ffca0d8422509b0d8ee3
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本文的章节安排如下:第 1 节为研究背景和相关工作. 第 2 节介绍数据集的收集和建构方法. 第 3 节提出

研究问题并设计实验.第 4 节对实验结果进行分析.第 5 节根据实验结果讨论智能计算框架与常规软件系统缺

陷特点.第 6 节阐明有效性威胁.第 7 节总结全文并展望未来工作. 

1 研究背景和相关工作 

本节介绍即时缺陷预测及智能计算框架的相关研究. 

1.1 即时软件缺陷预测 

软件缺陷预测技术在软件质量保证(Software Quality Assurance)中发挥着重要作用,也是软件工程数据挖

掘领域一个活跃的研究课题[21].软件缺陷预测技术的提出可以提前预测可能存在缺陷的软件,从而优化资源分

配,帮助开发人员更早的发现缺陷,及时采取补救措施.但是,过去传统的缺陷预测技术以粗粒度(包、文件或函

数)执行[9,22-24].尽管这些技术在学术研究的实验设置下是有效的,但是在实际应用中遇到了不少的问题[10]:第
一,预测的粒度较粗,开发人员定位缺陷代码需要耗费大量时间和精力;第二,软件开发历史中,代码可能被许多

开发者修改,因此很难找到合适的开发者对容易出现缺陷的模块进行代码检查;第三,由于缺陷预测是在软件开

发周期的后期进行的,开发人员可能忘记了开发的细节,从而降低了缺陷检测和修复的效率. 
为了应对以上问题,研究者提出了一种称为即时软件缺陷预测的新技术[11].即时软件缺陷预测是一种细粒

度的预测方法,其预测对象针对开发者的每次提交变更,具有以下优点[10]:首先,由于预测是细粒度的,因此减少

了开发者审查缺陷代码变更的时间和精力;其次,由于是针对每次代码的提交变更进行预测,开发者对于提交的

代码有充分的认识,可以及时修复缺陷;最后,针对本次提交,项目负责人可以清楚的找到开发者,从而及时分析

缺陷原因,从而进行解决. 
Kim 等人在 2008 年首次提出了对每次代码变更进行缺陷预测[25],在 2013 年中首次将这种缺陷预测技术

称为 JIT 缺陷预测技术[11].为了持续提升 JIT 缺陷预测技术的性能和稳定性,需要扩充数据集和特征类型,使用

各种代码更改的有关属性来预测提交级缺陷.例如,Mockus 和 Weiss[26]使用一组主要来自代码变更本身的属性

预测了导致修复的提交.在最近的研究中,研究者又通过抽象语法树来量化代码的结构,从而计算代码变更前后

的代码结构差异 [27].还有部分研究人员为了弥补语义和缺陷预测特性之间的差距 ,考虑应用自然语言处理

(NLP)技术即从源代码文件和代码更改中自动学习程序的语义表示,并报告称,语义特征可以显著改善缺陷预

测任务[28].随着即时缺陷预测的发展,JIT 模型已经开始被应用于实践.Lucent[26] 、Blackberry[29]和 Cisco[30] 等
许多大型信息技术公司在软件系统开发过程中都在应用 JIT 缺陷预测模型. 

1.2 基本度量 

Kamei等人[11]首次关于即时软件缺陷预测进行了大规模的实证研究.他们提出了 14个度量元,这些度量元

可以分为五个维度即规模、历史、代码分布、目标和经验.因此,本文研究中使用的基本度量指标也参照上述

研究所用的度量指标.基本度量的信息如表 1 所示. 
表 1 基本度量的描述 

特征维度 特征名 描述 

代码分布 

NS 变更子系统的数量 

ND 变更修改代码目录的数量 

NF 变更修改文件的数量 

Entropy 修改代码在变更相关文件中的分布 

规模 

LA 增加的代码行数 

LD 减少的代码行数 

LT 变更前的代码行数 
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目标 FIX 该变更是否修复缺陷 

历史 

NDEV 对该变更相关文件进行修改过的开发者数量 

AGE 该变更与上一次变更时间差的平均值 

NUC 该变更文件进行修改过的变更数量 

经验 

EXP 开发者已提交的变更数量 

REXP 开发者近期提交的变更数量 

SEXP 开发者已提交的变更中影响到该变更相关子系统的数量 

1.3 LDA主题模型 

LDA 由 Blei, David M.等人于 2003 年提出[31],是一种主题模型.它可以将文档集中每篇文档的主题以概率

分布的形式给出,在得到文档的主题之后,便可以根据主题对文档集进行聚类.其过程是一种无监督的学习方

式,包含着两个层次的映射:文档-主题-词汇.对于一篇文档可以看作有大量词语构成,各种词语之间不存在顺序

关系,于是文档中的每个词都可以看作一个主题,而一篇文档可以包含多个主题,即通过 LDA 会生成两个分布

概率中:一个与文档相关,另一个与语料库中的术语相关.第一个分布是按主题的文档矩阵(Θ):一个 K×n 矩阵,
其中 K 是主题的数量,n 是文档的数量,Θ(i,j)表示第 j 个文档与第 i 个主题相关的概率.第二个分布是主题词矩

阵(Φ):m×K 矩阵,其中 m 是语料库中的单词数,K 是主题数,如Φ(i,j)表示第 i 个单词属于第 j 个主题的概率. 
通过建立 LDA 主题模型进行分析,可以得到任何一篇文档的主题概率以及每个主题相应的词汇,通过这些

词汇表达的意义便可以归纳出该主题的意义.因此,LDA 主题模型能够挖掘文档的潜在主题,进而分析文档的关

注点及其相关特征词. 
在 LDA 主题模型的应用方面,Nguyen[32]等人曾提出一种传统软件缺陷预测方法,即使用 LDA 主题建模关

注系统的技术问题以及功能,用来刻画开发者在源码中对不同技术细节的关切.Chen[33]等人同样使用 LDA 主

题建模研究了软件系统的实际功能对代码质量的影响,并提出关于这些主题的度量,以帮助解释实体的缺陷倾

向.在他们的方法中,软件系统被视为不同技术以及功能的集合,通过主题建模分析源代码的主题可以反映其中

包含的技术概念,从而利用这些概念与缺陷倾向的联系提升模型性能.前述工作均在传统缺陷预测的背景下开

展,但是由于其粒度粗、即时性低、不可追溯等问题[10,11],传统缺陷预测已经难以符合开源社区中智能软件框架

开发对软件质量模型的需求.因此,即时缺陷预测被提出以应对传统缺陷预测的不足.在这一任务中,部分传统

缺陷预测的经验已经失效[11],而部分经验仍然有效(例如,结构度量的效果不如开发过程度量[10,34]).因此,本文在

即时缺陷预测的背景下开展对特定领域程序的研究,与前述工作既有联系、也有区别.主要的区别和创新在

于:(1)在内容方面,本文分析了代码提交中的主题信息是否可以作为新的特征运用于预测缺陷预测,而这一特征

未被前述工作调研; (2)在结论方面,本文发现与结构特征的特点[10,34]不同,主题信息的特征重要性可能与开发

过程特征同样强,体现出在即时缺陷预测中捕获这类特征对建构有效模型的必要性. 同时,本文针对一类细分

的程序类型进行了实证研究,验证了在一般缺陷预测的工作中“程序功能特征重要”[32]这一结论的泛用性和实

用性,也印证了近期学者[35]在即时软件缺陷预测的可解释应用中对模型捕获程序业务等信息能力不足的关切.
因此,本文建议在即时缺陷预测的应用中加强对代码提交信息和程序源码主题的建模和关注. 

1.4 基于测试的深度学习框架缺陷定位 

针对智能计算框架的特点,学者有针对性地提出了一些基于测试的缺陷定位方法. 
不同智能计算框架通常会分别实现同一种算法或类似的程序功能.受到差分测试的启发,研究者们[36,37]通

过对比它们的结果一致性来定位潜在的缺陷.类似地,Wang[38]等人设计了一系列变异测试规则对深度学习模型

进行调整,Guo[39]等人在同种框架在不同平台下生成的模型也有不同的表现,这些工作都在模型应用的层面检

测不同框架的不一致性,进而推断潜在的缺陷.  
深度学习算子是赋能智能计算框架的基本单元,然而,由于其输入维度的不确定性和浮点计算误差传播机
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理的多样性,算子精度的误差难以评估,其测试输入的生成也是一个挑战.Nejadgholi 等人[40]通过分析框架测试

套件中近似断言的测试预言,发现相关代码是难以维护和易错的.Zhang 等人[41]通过寻找最大精度误差,提出了

一种检测 TensorFlow 框架算子精度的测试方法的模糊测试方法,通过算子输入精度和计算精度的 7 可变性生

成测试输入,以测得精度误差作为反馈,动态引导测试执行过程.Zhang 等人在后续工作中[6]提出了针对深度学

习算子的差分模糊测试框架,通过两类变异方法集实现算子测试输入生成,并通过变异方法的选择策略、能量

调度算法优化模糊测试执行过程,最后通过差分测试方法实现对算子的实现缺陷的检测. 
Xie 等人[42]还试图通过智能学习框架的软件接口文档来生成输入规约,并使用规约来引导更为精确的测

试用例生成,有效检测出了 28 个受开发者认可的缺陷. 
本文与上述方法不同主要在于:(1)使用信息不同,上述工作主要使用不同框架的行为和框架算子的精度误

差等信息实现预测,而本文使用的是代码提交信息;(2)关注视角不同,本文主要面向代码提交级的缺陷倾向进行

缺陷预测,建议开发者注重容易引入缺陷的代码提交,不实现缺陷的精确定位. 

1.5 可加性解释模型框架SHAP 

SHAP[16]模型是模型无关的模型可解释性的方法,它既可作用于全局解释,也可以对每个本地的预测实例

生成局部解释.另外,SHAP 属于模型事后解释的方法,它的核心思想是计算特征对模型输出的边际贡献,再从

全局和局部两个层面对“黑盒模型”进行解释.SHAP 构建一个加性的解释模型,所有的特征都视为“贡献者”,对
于每个预测样本,模型都产生一个预测值,SHAP 值就是该样本中每个特征所分配到的数值.假设第 i 个样本为

xi ,第 i 个样本的第 j 个特征为 xij,模型对于第 i 个样本的预测值为 yi,整个模型的基线(通常是所有样本目标变

量的均值)为 ybase,那么 SHAP 值见式(1): 

( ) ( ) ( ) ... ( )1 2 3y y f x f x f x f xi base i i i ik= + + + + +                        (1) 

2 数据集构建 

智能计算
框架仓库

数据收集阶段

克隆

数据
标注

根据提交信息中是否
含有fix,error,bug
关键字，寻找导致修
复缺陷的提交

借助PyDriller分析
修复提交来寻找缺陷
提交

数据标注阶段

借助PyDriller ,获取
代码分布，规模，目
标，历史，经验五个维

度的度量

LDA分析代码和提
交信息，获取特征

特征提取阶段

基本
特征

LDA

模型搭建以及评价阶段

数据集

模
型
评
估

特征
提取克隆

分类器

模型解释

图 1 智能计算框架的即时缺陷预测流程 
本文的即时缺陷预测流程如图 1 所示,主要分为数据收集、数据标注、特征获取和模型的搭建以及评价 4

个阶段,其中数据收集、数据标注和特征获取可以概括为数据集的构建,在本节将详细的描述,而模型的搭建以

及评价阶段将在下节详细介绍. 

2.1 数据收集 

本文使用的深度学习框架均来自 GitHub 或 Gitee 平台.GitHub 是管理软件开发的关键平台,它集开源代码

库以及版本控制系统于一体,方便完成后期的数据标注以及特征提取.另外 Gitee 与 GitHub 类似,是开源中国社

区 2013 年推出的基于 Git 的代码托管服务,致力于为国内开发者提供优质稳定的托管服务,部分国内厂商推
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出的智能计算框架主要在此平台上实现开发和维护. 
本文选择了国外 Tensorflow, MXNet 以及国内华为的 Mindspore 和百度飞浆四款智能计算框架.选择

Tensorflow 主要考虑到 Zhang 等人[43]指出在 GitHub 中有 36000 多个项目调用 Tensorflow 的 API,导致 
Tensorflow 内部的缺陷影响着成千上文的深度学习应用程序. 而 MXNet 是由众多小组织一起合力实现的平

台,排名前 20 的开发者出自不同的公司. 众多小组织的协作可能导致开发过程的管理困难[44],增加缺陷产生的

概率.之所以引入国内的深度学习框架,是因为考虑到人工智能基础设施自主可控的客观需求,选择了市场占有

率较高的国产框架.本文在 GitHub(Gitee)中克隆选定的四款智能计算框架到本地,为后续数据标注做准备. 

2.2 数据标注 

识别缺陷引入变更需要考虑代码的动态演进和代码变更之间的关联关系,借助软件项目的历史变更数据,
识别缺陷引入变更,从而完成数据标注[10].标注数据的方法最早来自 SZZ 方法,该算法由 Sliwerski 等人[45]在 
2005 年首次提出,并以它们名字的首字母命名该算法.随后,SZZ 算法成为用于从软件项目代码仓库和缺陷仓库

中识别缺陷引入变更的通用框架.本文根据 SZZ 算法的原理,借助 PyDriller[46]
工具编写代码来完成数据标注工

作, PyDriller 是一个用 Python 实现的框架,可帮助开发人员挖掘软件存储库,使用 PyDriller,可以从任何 Git 
存储库中提取信息,包括提交、开发人员、修改、变更差异和源代码信息.下面将具体描述数据标注过程. 
2.2.1 识别缺陷修复的变更提交 

首先,需要判断一个提交是否是修复缺陷提交.本文根据每次提交的提交信息,按照关键字来确定是否为

缺陷修复的变更提交 .将提交信息所有字母转换为小写字母 ,并提取单词的词干 ,如果提交信息中存在诸如

“bug”、“fix”等关键字(见表 2 额外特征 fix),则判定为修复缺陷的提交.需要注意的是,为了减少标注的误差,
在缺陷修复中,本文使用“merge”和“doc”关键字来排除假修复提交,这些提交可能修复了代码以外的软件制品,
也可能并非由开发者主动发起的代码变更. 

表 2 额外特征的基本信息 
额外特征 关键字 

fix bug, fix,error,issue 
test test 
doc doc 
build build 
merge merge 
comment comment 
refactor refactor, lint,restructure 

 
2.2.2 根据缺陷修复的变更提交去识别引入缺陷的代码 

在获取到修复缺陷的提交后,需要根据修复代码去识别可能引入缺陷的代码.本文主要借助 PyDriller 来
完成,对于每个代码提交,PyDriller可以应用 SZZ算法,返回其最近关联提交中包含的文件中修改的行的提交集.
所以,本文将缺陷修复提交对象输入,借助 PyDriller 获得返回提交集合,即为导致缺陷的提交. 

2.3 特征提取 

在获取到原始的数据集后,便可以在仓库中挖掘每次提交相关的特征.本文从收集的代码提交中提取了

先前关于即时缺陷预测研究中使用的过程指标(见表 1).本文称这些过程指标为“基本特征”,因为这些指标可直

接根据代码仓库的历史提交数据计算. 
之后,本文在该集合中添加了通过 LDA 主题建模分析提交信息和代码的潜在特征和语义特征,以丰富数

据集的信息内容.在对提交消息运行 LDA 算法之前,应用标准自然语言预处理步骤来提取更有意义的主题:首
先将从代码和提交信息中清除停用词和非字母数字符号,并将所有字母转换为小写字母,之后将提取单词的词

干.考虑到提交信息中 fix,bug,error,refactor 等关键字对于提交信息主题分布的影响,本文将提交信息出现上述
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关键字设置为额外特征,如表 2 所示. 
稍后,本文使用 LDA 主题建模实现为每个提交消息以及代码收集主题的概率分布,然后将其作为语义特

征输入到模型中.本文对 LDA 模型进行了参数调教,首先寻找较好的主题数,在 2 至 10 步长为 1 的值域下根据

u_mass 一致性(coherence)指标[47]获得最优的主题数.随后,设置 Alpha 和 Beta 值. Alpha 参数与主题稀疏性密切

相关.较高的 Alpha 参数对于主题稀疏性影响较小,即一篇文档可以包含多数主题,反之较低的 Alpha 参数意味

着一篇文档仅可以涵盖少量主题.Beta 参数与主题词的稀疏性密切相关.较高的 Beta 值对主题词的稀疏性影

响较小,即一个主题可以包含语料库的多个词语,反之较低的 Beta 意味着一个主题与多个单词关联的概率很低.
根据经验[48],本文将 Alpha 设置为 50 与主题数的商,并将 Beta 设置为 0.01. 

在完成数据集的收集后,本文对数据集做预处理,以删除异常数据,忽略更改超过 1000 行和超过 100 个文

件的大型提交,因为这些提交可能是由日常维护(例如版权信息更新)引起的噪音数据.本文还忽略了不添加任

何新行的更改,因为根据 SZZ 算法的原理,它只能将引入新行的提交标记为缺陷提交[49].最后,获取数据集的基

本信息如表 3 所示. 
表 3 数据集的基本信息 

项目 总提交数目 含缺陷的提交数目 来源平台 
Tensorflow 111272 31355(28％) GitHub 

MXNet 11826 5020(42％) GitHub 

PaddlePaddle(百度飞浆) 25555 11937(46%) GitHub 

MindSpore(华为) 20571 766(3.7%) Gitee 

 

3 实验设计 

为验证即时智能计算框架的缺陷预测的有效性, 本文提出了 3 个研究问题. 
RQ1: 代码和提交信息的关注点是否可以用于智能计算框架的即时缺陷预测？ 
RQ2: 即时缺陷预测在智能计算框架中的表现如何？ 
RQ3: 即时缺陷预测模型中各特征属性对模型预测输出的影响如何？ 
本文设计的所有实验均运行在 CPU 为 i7-11800H, 内存为 16GB 的 64 位 Windows 10 操作系统的计算机

上.开发和运行环境为 Python 3.7,对于 GitHub 仓库的分析采用开源工具 PyDriller,LDA 建模采用 sklearn 的

LatentDirichletAllocation 库,模型的实现使用 Python 开源机器学习库 scikit-learn,采样方法的实现使用 Python
第三方库 imbalanced-learn. 

本节中将详细的介绍实验设计的细节,包括数据集的划分、数据预处理以及模型的搭建和性能的评估. 

3.1 数据集划分 

在即时缺陷预测任务中,对于数据集的划分存在许多关注和争议[30,49],因为变更数据具有时间顺序,传统

的交叉验证会高估实验性能,所以在实验中采取 Yang[50]等人针对即时缺陷预测提出了一种时间感知的验证方

法,这种验证方法对所有变更按照提交时间来排序,然后将同月份变更的提交分为 1 组.之后使用 n 月和 n+1 月

创建的代码变更来预测 n+4 月和 n+5 月创建的代码变更.在这里将测试集和训练集的周期设置为 2 个月,主要

考虑到一下因素:(1)大多数项目以 2 个月为开发周期;(2)训练集和测试集之间存在 2 个月的间隔,可以保证项目

的变更缺陷充分的被开发者所发现;(3) 2 个月的时间间隔可以保证训练集中有足够多的数据用于训练模型;(4) 
使用近期产生的数据来对新变更进行预测保证计算结果的可靠性.  

3.2 数据预处理 

为了保证后期解释即时缺陷模型的可靠性以及准确性,对于每个划分的训练集,需要缓解相关性和共线

性,本文使用了一种自动特征选择的方法 AutoSpearman[51],该函数使用根据 Spearman 秩相关方法计算的相关

性值消除相关性,使用 VIF 计算的值处理多重共线性.根据 Kraemer 等人[52]的建议,对于 Spearman 相关性值使
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用 0.7 的阈值来表示特征之间的强相关性,而对于 VIF 多重共线性,使用 5 作为阈值. 
之后,使用 SMOTE 处理类不平衡.为了确保 JIT 缺陷模型的预测高度准确,本文参考先前工作[53]的建议,应

用了一种类再平衡技术.由于研究的 JIT 缺陷数据集的缺陷提交和非缺陷提交相比是不平衡的,因此仅在训练

数据集上应用 SMOTE[54]来处理类不平衡.SMOTE 执行以下步骤:首先,SMOTE 计算一组少数类的 k 近邻;然
后,SMOTE 随机选择邻居并围绕这些邻居生成合成实例;最后,SMOTE 将合成实例与多数类的欠采样相结合,
以生成最终的平衡实例集.本文使用 SMOTE 的默认设置 5.因为对各种 k 设置的实验表明,改变 k 设置对 JIT 缺

陷模型的性能影响很小[55]. 

3.3 模型搭建 

本文试验了多种常用的分类器,包括逻辑回归、决策树、随机森林等,结果发现随机森林的效果更好,与大

多数的工作结论类似[8,55],所以本文选择随机森林作为分类器.另外 Yang[56] 等人通过基于 6 个开源项目的大规

模实证研究来比较本地和全局模型的性能,局部模型的分类性能比全局模型差,所以本文使用每个项目的训练

数据建立全局 JIT 缺陷模型. 

3.4 性能指标 

性能评价指标能够判断一个模型的好坏.由于本文构建的模型是用于检测代码提交中是否含有缺陷,属于

二分类问题.为了更直观评估本方法的性能,考虑其中 2 种指标:F-measure 和 AUC-ROC 
Precision 和 Recall 是一对矛盾的度量,一般来说,Precision 高时,Recall 值往往偏低;而 Precision 值低

时,Recall 值往往偏高.当分类置信度高时,Precision 偏高;分类置信度低时,Recall 偏高.为了能够综合考虑这两个

指标,F-measure 被提出,对 Precision 和 Recall 做加权调和平均,见式(2): 

                     
2* Pr * ReF-measure Pr Re

ecision call
ecision call=

+                              (2) 

AUC-ROC 的值即为 ROC 曲线下的面积,是分类器区分类的能力的度量,用作 ROC 曲线的总结.因为 AUC
的计算中自动考虑了数据中存在的不平衡,所以 AUC 对于不平衡的数据是鲁棒的[7].AUC-ROC 的值越高,模型

在区分正类和负类方面的性能越好,在即时缺陷预测通常认为 AUC-ROC 值大于 0.7 时分类预测模型的性能可

评估为优良[57].在实验最后,本文利用 SHAP 解释模型,计算每个特征对预测结果的贡献度,通过 SHAP 考虑各个

特征对模型结果的影响,以进一步分析代码和提交信息对即时缺陷预测模型预测的影响. 

4 实验结果 

4.1 RQ1: 代码和提交信息的语义是否可以用于智能计算框架的即时缺陷预测 

这一 RQ 探究代码和提交信息的主题建模结果是否包含与缺陷或框架功能、开发流程有关的信息,是否可

进一步用于智能计算框架的即时缺陷预测.首先,用 LDA 算法分别生成代码和提交信息的 5 个主题并输出相应

的 5 个主题词,具体信息如表 4 和表 5 所示.以提交提交信息为例,从表 5 可以看出主题 1 涉及 GPU 和 XLA 的

操作,主题 2 涉及代码提交和业务的实现和回滚,主题 3 和主题 4 的主要内容涵盖程序版本、功能和构建,其中

3 更加侧重实现,4 更侧重构建,主题 5 涉及张量、IO 等功能实现的技术名词. 由于表 4 和表 5 的主题词与智能

框架的业务和日常维护相关,因此可以尝试将代码和提交信息用于即时缺陷预测. 
表 4  代码产生 5 个主题的前 5 个单词 

主题/序号 ct1 ct2 ct3 ct4 ct5 

1 shape inputarg tensor name arg 
2 hloinstruct attr tfoutput tensorflowcor membermethod 
3 hloopcod dtint option dep argspec 
4 tensorflowcompilerxla typettr shape node varargsnon 
5 shapeutil outputarg func graph keywordsnon 
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表 5 提交信息产生 5 个主题的前 5 个单词 
主题/序号 mt1 mt2 mt3 mt4 mt5 

1 xla op function file function 
2 oper compat gener disabl op 
3 gpu commit op version tensor 
4 intern forward usag make call 
5 hlo roolback llvm target input 

4.2 RQ2:即时缺陷预测模型的性能 

为了回答 RQ2,本文将实验分为三组,第一组实验采用最原始的 14 个基本度量进行缺陷预测,记作 Base;第
二组实验仅使用 LDA 主题建模的语义潜在特征进行缺陷预测(包括表 3 的额外特征),记作 LDA;第三组在基本

度量的基础上添加上 LDA 主题建模的语义潜在特征进行缺陷预测,记作 Base+LDA.将本文通过对比上述经典

评价指标 F-measure 值和 AUC-ROC 的值来评估测试异味对即时缺陷预测模型的有效性. 
使用随机森林构建即时缺陷预测模型,对于在上文构建的４个数据集进行了验证.另外,为了保证实验的

可靠性分别重复进行了 10 次实验,结果取其平均值,最终结果如表 6 所示. 
表 6 模型性能对比 

框架 分组 F-measure AUC-ROC 

Tensorflow Base 0.7050 0.7460 
LDA 0.6231 0.6500 

Base+LDA 0.7161 0.7610 
MXNet Base 0.7301 0.8063 

LDA 0.7046 0.7650 
Base+LDA 0.7316 0.8074 

PaddlePaddle Base 0.7139 0.7760 
LDA 0.6275 0.6647 

Base+LDA 0.7180 0.7830 
Mindspore Base 0.7469 0.7063 

LDA 0.7622 0.6629 
Base+LDA 0.7735 0.7277 

 
根据表中的数据结果,可以看出基本度量的即时缺陷预测的效果较好,AUC-ROC 值均大于 0.70,F-measure

的值为 0.70 以上,而采用单独的 LDA 度量进行预测表现一般,模型的 AUC-ROC 均值只有 0.68.但是,在 14 个基

本特征的基础上加入 LDA主题建模的特征后,发现对即时缺陷预测中 F-measure的性能以及 AUC-ROC 的表现

均有明显提升.在所研究的智能计算框架中,添加 LDA 主题分析后,AUC-ROC 总体性能可以达到 0.77 左右,所
以代码和提交信息的主题分析可以提高智能计算框架的即时缺陷预测的性能,并且良好的性能表现保证了后

续模型解释可靠性. 

4.3 RQ3: 模型中各特征属性对于模型预测的影响 

为了回答该问题,本文选取 Tensorflow 数据集中的一个实例,使用 SHAP 对该实例进行解释.图 2显示了

由 SHAP 生成对该实例影响最大的 10 个特征的可视化解释.对于这个特定的实例,模型最终输出结果为 0.385(0
表示无缺陷,1 表示缺陷),所以该提交的预测结果为无缺陷. 

首先,本文分析 nd,age,nedv,lt,la 等基本特征对于模型的影响,从图 2 中可以发现 ndev,la 对于“有缺陷”的

预测有正贡献,而 nd,age,lt 对于预测有负贡献.具体来看,如 nd 表示本次提交修改的目录数量,修改目录的数量

越多产生缺陷的几率越多,在这个实例中 nd=1 说明本次提交只修改了一个目录,所以对于缺陷的产生有负贡

献;la 表示本次提交开发者提交代码的行数,提交代码的行数越多产生缺陷的可能性越高,在图 2 中 la=83,本次



 

 

 

葛建 等:面向智能计算框架的即时缺陷预测 9 

 

提交的代码数量比较多,所以对于缺陷的产生有正贡献.总体来说,基本特征对于模型的影响还是符合软件开发

规律的.  
之后探究 LDA 主题提取的潜在特征对于模型预测的贡献度.通过图 2 可以发现:高 mt5 概率、低 mt3 概

率与缺陷的产生有正贡献,而低 mt1 概率对缺陷的产生有负贡献.这表明,出现上述主题 5、主题 1、不出现主题

3 的代码提交更容易出现缺陷,即分类器的行为表明,涉及功能技术名词和 GPU 操作的代码提交有更高的错误

倾向,这一发现与[5]的实证研究相吻合,即核心组件的功能实现缺陷多于建构、安装等部署阶段的缺陷. 

 
图 2 使用 SHAP 生成的 Tensorflow 的一个 JIT 缺陷预测实例 

 
为了在全局验证这一案例的解释,本文中输出了模型中各特征的贡献度排序. 
图 3 展示了本次实验中对于 Tensorflow 缺陷影响最大的 20 个特征属性,从图中可以看出对于模型影响最

大的特征属性是 la 和 lt,而 LDA 主题建模提取的潜在语义特征中 mt5,mt2,mt4,ct1,ct3,mt1,ct5 均在前 20 的序列

中,其中 mt5 对于模型的预测结果有重要影响. 
为了验证上述发现的泛化性,本文又生成其他几个模型的贡献度进行分析,各项目中特征属性的贡献度排

序如图 4-6 所示.为了在统计的角度上检验特征贡献、体现特征贡献的显著程度,本文使用 Scott-Knott ESD 
(SK-ESD[58])对特征的重要性进行聚类和排序.SK-ESD 是对 Scott-Knott 层次聚类算法的改进,Scott-Knott 层次

聚类算法可以将多种等长的数据按值分布进行分组聚类,最终给出每种数据的排名,同一组内的多种数据统计

差异不显著,SK-ESD 在此基础上进一步合并了效应值不显著的组,保证了不同排名的组间的统计差异也是显

著的.本文在图 4-6 中将特征重要性的 SK-ESD 排名标注在纵轴特征名后的括号内. 
通过观察可以发现在不同的智能框架中,不同的特征属性对模型预测结果的影响也是不同的,但 la 在每个

模型的都具有重要影响,且 SK-ESD 排名一直为 1,这说明代码提交行数在缺陷的预测有重要影响.随着代码添

加行数的增多,发生缺陷的可能性越大.对于开发者来说,在后续的代码提交中,需要重点关注代码提交量大的

提交来减少代码缺陷的产生,也需要避免在一次提交中实现过多的新特性和新需求.另外,通过观察代码和提交

信息语义特征的分布,可以看出代码和提交信息的语义特征对于软件缺陷预测的输出具有不可忽视的影响(在
4 个项目中,均在排名前 5 的特征中出现,其 SK-ESD 排名位于 1 至 3).因此,在以后使用过程相关指标构建的缺

陷预测模型时,可以结合主题分析模型提取隐藏和语义特征,来进一步提高基础模型的预测性能. 
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图 3 Tensorflow 框架的 SHAP 散点图 

 
图 4 MXNet 框架的 SHAP 散点图 

 
图 5 Paddle 框架的 SHAP 散点图 

 
图 6 Mindspore 框架的 SHAP 散点图 

5 讨论 

论文[5]提及一个典型智能计算框架(Tensorflow)的缺陷特点与常规软件系统具有类似的根因模式,即语义

类问题占多数,而算法类问题占少数. 因此,本文假设即时缺陷预测方法能够应用到智能计算框架,以在实际应

用中弥补现有缺陷定位手段更倾向于算法类的错误定位、及时性不足和对缺陷预防能力不足的问题.本文 RQ2
的实验结果证实了对于智能计算框架的缺陷处理、预防和质量保障任务,除了使用以模糊测试的方法为代表[6]
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的缺陷定位和检测方式外,也可以使用包含开发过程度量指标的即时缺陷预测的方法实现效果较好的预测. 
然而,即便智能计算框架与更普遍的传统软件在缺陷方面有较多相似之处,它们也具有一定的独特性.例

如,在引发缺陷的根因方面, Tensorflow 的接口错误经常由算子的张量对齐问题和类型问题引发[5],而这类信息

是难以被衡量代码结构特征的基础度量所捕获到的.因此,本文引入了 LDA 主题建模,并试图通过代码片段和

代码提交的主题概率特征来提升即时缺陷预测方法对业务特点的捕获能力.在 RQ1 的建模结果中,有多个主题

特征(例如 ct3, mt5)在代码片段和提交两方面捕获了“张量(tensor)”的信息,也在代码片段的有关特征中(例如

ct2)捕获了“类型(type)”信息.在 RQ3 的特征重要性分析中,Tensorflow 项目的 ct3 和 mt5 的特征重要性较高,
智能计算框架软件缺陷常见模式在模型行为中有所体现.在后续工作中,可引入程序测试频谱、测例执行结果、

软件日志等更多的软件制品信息,对智能计算框架的缺陷预测模型进行进一步的设计和优化. 
通用和智能计算框架在软件缺陷上的相似和不同特性也反映在了它们缺陷预测模型的特征重要性之上.

在先前对大量通用软件系统进行实证调研的工作中[11],学者发现尽管开源项目和商业项目的预测模型有不同

的特征重要性模式,但它们具备一定的共性,即变更文件数量(NF)、相对代码搅动指标(LA/LT 和 LT/NF)是预测

缺陷提交的重要特征.作为开源软件,智能计算框架的缺陷也在很大程度上可以由 LA和 LT 度量指标预测,前者

和后者的特征重要性分别在 4 个(全部)和 3 个框架中排名前 3.由于被特征选择算法筛出,因此 NF 指标没有参

与本文的预测,但衡量变更规模的相关指标(例如 LA、ND)仍然是排名较高的特征.同时,本文也发现开发者数量

(NDEV)特征在智能框架缺陷预测中的重要性较高,在 4 个项目中的 3 个中排名前 3,但在[11]对于开源软件的观

察中,它们均不是重要的特征.对于 NDEV,工作[11]在商业软件中发现较高的值会增加风险,他们还进一步推测

商业项目和开源项目中代码拥有度的不同是导致这一因素贡献不同的理由.在本文的预测中,即便 NDEV 对模

型的贡献较高,它是否导致更高缺陷倾向的结果也因项目而异,近期的工作发现赞助等活动会在开发者动机、

合作倾向等方面对 GitHub 开发者的行为造成影响[59],智能计算框架由大型科技公司支持甚至主导研发,但也其

代码也同时由普通开发者贡献,这可能是造成这一区别的原因.在过程度量的基础上,本文增加的代码提交和源

码主题度量也获得了较高的特征重要性排名,体现出在即时缺陷预测任务中引入代码业务有关信息的可行性

和必要性[35](见 1.3 节). 

6 有效性威胁 

在数据标注阶段,本文通过关键词判断和标记修复的代码变更,并通过 SZZ 算法判断引入缺陷的变更,由
于标记修复的代码变更.然后,SZZ 在标记引入修复的代码变更时可能存在噪音,导致缺陷的标注数据存在误差,
但本文的第一、第五作者对 100 个样本进行了抽样检测,发现它们均为缺陷提交,这一结果可在一定程度上作

为数据可靠性的参考.后续工作可能需要人工介入来验证和去除所构建缺陷数据集存在噪音,以进一步提升数

据集的可靠性. 
对于特征的提取,本文借助 PyDriller 工具计算度量元,该工具可以帮助开发人员挖掘软件存储库;对于主

题建模,本文采用 sklearn 实现的 LatentDirichletAllocation,来进一步保障获取主题概率特征的可靠性,这些工具

可能存在一定的实现误差,但它们都是被科研社区广泛使用的工具,其可靠性有一定保证. 
在模型定义和验证过程中,本文对数据进行预处理并处理了数据不平衡问题,利用了机器学习中的逻辑回

归算法进行缺陷分类,并多次重复实验取均值来进行模型评估,因此,性能数据是相对可靠的. 
然而,本次实验只在 4 个项目上进行探究,选取了使用较为广泛的 Tensorflow、百度飞浆等智能计算框架,

本文的所有项目均从 GitHub 或者 Gitee 的官方代码仓库获取,但并没有涵盖全部的智能计算框架,还需要在一

些用于特定目的或不活跃的智能计算框架中尝试复现本文的性能. 

7 总 结 

本文通过挖掘智能计算框架的代码仓库,基于通用的 14 个基本度量元构建了数据集,探究即时缺陷预测

是否适用于智能计算框架;另外,在初始数据集的基础上通过 LDA 主题建模提取了潜在语义特征,探究代码和
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提交信息对于即时缺陷预测性能的影响.实验结果表明,通过引入对代码和提交信息的主题建模信息,可以略微

提升性能表现;另外,根据 SHAP 分析的各特征属性对模型预测输出的贡献度的排序,确定了以提交变更行数为

代表的基本特征具有最大的贡献,代码和提交信息的潜在语义也对缺陷预测的具有一定的作用,这表明代码的

结构信息和业务特征都是有价值的缺陷预测信息源. 
在未来的工作中,首先考虑扩充智能计算框架的数据集,以更好的探究代码和提交信息对即时缺陷预测模

型有效性的普遍适用性.其次结合深度学习技术,在代码结构和业务特性两方面,更好地捕捉程序源代码的关键

特征信息,进而增强现有即时缺陷预测模型的预测效果. 
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