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联合可逆可见水印与数字指纹的文档图像

版权保护方案

姜明芳　张纳新
（湖南第一师范学院图书馆，长沙 ４１０２０５）

摘　要：为有效保护数字文档图像版权，设计了一种新的文档图像版权保护方案，利用可逆可见水印权衡文档共享
与版权保护之间的矛盾，依靠用户身份信息的数字指纹追踪认证用户泄密行为。仿真实验表明，该方案具有较高

的隐秘图像质量和可见水印清晰度，可应用于数字文档图像版权保护实践之中。
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１　引言

随着数字图书的飞速发展与广泛普及，数字图

书馆已发展成为知识经济社会中主要的信息资源载

体，也必将成为未来社会的公共信息中心和枢纽。

它是传统图书馆在信息时代的发展，向社会公众提

供综合的公共信息访问服务［１］。然而，数字图书馆

建设的根本点在于信息数字化，各种资源的数字化

为信息的整合、处理与利用提供了方便，使得读者可

简便有效地进行文献检索与利用。但与此同时，信

息处理技术和网络技术的高速发展，使文献资源的

格式转换，数字化作品的复制、下载、盗版等变得更

加容易，数字化作品的版权保护问题也日渐复杂和

突出［２］。近年来，数字水印技术作为一种数字媒体

版权保护的有效手段，得到了较好的发展。其中，可

见水印作为一种特殊的数字水印，以可见方式将水

印信号嵌入到原始媒体，半透明浮现于媒体之中，不

需要水印检测，就能为数字媒体提供简单而直观的

版权告示，由此引起了一些研究人员的关注［３］。但

通常的可见水印图像版权保护方案所嵌入的可见水

印不可逆，难以满足特定用户对数字媒体的高质量

浏览需求［４］。而已有的可逆可见水印方案虽然允

许合法用户去除可见水印，却不能追踪合法用户对

去除水印后的数字图像资源的未认证再次传

播［５，６］。朱从旭等［７］提出一种多功能图像水印系统

模型，利用统一混沌系统和提升小波变换先后在图

像空域和小波域嵌入可见水印与不可见水印，从而

实现版权告示与非法拷贝追踪，但该方案的可恢复

图像质量欠佳。虞晓庆［８］提出一种基于提升小波

的多功能图像双水印算法，在彩色图像蓝色分量 Ｂ
的低频系数上嵌入版权水印，由绿色分量 Ｇ生成的
认证水印嵌入在量化后的提升小波系数上。该算法

可实现版权保护与图像篡改检测和定位，却不能实

现违法追踪功能。

为综合权衡数字媒体版权保护与用户高质量浏
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览需求，并有效追踪合法用户的未认证传播，本文提

出一种联合可逆可见水印与数字指纹技术的文档图

像资源版权保护方案。

２　文档图像版权保护方案

为确保在保护数字媒体的同时，实现数字媒体

视觉质量分级浏览和用户违法行为追踪，本文在有

效结合可逆可见水印与数字指纹技术的基础上，设

计了一种新的文档图像版权保护方案。其基本思路

为：文档图像由服务器端统一加载可见水印；用户欲

获取高质量文档图像时，服务器可根据用户请求，在

用户密钥控制下去除其中的可见水印，并在嵌入用

户数字指纹后再下发给用户。

２．１　可见水印嵌入
任何版权所有者上传文档图像资源至数据库，

都将由服务器在文档图像中嵌入可见水印，以宣示

所有者版权。

步骤１：由用户指定文档图像Ｉ中可见水印嵌入
区域，并将可见水印 Ｗ缩放为指定嵌入区大小，生
成待嵌入可见水印Ｗ′。

步骤２：考虑到文档图像中存在大面积的高亮
度和低灰度平滑区，可见水印嵌入时应使低灰度区

有亮水印，高亮度区有暗的可见水印。若已知灰度

ｔ，灰度变换双射函数ｆ可定义为

ｆ（ｔ）＝ ｔ＋１２８　　ｉｆ　ｔ＜１２８
２５５－ｔ　　ｉｆ　ｔ≥{ １２８

（１）

步骤３：对二值水印图像进行 ＪＢＩＧ无损压缩和
公钥加密处理，获得加密水印信号。

步骤４：将水印嵌入区坐标与加密水印信号一
起无损隐藏［９］在文档图像中，获得含可见水印的隐

秘图像Ｉ１。
２．２　可见水印去除

对于拥有正确密钥的认证用户，应允许其删除

隐秘文档图像中的可见水印，以浏览高质量文档图

像资源。其实施过程如下：

步骤１：首先从隐秘文档图像中无损恢复出水
印嵌入区坐标与加密水印信号。

步骤２：认证用户利用私钥对加密水印信号进
行解密与解压缩，从而获得可见水印信号Ｗ。

步骤３：根据恢复出的坐标信息得出水印嵌入
区大小，将可见水印 Ｗ缩放至水印嵌入区大小，得
水印信号Ｗ′。

步骤４：对水印信号‘０’对应的隐秘文档图像灰
度值ｔ做如下的逆映射，即可去除隐秘图像中的可
见水印从而恢复原始文档图像。

ｆ－１（ｔ）＝ ２５５－ｔ　　ｉｆｔ＜１２８
ｔ－１２８　　ｉｆｔ≥{ １２８

（２）

２．３　数字指纹嵌入
为防止认证用户在去除可见水印后，未经许可

非法传播给其他未认证用户，服务器端在给认证用

户下发高清文档图像时，应事先嵌入数字指纹以追

踪用户的违法行为。

步骤１：利用混沌映射将用户身份信息调制成
二值数字指纹序列Ｈ。

步骤２：鉴于人眼对高亮度和低亮度区域灰度
变化不敏感，仅对中等亮度改变较为敏感，图像亮度

敏感性可由式（３）近似计算。

α（ｉ）＝ Ｉ（ｉ）－１２７．５
１２７．５ （３）

进一步将α归一化到区间 ［ａ，ｂ］（实验中取区
间［５，４５］），得到自适应量化步长Δ（ｉ）。

步骤 ３：通过量化索引调制［１０］，将数字指纹

ｈ（ｉ）嵌入到恢复图像中，得到隐秘文档图像Ｉ２。
Ｉ２（ｉ）＝

Ｉ（ｉ）
Δ（ｉ[ ]）×Δ（ｉ）＋

Δ（ｉ）
３ 　ｉｆ　ｈ（ｉ）＝０

Ｉ（ｉ）
Δ（ｉ[ ]）×Δ（ｉ）＋

２
３Δ（ｉ）　ｉｆ　ｈ（ｉ）＝

{ １
（４）

其中，方括号［］表示四舍五入运算，以下同。

２．４　指纹判决与违法追踪
对于任何待检文档图像资源，可提取数字指纹，

以判决用户行为是否违法。

步骤１：使用与数字指纹嵌入过程相同的方法
构造指纹序列Ｈ和计算自适应量化步长Δ（ｉ）。

步骤２：根据待检文档图像灰度值所属区间来
提取指纹信息，如式（５）所示，

ｈ′（ｉ）＝

０　ｉｆ　Ｉ２（ｉ）＜
Ｉ′２（ｉ）
Δ（ｉ[ ]
）
×Δ（ｉ）＋Δ（ｉ）２

１　ｉｆ　Ｉ２（ｉ）≥
Ｉ′２（ｉ）
Δ（ｉ[ ]
）
×Δ（ｉ）＋Δ（ｉ）{

２

（５）

步骤３：将构造指纹Ｈ与提取数字指纹Ｈ′进行
相似性比较［１０］，若相似性值大于阈值 Ｔ，即可认定
该用户为共谋者。
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３　性能测试

实验中用２５６×２５６的文档图像为测试图像，可
见水印为 １２８×１２８大小的二值图像（如图 １所
示）。仿真实验针对不同类型文档图像进行测试。

图２给出了两幅不同类型测试文档图像。图３是嵌
入可见水印的隐秘图像效果，从中可以清晰地辨别

出可见水印的存在，同时又不影响对文档图像的初

步浏览使用。这说明该方案生成的隐秘文档图像具

有较好的视觉质量和较高的水印可见性。在无需可

见水印的条件下，认证用户使用正确密钥即可擦除

可见水印，擦除水印后效果如图４所示，其峰值信噪
比（ＰＳＮＲ）达６３０ｄＢ以上（由于灰度双射函数的可
逆性，可见水印是可完全去除的，即可无损恢复原始

图像，ＰＳＮＲ值应为无穷大。但由于服务器下发文
档图像资源时嵌入了用户数字指纹，所以恢复文档

图１　可见水印图像

Ｆｉｇｕｒｅ１　Ｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋｉｎａｇｅ

图２　测试文档

Ｆｉｇｕｒｅ２　Ｔｅｓｔｄｏｃｕｍｅｎｔｓ

图３　隐秘文档图像

Ｆｉｇｕｒｅ３　Ｓｔｅｇｏｄｏｃｕｍｅｎｔａｌｉｍａｇｅｓ

图４　可见水印去除（正确密钥）

Ｆｉｇｕｒｅ４　Ｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋｒｅｍｏｖａｌｗｉｔｈｃｏｒｒｅｃｔｋｅｙ

表１　不同方案恢复图像质量比较（ｄＢ）

Ｔａｂｌｅ１　Ｖｉｓｕａｌｑｕａｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｒｅｓｔｏｒｅｄｉｍａｇｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｓｃｈｅｍｅｓ（ｄＢ）

文献［７］ 本文方案

Ｌｅｎａ ３９．７８ ６１．２８
Ｂａｂｏｏｎ ３９．１２ ６１．０３
Ｆ－１６ ３９．２４ ５８．５２
Ｂａｒｂａｒａ ３９．７０ ５９．８１
文档１ ３９．１５ ６３．６３
文档２ ３８．６７ ６７．８６
平均 ３９．２８ ６２．０２

图像ＰＳＮＲ值不为无穷大）。针对一些典型的文档
测试图像，表１列出了不同方案的恢复图像质量比
较。从中可以发现，相对于朱从旭等方案［７］，本文

方案恢复图像ＰＳＮＲ值平均高出约２２７０ｄＢ。
为验证方案安全性，图５给出了试图使用错误

密钥去除可见水印后的文档图像，此时 ＰＳＮＲ值在
１５０ｄＢ以下，可见未认证用户无法有效去除隐秘
文档图像中的可见水印。与已有可擦除可见水印算

法［６］的安全性能比较如表２所示。表２中的测试结
果表明，在未获得正确密钥的情况下，本文方案去除

水印后的图像 ＰＳＮＲ值平均仅为１４．４６ｄＢ，远低于
文献［６］方案的３２．５５ｄＢ。这说明无正确密钥的用
户更难以去除其中的可见水印。

图５　可见水印去除（错误密钥）

Ｆｉｇｕｒｅ５　Ｖｉｓｉｂｌｅｗａｔｅｒｍａｒｋｒｅｍｏｖａｌｗｉｔｈｗｒｏｎｇｋｅｙ
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表２　未认证用户原始图像恢复效果比较（ｄＢ）

Ｔａｂｌｅ２　Ｖｉｓｕａｌｑｕａｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｒｅｓｔｏｒｅｄｉｍａｇｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｓｃｈｅｍｅｓｆｏｒｕｎａｕｔｈｏｒｉｚｅｄｕｓｅｒｓ（ｄＢ）

文献［６］ 本文方案

Ｌｅｎａ ３３．２１ １４．５６
Ｂａｂｏｏｎ ３２．８５ １５．２０
Ｆ１６ ３２．３７ １４．３３
Ｂａｒｂａｒａ ３２．４９ １５．２５
文档１ ３２．４２ １４．０９
文档２ ３１．９６ １３．３５
平均 ３２．５５ １４．４６

指纹判别有效性实验从２０个认证用户中随机
选取两个用户为合谋者，两名合谋者拟采用平均攻

击方式生成合谋的文档图像内容。依据伪造文档图

像构造指纹Ｈ提取数字指纹 Ｈ′，并计算相似性，该
方案成功检测到合谋者的概率如图６所示。在水印
信噪比（ＷａｔｅｒｍａｒｋｔｏＮｏｉｓｅＲａｔｉｏ）高于 －１０ｄＢ时，
合谋用户正确检测率高达９９％以上。这说明本文
方案能跟踪到认证用户的合谋行为，对平均攻击具

有一定的鲁棒性。

图６　抗合谋攻击性能

Ｆｉｇｕｒｅ６　Ｐｅｒｆｏｒｍａｎｃｅａｇａｉｎｓｔｃｏｌｌｕｓｉｏｎａｔｔａｃｋ

４　结论

本文结合可逆可见水印与数字指纹技术，设计

了一种新的文档图像版权保护方案。通过嵌入可见

水印来宣示文档图像版权，仅允许拥有正确密钥的

认证用户有效去除隐秘文档图像中半透明呈现的可

见水印，以阻止非认证用户获得无水印文档图像版

本。同时，通过嵌入其中的数字指纹可追踪合法用

户的泄密行为。实验结果表明，该方案生成的隐秘

文档图像视觉效果好、可见水印清晰度高，可较好地

应用于数字图书馆中的数字资源安全通信。

参考文献

［１］黄立冬．国家数字图书馆建设模式新探［Ｊ］．情报资料工作，
２０１３，（２）：１０９１１２．

［２］张立彬，贾鑫，董亚男．数字图书馆版权保护的技术措施及其发
展趋势［Ｊ］．情报科学，２０１２，３０（１０）：１４７１１４７７．

［３］赵星阳，孙继银．一种可抗二值化攻击的文本图像可见水印算法

［Ｊ］．计算机应用，２００９，２９（１）：１６５１６７．

［４］计云倩．基于可见水印的古籍图像版权保护技术研究［Ｄ］．苏

州：苏州大学，２０１０．

［５］姜明芳．基于自适应可见水印的文档资源版权保护机制［Ｊ］．情

报杂志，２０１１，３０（１２）：１６５１７０．

［６］ＹＡＮＧＹ，ＳＵＮＸＭ，ＹＡＮＧＨＦ，ｅｔａｌ．Ｒｅｍｏｖａｂｌｅｖｉｓｉｂｌｅｉｍａｇｅｗａ

ｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｉｎｔｈｅｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍｄｏｍａｉｎ［Ｊ］

ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，２００８，１７（３）：０３３００８．

［７］朱从旭，陈志刚．一种安全多功能图像水印系统模型与算法［Ｊ］．

中国图象图形学报，２００８，１３（５）：８９４８９９．

［８］虞晓庆，李宏昌，张茂．基于提升小波的多功能彩色数字图像双

水印算法［Ｊ］．计算机应用与软件，２０１３，３０（２）：５０５３．

［９］张晓杰，童学锋，宣国荣，等．基于预测误差和直方图对的无损数

据隐藏方法［Ｊ］．计算机应用，２０１２，３２（１１）：３１２５３１２８．

［１０］郑旭平．抗合谋攻击的量化数字指纹技术研究［Ｄ］．上海：上海

交通大学，２０１２．

作者简介

姜明芳（１９７９），女，硕士，馆员，主要研究方向：信息安全、多媒体技

术、数字图书馆技术；

张纳新（１９６９），女，本科，馆员，主要研究方向：信息管理、图书馆学

理论。


