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非易失性存储器故障分析
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    摘  要 ：分析了广州地铁 3 号线车门控制器非易

失性存储器故障原因，发现该故障与存储器外围电路

有关，并提出了解决措施，已得到现场试验验证。
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运用维保

广州地铁 3 号线列车使用的是 IFE 公司生产的

RLS-E2 型电控塞拉门，根据规程要求在大修时需更换

车门控制器（下称门控器）内部存储器。该存储器是

一种自带电池的 NVRAM（Non-Volatile Random Access 
Memory 非易失性存储器）, 型号为 DS1220。在首次进

行更换存储器后的运营中，门控器出现了故障，对正

线车辆运营造成了影响，为此对该问题进行了研究，

查明了原因，制定了解决措施，并进行了验证。

1  故障情况

列车在正线运行动车时，车辆显示屏出现车门红

点，瞬间恢复，运行一段时间后再次出现同样故障，

在运行速度达到 50 km/h 时车辆屏显示牵引封锁 / 任意

车门打开信息，车门图标半红半黑、红点、小锁轮流

显示。行调组织司机操作车门旁路后恢复正常，列车

运行至折返线退出服务。

检修人员在列车回库后读取了该门控器故障信

息，发现该门控器最新故障数据存储记录的时间都为

2032 年 12 月 03:48:23，故障描述从代码 13 报至代码

20，如图 1 所示。故障记录显示的故障时间、故障描

述都与实际不符，表明门控器内部故障存储信息出现

异常。

现场恢复该车门切除装置，进行多次开关车门动

作，未出现故障。重启门控器，发现该门控器错误指

示灯闪烁，同时蜂鸣器发出蜂鸣声，车门打开指示灯

不停闪烁，车门不能正常开关，初步认为该故障与门

控器有关，更换新门控器后故障消除。

2  故障分析

2.1  NVRAM 的原理

NVRAM 是一种计算机内存，它可以在断电的情

况下保持数据，这是与普通计算机内存（RAM）不同

的地方。该型号的 NVRAM 内部封装有静态随机存储

器（SRAM）、电池电源切换电路 (controller) 以及锂

电池 (battery)，如图 2 所示。依靠锂电池保持其数据在

掉电后不消失。电池电源切换电路则保证在电源切换

时封锁内存的读写信号，避免其数据被错误修改。该

芯片可以在断电后保持内部存储的数据信息不丢失，

同时又具有SRAM（静态随机存储器）高速访问的优点。

2.2  NVRAM 的作用

根据车门控制器维护手册中的说明，该存储器的

作用为存储故障数据，但经过测试发现，其作用远不

止于此。

使用编程器读取 NVRAM 内数据，发现有初始化

（INIT）、时间（Time）、循环（Cycles）、故障（Faults）
等信息，如图 3 所示。结合门控器的电路原理图和门

控器功能描述，初步推断其存储了故障次数、开关门

图 1 门控器故障记录
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循环次数、开关门循环时间等信息。

 

使用逻辑分析仪采集运行 83 ms 时间内存储器各

引脚信号，发现其整个存储地址空间都有读写操作，

其中部分地址读写次数超过 1 000 次以上，在上电后立

刻写入数据并周而复始地进行读写操作。由此可以推

断该存储器还作为门控器单片机的外部拓展 RAM，存

储软件运行过程中的变量或常量。

2.3  NVRAM 的失效类型

根据 NVRAM 的器件特点和功能，推断其失效类

型及表现如下：

1） NVRAM 内部电池失效

内部电池失效时，NVRAM 对于门控器而言仅仅

是一个普通的 SRAM，外部电源断电重新上电后，内

部的数据为随机数据，上电后的门控器会报故障存储

器故障，该故障需通过更换 NVRAM 来消除。

2） NVRAM 内部数据掉电期间发生改变

若 NVRAM 内部电池切换电路出现故障，在

NVRAM 断电时，有可能造成内部数据变化。门控器

启动后会对 NVRAM 内部分数据进行读取校验，以识

别该 NVRAM 数据是否正常。若在掉电时 NVRAM 内

部数据被修改，上电后的门控器会报存储器故障。该

故障可通过对 NVRAM 进行清零操作来排除。

3） SRAM 故障

NVRAM 本质上是一个电池供电的 SRAM，因此

SRAM 可能出现的故障同样也会在 NVRAM 上出现。

SRAM 故障有很多种类，如无法写入数据、无法读取

数据、无法写 1、无法写 0、地址线串位、数据线串位等。

NVRAM 不仅记录故障数据及车门参数，还作为单片

机外部 RAM，存放着程序运行时的临时变量，因此若

发生 SRAM 故障，会导致门控器逻辑功能紊乱，出现

信号输出错误及总线数据混乱现象。

从该车门的故障现象来看，门控器并未死机或是

出现上述第 1、2种故障现象，而是出现半红半闪、红点、

小锁轮流出现的情况，因此可以认为其程序依然运行，

但其存储在 NVRAM 中的临时变量因为本身或相关电

路发生故障导致其发出信息紊乱，表现为功能紊乱，

同时也造成故障信息出现紊乱。

3  试验验证

故障门控器在车门试验台进行了多次测试再未出

现故障，结合在列车故障回库的情况，推测该故障具

有一定的随机性，与存储器存在关联。为了查明故障

门控器 NVRAM 的故障原因，分 2 步进行测试。

3.1  NVRAM 离线测试

制作 NVRAM 离线测试工装，以此检测 NVRAM
本身是否存在缺陷。测试程序包含数据突变测试、地

址线移位测试、地址线突变测试、数据线移位测试、

数据读写及掉电测试等 5 方面内容。

经过 24 h 的连续测试，测试工装未报告错误，因

此据此认为故障门控器上新更换的 NVRAM 是无缺陷

的。

3.2  NVRAM 在板测试

门控器的程序烧录在单片机外部的 EEPROM 上。

利用此特性，将 NVRAM 离线测试程序移植到门控器

上，以此检验 NVRAM 及其外围电路是否存在缺陷。

测试程序包含地址线移位测试、地址线突变测试、数

据线移位测试、March-C 算法测试、数据读写测试等 6
方面内容。

测试时，使用故障门控器及正常门控器，与若干

个新旧 NVRAM 进行组合对比试验。测试结果如表 1。

测试结果表明，故障门控器与旧 NVRAM 搭配无

问题，而与其他无论何种新的 NVRAM 搭配都会出

现问题；正常门控器无论与何种 NVRAM 搭配，测

试均无问题。因此可以排除安装在故障门控器上的新

NVRAM 存在缺陷。

考虑到 2 种门控器比照试验用的 NVRAM 均是相

同的，唯一不同的仅有门控器本身。因此对 NVRAM
的外围电路进行了互换试验，试验对象为地址总线上

的 74HC573 锁存器，如图 4、图 5 所示。

图 3 NVRAM 内部存储信息

表 1  故障门控器与正常门控器对比试验结果

门控器

故障门控器

故障门控器

故障门控器

故障门控器

正常门控器

正常门控器

正常门控器

正常门控器

NVRAM

旧 NVRAM

故障时的新 NVRAM

同批购买的新 NVRAM

原厂新 NVRAM 样片

旧 NVRAM

故障时的新 NVRAM

同批购买的新 NVRAM

原厂新 NVRAM 样片

状况

测试正常

数据读写测试出现错误

数据读写测试出现错误

数据读写测试出现错误

测试正常

测试正常

测试正常

测试正常

图 2 DS1220 NVRAM 内部示意图
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将故障门控器上的 74573 芯片拆下，换上一个全

新的 74573芯片，并把正常门控器上的 74573芯片拆下，

换上故障门控器上的 74573 芯片。分别对这 2 个门控

器进行测试，测试结果如表 2。

图 5 门控器 NVRAM 相关电路原理图

图 4 门控器 PCB 板局部图 

门控器

故障门控器

故障门控器

故障门控器

故障门控器

正常门控器

正常门控器

正常门控器

正常门控器

74573 芯片

新 74573

新 74573

新 74573

新 74573

故障门控器
的 74573

故障门控器
的 74573

故障门控器
的 74573

故障门控器
的 74573

NVRAM

旧 NVRAM

故障时的新
NVRAM

同批购买的新
NVRAM

原厂新
NVRAM 样片

旧 NVRAM

故障时的新
NVRAM

同批购买的新
NVRAM
原厂新

NVRAM 样片

表 2  74573 芯片互换对比试验结果

状况

测试正常

测试正常

测试正常

测试正常

测试正常

数据读写测试
出现错误

数据读写测试
出现错误

数据读写测试
出现错误

故障门控器在更换了 74573 芯片后，所有测试均

通过。而正常门控器在使用故障门控器的74573芯片后，

仅旧 NVRAM 测试通过，新 NVRAM 测试异常，与表

1 中的故障门控器表现一致，故障发生了转移。

根据上述试验情况，可以认为故障门控器上的

74573芯片存在异常，其与旧NVRAM还可以配合使用。

但在与新 NVRAM 配合时，在大规模数据读写过程中，

其会导致 NVRAM 数据出错。结合前面的故障现象分

析，正是由于故障门控器的新 NVRAM 在运行中出现

了数据错误，存储在 NVRAM 中的临时变量错误导致

门控器与诊断系统的通信数据紊乱，最终表现为车辆

显示屏显示紊乱、车门功能异常，同时也造成了其内

部存储的信息出现紊乱。这个与当时正线报的故障现

象是基本相符的。

更进一步的测试发现，74573 芯片导致的故障是在

大规模的写操作完成后发生的，即对存储器全部地址

进行写操作后再进行全部读取，随机出现部分地址数

据读出错误；而当进行单次写读操作时，所有读出的

数据均正常，说明数据读取错误的原因并非数据未正

确写入。由于现场设备无法完全采集 NVRAM 数据读

写的全过程，因此大规模的数据写入后出现随机读取

错误的原因尚无法完全查明，推断是由于门控器存储
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程序的 ROM 和 NVRAM 都挂在同一个总线上，74573
芯片的异常导致了数据交换过程中 NVRAM 的数据被

异常修改。

为了验证该问题是否具有普遍性，选择了一整列

车 36 个门控器进行了更换对比试验。第一步，更换所

有门控器的 NVRAM，不更换 74573 芯片；第二步，

在第一步的基础上，更换其中 11 个门控器的 74573 芯

片。结果发现，第一步有 25 个门控器无法通过在板测

试，在列车调试中有 7 个出现了异常；第二步中更换

了 74573 芯片的门控器可以通过在板测试，同时在列

车上调试也未出现故障。这个结果说明，该故障的确

与74573芯片存在关联，同时该故障具有一定的偶发性，

NVRAM 在板测试能够发现 74573 芯片存在异常。

4  应对措施

根据试验结果，决定在进行门控器内部存储器更

换作业的同时进行 NVRAM 在板测试。对于无法通过

在板测试的门控器，更换其 74573 芯片，保证其能通

过 NVRAM 在板测试。然后，将门控器安装在车门试

验平台上进行车门有电功能试验，进行功能确认。

5  结语

通过采用上述措施，经过 3 个批次共 38 个门控器

近 1 年的测试，再未出现由存储器导致的程序紊乱故

障，降低了故障率，确保门控器按照规程完成大修作业。

目前，该存储器更换作业正在有序地开展。

此外，此次故障也暴露出门控器在软件设计上可

能存在的缺陷，程序对存储在外部拓展 RAM 中涉及到

车门控制的数据未进行有效的校验，无法保证数据的

有效性及正确性，无法排除错误数据，从而导致车门

故障。这些问题需要门控器制造商在设计过程中考虑

并加以改进。
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