
面向科学数据全生命周期的动态安全评估机制
聂晓伟1,2,3, 潘小多1,3*, 李新1, 汪寿阳4*, 金婧1,5, 杨洋2,3

1. 中国科学院青藏高原研究所, 国家青藏高原科学数据中心, 北京 100101;

2. 西藏大学生态环境学院, 拉萨 850000;

3. 广东省灵山论坛科学中心, 广州 511466;

4. 中国科学院数学与系统科学研究院, 北京 100190;

5. 中国人民大学生态环境学院, 北京 100872
* 联系人, E-mail: panxd@itpcas.ac.cn; sywang@amss.ac.cn

科学数据是指通过基础研究、应用研究、试验开发等

产生的数据, 以及通过观测监测、考察调查、检验检测等方

式取得并用于科学研究活动的原始数据及其衍生数据. 科学

数据不仅是科学研究创新和社会经济发展的战略性、基础

性资源[1], 也是政府部门制定政策、进行科学决策的重要依

据, 是科技进步、国家安全的重要保障, 在国家科技创新格

局中占据重要地位. 加快建设科技强国, 实现高水平科技自

立自强离不开科学数据的引擎作用. 科学数据的生命周期包

括: 数据采集、存储、传输、处理、销毁.
科学数据安全是采取措施保障科学数据能在持续安全

状态下处于有效保护和合法利用的状态. 基于数据安全保密

性、完整性、可用性三大特性, 科学数据安全更具动态性,
伴随数据处理活动及数据安全检测, 数据处理者、用户可信

度、数据保密级等处于动态变化之中, 相应等数据安全管理

也应动态调整以达到保护目的.
随着数据密集型科学研究范式的兴起, 世界各国都在积

极推进科学数据开放共享, 我国新成立的国家数据局出台了

《“数据要素×”三年行动计划(2024~2026年)》, 强调科学数

据在推动产业发展和区域发展中的作用. 如何在促进开放共

享的同时保障科学数据安全这一新挑战随之而来. 国务院办

公厅于2018年3月17日印发《科学数据管理办法》, 专门提

出建立我国科学数据管理的基础制度, 推进落实科学数据安

全保障. 但是在实施过程中我国科学数据管理仍存在制度体

系不健全[2,3]
、政策工具使用不够均衡、生命周期管理有待

完善[4]等问题.
本文总结和分析了科学数据安全评估研究现状及存在

的不足, 提出了面向科学数据全生命周期的动态安全评估模

型、安全指标体系, 以及评估方法, 形成了科学数据安全评

估机制. 并将上述成果应用到青藏高原科学数据的安全访问

中, 验证了安全评估机制的科学性和可行性.

1 科学数据的研究趋势和进展
2000年至今, Web of Science(WOS)数据库中以“data se-

curity”为主题文献总数达566722篇, CNKI数据库中以“数据

安全”为主题文献总数达43337篇, 可见大数据背景下的数据

安全问题已引起学界广泛关注, 就年度发文趋势可见, 数据

安全相关研究热度呈逐年上升趋势. 通过全时段数据安全相

关文章词云分析发现数据安全相关论文主要聚焦在数据隐

私、区块链、物联网等领域(图1). 同时, 数据安全相关研究
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在密码学、数据模型、医疗保健、数据共享等方面也具有

广泛的研究潜力.
ISO 27001是国际上最广泛接受的信息安全标准之一[5].

该标准提供了一套全面的信息安全管理系统(ISMS)框架, 涵

盖了安全策略、组织安全、人员安全、资产管理、访问控制

等多个方面. ISO 27001的优点是全面性和灵活性, 适用于各种

规模和类型的组织. 但它也存在一定的劣势, 如实施成本高,
需要专门的资源和专业知识, 以及对持续改进的长期承诺. 中
国已经建立了相对完整的数据安全评价标准和体系, 包括

《信息安全技术 信息系统安全等级保护基本要求》(GB/
T22239-2008)、《信息安全技术 网络安全等级保护基本要

求》(GB/T 22239-2019)等. 这些标准强调了防御深度、防御

全面、持续改进和应对未知威胁等原则, 对指导我国的数据

安全工作具有重要参考作用. 然而, 这些标准的缺点在于固定

性较强, 对新的威胁和技术挑战适应性不强. 综合国内外的数

据安全评价标准和体系, 普遍存在灵活性和通用性不足的问

题, 没有一套完全适合所有情况的标准或体系. 因此, 对于科

学数据安全管理, 应综合考虑特定需求、资源和风险, 基于动

态安全评估制定一个最佳标准或体系.
数据分级分类目前是国际上数据安全管理的重要手段

之一, 近年来逐渐成为学术界和产业界的热点. Alonge等人[6]

构建了一个网络安全风险评估的数据分类模型, 为网络安全

管理提供了有力工具. Ahmadi等人[7]对医疗领域的数据分类

进行了系统性的回顾, 总结了该领域的研究现状和挑战. 然

而, 尽管各种数据分级分类方法层出不穷, 但往往缺乏对实

际应用环境的适应性和灵活性及对于分级分类的长期效果

和影响的深入探讨.
综上, 目前针对科学数据在隐私保护, 存储、访问和传

输安全, 合规性等方面都进行了大量研究和实践, 但仍存在

如下问题: (1) 科学数据的访问需要根据数据的全生命周期

开展动态调节, 因此已有的静态、单一安全机制难以实现科

学数据的安全贡献; (2) 尚未建立有针对性的科学数据评价

标准, 难以保证科学数据评估科学性; (3) 缺乏有针对性的评

估方法, 难以保障科学数据评估有效性.
因此, 本文立足于科学数据安全管理的切实需求, 给出

了安全评估指标体系, 提出了基于动态信任度的科学数据安

图 1 (网络版彩色)数据安全相关论文词云图
Figure 1 (Color online) Word Cloud of papers related to data security
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全评估模型, 设计了科学数据评估方法, 构建了科学数据评

估体系, 通过科学数据中心的实践, 验证了所提评估体系的

科学性和有效性.

2 科学数据安全评估体系

2.1 评估指标

科学数据安全评估应该根据数据安全标准制定相应的

指标体系. 按照机密性、完整性和可用性三大核心原则. 机

密性确保敏感信息仅对授权用户可见, 防止数据泄露. 完整

性保障数据在存储、传输过程中维持其准确、未被非法修

改. 可用性指数据和资源在需要时可被授权用户访问, 确保

业务连续性. 这三层指标共同构成了数据安全的基石, 帮助

识别并缓解潜在的安全风险. 数据安全评价指标树状结构如

图2所示. 评估指标应该包括基础设施安全、数据传输安

全、数据存储安全、数据备份和恢复、安全管理制度等多

方面内容, 指标如表1所示.

2.2 动态科学数据安全模型

数据的安全等级在数据全生命周期中是动态变化的, 因

此本文给出了动态科学数据安全模型(dynamic security model,
DSM), 如图3所示. 该模型结合国家青藏高原科学数据中心

图 2 (网络版彩色)数据安全评级指标树状结构图
Figure 2 (Color online) Tree structure diagram of data security rating metrics
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将数据类型分为: 常规数据、科技项目产出数据、投稿论文

关联数据, 对其安全评估并确定安全状态为: 可共享、不能

共享和条件共享, 分别采取: 开放共享、严格访问、安全访

问. 该模型可以实现在数据全生命周期中, 根据数据类型的

动态变化, 根据安全评估动态确定安全状态, 是一种旨在提

高数据安全性的模型, 特别是在科学研究和大数据环境中.
此模型通过动态评估系统组件或参与者的信任度来调整安

全控制措施的强度, 从而优化安全性能和资源利用率.

2.3 评估流程

基于评估指标体系和DSM模型[8], 给出科学数据的安全

评估方法如图4所示. 评估流程包括: 评估准备、制定评估计

划、开展安全评估、结果分析、报告编写. 评估将从科学数

据生成、传输、处理、管理和存储全生命周期展开. 在DSM

模型基础上, 从主客观角度对科学数据的安全性进行分析(图
4). 从主客观分析法出发, 分别使用层次分析法和熵权法对多

维指标进行主客观权重计算, 之后采用基于组合权重的灰色

关联度决策方法, 通过将定量化表征的主客观权重整合到安

全评估中, 实现对科学数据安全的综合评估. 对数据的安全

评估计算如下:
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式中, S表示安全状态, 经过归一化处理, 处于{0~0.5−1}数据

值空间; λ表示安全要素权重系数; E代表安全要素危害程度;
α代表安全要素风险概率. λi, λi,j,k被评估数据的用户或评估发

起者在填写评估任务时分配, 结合层次分析法去设定; Ei,j,k通

表 1 科学数据安全指标列表
Table 1 List of scientific data security indicators

数据安全环节 注意事项 释义

科学数据的生成

数据源验证 科学数据的来源是否可信、其采集过程是否合法

数据完整性 数据在存储、传输和处理过程中是否准确、完整, 没有冗余

数据一致性 科学数据在格式、机制等方面的一致性

元数据 与科学数据相关的元数据信息, 考察其采集时间、地点等

科学数据的处理

数据格式标准化 是否采用通用的数据格式标准, 确保数据的互操作性和可用性

数据压缩存储
是否采用较优的数据压缩算法和存储策略, 确保较高的数据存取效率,

同时防止压缩、解压缩过程中数据的破坏

数据可用性 数据是否具备相应的访问权限并且可用

科学数据的传输

加密技术 是否有强鲁棒性的加密技术对数据进行保护

传输安全 数据在传输过程中, 是否采取措施防止被拦截或窃取

日志和监控 记录数据传输的日志信息是否及时、完整、准确

科学数据的存储

数据存储 数据的存放位置是否合理, 存储方式是否适当

数据隐私
数据中的个人或单位信息(如姓名、地址、电子邮件地址、电话号码等)是

否有访问权限保护

数据备份 是否有定时将数据复制到其他安全的位置以防止数据损坏或丢失的措施

审计日志 记录所有与数据使用相关事件以便检查和追踪

身份验证 是否通过身份验证来确保只有授权人员才能访问数据

防火墙 数据载体是否建立防火墙来保护数据系统的安全

病毒扫描 是否定期通过病毒扫描来检测和清除可能存在的计算机病毒

弱密码检测 是否存在弱密码检验和扫描机制

存储扩展 确保有足够存储空间, 并具备充分的可扩展性以适应可能的数据增长

科学数据的管理

安全培训 是否对数据管理员进行定期的数据安全培训

规范审查 是否根据实际情况制定相应的数据管理规范

访问控制 是否有对数据进行安全授权和管理的措施

数据分类分级 是否根据数据类型进行分类分级采取不同管理措施
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过科学数据评估库中的危害程度表获取. 根据S的数值, 建立

与安全状态的对应关系, 其中“0”属于可共享状态, “0~0.5”属
于条件共享状态, “0.5~1”为不可共享状态. 在数据类型发生

变化时, 将触发数据的重新评估机制, 重新确定数据安全状

态, 采取不同的安全控制形式.

3 国家青藏高原科学数据安全评估的实践
国家青藏高原科学数据中心是我国唯一针对青藏高原

及周边地区的数据中心, 负责青藏高原及周边地区各类科学

数据的收集/汇交、存储、管理、集成、挖掘、分析、共享和

应用推广, 是该区域科学数据门类最全、最权威的数据中

心[9~11]. 国家青藏高原科学数据中心对科学数据进行动态评

估, 是科学数据安全管理的成功实践. 在评估环节方面, 包括

科学数据的生成、处理、传输和管理等环节. 在评估对象方

面, 主要包括常规数据、科技项目产出数据和投稿论文关联

数据. 其中, 投稿论文关联数据, 尤其是涉及论文未被正式接

收之前的关联数据, 是科学数据安全管理的重要对象. 如图3
所示, 一般而言, 常规数据对应科学数据安全评估中的开放共

享; 科技项目产出数据对应开放共享或者严格访问(设置了保

护期, S (0.5, 1]); 投稿论文关联数据对应开放共享或者安全

访问(审稿中论文关联数据, S (0, 0.5]). 随着时间的推移, 严

格访问的科研项目产出数据在保护期过后(设置S = 0)、安全

访问的投稿论文数据在文章接收之后(设置S = 0)会转换为开

放共享, 会根据改变动态触发数据的重新评估机制, 重新确定

数据安全状态, 采取不同的安全控制形式.

3.1 对常规数据的安全治理

除科技项目产出数据和投稿论文关联数据外的常规数

据, 国家青藏高原科学数据中心平台为其提供了安全可靠的

大数据汇交系统, 可由科研人员自行提交. 数据的质量由相

关领域的专家进行审核, 审核通过后再由系统管理人员进行

发布, 实现数据全生命周期规范化管理, 并对数据安全起到

数据作者、数据专家和平台管理人员的多重把控.

3.2 科技项目产出数据的安全治理

2018年国务院办公厅印发《科学数据管理办法》, 明确

要求政府预算资金资助的各级科技计划(专项、基金等)项目

科学数据向科学数据中心汇交. 自2019年6月正式成立以来,
国家青藏高原科学数据中心已承接了多个科研项目的科学

数据汇交与管理, 包括第二次青藏高原综合科学考察国家专

项、中国科学院“泛第三极环境变化与绿色丝绸之路建设”A
类先导科技专项. 国家青藏高原科学数据中心还为青藏高原

研究相关的项目提供数据汇交共享服务, 涉及10多个国家重

点研发计划, 共计汇交3200多个科学数据集, 涵盖青藏高原

及其周边地区一系列多尺度、多学科、多类型的科学数据.
国家青藏高原科学数据中心对数据用户始终秉承数据开放

获取原则. 为兼顾项目内科研人员在数据使用权益上的优先

级, 国家青藏高原科学数据中心对项目数据作者进行了分级

分类, 不同分级分类对应不同的数据访问权限. 项目数据作

者具体分为以下五类: 项目负责人、课题负责人、子课题负

责人、科研骨干和一般用户. 另外, 根据作者对特殊数据保

护的诉求, 国家青藏高原科学数据中心对相关数据的共享附

加额外条件 , 包括设置数据申请审批流程 (申请获取 ,

S (0, 0.5])和可设置不超过两年的数据保护期(S (0.5, 1]),

保护期数据访问权限类型在一定期限后自动转换为由数据

作者设置的开放获取类或申请获取类. 基于上述两种方式,
即项目数据作者分级分类和不同数据共享方式(即开放共

享、申请获取和保护期), 国家青藏高原科学数据中心实现对

科技项目产出数据的安全治理.

3.3 对投稿论文关联数据的安全保护措施

投稿论文关联数据是宝贵的前沿科研数据, 拥有得越多

越有话语权. 同时, 越来越多的国际出版社和学术期刊要求

发表论文时要将数据公开发布到它们推荐的公共数据仓储

图 3 (网络版彩色)动态科学数据安全模型(DSM)模型
Figure 3 (Color online) Dynamic Security Model
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中, 但是我国鲜有科学数据中心在它们的推荐名单上. 国家

青藏高原科学数据中心于2020年先后成为国内首个Springer
Nature旗下Scientific Data期刊、AGU(American Geophysical
Union)、EGU(European Geosciences Union)和ESSD(Earth
System Science Data)等国际重要地球科学出版商和地球科

学数据期刊信任的数据仓储中心, 为我国地球科学前沿科研

数据的安全提供仓储保障和保驾护航.
科研数据的安全问题在很大程度上表现为对审稿中论

文关联数据的保护. 因涉及的期刊编辑、论文评审专家具有

很大不确定性, 正在审稿中的论文关联数据面临着被其他数

据用户盗用并被抢先用于发表论文的风险. 为此, 国家青藏

高原科学数据中心专门设计了其保障系统——专家免登录

设置(S (0, 0.5]), 将相应数据归类到“专家免登录预览数据

组(审稿中论文所关联数据)”. 该设置兼顾保护数据作者权益

和专家评审需要, 一方面, 相应数据在数据中心暂未对公众

开放, 同时也屏蔽了百度、Google等搜索引擎, 保护了数据

作者的未发布数据; 另一方面, 掌握数据链接的数据作者、

期刊编辑和评审专家可以免登录浏览和下载数据, 投稿期刊

的数据评审要求也得以满足. 待文章正式接收后, 数据作者

可以将其关联数据根据期刊要求设置共享模式.
综上, 国家青藏高原科学数据中心的科学数据安全评估

机制, 有助于科研团队在处理各类数据上兼顾共享和安全,
使各类科研人员能高效获取和使用数据的同时, 让其在数据

使用的过程中得到基本的数据知识产权保障.

4 结论
科学数据的安全评估体系对于保护数据安全具有重要

意义, 本文在梳理科学数据安全评估研究进展及挑战的基础

上, 构建了安全评估指标、给出了动态评估模型和评估方法.
进一步阐述了在当今数据开放共享大背景下, 对国家青藏高

原科学数据进行评估得出的对常规数据、科技项目产出数

据和投稿论文关联数据的评估结果, 以及所采取的数据安全

措施, 为科学数据实现开放和共享作出了探索与贡献.
随着开放科学的边界不断延伸, 科学数据面临更严格更

精细化的管理要求. 就我国而言, 科学数据管理基础设施的

建设仍在起步, 尽管不少数据中心已投身积极实践, 但是针

对科学数据管理仍缺乏系统性的理论基础、全局性的规划

指导及利益主体权责界定. 本文提出的科学数据安全评估模

型及方法仍需在实践中完善改进, 同时, 科学数据全生命周

期安全管理中仍存在激励不足、投入不足、专家不足等问

题亟待解决. 科学数据管理是一个长期工程, 实现开放科学

既是我国新时期科技发展的新要求, 也是世界各国携手应对

共同挑战的新趋势. 在科学数据安全评估的基础上, 进一步

推动我国科学数据管理升级及开放科学发展, 需要从认识层

面、政策层面、基础设施层面、经验和技能层面着手多维

度综合考虑. 坚持问题导向, 识别出关键且亟须解决的问题;
坚持规划引领, 合理设定实施路径和阶段性重点任务; 坚持

效率优先, 着力提升相关工作的针对性和有效性, 以科学数

据管理为抓手切实推进国家科学现代化进程.

图 4 (网络版彩色)数据安全评估流程图
Figure 4 (Color online) Data security assessment flowchart
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Summary for “面向科学数据全生命周期的动态安全评估机制”
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Scientific data are strategic and fundamental resources for scientific research and innovation and socio-economic
development. Data sharing under open science can accelerate scientific progress and innovation. Scientific data, generated
from scientific research activities, require dynamic security access control throughout their entire lifecycle. Scientific data
security is the adoption of measures to ensure that scientific data can be effectively protected and legally utilized in a state
of continuous security. Based on the three characteristics of confidentiality, integrity and usability, scientific data security is
more dynamic. Along with data processing activities and data security testing, the data processors, user credibility and data
confidentiality level are undergoing dynamic changes, and data security management should be dynamically adjusted
accordingly to achieve the purpose of protection. However, a corresponding security assessment mechanism has not been
established yet, and there is a lack of pertinent assessment indicators, models, and methods. This paper provides a
comprehensive analysis of the current state and shortcomings of scientific data security assessment research. For the first
time, it proposes a dynamic security assessment model, a security metrics system, and an evaluation method applicable to
the full lifecycle of scientific data, thereby establishing a scientific data security assessment mechanism. The scientific data
security assessment index system proposed in this paper includes infrastructure security, data transmission security, data
storage security, data backup and recovery, security management system and other aspects. The system evaluates scientific
data security from multiple aspects such as data generation, processing, transmission, storage and management. Then this
paper gives a dynamic security model (DSM). The DSM model is based on trustworthy authentication and measurement,
defines the trustworthiness of indicators, and can dynamically analyze the dynamic changes of safety assessment
information during the operation of scientific data systems. Based on the DSM model and the corresponding indexes, this
paper gives the assessment method and the corresponding process of scientific data, including the life cycle of scientific
data generation, transmission, processing, management and storage. Based on the DSM model, subjective and objective
weights are calculated for multidimensional indicators using hierarchical analysis and entropy weighting methods,
respectively, followed by a gray correlation decision-making method based on the combination of weights, which realizes a
comprehensive assessment of the security of scientific data by integrating subjective and objective weights of quantitative
characterization into the security assessment. These findings have been further applied to the practice of secure access to
scientific data on the Tibetan Plateau to verify the scientific validity and feasibility of the proposed security assessment
mechanism. The dynamic assessment of scientific data by the National Tibetan Plateau Data Center is a success of the
scientific data safety assessment mechanism. The scientific data security assessment mechanism of the Tibetan Plateau
Data Center helps scientific research teams to balance sharing and security in handling various types of data, so that various
types of researchers can efficiently access and use the data while allowing them to obtain basic data intellectual property
protection in the process of data use. The security assessment mechanism of scientific data proposed in this paper is of great
significance for realizing the security management of scientific data.

scientific data, data security standards and systems, regional development, data service, National Tibetan Plateau
Data Center
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