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基于多普勒频移改变量的单星航空器位置验证

刘海涛*，冯景勃，李冬霞，王磊
(中国民航大学 电子信息与自动化学院，天津，300300)

摘　　　要：星基广播式自动相关监视 (ADS-B) 是实现广域范围内航空器监视的重要技术手

段。为解决星基 ADS-B 系统存在的虚假目标干扰问题，提出一种基于多普勒频移改变量的单星航

空器位置验证方法。建立星基 ADS-B 验证系统模型，理论分析给出空天链路多普勒频移改变量的

计算方法，并采用柯尔莫哥洛夫-斯米尔诺夫（k-s）检验方法识别虚假 ADS-B 消息，最后，通过计

算机仿真验证所提方法的正确性和有效性。仿真结果表明：所提方法的检测概率达到 97.75% 以

上，漏警概率低于 4.50%；此外，所提方法只需单颗低轨道卫星进行监视，并且对航空器和卫星的

定位误差不敏感。
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星基广播式自动相关监视 (automatic  depend-

ent  surveillance-broadcast,  ADS-B)是实现广域范围

内航空器监视的重要技术手段。通过将 ADS-B接

收机部署在低轨道卫星上 ，接收航空器播发的

ADS-B消息，并通过卫星链路传输至地面站，最后，

通过地面网络分发给应用终端以实现航空器的监

视 [1-2]。相对地基监视系统，星基 ADS-B系统具有

覆盖范围广、不受地理环境限制、可满足航空器持

续监视等多方面的优势 [3-4]。因此，星基 ADS-B系

统在民航、军航等领域具有广泛的应用前景。由

于 ADS-B以广播方式工作，且 ADS-B消息格式公

开，此外系统没有采取任何加密认证措施，ADS-

B系统存在虚假目标干扰问题，严重威胁到航空飞

行安全 [5-7]。相比于地基 ADS-B系统，星基 ADS-

B系统监视范围更广，虚假目标干扰问题更加突出[8]，

因此，针对星基 ADS-B系统存在的虚假目标干扰

问题，开展星基 ADS-B位置消息验证的研究具有

重要的意义。

近年来，针对地基 ADS-B系统存在的虚假目标

干扰问题，国内外开展了大量研究。相关研究主要

分为 4类：基于波达方向的方法 [9]、基于信号到达

时间差的方法 [10-11]、基于多普勒效应的方法 [12-13] 和

基于加密认证的方法[14-16]。

基于波达方向方法的思想是地面基站通过测

向获得接收信号的来向，同时利用航空器播发的

ADS-B位置消息和地面基站位置，计算得到信号来

向，最后，通过比较 2个信号来向以验证 ADS-B位

置消息的真实性。该方法存在主要问题是地面基

站需要具备空间测向的能力，接收设备较复杂。基

于信号到达时间差的方法思想是地面设置多个基

站，同时接收航空器播发的 ADS-B消息，利用信号

到达时间差构建方程组，计算航空器的空间位置，

最后与航空器 ADS-B位置消息进行对比，以验证

ADS-B消息的真实性。该方法存在的主要问题是

需要多个地面基站，且多个地面基站需维持精确时

间同步。基于多普勒效应方法的思想是地面基站
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通过频率估计获得信号的载波频率，同时利用航空

器播发的 ADS-B消息和地面基站位置，计算得到

链路的多普勒频率，最后，通过计算两组频率的相

关系数，以验证 ADS-B位置消息的真实性。该方

法存在的主要问题是在实际系统中，ADS-B发射机

和接收机存在载波偏移，将影响验证性能。基于加

密认证方法的思想是合法航空器通过私钥对其播

发的 ADS-B消息签名，而非法航空器无法获得授

权秘钥，无法实现 ADS-B消息的签名，地面基站利

用公钥对接收的 ADS-B消息核验签名，从而验证

ADS-B消息的真实性。该方法存在的主要问题是

与 ADS-B系统现行技术规范不兼容，难以与现有

的航空器监视系统融合。

针对星基 ADS-B系统存在的虚假目标干扰问

题，文献 [8]提出基于信号到达时间差的航空器独

立位置验证方法。该方法利用信号到达时间差构

建一个双曲面方程，并计算航空器位置报告点与双

曲面的最短距离，最后，将最短距离与阈值门限进

行比较，以判定航空器播发 ADS-B位置消息的真

实性。文献 [17]提出基于联合时差/频差的双星定

位方法。该方法根据信号到达时间差、载波频率差

及航空器所在球面方程，构建 3个参量的方程组，

并计算得到航空器的空间位置坐标，最后，与航空

器播发的 ADS-B位置消息进行比较以验证消息的

真实性。以上 2种方法存在的问题是最少需要

2颗搭载 ADS-B接收机的低轨道卫星，此外，要求

2颗卫星保持精确的时间同步。

为解决星基 ADS-B系统存在的虚假目标干扰

问题，提出一种基于多普勒频移改变量的单星航空

器位置验证方法。首先，建立星基 ADS-B验证系

统模型，然后，理论分析给出空天链路多普勒频移

改变量的计算方法，最后，通过柯尔莫哥洛夫-斯米

尔诺夫（Kolmogorov-Smirnov，k-s）检验方法以验证

ADS-B消息的真实性。与已有方法相比，本文方法

仅需使用单个星载 ADS-B接收机，不涉及时间同

步问题，并且对航空器和卫星的定位误差不敏感。 

1　星基 ADS-B 验证系统
 

1.1　系统模型

图 1为星基 ADS-B验证系统的示意图。系统

由航空器、搭载星载 ADS-B接收机的低轨道卫星、

地面关口站、地面验证终端、应用子系统组成。系

统工作原理为 ：航空器通过全球导航卫星系统

（global  navigation  satellite  system，GNSS）获取航空

器空间位置及速度等信息，并通过 1 090数据链以

明文广播的方式播发 ADS-B消息，星载 ADS-B接

收机通过接收航空器播发的 ADS-B消息，获取航

空器位置、速率、标识等信息，同时记录 ADS-B消

息的接收时刻及载波频率，相关信息通过星间链

路、星地链路传输至地面关口站，与此同时，卫星通

过 GNSS系统获取自身空间位置、速度和相应时间

信息，并同样传输至地面关口站，地面关口站将收

到的信息分发给地面验证终端，地面验证终端利用

本文方法对航空器位置信息进行验证。
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图 1    星基 ADS-B验证系统示意图

Fig. 1    Diagram of satellite-based ADS-B verification system
  

1.2　信号模型

t 时刻，星载 ADS-B接收机接收的 ADS-B信号

表示为

s(t) =
√

Pd(t)cos(Φ+2π f )+n(t) （1）

P d(t)

f Φ n(t)

式中： 为接收信号功率； 为 ADS-B基带信号；

为载波频率； 为载波的初始相位； 为信道输

入高斯白噪声。

f载波频率 的表达式为

f = f0+∆ ft + fd+∆ fr （2）

f0 ∆ ft

fd

∆ fr

式中： 为 ADS-B系统的标称频率； 为航空器

ADS-B发射机的载波频偏； 为航空器与星载ADS-B
接收机链路的多普勒频移； 为星载 ADS-B接收

机的载波频偏。

ADS-B信号载波频率的估计值可表示为[18]

f̂ = f +σ （3）

σ式中： 为载波频率估计的误差，目前精度已达

10−1 Hz[18]。 

2　空天链路的多普勒频移
 

2.1　航空器与卫星通信链路的多普勒频移

(
xp,yp,zp

)
vp =

[
vp,x,vp,y,vp,z

]
(xs,ys,zs) vs =[

vs,x,vs,y,vs,z
]

rsp

图 2为地心地固坐标系下某时刻航空器与卫

星的位置关系。图中：O 为地心地固坐标系的原

点，该时刻，航空器位于 P 点， 为航空器的

位置坐标， 为航空器的速度矢量。

卫星位于 S 点 ， 为卫星的位置坐标 ，

为卫星的速度矢量。 为矢量 OS与矢
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vsp vs vp

θ rsp vsp

量 OP的位置差矢量， 为矢量 与 的速度差矢

量， 为位置差矢量 与速度差矢量 的夹角。
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vp=[vp,x, vp,y, vp,z]

vsp=vs−vp=[vsp,x, vsp,y, vsp,z]

rsp=OS−OP=[rsp,x, rsp,y, rsp,z]

vs=[vs,x, vs,y, vs,z]

图 2    航空器与卫星的位置关系

Fig. 2    Position relationship between aircraft and satellite
 

航空器与星载 ADS-B接收机链路的多普勒频

移为[19]

fd =
fot

∥∥vsp
∥∥

c
cosθ =

fot(rsp,xvsp,x + rsp,yvsp,y+ rsp,zvsp,z)

c
√

r2
sp,x + r2

sp,y+ r2
sp,z

（4）

fot = f0+∆ ft

f0≫ ∆ ft fot ≈ 1 090 MHz c =

3×108 m/s

式中： 为航空器 ADS-B发射机发射信

号的载波频率，由于 ，故 ；

为光速。 

2.2　基于 ADS-B 位置消息的多普勒频移

tp(i), i = 1,2, · · · , I
mp(i), i = 1,2, · · · , I mv(i), i = 1,

2, · · · , I mp(i)

(
xp(i),yp(i),zp(i)

)
, i = 1,2, · · · , I

mv(i)

vp(i) =
[
vp,x(i),vp,y(i),vp,z(i)

]
,

i = 1,2, · · · , I

在地面验证终端中，ADS-B位置消息的接收时

刻记为 ，相应 ADS-B位置消息为

， ADS-B速 度 消 息 为

。对 ADS-B位置消息 进行译码并通过

坐标变换，得到航空器在地心地固坐标系下的位置

坐标 ；对 ADS-B速度

消息 进行译码并通过坐标变换，得到航空器在

地心地固坐标系下速度矢量

。

(xs(i),ys(i),zs(i)) ,

i = 1,2, · · · , I vs(i) =
[
vs,x(i),vs,y(i),vs,z(i)

]
,

i = 1,2, · · · , I

与此同时，在地面验证终端中提取相应时刻卫

星在地心地固坐标系下的位置坐标

及速度矢量[20-22]

。(
xp(i),yp(i),zp(i)

)
(xs(i),ys(i),zs(i))

rsp(i), i = 1,2, · · · , I vp(i)

vs(i) vsp(i), i = 1,2, · · · , I

通过 和 计算得

到一组位置差矢量 ；并且通过

和 计算得到一组速度差矢量 。

rsp(i) vsp(i)

fd(i),i = 1,2, · · · , I

最后，将位置差矢量 和速度差矢量 代

入 2.1节中式 （4），得到一组航空器与星载 ADS-
B接收机链路的多普勒频移 。

进一步得到一组多普勒频移的改变量为

∆ fd(i) = fd(i+1)− fd(i) i = 1,2, · · · , I−1 （5）
 

2.3　基于载波频率估计的多普勒频移

f̂ (i),i = 1,2, · · · , I
在地面验证终端中，提取 ADS-B位置消息相应

信号的载波频率估计值，并且记为 。

进一步计算得到载波频率的改变量为

∆ f̂ (i) = f̂ (i+1)− f̂ (i) = fd(i+1)− fd(i)+σ(i+1)−
σ(i) = ∆ fd(i)+∆σ(i) i = 1,2, · · · , I−1 （6）

∆ f̂ (i) ≈ ∆ fd(i)由于载波频率估计的误差较小[18]， ，

故信号载波频率的改变量近似等于多普勒频移的

改变量。 

3　位置验证方法

∆ fd(i) ∆ f̂ (i)

根据 2.2节和 2.3节，利用 2种不同方法得到航空

器与星载 ADS-B接收机通信链路的多普勒频移改

变量 及 。

∆ fd(i) ∆ f̂ (i)

进一步采用非参数假设检验中的 k-s检验方

法，通过判断 与 服从的分布是否具有显

著性差异，来完成 ADS-B信号来源的验证。与其

他检验方法相比，k-s检验具有良好的统计特性，广

泛应用于判断 2组样本服从的分布是否一致的场

景[23-24]，检验过程如下。

步骤 1　首先，建立如下假设：

H0：∆ fd(i)与∆ f̂ (i)服从的分布没有显著性差异

H1：∆ fd(i)与∆ f̂ (i)服从的分布具有显著性差异

∆ fd(i) ∆ f̂ (i)

∆ fd(i) S ∆ fd (x) =
∆ fd(i) ⩽ x的个数

I−1

步骤  2　计算 与 的经验分布函数。

的经验分布函数为 。

∆ f̂ (i) S ∆ f̂ (x) =
∆ f̂ (i) ⩽ x的个数

I−1的经验分布函数为 。

D D =

max
x

∣∣S ∆ fd (x)−S ∆ f̂ (x)
∣∣步骤  3　计算 k-s检验的检验统计量 ，

。

D ∆ fd(i) ∆ f̂ (i)

I−1 p

p

步骤  4　依据检验统计量 及 与

的样本数 ，通过查 k-s检验临界值表或利用 值

近似公式得到 值。

p α

α = 0.05 p > α H0 ∆ fd(i) ∆ f̂ (i)

p < α H1 ∆ fd(i) ∆ f̂ (i)

步骤 5　比较 值与显著性水平 的大小，通常

取 。当 时，接受原假设 ， 与

服从的分布无明显差异，判定 ADS-B信号来源为

航空器；当 时，接受备择假设 ， 与

服从的分布具有显著性差异，判定 ADS-B信号来

源为欺骗源。 

4　仿真实验
 

4.1　仿真参数

为验证本文方法的正确性，构建基于多普勒频

移改变量的星基 ADS-B验证仿真系统。仿真系统

由航空器、欺骗源、卫星 3个节点构成，表 1为仿真

系统的主要技术参数。
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表 1    仿真参数设置

Table 1    Simulation parameter setting

参数 数值

频率估计误差的标准差[18]/Hz 1.0

卫星定轨误差的标准差[20-22]/m 10.0

ADS-B水平位置误差的标准差[25]/m 4.0

ADS-B垂直位置误差的标准差[25]/m 6.6
  

4.2　仿真场景

图 3为利用卫星仿真软件 STK构建的仿真场

景 A。其中，包括 200架速度为 900 km/h、高度为

10 km、飞行方向任意的航空器的航迹；1颗高度为

700 km的低轨道卫星的轨迹；200个位于地表的静

止欺骗源，均匀分布于航迹群中心的正下方区域

A处。在卫星仿真软件中可见，卫星飞过整个航迹

群的时间约为 85 s，航空器每秒播发 2条 ADS-B位

置消息和速度消息，则对于每条航迹，星载 ADS-B
接收机可接收到 170条 ADS-B位置消息和 170条

ADS-B速度消息。
 
 

A

图 3    仿真场景 A

Fig. 3    Simulation scenario A
 

图 4为利用卫星仿真软件 STK构建的仿真场

景 B。其中，包括 200架速度为 900 km/h、高度为

10 km、飞行方向任意的航空器的航迹；1颗高度为

700 km的低轨道卫星的轨迹；4组 200个位于地表

的静止欺骗源，分别均匀分布于航迹群的东南西北

4个方向处。 

4.3　仿真结果

通过 4.1节和 4.2节的仿真参数和场景设置，并

假设 200条航迹对应的 ADS-B消息由相应航空器

或某欺骗源发送，得到的仿真结果如图 5所示（仿

真场景 A）。

图 5(a)为 ADS-B信号来源为航空器或欺骗源

时的 p 值分布。仿真结果表明：①当信号来源为航

空器时，200条航迹的 p 值均大于显著性水平 0.05，
虚警概率为 0；②当信号来源为欺骗源时，200条航

迹的 p 值绝大多数小于显著性水平 0.05，漏警概率

约为 4.50%，检测概率为 97.75%。可见利用本文方

法可有效识别 ADS-B信号来源。

欺骗源的运动状态可能会影响 ADS-B信号来

源的判定，故在仿真场景 A的区域 A处生成 200个

速度为 100 km/h、行驶方向任意、沿地表行驶的运

动欺骗源，得到的仿真结果如图 5(b)所示。仿真结

果表明：①当信号来源为航空器时，200条航迹的

p 值均大于显著性水平 0.05，虚警概率为 0；②当信
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正南

正西 正东

图 4    仿真场景 B

Fig. 4    Simulation scenario B
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Fig. 5    p-value distribution (simulation scenario A)
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号来源为运动欺骗源时，200条航迹的 p 值均小于

显著性水平 0.05，漏警概率为 0，检测概率为 100%。

可见本文方法对欺骗源的运动状态具有一定的稳

健性。

欺骗源的空间位置可能会影响 ADS-B信号来

源的判定，故在航迹群的东南西北 4个方向，分别

设置了 4组包含 200个静止欺骗源的欺骗源群组，

得到的仿真结果如表 2所示（仿真场景 B）。
 
 

表 2    欺骗源的空间位置对检测性能的影响

Table 2    Influence of spatial location of spoofing source on

detection performance

欺骗源的空间位置 虚警概率/% 漏警概率/% 检测概率/%

正东 0 1.00 99.50

正西 0 2.00 99.00

正南 0 1.50 99.25

正北 0 3.50 98.25
 

由表 2可知，①欺骗源的空间位置不会影响虚

警概率的大小；②欺骗源的空间位置会轻微影响漏

警概率，且漏警概率均低于 3.50%，检测概率达到

98.25% 以上。可见本文方法对欺骗源的空间位置

具有稳健性。

由于星基 ADS-B系统存在信号碰撞问题，因

此，分别假设接收端每 2秒丢失 1条 ADS-B消息

（消息丢失率为 25%）、每秒丢失 1条 ADS-B消息

（消息丢失率为 50%）、每 2秒丢失 3条 ADS-B消

息（消息丢失率为 75%），并与消息无丢失（消息丢

失率为 0）的情况进行对比，得到的仿真结果如表 3
所示。

由表 3可知，①当消息丢失率为 0时，漏警概

率约为 4.50%，检测概率为 97.75%；②当消息丢失率

为 25% 时，漏警概率约为 5.00%，检测概率为 97.50%；

③当消息丢失率为 50% 时，漏警概率约为 6.00%，

检测概率为 97.00%；④当消息丢失率为 75% 时，漏

警概率约为 31.50%，检测概率为 84.25%。综上结

果表明，本文方法对 ADS-B消息的丢失具有一定

的稳健性，在 ADS-B消息丢失一半的情况下（每秒

接收 1条 ADS-B位置消息和速度消息），仍具有较

好的检测性能。

由于 ADS-B信号的频率估计误差会对检测性

能产生影响，因此，分析了频率估计误差范围为

1～100 Hz时 [26-28]，本文方法的检测性能，仿真结果

如图 6所示。
 
 

1.0

0.8

0.6

概
率

0.4

0.2

1
0

20 40

频率估计误差/Hz

虚警概率
漏警概率
检测概率

60 80 100

图 6    频率估计误差对检测性能的影响

Fig. 6    Influence of frequency estimation error on detection

performance
 

仿真结果表明：①频率估计误差对虚警概率的

影响较小，虚警概率始终保持在 0附近；②漏警概

率随着频率估计误差的减小而减小，随着频率估计

误差由 100 Hz减小至 1 Hz，漏警概率减小至 4.50%
左右，检测概率增大至 97.75% 左右，并且检测概率

始终大于 95.00%。3条曲线表明：本文方法在ADS-B
信号的频率估计误差已达 10−1 Hz精度时，具有较

好的检测性能。

图 7(a)为 ADS-B水平位置误差对检测性能的

影响 (仿真场景 A)。仿真结果表明：①随着 ADS-B
水平位置误差由 5 m增大至 40 m，虚警概率始终保

持在 0左右；②漏警概率始终保持在 4.50% 左右；

③检测概率始终大于 97.75%。3条曲线表明：本文

方法对 ADS-B水平位置误差不敏感。

图 7(b)为 ADS-B垂直位置误差对检测性能的

影响 (仿真场景 A)。仿真结果表明：①随着 ADS-B
垂直位置误差由 5 m增大至 40 m，虚警概率始终保

持在 0左右；②漏警概率始终保持在 4.50% 左右；

③检测概率始终大于 97.75%。3条曲线表明：本文

方法对 ADS-B垂直位置误差不敏感。

图 8为卫星定轨误差对检测性能的影响（仿真

场景 A）。仿真结果表明：①随着卫星定轨误差由

10 m增大至 100 m，虚警概率始终保持在 0左右；

②漏警概率略微增大 ，由 4.50% 增大至 6.00% 左

右 ；③检测概率略微降低 ，且始终大于 97.00%。

3条曲线表明：本文方法对卫星定轨误差较不敏感，

在卫星定轨误差已达到几米的精度时，具有较好的

检测性能。

 

表 3    消息丢失率对检测性能的影响

Table 3    Influence of message loss rate on detection

performance

消息丢失率/% 虚警概率/% 漏警概率/% 检测概率/%

0 0 4.50 97.75

25 0 5.00 97.50

50 0 6.00 97.00

75 0 31.50 84.25
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图 9为不同数据比较方法对检测性能的影响

(仿真场景 A)。仿真结果表明：①使用 k-s检验达到

最高的检测概率，约为 97% 以上；②使用 3种非参

数假设检验的检测概率均大于使用相关系数法的

检测概率。几条曲线比较表明：k-s检验更适用于

星基 ADS-B系统基于本文方法对 ADS-B位置消息

进行验证。

导致结果②的原因为：对于星基 ADS-B系统，

空天链路的多普勒频移受卫星速度和高度的影响

较大，所以当欺骗源与待伪造的航迹距离较近时，

2组多普勒频移改变量的变化趋势近似一致，而相

关系数主要检测的是数据变化趋势，因此，使用相

关系数法的检测性能较差；而非参数假设检验可从

中位数、分布函数等方面对 2组数据进行分析比

较，充分利用数据的统计特性，具有更高的检测

概率。 

5　结　论

为克服星基 ADS-B系统存在的虚假目标干扰

问题，提出一种基于多普勒频移改变量的单星航空

器位置验证方法。通过仿真验证可得如下结论：

1） 本文方法的检测概率达到 97.75%，漏警概

率低于 4.50%；

2） 对欺骗源的空间位置和运动状态具有稳

健性；

3） 在 ADS-B消息丢失一半的情况下仍具有较

好的检测性能；

4） 对航空器和卫星的定位误差不敏感。
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Aircraft position verification with one satellite based on Doppler shift change
LIU Haitao*，FENG Jingbo，LI Dongxia，WANG Lei

(School of Electronic Information and Automation，Civil Aviation University of China，Tianjin 300300，China)

Abstract： Satellite-based  automatic  dependent  surveillance-broadcast  (ADS-B)  is  an  important  technology  for
wide-area aircraft surveillance. To solve the problem of false target interference existing in the satellite-based ADS-B
system,  a  position  verification  method  with  one  satellite  based  on  Doppler  shift  change  was  proposed.  First,  the
system model of satellite-based ADS-B was presented. Then, the formula for the Doppler shift  change of aerospace
link was theoretically provided. Furthermore, the Kolmogorov-Smirnoff (k-s) test was used to verify the authenticity
of the ADS-B position message. Finally,  the correctness and effectiveness of the proposed scheme were verified by
computer  simulation.  The  simulation  results  show that  the  probability  of  detection  of  the  proposed  method  is  more
than 97.75%, and the false dismissal probability is less than 4.50%. In addition, only one low-orbit satellite is required
for monitoring, and it is not sensitive to positioning errors of aircraft and satellites.

Keywords： satellite-based  ADS-B； position  verification； Doppler  shift  change； Kolmogorov-Smirnoff  test；
positioning error
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