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机场飞行区多层异质链序风险传播模型研究
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摘　　　要：为探究机场飞行区风险发生机制及风险传播特性，增强机场飞行区安全管控能

力，采用复杂网络理论，依据风险致因间的因果链序关系，构建多层异质网络风险传播模型。采用

多层次因果图 (AcciMap) 理论分析机场飞行区运行风险传播的致因链；基于风险致因特征构建 3 层

异质风险传播网络并根据网络特征设计概率-触发传播模型、容量-阻抗传播模型、容量-负荷传播模

型；利用复杂网络理论设计风险传播评价指标，对风险网络传播特征进行分析。结果表明：多层风

险网络中节点风险传播能力与节点度弱相关，节点风险灵敏指数可提升风险节点排序准确性；对风

险灵敏度指数排序前 15% 的节点进行风险控制，可有效降低风险扩散近 32%；网络风险传播结构存

在高连通和松散状态，对风险扩散指数排序前 15% 的节点进行控制，可以有效降低网络结构鲁棒性

指数使风险网络结构由高连通进入到松散状态；所建模型可有效识别风险扩散过程并进行精准控

制，以提升机场飞行区风险控制水平。
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随着机场航班量的不断增长和机场地面运行

环境的日益复杂，机场飞行区不安全事件持续增

加。由于机场飞行区航空器与机场保障车辆密度

大、作用种类多，极易出现航空器滑行冲突、地面

剐蹭、跑道侵入和滑行路线错误等不安全事件，造

成飞行区运行性能急剧下降，航班正常性降低、运

输量减少，给旅客、机场和航空公司都带来较大损

失。为此，很多学者针对机场飞行区安全问题开展

了相关研究。

风险评估方面的研究。Shyur[1] 和 Stamatelatos[2]

利用贝叶斯网络研究飞行区设备出现故障的概率，

通过故障树建模来进行概率风险评估；Tamasi 和

Demichela [3] 考虑了飞行区事件的脆弱性构建危险

分类，以定性和定量的方式对航空安全进行风险评

估；孙殿阁等 [4] 将 Bow-tie技术应用于民用机场进

行安全风险评估；倪晓梅等 [5] 提出基于卷积神经网

络  (convolutional neural network，CNN)的民航风险

评估模型以对文本格式的事件概要进行充分挖掘；

陈芳等[6] 提出基于毕达哥拉斯模糊、试验与评估实

验室、贝叶斯网络和模糊损失率的管制单位动态风

险评估模型。

多 风 险 演 变 与 耦 合 方 面 的 研 究 。 Saumell-

Mendiola等 [7] 采用异质平均场方法研究了耦合网

络中风险易感后的恢复问题；张仕杰等 [8] 基于复杂

网络理论提出列车辅助驾驶系统危险致因传播模

型 ；Parshani等 [9] 研究在完全依存型多层网络中

随机攻击的情况下的网络结构风险变化趋势；肖琴

等[10] 构建了基于尖点突变理论的风险耦合模型，分

析飞行签派员人因差错风险。

机场运行风险方面的研究。夏正洪等 [11] 分析

了机场热点时空分布特征并研究了地面运行风险；

武喜萍等 [12] 研究了空中交通网络抗毁性与延误传
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播特征；王兴隆等 [13] 建立了空中交通相依网络模

型，分析其脆弱性表现规律；吴维等 [14] 建立跑道侵

入风险事件风控网络模型，从多因素作用对跑道侵

入风险控制脆弱性进行动态推演分析；Wu 和 Law[15]

综合考虑多种因素利用贝叶斯网络模型构建了机

场延误传播网络。

构建多层网络传播风险方面的研究。王岩韬

和刘毓 [16] 利用传染病 (susceptible, infected, and reco-
vered，SIR)模型结合多层网络，对航班运行风险演

变、风险扩散进行分析；冯芬玲等 [17] 针对多层复

杂网络问题采用改进优劣解距离 (technique  for
order preference by similarity to ideal solution，TOPSIS)
方法识别风险关键节点；孙兴龙等[18] 综合路径的权

重和网络整体价值提出一种改进的融合算法，对多

层网络进行评估；孙娟等 [19] 严格推导出三层、多层

的单向耦合星形网络的特征值谱，得出了层数对多

层网络同步能力至关重要的结论；Tang等 [20] 探讨

了节点动力学参数的不断变化对不同耦合强度复

杂动力网络拓扑识别的影响；冯慧琳等[21] 分析了资

源配置对机场航班延误及运行效率的影响。

综上所述，机场飞行区运行风险具有类型多

样、致因多源、影响多态的特征，目前对网络风险

的研究主要集中在多层单一风险传播方面，鲜有针

对飞行区多层异质网络的风险耦合一体建模，未能

全面刻画运行风险的异质传播规律。基于此，在上

述研究基础上，结合机场飞行区运行风险致因多

源、影响多态所带来的风险异质性传播问题，本文

构建了多层异质网络风险传播模型。按照飞行区

风险传播的致因链及不同致因要素的异质性，将机

场飞行区运行风险传播模型分为 3层，包括设备与

环境层，设计以设备为主体的风险概率触发传播模

型；指挥与决策层，设计以人为主导的容量-阻抗风

险传播模型；运行与执行层，设计以航空器等为主

体的容量-负荷传播模型，并结合复杂网络理论构

建了 3类指标对风险传播进行评价，为精准、精细

刻画机场飞行区运行风险传播并实施控制提供

支撑。 

1　基于 AcciMap 识别风险事件致因

根据美国联邦航空局 (Federal Aeronautics Adm-
inistration, FAA)和中国民航局网站发布面板数据，

选取 236个机场飞行区运行不安全事件数据作为

样本，对事件进行文本分析，同时参照《大型民用运

输机场运行安全保障能力综合评价管理办法》[22] 中

的不安全事件指标样例，按照多层次因果图（accid-
ent analyse mapping, AcciMap）提取完整的事故致因

链。AcciMap可以有效分析风险事件致因关系，从

风险演变过程、人员活动、设备与环境等多维度探

究风险形成的深层次原因。从数据统计看，机场飞

行区不安全事件主要包括航空器剐蹭、航空器滑行

冲突、滑行错误、保障车辆剐蹭、跑道侵入、冲出

跑道、鸟击、外来物入侵等有后果事件，还包括航

空器未按规定执行指令、停错机位、超速等无后果

事件。

采用 AcciMap方法的主要流程包括：① 根据风

险致因之间属性类别与时间逻辑顺序建立层次结

构图，将识别的致因要素记录其中；② 基于因果逻

辑关系对每个致因要素进行回溯，建立致因关系

表；③ 按照建立的致因关系所对应的因果链构建致

因网络；④ 按照系统论理论对致因间关系的逻辑

性、完整性进行完善，确定最终网络。

基于机场飞行区运行风险事件，利用 AcciMap
的结构模型并根据风险致因的主体、属性类别、风

险传播特点和逻辑顺序 ，将风险事件致因分为

4层。

管理与监督层 A1。管理与监督层 A1运行风

险事件包含规章制度健全程度 d1、监督检查落实

程度 d2和管理机制科学程度 d3。
设备与环境层 A2。设备与环境层 A2运行风

险事件包含维修不及时 c1、电磁干扰 c2、能源供给

故障 c3、监视设备故障 c4、监视设备失效 c5、通信

设备不稳定 c6、通信设备故障 c7、通信延迟 c8、自

动化设备失效 c9、无监视信息 c10、关键监视信息

缺失 c11、通信质量下降 c12、通信中断 c13和自动

化辅助功能失效 c14。
指挥与决策层 A3。指挥与决策层 A3运行风

险事件包含调配冲突指令不合理 b1、排序指令不

合理 b2、工作流程指令不合理 b3、信息通报指令不

合理 b4、纠正后的调配冲突指令 b5、纠正后的排序

指令 b6、纠正后的工作流程指令 b7、纠正后的信息

通报指令 b8、疲劳程度高 b9、繁忙程度高 b10、工

作经验不足 b11、双岗制人员工作年限 b12、双岗制

人员工作负荷 b13、双岗制人员工作时长 b14、双岗

制工作状态 b15、飞行员工作年限 b16、飞行员工作

负荷 b17、飞行员工作时长 b18和飞行员工作状

态 b19。
运行与执行层 A4。运行与执行层 A4运行风

险事件包含地面上航空器间小于规定安全间隔

a1、地面上航空器与障碍物小于规定安全间隔 a2、
地面车辆未按规定运行 a3、跑道侵入 a4、地面人员

未及时执行指令 a5、航空器机坪剐蹭 a6，车辆、设

备人员剐蹭 a7、车辆与航空器运行冲突 a8、航空器
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间发生碰撞 a9、滑行冲突 a10、活动区存在障碍物

a11和外来物损伤航空器 a12。
构建的机场飞行区风险事件 AcciMap层次结

构如图 1所示，图中节点表示可能导致风险事件的

原因或致因，边表示 2个节点之间可能存在的因果

关系或依赖关系，如航空器间隔小于规定间隔可引

起航空器间运行冲突，航空器间运行冲突可导致机

坪航空器间剐蹭等。通过分析事件与逻辑推理获

取致因节点与连边，并通过历史事件数据对网络进

行完善。
 
 

d1 d2 d3

c1 c2 c3

c4 c5 c6 c7 c8 c9

c10 c11 c12 c13 c14

b9 b10 b11

b1 b2 b3 b4
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b14

b19 b17
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b18

a1 a2 a3 a4 a5
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管理与监督层 A1

设备与环境层 A2

指挥与决策层 A3

运行与执行层 A4

层内节点
连接

层间节点
连接

图 1    机场飞行区风险事件 AcciMap结构模型

Fig. 1    AcciMap structural model for analyzing risk events in airport movement area
 
 

2　构建多层异质网络

由 AcciMap方法构建风险网络在风险传递过

程中存在明显的异质性和时序性，为此，根据构建

AcciMap层次结构特征和风险转化过程，将 4层网

络聚合组成 3层相依网络。因果链第 1层为设备

与环境层，该层由设备、环境和管理等因素构成，风

险传播的最大特征是随机性强具有明显概率性质，

体现为触发-发生的概率传播；第 2层为指挥与决策

层，该层在获取足够信息后，由管制员、运行指挥

员、巡查员等决策主体构成，由于该层以人为主导

在风险形成和传播过程中存在一定包容性且采取

冗余设置方式，因此其对前序节点风险传播具有一

定阻抗作用，体现为负荷-阻抗-超容-发生的传递模

式；第 3层为运行与执行层，主要由航空器、保障车

辆、作业人员、预警装置等组成，该层主要是执行

指令并有一定容错能力，风险传播体现为负荷-超
容-发生的传递模式。基于此构建的机场飞行区具

有异质、时序、多层的链式传播的风险传播网络，

如图 2所示。
 

设备与环境层

指挥与决策层

运行与执行层

普通节点

耦合节点

阻抗节点

阻抗节点的属性

层内节点连接

层间节点连接

c1

c4 c5 c6 c7 c8

c10

b12

b15b13

b14 b5 b6 b7 b8 b18

a5a4a3a2a1

a6 a7 a8 a9 a10 a11 a12

b9 b10 b11 b16

b17b19b4b3b2b1

c11 c12 c13 c14

c9

c2 c3

图 2    多层链序风险传播网络

Fig. 2    Multilayered network for cascade risk propagation
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G = (V，E)

A、B、C A
B C V

E

M

图 2中的风险传播网络为 ，该网络

包括 这 3层，其中 层为设备与环境层，

层为指挥与决策层， 层为运行与执行层， 为

3层网络中所有的节点集合， 为 3层网络中节点

间有风险传播连边集合。由于风险传播过程具有

强的因果性，因此，连边为有向边，根据节点间连边

关系构建节点风险传播的邻接矩阵 为

M =

 VA
m×m VAB

m×n 0
0 VB

n×n VBC
n×k

0 0 VC
k×k

 = [ai j

]
(m+n+k)×(m+n+k)

（1）

m、n、k A、B、C
VA

m×m VB
n×n VC

k×k A、B、C
VAB

m×n VBC
n×k AB BC

ai j

Ei j ai j

式中： 分别为 这 3层网络中的节

点数； 、 、 分别为 这 3层网络

的邻接矩阵， 、 分别为 层、 层间耦合

节点的邻接矩阵； 表示节点 i 和节点 j 是否有风

险传播关系，如果边 有风险传播关系则 为 1，
否则为 0。 

3　基于网络特征的风险传播模型

A、B、C由于 这 3层网络在风险传播过程中

具有迥异的传播特征，为有效描述风险在不同层间

的传播过程，构建了以下 3层网络的风险传播模型。 

3.1　设备与环境层风险传播模型

i

j j S A
i (t)

A i t

该层主要风险源来自于设备运行情况，以及由

设备产生的风险。设备运行质量、可靠性下降会造

成相应功能的缺失产生潜在风险，但设备故障以及

故障后风险传递具有一定的随机性，为此，该层风

险传播为概率传播模型，即风险节点 以一定概率

感染节点 ，使得节点 状态发生改变。记 为

层节点 在 时刻风险状态为

S A
i (t) =

{
0
1

（2）

S A
i (t) S A

i (t)

i ∈ [1,m]

式中 ： 值为 0表示节点状态安全 ， 值为

1表示节点状态危险； 。

i j t+1

S A
j (t) S A

i (t)

i j

A i j

PAi j

可知节点 的邻居节点 在 时刻风险状态由

节点本身状态 和 决定。为此，要定义节点

向节点 风险传播概率。节点是否被传染成风险

节点受节点自身的抗风险能力影响，为此，应根据

飞行区运行对设备、人员、管理制度等方面的投入

情况设置致因节点的抗风险能力，如采取冗余设

置、增加培训等都会增强节点的抗风险能力，节点

受邻居节点风险传播就由节点在所有邻居节点抗

风险能力决定。 层内风险节点 向节点 风险传播

概率 为

PAi j =
λAj
(
1−ϕAj

)∑
j∈θAi

ϕAj λ
A
j

i, j ∈ [1,m] （3）

λAj j ϕAj j

θAi i A
式中：  为节点 的防护水平； 为 节点风险敏感

度； 为节点 在 层后续邻居节点的集合。

根据机场飞行区风险事件的因果时间链特征，

飞行区中通信设备、监视设备和自动化设备在整个

风险网络中作为主要的传感器，发挥感知作用。网

络结构和风险传播过程中，机场管理部门会根据设

备在后续工作中的作用（连边数量），增加设备维护

和可靠性，使其具有较好的防护水平，节点的抗风

险能力与其在网络结构中的重要程度有关，即节点

度越大重视程度越高，防护水平为

λAi =ϖ
DA

i∑
i

DA
i

（4）

DA
i A i

∑
i

DA
i A

ϖ

式中： 为 层节点 的度； 为 层所有节点

度数之和； 为网络规模修正系数。

在风险网络中，部分致因节点起到“承上启下”

的作用，在风险形成过程中发挥关键作用，其风险

变化对机场飞行区风险传播影响较大，为度量这种

变化引入节点的介数中心性，其计算式为

ϕAi =
GA

i∑
i

GA
i

（5）

GA
i i

∑
i

GA
i A式中： 为节点 的介数中心性； 为 层所有

节点介数中心性之和。

t+1 i j

f Ai j (t+1)

由此可知 ， 时刻节点 传染节点 的概率

为

f Ai j (t+1) = S A
i (t)PAi j i, j ∈ [1,m] （6）

j j

j

j f Aj (t+1)

节点 相连的致因节点都可能引起节点 风险

变化，为此，需要求解与节点 相连所有风险节点的

影响，可得节点 被传染概率 为

f Aj (t+1) = 1−
m∏

i=1

(
1−PAi j f Ai j (t+1)

)
（7）

j

t+1 PAj (t+1)

节点的自身防护能力可在一定程度上降低风

险的形成，因此，考虑节点的防护能力，节点 在

时刻成为风险节点的概率 为

PAj (t+1) = f Aj (t+1)/λAj （8）
 

3.2　指挥与决策层风险传播模型

该层主要是管制人员、监控人员和保障人员根

据业务范畴进行的决策指挥，其主要风险是人员基

于掌握信息和业务技能做出的决策风险。为提高

机场飞行区运行安全性，管理部门在组织结构和运

行环节上都采取冗余设置，如管制员与飞行员复

诵、交叉检查、设备动态监控预警等手段，采取的

冗余设置对风险传播具有明显的阻抗作用，因此，
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本层风险传播类型为负荷-阻抗型。 

3.2.1　指挥与决策层容量函数

B

节点容量指风险致因的已有抗风险水平，即该

节点成为风险节点需要满足的触发条件，该条件的

量化表征即容量。其中，包括冗余配置、应急干预

及地面车辆和航空器的安全防护配置等多种形

式。该层节点分为具有纠错能力的阻抗型节点和

非阻抗型节点。阻抗型节点可有效抑制风险的形

成，如双岗制工作状态、飞行员协作状态等节点具

有抑制风险传播作用，在风险网络中采用提高阻抗

型风险节点的容量，以表征其提高应对风险能力，

故 层节点综合考虑阻抗型节点和非阻抗节点，容

量计算式为

CB
i =
(
1+λBi

)
Rλ

B
i

i +
∑
y∈φBi

HB
i

(
1+λBy

)
Rλ

B
y

y /
∣∣φBi ∣∣

i ∈ [m+1,m+n] （9）

CB
i j λBi j

Ri i

Ry y

φBi i HB
i

i

|φBi |

式中： 为节点 的容量； 为节点 的防护水平；

为节点 的可达邻居节点数量，当无可达邻居节点

时为风险链终点，容量为 0； 为节点 的可达邻居

节点数量； 为节点 前序邻居节点集合； 表示节

点 是否为阻抗型节点，取值为 0或 1，分别表示非

阻抗节点或阻抗型节点； 为集合中的元素数量。 

3.2.2　指挥与决策层节点初始负荷

B

节点初始负荷是指机场飞行区在正常运行时，

各个风险致因节点会存在一定的潜在风险程度，其

表征了某一时刻节点潜在的风险程度。负荷代表

节点随着相邻节点及自身防护情况的变化，在某一

时刻相对于自身容量所处的风险程度。当节点负

荷超过其容量时（过载），就会出现设备故障、功能

失效、人员差错等风险，进而导致相邻的作业环节

发生问题，诱发风险的相继传播。阻抗型节点本身

具有潜在风险负荷，根据节点阻抗能力提高其容量

的同时，其潜在初始风险负荷也会有一定程度的增

加，如考虑到双岗制班组人员配合默契程度不同会

有初始风险，故 层节点初始负荷计算式为

LBi (0) =CB
i

1+
∑
y∈φBi

HB
i λ

B
y

/λB
i +
∑
y∈φB

i

HB
i λ

B
y

 （10）
 

3.2.3　指挥与决策层风险传播规则

当某个节点负荷超过容量时，就会将风险传递

给其邻居节点，此时需要将风险按比例分配给邻居

节点。按照复杂网络理论及风险传播过程，不同邻

居节点承接的风险与前序邻居节点和该节点因果

强度有关。2个节点因果关系就是网络中的连边，

按照复杂网络理论，该强度与该边在整个网络中介

数成正比，即通过该边的因果链数量。节点 i 和节

µBi j点 j 间因果强度 为

µBi j =

{
ViR j Vi > 0
R j Vi = 0

（11）

Vi i R j

j i, j ∈ [m+1,m+n]

式中： 为节点 直接或者间接致因节点数； 为节

点 的可达邻居节点数量； 。

由此可得，节点 i 和节点 j 间风险分配比例为

∆LBi j(t) = LBi (t)
µBi j∑

w∈θBi

µBiw
（12）

∆LBi j i j LBi (t)

t i θBi i B
j t+1

式中： 为节点 向节点 传播的风险增量； 为

时刻节点 的负荷值； 为节点 的在 层后续邻居

节点集合。节点 在 时刻的负荷值为

LBj (t+1) = LBj (t)+
∑
r∈φBj

∆LBr j(t) （13）

φBj j B式中： 为节点 在 层内的前序邻居节点集合。
 

3.2.4　指挥与决策层层间风险传播

A B

AB j

设计 层与 层衔接的节点风险传播，是由于

2层间衔接节点具有阻抗能力。即在风险传播时，

该节点所承受的前序风险因其自身的阻抗性能力

会抵消一部分，因此，针对 层的衔接节点 的风

险传播规则为

LABj (t+1) = LABj (t)+

δAB
∑
r∈φAj

∆ f Ar j (t+1)+
m+n∑

i=m+1

aBi j∆LBi j(t+1)

exp
(
HB

j κ jλ
B
j

) （14）

LABj (t+1) t+1 A B∑
r∈ϕAj

∆ f Ar j (t+1) A

δAB A

B
m+n∑

i=m+1

aBi j∆LBi j(t+1) j

B ϕAj

j A aBi j B

exp
(
HB

j κ jλ
B
j

)
j

HB
j j

λBj j κ j

式中： 为节点 j 在 时刻 层与 层衔接

节点的负荷值； 为节点 j 在 层网络中

的邻节点传递的负荷增量； 为 层风险发生概率

与 层负荷的转换当量； 为节点 在

层网络中的邻居节点传递的负荷增量； 为节点

相连的 层中前序节点集合； 为 层中连边的邻

接矩阵对应元素； 为节点 对风险的阻

抗能力， 为节点 是否具有风险阻抗能力，对应

值为 1或 0，只有阻抗节点才能降低风险传播负荷；

为节点 的防护水平； 为对节点阻抗能力的修

正系数。 

3.3　运行与执行层风险传播模型

该层主要是航空器、保障车辆、执行保障人员

为主体，由于上述主体需要有人参与执行，人员在

其中对风险有一定的包容性，因此，本层风险传播

为容量-负荷型。 

3.3.1　运行与执行层容量函数

该层节点是机场飞行区各项活动的执行主体，
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其中包括驾驶人员、引导人员、车辆和保障设施，

其风险容量与主体性质及其他节点业务联系有关，

即由该节点所处的风险链数量（即可达邻居节点数

量）及自身防护水平决定，计算式为

CC
i =
(
1+λCi

)
Rλ

C
i

i i ∈ [m+n+1,m+n+ k] （15）
 

3.3.2　运行与执行层节点初始负荷

LBi (t)

机场飞行区运行时，每个节点都有其自身潜在

风险负荷 ，该负荷与节点自身防护水平及该节

点在风险网络中连接边数量有关，也即节点初始负

荷是容量与防护水平的函数，即

LCi (0) =CC
i /λ

C
i i ∈ [m+n+1,m+n+ k] （16）

 

3.3.3　运行与执行层风险传播规则

本层内风险传播规则与运行决策层相同，故不

再赘述。 

3.3.4　运行与执行层层间风险传播

C B
B C

j

层与 层的衔接节点具有风险耦合特征，不

仅有 层的层内部风险传播，也有 层的层间风险

传播，因此，针对 B、C层的耦合节点 设计风险传

播规则为

LBCj (t+1) = LBCj (t)+

δBC
∑
r∈φBj

∆LBr j(t+1)+
m+n+k∑

i=m+n+1

aCi j∆LCi j(t+1)

exp
(
HC

j κ jλ
C
j

) （17）
 

4　风险传播模型应用与结果分析
 

4.1　风险传播分析指标

为有效评价风险在网络传播中的特征、影响程

度和发展趋势，本文从节点、网络和结构 3个维度

构建了分析指标，包括节点风险灵敏指数、网络风

险扩散指数和网络结构鲁棒性指数。上述 3个指

数的定义及计算式如下。

节点风险灵敏指数从节点风险传播视角提出，

以分析网络中节点风险变化对整个网络风险变化

的影响程度。该指标综合考虑网络拓扑结构和节

点重要性，表征某一节点风险负荷变化对整个风险

网络风险负荷的影响，计算式为

Xi = (∆Li/Li)

(∑
j,i

∣∣∆L j

∣∣/L j

)
（18）

Xi i ∆Li i

Li i

式中：  为节点 的风险灵敏指数； 为节点 的风

险负荷增量； 为节点 的风险负荷值。

网络风险扩散指数从网络风险传播视角提出，

以分析网络中风险强度及潜在扩散程度，该指标考

虑风险发生后网络中被触发风险节点负荷值及该

节点在网络中风险传播能力。该传播能力强弱由

被触发节点在网络中的介数大小决定，表征网络中

某一周期整个网络风险继续扩散的程度，计算式为

I =
∑

i

biLi

(
1+
|Li−Ci|
Li−Ci

)
（19）

I bi i式中： 为网络中风险指数； 为网络中节点 的介数。

网络结构鲁棒性指数从网络结构视角分析风

险传播后网络中被触发的节点数及连通情况，反映

致因节点失效后对风险网络整体结构影响。该指

标考虑被触发节点数及其间的连通能力，反映网络

的风险易感程度，计算式为

O =
U
N
· T

N −T
（20）

O U

T N

式中： 为风险网络结构鲁棒性指数； 为最大连

通子图节点数； 为网络中被触发节点总数； 为

网络中节点总数。在结构鲁棒性指数中，包括连

通性和被触发节点的影响，即最大连通子图大小

并通过被触发节点数与未被触发节点比值进行

修正，以更全面地反映网络中被触发风险节点的

结构特征。 

4.2　案例网络参数设置

风险传播模型阻抗节点与机场具体环境有关，

选取西安咸阳国际机场、天津滨海国际机场和上海

虹桥机场作为典型机场进行分析，对 3座机场的人

员、设备、风险事件进行统计并计算平均值，获取

阻抗型节点的参数，如表 1所示。
 
 

表 1    阻抗节点参数

Table 1    Impedance node parameters

工作年限/a κ j1 工作负荷 κ j2 工作时长/h κ j3

0~6 0.15 0~0.3 0.25 1~2 0.25

6~15 0.25 0.3~0.7 0 3~4 0

15~30 0.4 0.7~1 −0.2 5~6 −0.1

κ j1 κ j2 κ j3　注： 、 、 为工作年限、工作负荷、工作时长的修正参数。
 

κ j

阻抗节点主要以人的决策为核心，根据机场飞

行区人决策特征和文献 [23]，考虑人的决策受工作

年限、工作负荷和工作时长影响确定其对应的风险

阻抗能力参数 。 

4.3　应用结果与分析

按照设计的评价指标对风险网络进行分析。 

4.3.1　节点风险灵敏指数分析

对风险网络中的节点进行逐个分析，分析步骤

如下。

步骤 1　计算每个节点的初始风险负荷。

步骤 2　选定一个评价节点，将该节点风险负

荷增加其初始风险负荷的 20%，获取网络风险负荷

增加情况计算出此时节点风险灵敏指数。
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步骤  3　将所有节点风险恢复为初始风险节

点，将步骤 2中选定节点风险负荷增加其初始风险

负荷的 40%，获取网络风险负荷增加情况计算出此

时节点风险灵敏指数。

步骤  4　将所有节点风险恢复为初始风险节

点，将步骤 2中选定节点风险负荷增加其初始风险

负荷的 60%，获取网络风险负荷增加情况计算出此

时节点风险灵敏指数；

步骤 5　选取其他节点，重复步骤 2以后步骤。

图 3 为节点风险灵敏指数图，由图可知，节点

风险灵敏指数排序受节点负荷增加程度较小，节点

c1、c3和 c9对应的风险灵敏指数最大，上述节点都

属于设备与环境层，是机场飞行区业务运行的基

础，传播链最长，说明上述节点对网络风险波动贡

献最大，维修不及时又是其中影响程度最高的，说

明现有业务链中增强设备可靠性仍是需要重点解

决的问题。图 3也表明在节点增加负荷较低时，节

点风险灵敏指数区分度较低；当节点负荷增加值超

过 40% 时以上时，节点风险灵敏指数对节点的区分

程度更高，更能有效识别节点对网络风险演变贡献

量。通过对节点灵敏指数的分析，可识别节点对风

险贡献程度，对其采取相应措施可快速控制风险

传播。

由图 3可知，节点的风险灵敏指数与节点度存

在弱相关性，节点 b8、b1、c12的度值最高，但节点

的风险灵敏指数排序较低；节点 c1、c3、b9的灵敏

指数较高，但节点的度值较低，因此，机场飞行区风

险传播网络不能简单以复杂网络理论中节点的度
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Fig. 3    Node risk sensitivity index
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作为评估节点重要程度的依据，尤其是类似通信

质量下降影响节点多，但对风险形成的贡献程度

不高。

由图 3可知，存在对负荷增加程度敏感的节点

和迟钝节点，通过识别 2类节点采用不同策略可防

止节点的风险传播。如节点 b1控制其风险负荷增

加不超过 40% 使该节点不会对网络风险传播做贡

献，节点 b4、c8在控制其负荷增加不过 20% 时也不

会对网络风险传播做贡献。通过分类识别此类节

点特征有针对性地制定对应措施，可付出较小成本

阻断该类型节点的风险传播。因此，可以看出调配

冲突指令不合理存在重大隐患，但通过采取冗余方

式、双岗制、管制员与飞行员协同等方式使得节点

对负荷增加敏感性降低，具有明显阻抗飞行区风险

传播能力。同时，通过优化业务内容，如调整信息

通报流程和复诵环节上也能使节点对风险负荷增

加具有一定抵抗能力。 

4.3.2　网络风险扩散指数分析

分析网络风险扩散情况，即通过对网络中的节

点逐个攻击，使其达到风险阈值进而引起风险传播

并造成其他节点触发，进而形成网络级联传播效应，

达到分析不同节点造成的网络扩散程度 ，步骤

如下。

步骤 1　计算每个节点的初始风险负荷。

步骤 2　选定一个评价节点，增加该节点风险

负荷达到其风险阈值触发风险传播。

步骤  3　统计不同仿真时长下（由一个节点触

发下一个节点记为单位时间）的被触发节点数量以

及被触发节点的介数，直到仿真周期结束。

步骤 3　选取其他节点，重复步骤 1后的步骤，

直到所有节点被攻击。

图 4为网络风险扩散指数演变图，由图可知，

网络风险扩散存在 3种类型，即风险扩散指数大且

扩散时间长、风险扩散指数较强且扩散时间短、风

险扩散指数相对固定。其中，节点 c3、c1、c9、c4风

险扩散指数大且扩散时间长，该类型节点具有较长

的致因链，在传播后期风险增长快，针对该类型风

险应尽快切断其传播链（可对其本身或其邻居节点

进行重点控制），防止其带来的后期风险的快速增

加；节点 c10、c14、b9、b10、b5、b8风险扩散指数较

强且扩散时间短，该类型节点虽然传播链短但是影

响程度高，应对该类型节点本身采取有效的风险抑

制措施；节点 c2、c6、c8、b6、b7是风险扩散指数相

对固定节点，该类型节点影响范围小且传播链短，

相对影响程度低。

结合 4.3.1节点风险灵敏指数发现存在“双高”

节点，即风险灵敏度指数和风险扩散指数都比较

高，如节点 c3、c1、c9、c10需要采用“尽早尽快”的

策略，防止此类节点造成风险在网络中快速蔓延。

可以看出，在机场飞行区运行风险节点中自动化设

备失效、监视设备故障等具有风险影响范围大且影

响程度大的特点，针对该类型节点采取尽早预防性

策略；疲劳程度高、繁忙程度高等节点具有传播范

围小但影响程度高的特点，针对该类型节点须加强

备份和冗余管理。 

4.3.3　网络结构鲁棒性指数分析

分析节点被触发后对网络结构的影响，从网络

结构角度分析不同节点风险变化带来的影响，分析

步骤如下。

步骤 1　计算每个节点的初始风险负荷。

步骤 2　选定一个评价节点，增加该节点风险

负荷达到其风险阈值触发风险传播。

步骤  3　统计不同仿真时长下（由一个节点触

发下一个节点记为单位时间），被触发节点数量以

及连通情况，直到仿真周期结束。

步骤 4　选取其他节点，重复步骤 1后的步骤，

直到所有节点被攻击。

网络结构鲁棒性指数排名前 10的节点如图 5
所示，从网络结构鲁棒性指数看，存在 2种类型节

点，一种是使得风险网络最终结构鲁棒性最强，另
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图 4    网络风险扩散指数

Fig. 4    Network risk diffusion index
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一种是使得网络结构鲁棒性指数增长最快。其中，

节点 c1、c3使得网络中风险触发的结构鲁棒性最

强，对上述节点进行控制可以有效降低网络风险的

链接关系；节点 c4、c14、c9、b9、b10使得网络中结

构鲁棒性增长最快，为有效控制网络中风险的快速

蔓延、减少级联失效效应出现，对这类型节点应该

提前控制。

由图 5可知，通过结构鲁棒性指数可以分析

设备与环境层、指挥与决策层等单个或多个节点

致因的风险传播情况，如能源供给故障、疲劳程

度高、繁忙程度高等单个或多致因耦合使得网络

结构鲁棒性增加最快 ，整个网络风险易感性越

强，风险传播范围越大。为此，可以通过分析网

络结构鲁棒性指标研判单个或多个致因节点的

影响范围和程度。 

4.3.4　控制策略分析

针对所选指标和风险网络传播特征，本文采

取 3种不同控制策略，包括随机选取 15% 的节点

进行控制（重复 1 000次计算相应指标均值）、对

度值排序前 15% 节点和灵敏指数前 15% 节点进

行控制，且每种策略对节点风险控制程度相同，

计算网络的风险扩散指数情况如图 6所示。
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Fig. 6    Risk diffusion index under different control strategies
 

由图 6可知，随机选取网络中 15% 的节点进

行控制并重复 1 000次获取的数值表明，该策略

对控制网络风险传播能力有限，大部分节点风险

扩散指数变动较小 ，部分节点如 c4、 c11可以降

低 10%，总的风险扩散指数降低 5%；对度值排序

前 15% 节点进行控制，大部分节点风险扩散指数

都在降低，部分节点如 c5、b5风险扩散指数可降

低 20%，总风险扩散指数降低 11%；对风险灵敏

指数排序前 15% 节点进行控制，风险扩散指数降

低较为明显，如 c5、c9、b7、a3风险扩散指数可降

低 40%，总风险扩散指数降低 32%。因此 ，针对

机场飞行区运行风险传播过程，对风险灵敏指数

高的节点采取针对性的控制策略，即控制对网络

贡献大的节点，可以在风险发生后有效降低风险

的扩散程度 ，该控制策略明显优于随机控制策

略，也优于基于度排序的控制策略。

为分析不同的控制策略对风险网络结构的影

响，分别对扩散指数、度值排序前 15% 节点和随机

选取的 15% 的节点（重复 1 000次取均值）进行控

制，计算风险网络结构鲁棒性指数，如图 7所示。

由图可知，3种控制策略在时间上具有相同的趋势，

都是在第 7个仿真单元网络风险结构鲁棒性指数
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达到最大值；但在程度上存在明显区别，控制扩散

指数排序前 15% 节点的网络结构鲁棒性指数最低，

网络中连通的风险节点数量最小，可使得结构鲁棒

性指数降低 48%，随机选取节点控制效果相对较

差，对网络结构鲁棒性指数影响较小，网络中连通

的风险节点数量依然较大。因此，针对疲劳程度

高、双岗制工作状态、自动化设备失效、监视设备

失效、等节点进行针对性控制可以有效缩小风险传

播范围。 

5　结　论

1） 本文从机场飞行区风险形成过程出发，采

用 AcciMap方法融合机场飞行区风险数据识别飞

行区的风险致因链，为构建机场飞行区异质链序风

险网络提供基础。

2） 基于异质多层风险网络，提出构建分层风险

传播模型，建立基于分层特征的节点风险传播特

征，更符合机场飞行区风险传播特点，提高针对致

因多源、风险迥异多层网络风险传播建模的刻画

精准。

3） 针对多层风险网络传播的评价方面，综合网

络结构和风险演化提出了 3类指标，如针对节点重

要性的评价不再单纯以复杂网络中的节点度为核

心而是融合节点的风险贡献量进行评价，能够有效

识别机场飞行区异质风险网络节点重要性，对精准

控制风险传播发挥重要作用，如调配冲突指令不合

理、通信质量下降等，虽节点度高但风险传播程

度小。

4） 基于风险传播案例表明，通过对机场飞行区

风险节点按照风险灵敏指数强的节点进行优先、精

准控制，其控制效益最高，可以降低风险扩散指数

32%，降低风险网络中结构鲁棒性指数 48%，为资源

匮乏或短时资源短缺的机场实施优先致因调控提

供依据。
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Research on multi-layer heterogeneous chain sequence risk
propagation model in airport movement area

WU Wei1，2，*，WU Zexuan1，WANG Xinglong1

(1.   College of Air Traffic Management，Civil Aviation University of China，Tianjin 300300，China；

2.   School of Traffic and Transportation，Beijing Jiaotong University，Beijing 100044，China)

Abstract： A multi-layer heterogeneous network risk propagation model was built using complex network theory
and the causal chain relationship between risk factors in order to better characterize the characteristics of operational
risks' propagation in flight areas and improve the safety management capabilities of airport flight areas. The accident
analysis  mapping（AcciMap）  theory  was  employed  to  analyze  the  causal  chain  of  risk  propagation.  A  three-layer
heterogeneous risk propagation network was built. Evaluation indicators were designed using complex network theory
to  analyze  the  characteristics  of  risk  network  propagation.  The  results  demonstrate  that  the  node's  risk  propagation
capability  exhibits  a  weak  correlation  with  the  node  degree,  and  the  node's  risk  sensitivity  index  can  enhance  the
accuracy  of  risk  node  ranking.  Implementing  risk  control  measures  on  the  top  15%  of  nodes  ranked  by  the  risk
sensitivity index can effectively reduce risk diffusion by approximately 32%.  It  is  possible to reduce the robustness
index of the network structure and move the risk network structure from a highly connected state to a loose state by
controlling the top 15% of  nodes ranked by the risk diffusion index.  The built  model  enables  the identification and
precise control of risk diffusion processes, thereby enhancing the level of risk control in airport flight areas.

Keywords： air transportation；airport operations；complex network；risk propagation；control strategy
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