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摘   要：信息传播模型的研究是物联网领域的重要组成部分，它有助于提高物联网系统的性能和效率，促进物联

网技术的进一步发展，针对物联网通信中影响信息传播的因素复杂且不稳定的问题，该文提出一种双层耦合信息

传播模型SIVR-UAD，通过分析物联网中不同状态的设备和用户对信息传播的影响，建立了6种耦合状态，并利

用马尔科夫方法分析耦合节点的状态变化过程，找到信息传播平衡点，最后通过理论分析证明了模型的平衡点的

唯一性以及稳定性。仿真结果表明，在3组不同的初始耦合节点数下，SIVR-UAD模型中的6种耦合节点数量变化

始终趋向同一稳定水平，证明了该模型的平衡点和稳定性。
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Abstract: The study of information dissemination models is an important component of the Internet of Things

field, which helps to improve the performance and efficiency of IoT systems, promote the further development

of IoT technology. In response to the complex and unstable factors that affect information dissemination in IoT

communication, a double-layer coupled information dissemination model SIVR-UAD (Susceptible, Infection,

Variant, Recovered-Unknown, Aware, Disinterest) is proposed, which analyzes the impact of devices and users

in different states on information dissemination in the Internet of Things, Six coupling states were established,

and the Markov method was used to analyze the state change process of the coupling nodes, finding the

information dissemination equilibrium point. Finally, the uniqueness and stability of the equilibrium point of

the model were proved through theoretical analysis. The simulation results show that under three different

initial coupling node numbers, the number of six coupling nodes in the SIVR-UAD model always tends to the

same stable level, proving the equilibrium point and stability of the model.

Key words: IoT communication; Susceptible, Infection, Variant, Recovered-Unknown, Aware, Disinterest

(SIVR-UAD); A double layer coupled information propagation model; Proof of stability

 

1    引言

随着无线通信技术的快速发展，物联网在人们

的生活中发挥越来越重要的作用[1–4]。物联网是通

过各种传感器实时采集各种数据，并通过网络实现

物与物、物与人的泛在连接，实现任何时间、任何

地点，人、机、物的互联互通[5–8]。物联网通过对

互联网、无线网络的融合，将物体的信息实时、准

确地传送，以便信息交流、分享[9–12]。但是物联网

通信的随机性和开放性使得信息在物联网通信中会

有不确定性，因此，如何保证用户信息传播的稳定

性是物联网通信技术的重要研究内容之一。

目前，国内外学者对于物联网信息传播的准确

性基于动力学传播模型进行了一定的研究[13–16]。许

云霞等人 [17]研究了具有logistic增长的时滞SIRS

(Susceptible, Infection, Recovered, Susceptible)传
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染病模型并利用基本再生数判定其平衡点和稳定

性。张倩 [ 18 ]建立SEI2R(Susceptible, Exposed,

Infection1, Infection2, Recovered)信息传播模型，

利用李雅普诺夫平衡分析方法验证了模型的稳定

性。崔雪莲等人[19]以SIR(Susceptible, Infection,

Recovered)传染病模型为基础，构建了基于信任关

系的连续时间马尔科夫在线口碑传播模型，分析了

不同网络结构下信任关系对在线口碑传播的影响。

沈庆磊等人[20]将微商信息传播与SEIR(Susceptible,

Exposed, Infectious, Removed)模型结合，建立无

知－潜伏－传播－免疫(IHSR)模型，并利用交互

式马尔科夫链得到了微商信息传播的平均场方程，

从而分析了非均质网络中信息传播的动态特性。上

述文献主要基于单层网络研究了不同设备对信息传

播产生的影响及其稳定性，但是其仅仅考虑了设备

对信息传播的影响，往往忽略了用户状态和设备状

态的耦合关系，多层网络信息传播模型更能准确描

述信息传播过程。

在多层网络信息传播模型方面，文献[21,22]研
究了双层耦合网络上信息传播特性，并对不同的信

息传播特性找出了对应的信息传播控制策略。文

献[23–25]建立了受用户意识影响的加权网络信息传

播模型SIR-UAA*(Susceptible, Infected, Recovered-
Unaware, Aware, Additionally aware)，分析了有

认知能力的社会用户意识和网络同质性能够影响物

联网通信中信息的传播。Zhang等人[26]结合用户意

识和用户间社会联系影响建立物联网通信环境下信

息扩散的数学模型，加快物联网通信中有益信息的

传播，遏制恶意信息的传播，但所建立的模型仍然

相对简单，缺乏对实际数据的支持。Sang等人[27]根

据用户意识水平识别信息的能力，建立SEIRD
(Susceptible, Exposed, Infectious, Removed, De-
ceased)模型，分析了用户意识对信息传播的影

响。杨云鹏等人[28]提出了上层为虚拟网络传播层、

下层为现实社会传播层的UAU-SIS(Unaware,
Aware, Unaware-Susceptible, Infected, Suscept-
ible)传播模型，利用平均场方法分析该模型的演化

过程和传播阈值，从而达到对恶意信息的控制作

用。罗章凯等人[29]基于SIR模型建立双层均质耦合

模型，进一步讨论在双层网络中影响信息传播的因

素，以及层间连边对信息传播的促进作用。朱恒民

等人[30,31]利用信息线下线上双渠道传播特性，建立

SIR-2O(Susceptible, Infection, Recovered-
Online, Offline)模型，研究发现线上线下交互影响

了信息传播的速度和广度。甘臣权等人[32]建立了一

种信息与用户意识耦合传播动力学模型，不仅扩大

了信息传播规模，而且能更准确刻画信息传播过

程。张欣欣等人[33]针对移动社会网络中信息传播的

突发性、多元性以及偏差性等因素对于网络环境的

影响，提出了实体的竞争性独立级联模型(Multi-
Competitive Independent Cascade, MCIC)，并定

义了控制信息流模体(Controlled Information Flow
Model, CIFM)，设计了高效可控传播算法，最终

实验证明了该算法在最大和平均感染时间上的优

势。Li等人[34,35]根据聚集性活动导致的传播现象提

出一种高阶网络，该网络是一种能够简单描述流行

病传播和信息传播的共同进化的数学框架，能够丰

富相图，显示不连续相变、磁滞回线区域、双跃迁

区域。上述文献提出了一些双层网络信息传播模

型，并且研究了用户意识对信息传播的影响，然而

他们只是研究了模型中信息传播的模式及其稳定

性，没有对于一些无效的信息传播进行控制。

本文的主要贡献总结如下：

(1)本文考虑在物联网通信中，用户对信息的

不同了解程度会对信息的传播产生影响，从而建立

了双层信息传播模型SIVR-UAD (Susceptible,
Infection, Variant, Recovered-Unknown, Aware,
Disinterest)，将设备持有信息的状态和用户对信

息知晓的状态进行耦合，得到6种不同的耦合状

态，能够更准确的分析信息在物联网通信中的传播

情况；

(2)本文利用动态马尔科夫方法来研究SIVR-UAD
模型中6种耦合状态随时间变化的所有可能性以及

最终达到的平衡点，并用李雅普诺夫方法，定义雅

克比矩阵，证明了平衡点的稳定性；

(3)最后用控制变量法，通过控制相同系统参

数下设置不同的初始耦合节点数和相同数量的初始

耦合节点下设置不同的系统参数来仿真证明了双层

耦合模型SIVR-UAD存在平衡点，并且该平衡点具

有稳定性。 

2    系统模型
 

2.1  SIVR-UAD双层动力学传播

本文提出的物联网双层耦合信息传播模型SIVR-
UAD，如图1所示，其由设备层和用户层组成。

β1

β2

µ1

µ2

图1中，左边第1层为设备层，包含S,I,V和R等
4种状态的设备，其中S为未接收到任何信息的设

备，I为接收到有用信息并传播该信息的设备，V为

接收并传播该无效信息的设备，R为不再传播接收

到的有效或无效的信息的设备。 为单位时间设备

S接收到有用信息的概率， 为单位时间设备S接

收无效信息的概率， 为单位时间设备I不再传播

有效信息的概率， 为单位时间设备V不再传播无
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φ效信息的概率， 为设备R退出当前系统，不再占

用该层物联网资源的概率。箭头表示设备和用户的

转换关系，虚线连线表示不同设备和用户之间存在

双向联系，实线连线表示用户层里用户之间的交

流。具体转化如图2所示

设备的传播动力学转换方程为

dS
dt

= −(β1 + β2)S

dI
dt

= β1S − µ1I

dV
dt

= β2S − µ2V

dR
dt

= µ1I + µ2V − φR


(1)

λ

δ

第2层为用户层，转化情况如图3所示，U为不

了解信息情况的用户，A为查看过信息且了解情况

的用户，D为停止传播无效信息的用户， 为单位

时间用户查看过信息并了解情况的概率， 为单位

时间用户不再传播无效信息的概率。

用户的传播动力学转换方程为

dU
dt

= −λU

dA
dt

= λU − δA

dD
dt

= δA


(2)

为了便于后续讨论与推导，表1给出了文中使

用符号的定义与说明。 

2.2  SIVR-UAD耦合信息传播

将SIVR-UAD模型中不同状态的设备和用户进

行耦合，如图1右侧所示，其中SU表示设备未收到

信息且用户不知道该信息，IU表示设备已接收到有

效信息但用户还未查看到信息，IA表示设备已接收

到正确信息且用户知道准确的信息内容，VA表示

设备已接收到无效信息但用户从其他途径已经知道

准确的信息内容，VU表示设备已接收到无效信息

且用户不知道信息，RD表示用户停止用设备继续

传播信息。其中SU和IA是两种初始状态的耦合节

点，由他们开始传播信息。考虑到实际的情况，不

存在设备未收到信息但用户已查看到信息并开始传

播的耦合节点SA，和设备未收到信息用户却不再

传播信息的耦合节点SD，也不存在用户已经对信

息不感兴趣并不再传播，但是所持设备还在继续传

播信息的ID和VD状态，RU为设备退出信息传播，

但用户并不知道该信息，RA为设备退出信息传

播，但用户刚知晓信息并开始传播，所以这两个状

态并不符合逻辑，也不存在于模型中。

耦合节点的状态转换的概率为

(1)SU→IU

P (IU) = P (I)P (U) = β1P (S)P (U) = β1P (SU) (3)

 

 
图 1 SIVR-UAD双层耦合信息传播模型

 

 
图 2 不同状态的设备转换关系

 

 
图 3 不同状态的用户转换关系

 

表 1  模型参数

参数 定义

S 未携带信息的设备

I 携带有效信息的设备

V 携带无效信息的设备

R 不再接收和传播信息的设备

U 不了解信息情况的用户

A 查看过信息且了解情况的用户

D 停止传播无效信息的用户

β1 单位时间设备S接收到有效信息的概率

β2 单位时间设备S接收到无效信息的概率

µ1 单位时间设备I不再传播有效信息的概率

µ2 单位时间设备V不再传播无效信息的概率

λ 单位时间用户知道信息的概率

δ 单位时间用户不再传播无效信息的概率

φ 单位时间设备R不再占用资源的概率
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(2)SU→VU

P (VU) = P (V )P (U) = β2P (S)P (U) = β2P (SU)
(4)

(3)IA→RD

P (RD) = P (R)P (D) = µ1P (I)δP (A) = µ1δP (IA)
(5)

(4)IU→IA

P (IA) = P (I)P (A) = P (I)λP (U) = λP (IU) (6)

(5)VU→VA

P (VA) = P (V )P (A) = P (V )λP (U) = λP (VU) (7)

(6)VA→RD

P (RD) = P (R)P (D) = µ2P (V )δP (A) = µ2δP (VA)
(8)

综上得到式(9)

dSU
dt

= Γ − (β1 + β2)SU

dIU
dt

= β1SU− λIU

dVU
dt

= β2SU− λVU

dIA
dt

= λIU− µ1δIA

dVA
dt

= λVU− µ2δVA

dRD
dt

= µ1δIA+ µ2δVA− φRD



(9)

Γ

式(9)为系统模型中设备和用户耦合后的6种状

态在信息传播系统中的转换方程，其中 为物联网

系统中RD节点退出后的空闲资源，待有设备连入

后转为SU状态的节点。

1− β1 − β2

β1 β2

1− λ

λ 1− µ1δ

µ1δ

1− λ

马尔科夫链模型可以用来描述信息在社交网络

中的传播路径和传播速度。马尔科夫链的无记忆性

质使得它可以准确地模拟信息传播过程中各节点间

的转移概率，从而帮助我们理解和预测信息传播的

动态过程。图4表示模型中每个耦合节点在时间

t+1时刻的所有可能的状态变换。由于设备用户耦

合状态的变换只与上一时刻有关，所以遵循马尔科

夫变换规律。初始状态SU以 的概率保持

状态SU，以 的概率转变为状态IU，以 的概率

转变为状态VU。状态IU虽然设备接收到信息，但

用户还未从设备上查看信息，以 的概率保持

状态IU，以 的概率转变为状态IA，状态IA以
的概率保持状态 IA，以 的概率转变为状态

RD，转变为RD后则退出信息传递，停止状态的转

变。状态VU为设备接收到无效信息，用户并没有

查看设备得到信息，并以 的概率保持状态

λ 1− µ2δ

µ2δ

1− µ1δ

µ1δ

VU，以 的概率转变为状态VA，状态VA以
的概率保持状态VA，以 的概率转变为状态

RD。初始状态IA以 的概率保持状态IA，以

的概率转变为状态RD。 

3    平衡点与稳定性分析
 

3.1  平衡点

t → ∞当时间 时，若系统模型达到平衡，则系

统中的所有状态节点数量不再发生变化，令式(9)
的右侧等于0，如式所示

dSU
dt

= Γ − (β1 + β2)SU = 0

dIU
dt

= β1SU− λIU = 0

dVU
dt

= β2SU− λVU = 0

dIA
dt

= λIU− µ1δIA = 0

dVA
dt

= λVU− µ2δVA = 0

dRD
dt

= µ1δIA+ µ2δVA− φRD = 0



(10)

解式(10)得

SU∗ =
Γ

β1 + β2

IU∗ =
β1N

λ(β1 + β2)

VU∗ =
β2Γ

λ(β1 + β2)

IA* =
β1Γ

µ1δ(β1 + β2)

VA∗ =
β2Γ

µ2δ(β1 + β2)

RD∗ =
Γ

φ



(11)

E∗ = (SU∗, IU∗, VU∗, IA*,

VA*, RD∗)

当系统模型达到平衡时，系统模型中6个耦合

状态节点达到平衡点

 
 

 

 
图 4 设备用户耦合状态变换过程
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3.2  稳定性分析

E∗在找到平衡点 后，利用雅克比矩阵来评估

该平衡点的局部稳定性。建立式(11)的雅克比矩阵

J为

J =


−(β1 + β2) 0 0 0 0 0

β2 −λ 0 0 0 0
0 0 −λ 0 0 0
0 λ 0 −µ1δ 0 0
0 0 λ 0 −µ2δ 0
0 0 0 µ1δ µ2δ −φ

 (12)

为了评估平衡点的稳定性，需要计算雅克比矩阵J的特征值，矩阵J对应的特征方程为

det(ρI6×6 − J) =

∣∣∣∣∣∣∣∣∣∣∣∣

ρ+ (β1 + β2) 0 0 0 0 0
−β2 ρ+ λ 0 0 0 0
0 0 ρ+ λ 0 0 0
0 −λ 0 ρ+ µ1δ 0 0
0 0 −λ 0 ρ+ µ2δ 0
0 0 0 −µ1δ −µ2δ ρ+ φ

∣∣∣∣∣∣∣∣∣∣∣∣
= [ρ+ (β1 + β2)] · (ρ+ λ)

2 · (ρ+ µ1δ) · (ρ+ µ2δ) · (ρ+ φ)

= 0 (13)

ρ I6×6其中 为特征值， 为6阶单位矩阵，可以解得特

征值分别为

ρ1 = − (β1 + β2) < 0

ρ2 = ρ3 = − λ < 0

ρ4 = −µ1δ < 0

ρ5 = −µ2δ < 0

ρ6 = −φ < 0


(14)

E∗ = (SU∗, IU∗, VU∗,

IA*,VA*, RD∗)

由于特征方程的6个根均为负数，根据李雅普诺夫

的稳定性定理，可得平衡点

局部渐进稳定。
 

4    仿真结果与分析

为了进一步分析物联网通信中SIVR-UAD耦合

模型的传播规律以及验证所得理论结果，本文将采

用Matlab软件进行实验。

本文在耦合节点数为500个，总时长为160(h)
的场景下，分别通过在相同系统参数下设置不同的

初始耦合节点数和在相同数量的初始耦合节点下设

置不同的系统参数来验证SIVR-UAD模型的稳定性。

(1)设置不同的初始耦合状态节点数

β1 = 0.09 β2 = 0.01 λ = 0.07

µ1 = 0.05 µ2 = 0.02 δ = 0.01 φ = 0.01

在系统参数为 ,  ,  ,
,  ,  ， 下，给定

以下3种初始耦合节点数：

( a )SU(0 )=450 ,   IA (0 )=30 ,   IU (0 )=0 ,
VA(0)=20, VU(0)=0, RD(0)=0；

( b )SU(0 )=450 ,   IA (0 )=20 ,   IU (0 )=5 ,
VA(0)=20, VU(0)=5, RD(0)=0；

( c )SU(0)=400 ,   IA(0)=50 ,   IU(0)=15 ,
VA(0)=25, VU(0)=10, RD(0)=0；

图5中，横轴表示时间，纵轴表示耦合节点

t → ∞

数，SU, IU, VU, IA, VA和RD分别用绿色、黑

色、粉色、黄色、红色、蓝色曲线表示，图5分别

描述了SIVR-UAD模型在不同的初始耦合节点数下

的演化过程。在最开始SU接收到信息后迅速转变

为IU和VU，随着用户了解信息并开始转发后，IA

和VA也开始增加，在最开始的一段时间消息传播

的速度最快，IU和IA很快到达最大值，随后慢慢

下降到达平衡，而VU和VA随着时间变化，退出传

播无效信息，之后IA和VA退出传播后都变为RD，

最后让出资源给新连接的设备在t=40时可以看出

有新设备连入变为SU状态节点。可以看出虽然是

不同的初始条件，但是这3种情况到达平衡时，六

种耦合节点数量变化曲线会趋于同一稳定水平，即

时，U=34, IU=43, VU=5, IA=61, VA=18,

RD=339，这表示系统演化不受初始耦合节点数

不同的影响，从而可以预测信息传播的长期行为。

因此理论和实验结果都证明了模型的平衡点是稳

定的。

(2)设置不同的系统参数

在初始耦合节点数为SU(0)=450, IA(0)=30,
IU(0)=0, VA(0)=20, VU(0)=0, RD(0)=0下，给

定系统参数：

β1 = 0.09 β2 = 0.01 λ = 0.07 µ1 = 0.05

µ2 = 0.02 δ = 0.01 φ = 0.01

(a)  ,  ,  ,  ,
,  ,  ;
β1 = 0.08 β2 = 0.02 λ = 0.05 µ1 = 0.08

µ2 = 0.06 δ = 0.02 φ = 0.02

(b)  ,  ,  ,  ,
,  ,  ;
β1 = 0.07 β2 = 0.03 λ = 0.02 µ1 = 0.03

µ2 = 0.02 δ = 0.03 φ = 0.03

(c)  ,  ,  ,  ,
,  ,  ;

图6描述了SIVR-UAD模型在不同系统参数下

的演化过程。可以看出系统参数的调整直接影响系
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统的演化过程以及最终达到的平衡点的数值。达

到平衡后图6(a)中VU=5, VA=19, 占系统节点总数

的2.8%；图6(b)中VU=22, VA=18，占系统节点总数

的8%；图6(c)中VU=57, VA=58，占系统节点总

数的23%。说明可以通过改变和调整系统参数来

达到控制系统中无效信息的传播，同时也说明了进

行参数分析对无效信息传播的控制是可行的以及必

要的。 

5    结论

本文提出一种设备和用户双层的信息传播模型

SIVR-UAD来研究信息传播的准确性，通过马尔科

夫分析网络层中6种耦合节点状态的变化情况，根

据系统最终到达的平衡点，分析物联网通信网络中

影响信息传播的因素，最后通过实验证明了该系统

模型存在平衡点，且平衡点只和系统参数有关，并

具有稳定性。通过实验分析表明，在用户和设备同

时决定的物联网信息传播系统中，可以通过调整系

统参数来降低无效信息的传播，所提模型不仅能直

观的看出影响物联网通信中信息传播的因素，还能

准确的模拟物联网通信中的信息传播过程。

本文提出的模型只考虑了用户与设备之间的耦

合关系对于物联网通信的影响，可能会有部分局限

性，之后也会从多层网络耦合方面来完善模型。

未来，物联网中的信息传播模型将更加注重个

性化和差异化的设计，基于人工智能和区块链等技

术的信息传播模型将成为研究的重要方向。同时，

随着物联网技术的不断发展和应用场景的不断扩

大，信息传播模型也将不断改进和完善，为物联网

的全面发展提供更加有力的支持。
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