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基于一次一密的数字证书部署系统
郭　勇

（四川大学计算机学院，成都 ６１００６５）

摘　要：对数字证书中用于部署的ＰＫＣＳ＃１２证书文件的自身保护机制进行逆向分析和研究。针对其可能遭受到的
攻击，提出了一种以一次一密为核心，移动终端、部署证书客户端和服务端这三层为架构模式的身份认证部署系

统———基于一次一密的数字证书部署系统（ＯＴＰＤＳＹＳ）。该系统在身份确认方面有良好特性，提供了一种更为安
全、稳健的数字证书部署和身份认证解决方案，并可广泛应用于身份认证和软件授权认证等方面。
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１　引言

随着网络攻击方式不断增加，传统数字证书在

分发、存储和部署中的安全隐患逐渐增多，已经成为

攻击者的攻击目标。本文对 ＰＫＣＳ＃１２（ＰｕｂｌｉｃＫｅｙ
ＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄ）［１］证书文件的自身保护机制
进行了分析研究。针对其可能遭受到的攻击提出了

基于一次一密码［２］的数字证书部署系统（ＯＴＰ
ＤＳＹＳ），使用手机客户端、部署客户端和验证服务端
交互产生一次性验证码 ｏｔｐ，通过认证后，将使用加
密传送证书解密密钥至客户端进行证书的解密和安

装，以使证书部署与证书私钥保护更加安全、可靠，

同时也可应用于软件保护［３］、软件授权管理和对网

络安全要求较高的公司与组织的身份认证［４］系统。

２　当前数字证书部署保护机制

目前，主流的数字证书部署主要使用 ＰＦＸ数字
证书（ＰＫＣＳ＃１２）。标准的 ＰＫＣＳ＃１２是一种用于部
署的数字证书文件，通常包含以下几个元素［１］：一

个Ｘ．５０９证书［５］、所有在证书链的电子商务认证授

权机构（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）证书、一个证书独
有的私钥。

２．１　ｐｆｘ证书的自我保护机制
在公钥体制中，私钥是最重要的部分，是整个加

解密体制的核心。ＰＫＣＳ＃１２数字证书包含私钥文
件，它对于私钥的保护是安全部署的关键。

在需要时，用户根据需求在 ＣＡ申请个人数字
证书，ＣＡ通过验证后便会分发 ＰＫＣＳ＃１２格式的证
书，同时产生一个口令 ＣＰａｓｓ用作个人证书私钥的
保护口令，与证书一同分发。ＰＫＣＳ＃１２文件通过分
发时分配的密码对自身进行加密保护，该密码同时

用于加密证书文件中的私钥和整个ＰＫＣＳ＃１２文件，
是ＰＫＣＳ＃１２证书文件保护的主要手段。

在安装证书时，系统会要求输入密码，在正确输

入保护口令 ＣＰａｓｓ后，便会将证书以及私钥导入到
操作系统里。在 ｗｉｎｄｏｗｓ操作系统安装证书时，系
统首先判断所安装证书文件是否为ＰＫＣＳ＃１２文件。
如果是，系统会在安装ＰＫＣＳ＃１２证书文件时要求输
入验证密码，并提供不同级别的私钥保护机制以对

安装后的私钥进行存储与使用时的保护。在验证密

码是否正确后，将公钥和私钥分开存储在系统的不
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同位置。当用户需要导出或使用证书进行网络通信

时，操作系统会将指定证书的公私钥及证书的其它

信息逐一解密后读出供用户使用。

２．２　口令验证过程
安装证书时，输入口令 ｐａｓｓ，点击下一步后，如

果系统判断证书文件为ＰＫＣＳ＃１２标准，便会调用相
应验证机制进行验证。本次实验证书正确口令为

１２３，具体验证过程描述如下：
第１步：填充扩展。首先将固定前缀 ｐｒｅ＿ｄａｔａ：

０ｘ０３扩展到６４字节得到 ｐｒｅ＿ｄａｔａ＿６４，并将证书文
件结尾处２０字节数据 ｆ＿ｄａｔａ＿ｓａｌｔ按顺序扩展至６４
字节得到 ｆ＿ｄａｔａ＿ｓａｌｔ＿６４，同时将解密口令 ｐａｓｓ的
ｕｎｉｃｏｄｅ编码按顺序扩展至６４位ｕｐａｓｓ＿６４。

第２步：产生基本散列。扩展后的数据共１９２
字节，基于安全散列算法对其进行ｓｈａ１哈希运算［６］

得到ｈｓ１，其中“｜｜”表示数据连接。
ｈｓ１＝ｓｈａ１（ｐｒｅ＿ｄａｔａ＿６４‖ｆ＿ｄａｔａ＿ｓａｌｔ＿６４‖ｕｐａｓｓ

＿６４
第３步：生成基本比对密钥。在生成基本散列

ｈｓ１后，对其进行２０００次ｓｈａ１运算，生成２０字节基
本比对密钥Ｋ１，用作随后的比对散列值的运算，同
时经过另一系列的算法运算后产生１２８字节数据用
于其它运算。

Ｋ１＝ｌｏｏｐ［ｓｈａ１（ｈａ１）］
第４步：生成比对散列值。将 Ｋ１与读取证书

文件对应位置数据 ｆ＿ｄａｔａ进行 ｈｍａｃ＿ｓｈａ１运算［６］，

得出比对散列值ＳＣ。
ＳＣ＝ｈｍａｃ＿ｓｈａ１（Ｋ１，ｆｄａｔａ）
第５步：比对。使用证书文件保存的２０字节验

证散列值ｆ＿ｄａｔａ＿ｈｐａｓｓ，与生成的ＳＣ逐字节比对，然
后将比对结果作为口令验证结果。如果正确，则使

用输入口令产生解密密钥，对证书链和私钥分别进

行ＡＳＮ．１解码［７］并解密。本实验中ｆ＿ｄａｔａ＿ｈｐａｓｓ与
ＳＣ相同，验证完成。
２．３　算法分析

ＰＫＣＳ＃１２证书保护机制的算法流程、加密强度
及算法核心特点有以下几个方面：

１）基于 ｓｈａ１和 ｈａｍｃ＿ｓｈａ１算法的安全性。安
全散列算法和键控消息认证码基础的安全散列算法

是现在比较安全的两种消息散列算法，在具体算法

流程中使用 ｓｈａ１算法生成 ｈｍａｃ＿ｓｈａ１算法的 ｋｅｙ，
使得整个流程衔接流畅，保证了整个验证机制抗中

间衔接环节攻击的强度。

２）在运算生成验证散列值时，加入２０字节随
机产生的盐（ｓａｌｔ）。盐的加入保证了即使不同证书
在加密时使用了同样的密码，也不会影响整个加密

结果，保障了证书文件的唯一性。

３）将加密和进行 ＡＳＮ．１编码后的证书文件数
据作为运算要素加入口令验证过程，使得同样的加

密口令产生不同的密钥和验证散列值。同时增加运

算量，增强了整个体制的抗穷尽性。

４）使用大量的循环。在产生ｈｍａｃ＿ｓｈａ１算法密
钥时，采用 ２０００次 ｓｈａ１循环，使得算法更加不可
逆，增加整个体制的抗穷尽性。

２．４　存在的隐患
综上所述，整个ＰＫＣＳ＃１２证书文件口令保护机

制整体很强健，在算法的可逆性和抗穷尽等方面都

比较优秀。但是由于 ＰＫＣＳ＃１２证书文件用作证书
的分发、保存的性质，决定了它的便携性和私钥随文

件携带等特性，这些都带来了一些隐患：

首先是容易对算法进行攻击。算法体系中随机

产生的盐和验证散列值都保存在证书文件中。这些

算法中的关键因素在为证书文件的独立性和可移植

性提供便捷的同时，也为攻击提供了基础。攻击者

可以通过还原算法，对其进行无限制次数的口令穷

尽攻击。

其次可以利用失误进行攻击。用户若在证书安

装时选择私钥可导出，而未选择强私钥保护，就可能

使得攻击者重新导出指定ＰＫＣＳ＃１２格式证书，在另
外的攻击机上重新安装证书，从而合法使用该证书。

最后可以利用恶意软件进行攻击。ｗｉｎｄｏｗｓ安
装ｐｋｃｓ＃１２证书部件对键盘记录几乎无防备。在安
装证书文件输入口令时，攻击者可以通过相关恶意

软件记录下使用者输入的口令，再通过拷贝证书文

件到任意攻击机安装，从而合法使用。

３　ＯＴＰＤＳＹＳ系统设计

针对２．４小节指出的安全隐患，可通过以下途
径解决：

首先，基于一次一密的验证方式，部署客户端在

安装证书时要求输入一次一密验证码，而验证码是

安装在用户的移动终端根据时间而改变的，避免了

可能丢失的部署客户端被口令穷尽的攻击。

其次，在认证时确保同一时间只能由一个用户

认证和认证通过，即使一次一密保存时间未过期也

要销毁，从而保证了攻击者无法利用键盘记录和时
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间差来通过合法性验证。为此，提出ＯＴＰＤＳＹＳ系统
进行数字证书部署。

３．１　一次一密技术（ＯＴＰ）
一次性密码的主要思路是用户在每次登陆时在

一次一密生成算法中加入不确定因素，从而生成在

一定时间内唯一有效的密码，用户每次登录时发生

更改。

产生一次一密码有两种不确定因素的生成方

式：与时间同步；与计数器同步。两种方法通常都要

求用户携带一个与服务器同步的小型硬件设备或手

机，通过算法来生成密码。

ＯＴＰＤＳＹＳ系统使用时间同步作为不确定因素
ＳＴ，同时为了确保用户的唯一性，加入确定因素ＳＰ。
将用户在申请证书时注册的手机号码作为一次一密

的ＳＰ，在保障变化性的同时也保障了唯一性。
ＯＴＰＤＳＹＳ的ＯＴＰ算法以密钥哈希消息身份验

证代码 （ＨＭＡＣＳＨＡ１，以下简称 ＨＡＭＣ）为基础。
ＨＭＡＣ算法是基于密钥的一种加密哈希，可接受任
意消息和密钥，并将消息映射成固定长度的摘要值

（如 ２０字节），从而确保只有具有相同密钥的人才
能从相同的消息生成相同的摘要值。

该算法以时钟作为不确定因素ＳＰ，以手机号码
这一不变因素ＳＰ作为算法的密钥。具体步骤如图
１所示。

图１　ＯＴＰ算法步骤
Ｆｉｇｕｒｅ１　ＯＴＰＡｌｇｏｒｉｔｈｍｓｔｅｐｓ

１）首先读取时钟，并将其编码为ＨＡＭＣ计算的
输入消息。读取时钟 ｔｉｍｅ并让其整除时间间隔 ｉｎ
ｔｅｒｖａｌ，将时间间隔设计为３０ｓ，即产生的 ＯＴＰ在３０
秒内是有效的。ｓｔ＝ｔｉｍｅ／ｉｎｔｅｒｖａｌ。这样在３０ｓ内
产生的ｓｔ是相同的，其余时间则不同，从而确保每
次算法的输入消息不同。最终输入的 ＳＴ编码为８
字节以适应ＨＡＭＣ算法输入。
２）以用户手机号码作为ＨＡＭＣ的密钥，相当于

为每一位用户配给了独一无二的密钥，这样确保算

法的唯一性和确定性。

３）将ＨＭＡＣ算法的输出进行十进制编码。在
编码中尽可能令 ＨＡＭＣ产生的哈希值计算位不超
过 ＯＴＰ结果的长度（在本系统为六位数），尽可能避
免丢失位而产生的计算暴露攻击。本系统中取哈希

值的最后一位数值作为选取哈希位值的位置，并依

次选取所指向四字节中的数值，最终得出 ｉｎｉｔＯＴＰ。
具体如图２所示。

图２　ＯＴＰ算法框图
Ｆｉｇｕｒｅ２　ＯＴＰＡｌｇｏｒｉｔｈｍＢｌｏｃｋＤｉａｇｒａｍ

最终ｉｎｉｔＯＴＰ尾部续上服务器返回 Ｒｎｕｍ（下文
有定义），形成ＯＴＰ。
３．２　系统设计

ＯＴＰＤＳＹＳ的目的是设计出一种安全便捷的网
络身份认证系统，因此，采用手机客户端 ＭＣ、部署
客户端ＤＣ和服务器端。同时，服务端分为注册部
署服务器ＲＳ和验证服务器ＡＳ，如图３所示。

图３　ＯＴＰＤＳＹＳ整体架构
Ｆｉｇｕｒｅ３　ＯＴＰＤＳＹＳＯｖｅｒａｌｌａｒｃｈｉｔｅｃｔｕｒｅ

用户在首次安装个人数字证书时，应配合使用

智能手机ＭＣ产生 ＯＴＰ，配合部署客户端通过加密
链路与验证服务器进行交互后，安装个人数字证书。

为了提高加解密速率，ＯＴＰＤＳＹＳ系统采用密钥
长度可变的流加密算法 ＲＣ４［８］（加解密使用相同的
密钥，属于对称加密算法）为整个通信链路中的信

源加解密，使双方可以根据事先约定独自计算得出

密钥，从而减少网络传输产生的隐患。

以下分别介绍这三个模块的架构与功能。

３．２．１　服务器端
服务器端作为整个身份认证系统的核心与中转

站，是系统安全的关键。ＯＴＰＤＳＹＳ系统的服务器端
包括两个部分：注册部署服务器和验证服务器，分别

完成用户注册、生成部署客户端和用户部署数字证

书时进行身份验证的工作。

１）注册部署服务器
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注册部署服务器 ＲＳ的功能主要用于用户注
册，对用户注册信息进行验证、存储，以及生成部署

客户端等。主要工作流程如下：

（１）用户在申请目标机构或网站的个人数字证
书时，需要填写相关信息，如用户名、手机号和注册

密码哈希值。ＲＳ自动记录对应证书编号、加密证书
密钥和证书安装密码。

（２）对用户填写手机号进行短信确认，在确认
成功后，将该次申请成功证书编号 ＩＤＳＮ和证书密
码Ｋｐａｓｓ发送至手机。

（３）使用加密证书密钥 Ｃｋｅｙ加密数字证书，并
与证书ＩＤＳＮ一起封装至部署客户端。

（４）提供该用户本次申请成功部署客户端下载
链接以供用户下载。下载时需输入发送至手机的证

书密码Ｋｐａｓｓ进行验证。
（５）将该用户信息存储至后台数据服务器，以

便验证服务器ＡＳ进行数据的查询。
２）验证服务器
验证服务器ＡＳ是用于用户在本机进行数字证

书部署时的验证工作。ＡＳ拥有的模块主要有：
（１）时钟同步系统［９］。作为一次一密算法中的

不确定因子，验证服务端ＡＳ与手机移动端ＭＣ的时
钟能否同步与一致直接决定验证过程成功与否。

（２）ＯＴＰ算法与加密链路加解密模块。
（３）读取用户存储信息与存储临时数据功能模

块。

ＡＳ的验证模块也分为两个部分：智能手机验证
与部署客户端验证。

（１）与ＭＣ端的验证过程
（ａ）接受连接请求。
（ｂ）解析查询：当收到２０１未开始的 ＯＴＰ验证

请求时，首先解析请求包中用户名 Ｕｎａｍｅ，并使用
Ｕｎａｍｅ查询该用户注册手机号码Ｐｎｕｍ、注册密码哈
希值ＨＲｐａｓｓ和对应证书编号ＩＤＳＮ。

（ｃ）解密数据包：调用ＯＴＰ模块，使用时钟ｓｔ和
Ｐｎｕｍ生成初始ＯＴＰ：ｉｎｉｔＯＴＰ＝ＯＴＰ（ｐｎｕｍ．ｓｔ）；随后
使用 ｉｎｔｉＯＴＰ作为初始密钥，解密 ＭＣ发来数据包
ｍｃｃａｐ。并返回解密后的数据 ｃｒｙｐｔｍｃ＝ＲＣ４（ｍｃ
ｃａｐ．ｉｎｔｉＯＴＰ）。

（ｄ）验证阶段：将 ｃｒｙｐｔｍｃ中的手机号 ｍｃＰｎｕｍ
和注册密码 ｈａ哈希值 ｍｃＨＲｐａｓｓ与第二阶段读取
出的Ｐｎｕｍ和ＨＲｐａｓｓ进行对比。若匹配成功，返回
验证成功标识 ２００和被加密模块加密的随机数

Ｒｎｕｍ。将最终 ｉｎｉｔＯＴＰ｜Ｒｎｕｍ生成的 ＯＴＰ和 ＩＤＳＮ
保存至有效期为３０ｓ的临时表 Ｔｔａｂｌｅ中。不成功
则返回同步要求１０１，要求ＭＣ进行时钟同步。

（ｅ）时钟同步：当收到ＭＣ进行时钟同步的请求
１００后，解析数据包，根据用户名查询 ＨＲｐａｓｓ解密
并验证数据包，验证通过后使用ＨＲｐａｓｓ作为密钥加
密发送至ＭＣ端。

（２）与ＤＣ端的验证过程
（ａ）接受连接请求。
（ｂ）解析验证：收到３０１开头的ＭＣ验证数据包

后，提取数据包中的证书编号 ＩＤＳＮ与 ＯＴＰ。查询
临时表 Ｔｔａｂｌｅ中 ＩＤＳＮ对应的 ＯＴＰ是否存在或匹
配。若验证通过则返回３００，验证通过标识和证书
加密密钥ｋｅｙ（ｋｅｙ使用ＯＴＰ和证书口令Ｋｐａｓｓ加密
传输），并删除临时表格 Ｔｔａｂｌｅ中本 ＩＤＳＮ的数据；
若验证没通过则返回３０２验证错误。
３．２．２　手机移动端

ＯＴＰＤＳＹＳ的手机移动端 ＭＣ是用户配合部署
客户端使用的移动终端（目前只支持 Ａｎｄｒｏｉｄ系
统），主要负责为用户提供 ＯＴＰ。ＭＣ端模块主要
有：通讯模块、时钟模块与初始一次一密 ｉｎｉｔＯＴＰ生
成模块。具体工作流程如下：

１）要求用户输入用户名和注册密码 ｒｐａｓｓ，并建
立与验证服务端ＡＳ的通讯。
２）获取加密因子并生成 ｉｎｉｔＯＴＰ：ｉｎｉｔＯＴＰ生成

模块读取自身时钟系统时钟 ｓｔ，同时获取本机手机
号Ｐｎｕｍ。利用获取的ｓｔ和Ｐｎｕｍ作为ｉｎｉｔＯＴＰ算法
输入因子，产生ｉｎｉｔＯＴＰ。
３）加密发包：用 ｉｎｉｔＯＴＰ作为加密链路密钥加

密手机号码 Ｐｎｕｍ和 ｒｐａｓｓ的哈希值。并在数据包
前填充２０１ＯＴＰ请求标识和用户名，发送至 ＡＳ端，
等待验证结果。

４）当收到验证成功标识２００后，将验证端发送
来的数据用 ｉｎｉｔＯＴＰ解密并提取验证数 Ｒｎｕｍ，与
ｉｎｉｔＯＴＰ结合并压缩至６位数字成为最终 ＯＴＰ。显
示至手机端，提供给用户。

当收到１０１时钟同步要求标识后，使用注册密
码Ｒｐａｓｓ加密时钟同步字符串，在数据包前填充时
钟同步请求标识１００和用户名然后发送至验证服务
端。

当收到时钟同步标识１０２后，解密时钟数据并
同步本地时钟，否则断开验证服务器 ＡＳ的连接。
通讯过程如图４所示。
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图４　手机移动端ＭＣ通讯过程

Ｆｉｇｕｒｅ４　ＭＣＣｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｃｅｓｓ

３．２．３　部署客户端
部署客户端 ＤＣ是用户使用的部署终端，为用

户提供最终的数字证书验证和部署服务，确保用户

的合法性、唯一性与安全性，主要有通讯验证模块、

解密安装数字证书模块等。具体工作流程如下：

１）提示用户输入证书密码ｋｐａｓｓ和手机客户端
显示的ＯＴＰ，并建立与验证服务端ＡＳ的连接。
２）读取 ＤＣ中的证书编号 ＩＤＳＮ和用户输入

ＯＴＰ并将其填充至３０１开始的数据包中，发送至验
证服务端ＡＳ，等待验证结果。
３）当收到３００验证成功标识后，使用 ＯＴＰ和用

户输入ｋｐａｓｓ解密数据包，验证解密后数据包是否
正确，若正确则调用解密模块使用解密后证书加密

密钥ｋｅｙ，解密证书并安装，安装证书默认采用证书
私钥不可导出，以确保用户的信息安全，通讯过程如

图５所示。

图５　部署客户端ＤＣ通讯过程

Ｆｉｇｕｒｅ５　ＤＣＣｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｃｅｓｓ

３．３　主要性能对比
将ＯＴＰＤＳＹＳ系统和传统ＰＫＣＳ＃１２数字证书部

署方案进行对比，结果如表１所示。

表１　ＯＴＰＤＳＹＳ和ＰＫＣＳ＃１２的性能对比

Ｔａｂｌｅ１　ＰｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒａｔｉｏｎｏｆＯＴＰＤＳＹＳａｎｄＰＫＣＳ＃１２

ＰＫＣＳ＃１２ ＯＴＰＤＳＹＳ
对抗恶意软件［１０］ 无 一次一密对抗

抗穷尽 无 有时间进行约束

使用透明性
用户可选择，但会
引起密钥的不安全

用户透明使用，系统
默认安装

灵活性 灵活性高 灵活性较差，有网络

可扩展性 不可
可用作身份认证、软件

授权保护等

４　结束语

本文对数字证书，尤其是ＰＫＣＳ＃１２格式的 ＰＦＸ
数字证书文件口令保护机制进行研究，阐述了其验

证算法的验证过程，分析了其算法强度，指出了其机

制可能存在的安全隐患。重点研究了基于一次一密

的文件数字证书部署方案ＯＴＰＤＳＹＳ系统，从三个组
成模块设计对系统进行了研究。从与ｐｋｃｓ＃１２部署
方案的对比结果可以看出，ＯＴＰＤＳＹＳ系统在恶意软
件对抗、抗穷尽破译和可扩展性等方面具有很大的

优势。除此之外，ＯＴＰＤＳＹＳ以其良好的可扩展性还
可应用于身份认证、软件授权保护等领域。
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