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摘要 弱密钥问题是混沌密码系统设计中的关键问题, 已有研究主要从混沌序列退化角度进行分

析.然而,本文指出保证混沌序列不退化的密钥参数仍可能构成混沌密码的弱密钥. 本文提出以混沌

密码序列随机性作为评价标准,应用严格的统计检验方法对混沌密码的弱密钥进行检测. 进一步,对

一类混沌密码系统进行了弱密钥研究, 检测出了该系统大量未被发现的弱密钥. 这确证了所提出方

法的有效性. 另一方面,虽然已有较多研究采用统计检验对混沌比特序列进行测试,但将统计检验用

于分析混沌密码弱密钥或弱序列的研究还很少见. 本文给出的统计检验弱序列分析, 对当前混沌密

码统计检验研究是一个很好的补充.

关键词 混沌 密码学 统计检验 弱密钥 序列随机性

1 引言

混沌系统具有高度的初值和参数敏感性, 将系统的参数用作密码系统的密钥, 混沌系统很自然地

被用于密码系统的设计 [1−3]. 在密码系统中, 保密性是通过对消息进行特定的变换得到的. 变换在一

个保密参数的控制下进行, 这个参数称为密码系统的密钥. 为取得较高的安全性, 要求密码系统对密

钥高度敏感, 这保证了无正确密钥情况下重构原变换是十分困难的.

目前,在混沌密码设计中,弱密钥是一个关键的问题 [3−8]. 密码系统中密钥参数被称为弱密钥,是

指在使用特定密钥参数时系统更容易被破译 [9]. 一般, 混沌密码的破译难度依赖于混沌系统产生序列

的特性. 在某些参数下, 混沌序列存在短周期 [10], 这些参数就可能构成混沌密码的弱密钥, 这类弱密

钥在文献 [3, 8] 中进行了分析. 另一方面, 混沌序列非短周期参数仍可能构成弱密钥. 在多数混沌密

码系统中, 混沌序列并不直接用作系统的输出, 需要对混沌序列进行变换得到比特序列. 此时, 比特序

列的随机性是衡量混沌密码破译难度的重要标准 [9]. 研究发现, 在混沌序列特性良好时, 比特序列的

随机性仍可能很差 [11,12], 此时, 其对应参数仍可形成密码系统的弱密钥. 采用统计检验方法对混沌比

特序列进行测试可以检测该类弱密钥. 注意到, 目前已有较多的研究利用统计检验对混沌比特序列进

行分析. 但是, 仍存在以下问题. 一些研究采用的统计检验不太严格, 典型的是计算相关函数或者采用

FIPS 140-2 给出的检验 [13−16]. 事实上, 较低的相关函数值只是对比特序列随机性直观上的分析, 而

FIPS 140-2 给出的检验也因为不够严格而不再被推荐使用 [17]. 在研究中采用这些不严格的检验得出
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的结论很可能是不准确的 [12]. 最近, 开始有研究采用更加严格的检验方法如 NIST 测试套件等 [11,18],

这在很大程度上改进了混沌序列随机性的检测. 但我们发现, 这些研究多是利用统计检验验证所提出

的密码序列具有良好随机性, 而很少将统计检验用于分析混沌密码的弱密钥或弱序列 [11]. 显然, 对弱

序列的分析更有助于改进混沌密码并凸显出严格统计检验方法的重要价值, 因此, 当前很需要在这一

方面对已有研究加以补充.

在本文中, 我们提出一种新的分析混沌密码弱密钥的方法. 该方法以混沌密码输出比特序列的严

格的随机性作为评价标准, 对混沌密码的弱密钥参数进行检测. 为证实所提出分析方法更加有效, 本

文以一类密码系统为例进行了研究, 检测分析了该密码系统在不严格检验下大量未被发现的弱密钥,

细致分析了弱密钥的产生机理并提出了改进方法. 相比从混沌序列退化的角度进行的弱密钥分析, 本

文提出的方法能够更为全面地检测出系统潜藏的弱密钥. 另一方面, 本文给出的利用统计检验对弱密

钥的有效分析, 很好地充了当前缺少弱序列分析的研究状况, 这对当前混沌密码序列统计检验的研究

是一个很好的推动.

本文在简要介绍已有研究的基础上,首先提出了应用严格的随机性统计检验分析混沌密码弱密钥

的方法. 紧接着, 为证实所提出分析方法更加有效, 本文以一类密码系统为例进行了研究, 检测分析了

该密码系统大量未被发现的弱密钥, 并提出了避免弱密钥的改进方法. 在此工作基础上, 我们对当前

混沌比特序列统计检验方面存在的主要研究进行了分析讨论, 进一步论述了本文工作的特点及意义.

最后, 我们对文章进行了总结.

2 分析弱密钥的新方法

2.1 已有研究

对混沌密码系统弱密钥问题,已有研究注意到,混沌系统在某些参数区域内存在短周期窗口,此时

混沌序列发生严重退化, 这些使得混沌序列退化的参数就可能构成混沌密码的弱密钥 [5]. 文献 [3] 对

这类弱密钥做了系统的分析并提出了解决方法: 一是避免使用短周期窗口对应参数作为密钥; 二是尽

量采用特性较好的混沌系统来设计密码算法. 要求参数在某个连续区间内变化时, 系统不出现周期窗

口和不规则的分形, 帐篷映射能很好地满足这一要求.

2.2 弱密钥分析新方法

已有研究在一定程度上避免了混沌密码中较为明显的弱密钥. 然而, 只是从避免混沌序列退化的

角度去解决混沌密码弱密钥问题是不够的. 在多数混沌密码系统中, 混沌映射产生的混沌序列并不直

接用作密码系统的输出,一般需要对混沌序列进行量化得到比特序列,以便于加密数字信息.为保证混

沌密码的高安全性, 要求得到的比特序列具有很好的伪随机特性 [9]. 而混沌序列不发生退化未必能保

证得到的比特序列具有良好的伪随机性. 研究发现, 在混沌序列不发生退化的情况下, 得到比特序列

的伪随机性仍可能很差, 进而严重威胁密码系统的安全 [11,12].

在本文中, 我们提出一种新的分析混沌密码弱密钥的方法. 该方法以混沌密码输出比特序列的严

格的随机性作为评价标准, 对混沌密码的弱密钥参数进行检测. 在特定密钥参数下, 我们对混沌密码

所产生的比特序列进行随机性统计检验, 得到序列的伪随机特性. 如果序列伪随机特性较差, 则表明

其对应的密钥参数是弱密钥. 在得到系统的弱密钥之后, 我们结合混沌系统特性从理论上对弱密钥的

产生机理进行分析, 进而得出避免弱密钥的改进方法.
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在所提出的分析方法中, 关键一步是对混沌密码系统产生的序列进行随机性统计检验. 随机性统

计检验通过计算序列的某个统计量来判断序列接近随机的程度. 为取得较高的安全性, 密码系统产生

的比特序列必须通过随机性统计检验 [9]. 在现代密码系统的设计和分析中, 随机性统计检验发挥着重

要的作用. 在美国高级加密标准 (advanced encryption standard, AES ) 的制定中, 以及在欧洲信息安

全项目 (European network of excellence for cryptology, ECRYPT ) 的密码算法征集评选中, 随机性统

计检验都是作为评估和分析算法安全性的重要方法而被采用 [19−21].

为了对比特序列进行随机性检验, 需要选取适当的检验工具. 我们应该选择理论坚实且对序列伪

随机特性要求严格的检验工具, 以避免在检测中漏掉系统的某些弱密钥. 我们在第二部分给出的分

析实例将说明选择合适检验工具的重要性. 在本文中, 我们采用广泛认可的由美国标准与技术研究

院 (national institute of standards and technology, NIST ) 提出的随机性统计检验工具 [22]. 该检验

工具要求系统连续产生 m 个长度为 n 的比特序列, 对每个序列进行检验得到检验值 P -value, 如果

P -value > α 则当前序列通过随机性检验. 其中, α 为假设检验的显著性水平 (推荐 α = 0.01). 根据得

到的 m 个检测结果 (m 个 P-value) 对序列的随机性进行最终的判定. 判定方法有两个: 一是计算 m

个序列中通过检验的序列比例 Proportion, 当 Proportion 大于某个门限值 T 则判定序列为随机, 其中

门限值 T 跟显著性水平 α 和测试序列的数目 m 有关 (本文取 α = 0.01, m=100, 此时 T=0.960150);

二是通过检验已得到的 m 个 P -value 分布的均匀性得到一个最终的 P -valueT , 当 P -valueT >0.0001

则判定序列为随机. 该检验工具软件包含 15 个有效检验项目. 在本文以下给出的各次检验中, 我们都

采用这 15 个项目对系统密钥流进行了统计检验. 但是, 为了表达的简洁性, 我们只选取 4 个典型的检

验项目给出检验结果. 这 4 个检验项目分别是: 频率检验 (frequency test)、块内频率检验 (frequency

test within a block)、游程检验 (runs test) 和块内最长游程检验 (test for the longest run of ones in a

block). 对本文的测试来说, 这 4 个检验项目具有代表性: 各次检验的结果都表明, 一方面, 如果系统

密钥流不能通过这几个检验, 则该密钥流也不能通过多数其他检验项目; 另一方面, 如果系统密钥流

能很好的通过这几个检验, 则该密钥流也能够通过其他检验项目.

3 一个混沌密码系统的弱密钥分析

在这一部分, 我们应用提出的弱密钥分析方法对一个具体的混沌密码系统进行弱密钥分析. 一般

的,在弱密钥参数下,密码系统产生的密钥流很可能因为具有某种规律而出现明显偏离随机的现象.统

计检验正是通过检测这种偏离随机的现象, 进而得出系统可能具有的弱密钥. 在本节给出的密码系统

中, 某些参数因为导致密钥流出现周期内序列强相关或者出现较短周期, 因而形成弱密钥. 我们通过

随机性统计检验发现了这些弱密钥, 并根据其产生的机制提出了避免弱密钥的改进措施. 对这个具体

混沌密码系统的分析证实了文章所提出的弱密钥分析方法的有效性.

3.1 一个混沌伪随机比特发生器

文献 [13] 设计了一个混沌伪随机比特发生器, 用其可以构成混沌流密码. 该发生器包括 3 个组成

部分: 离散化分段线性映射、模加运算和量化运算. 这里简要介绍一下 3 个组成部分, 算法细节见文

献 [13]. 离散化分段线性映射是对原连续映射进行适当离散化得到的. 原连续映射如公式 (1)所示,其
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中连续映射参数 p ∈ (0, 0.5), 初值 x(0) ∈ [0, 1].

x(k + 1) = f(x(k), p) =





x(k)/p, 0 6 x(k) < p;

(x(k)− p)/(0.5− p), p 6 x(k) < 0.5;

(1− p− x(k))/(0.5− p), 0.5 6 x(k) < 1− p;

(1− x(k))/p, 1− p 6 x(k) < 1.

(1)

X(k + 1) = F (X(k), P ) =





⌊
2n0 ·X(k)

P

⌋
, 0 6 X(k) < P ;

⌊
2n0 · (X(k)− P )

2n0−1 − P

⌋
, P 6 X(k) < 2n0−1;

⌊
2n0 · (2n0 −X(k)− P )

2n0−1 − P

⌋
, 2n0−1 6 x(k) < 2n0 − P ;

⌊
2n0 · (2n0 −X(k))

P

⌋
, 2n0 − P 6 x(k) < 2n0 .

(2)

离散后的分段线性映射如公式 (2)所示. 其中, bxc 表示对 x做向下取整运算,整数 X(k) ∈ [0, 2n0 − 1]

为系统 k 时刻的离散状态值, 整数 P ∈ (0, 2n0−1) 是系统的离散控制参数, n0 = 32 表示计算字长. 离

散映射参数 X(k)、P 和连续映射参数 x(k)、p 的转换关系如公式 (3) 所示.

x(k) =
X(k)
2n0

, p =
P

2n0−1
. (3)

混沌伪随机比特发生器在离散参数 P1, P2 的控制下, 以 X1(0), X2(0) 为初始条件分别迭代 2 个

离散混沌映射, 不断得到状态值 X1(k), X2(k), 利用公式 (4) 把 2 个状态值进行模加得到混沌伪随机

数 Y (k).

Y (k) = (X1(k) + X2(k)) mod 2n0 . (4)

最后, 量化整数 Y (k) 得到伪随机比特序列 S(k), 具体量化方法见公式 (5), 即舍弃 Y (k)n0 个比特中

最前 l 和最后的 l 比特, 只保留中间 n0 − 2l 比特作为输出序列, 其中 l = 4.

S(k) = blbl+1 · · · bn0−l−1,当 Y (k) = b0b1 · · · bn0−1. (5)

2 个离散混沌映射的初始值和参数 [P1 P2 X1(0) X2(0)] 构成混沌伪随机比特发生器的密钥参数.

文献 [13] 提出的发生器包含离散混沌映射, 这有时会给弱密钥理论分析带来困难. 根据公式 (3)

给出的变换关系, 可以用连续分段线性映射代替发生器中离散分段线性映射, 这样就得到发生器连续

参数模型, 如图 1 所示. 其中, f(x, p) 为公式 (1) 给出的连续分段线性映射, 量化方法由公式 (6) 给出.

S(k) = blbl+1 · · · bn0−l−1, 当 y(k) = 0.b0b1 · · · bn0−1. (6)

在以下叙述中, 为避免混淆, 我们称 x(0) 和 p 为发生器的连续密钥参数, 而称 X(0) 和 P 为发生器的

离散密钥参数.

3.2 发生器弱密钥分析

我们对上面的伪随机比特发生器进行了弱密钥分析, 得出了发生器存在的两类弱密钥, 对弱密钥

产生的机理进行了理论分析, 并最终提出了避免弱密钥的改进措施.
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图 1 发生器连续参数模型

Figure 1 The equivalent generator with the continuous chaotic maps

表 1 参数为 [33 34 1000 1000] 的发生器序列统计检验结果

Table 1 The test results for the generator with the parameters [33 34 1000 1000]

Test name Proportion P -valueT

Frequency 0.9900 0.275709

Block-Frequency 0.9300* 0.000818

Runs 0.6100* 0.000000*

Longest-Run 0.0000* 0.000000*

“∗” denotes that the sequence has failed the corresponding test.

3.2.1 周期内序列强相关形成的弱密钥

在某些密钥参数下, 设计者对发生器产生的序列进行了检验, 结果表明序列能够通过检验 [13]. 但

是, 利用提出的方法对相同参数下的序列进行检验, 却发现该密钥参数是发生器的一个弱密钥. 我们

对这个弱密钥的产生机理进行了的理论分析和仿真验证, 结果表明, 该随机比特发生器有一大类产生

机制相似的弱密钥. 在分析这些弱密钥产生机制的基础上, 我们提出了避免这类弱密钥的改进方法.

表 1 给出了某一个密钥参数下, 应用 NIST 检验工具对发生器产生的比特序列进行统计检验的

结果, 表中标有 * 的项表示序列不能通过该项统计检验. 表中的发生器参数取的是发生器设计者进行

统计检验的原参数 [13], 即 [P1 P2 X1(0) X2(0)] = [ 33 34 1000 1000] , 对应的连续密钥参数

p1 ≈ p2 ≈ 7.7 × 10−9. 可以看到, 在表 1 对应的密钥参数下, 序列除去能通过最为简单的频率检验外,

其他三项检验都不能通过, 而且各统计量的检验值和理论要求值相差很远. 显然, 表 1 对应的密钥参

数是发生器的一个弱密钥.

我们针对图 1 给出的发生器连续参数模型, 从理论上分析这个弱密钥产生的原因. 表 1 中, 发生

器的连续密钥参数为 p1 ≈ p2 ≈ 33
232 ≈ 7.7× 10−9,取值接近于 0. 该参数下分段线性映射接近标准帐篷

映射. 标准帐篷映射迭代公式由公式 (7) 给出.

x(k + 1) = ftent(x(k)) =





2 · x(k), 0 6 x(k) < 0.5;

2 · (1− x(k)), 0.5 6 x(k) < 1.
(7)

由于该弱密钥参数下分段线性映射接近于标准帐篷映射, 为了理论分析的方便, 我们就以标准帐篷映

射代替发生器连续模型中的连续分段线性映射, 来对弱密钥的产生机理进行分析.

在发生器连续模型中,设 k 时刻两个帐篷映射的状态分别为 x1(k), x2(k),经过发生器模加运算后

得到 y(k) = x1(k) + x2(k) mod 1. 考虑 k + 1 时刻两个帐篷映射的状态 x1(k + 1), x2(k + 1), 由公式
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(7), k + 1 时刻经过发生器模加运算后得到

y(k + 1) =





2 · (x1(k) + x2(k)) mod 1, 0 6 x1(k), x2(k) < 0.5;

2 · (1 + x1(k)− x2(k)) mod 1, 0 6 x1(k) < 0.5, 0.5 6 x2(k) < 1;

2 · (1 + x2(k)− x1(k)) mod 1, 0.5 6 x1(k) < 1, 0 6 x2(k) < 0.05;

2 · (1− (x1k) + x2(k)) mod 1, 0.5 6 x1(k), x2(k) < 1.

(8)

进一步有

y(k + 1) =





2 · y(k) mod 1, 0 6 x1(k), x2(k) < 0.5;

2 · (2− y(k)) mod 1, 0.5 6 x1(k), x2(k) < 1.
(9)

假设 y(k)的二进制表示为 y(k) = 0.bk
0bk

1 · · · bk
n−1, y(k+1)的二进制表示为 y(k+1) = 0.bk+1

0 bk+1
1 · · · bk+1

n−1.

当 x1(k) 和 x2(k) 同属于 [0, 0.5) 或 [0.5, 1) 区间时, 根据公式 (9), 则

bk+1
i = bk

i+1, 0 6 i 6 n− 2,

bk+1
n−1 = 0,

当 0 6 x1(k), x2(k) < 0.5; (10)

bk+1
i = bk

i+1, 0 6 i < I,

bk+1
i = bk

i+1, I 6 i 6 n− 2,

bk+1
n−1 = 0,

当 0.5 6 x1(k), x2(k) < 1. (11)

其中, I 为 y(k) = 0.bk
0bk

1 · · · bk
n−1 中最后一个取值为 1 的比特的位置, 即 bk

I = 1, bk
i = 0, I < i 6 n− 1.

对发生器连续模型, 在得到相邻时刻 y(k) 和 y(k + 1) 的关系后, 要分析最终比特序列随机性的退

化, 还需要考察发生器的量化方法. 发生器的量化方法由公式 (6) 给出, 图 2 直观地给出了发生器离

散混沌序列得到比特序列的方法. 图中, y(k), y(k + 1), . . . , y(k + t) 表示发生器在模加运算之后量化之

前得到的连续 t + 1 个结果, S(k), S(k + 1), . . . , S(k + t) 表示从每次量化得到的比特序列. 发生器把这

t + 1 个量化得到的比特序列顺序组合到一起就得到了最终的比特序列 S.

在图 2 所示的量化方法下, 根据公式 (10), (11) 给出的分析, 在最终的比特序列 S 中相邻时间抽

取出的两个比特串 S(k) 和 S(k + 1) 具有极强的相关性: 两比特串中的大部分比特或者是错位相等关

系, 或者是错位互补关系. 此时, 最终得到的比特序列 S 显然是随机性很差的. 知道序列 S 的某一部

分后,能够很好地预测接下来的一段固定长度的序列. 这在理论上解释了在发生器连续密钥参数 p1 和

p2 取值接近于 0 时, 整个发生器的输出序列发生严重退化的原因.

我们实际计算发生器的输出序列对理论分析结果进行了验证. 在计算中, 取发生器的离散密钥参

数为 [P1 P2 X1(0) X2(0)] = [ 33 34 1000 1000] , 对应的连续密钥参数为 p1 ≈ p2 ≈ 33
232 ≈

7.7× 10−9, 取值接近于 0, 这正是理论分析所针对的情况. 我们发现, 较多相邻段比特序列具有的错位

相等或错位互补的关系. 这个实验结果表明, 实际发生器比特序列的关联关系是和理论分析结果相一

致的, 发生器所产生的序列相邻部分具有极强的相关性, 这是该参数下序列不能通过随机性统计检验

的原因.

以上, 我们从理论上分析了发生器连续密钥参数 p1 和 p2 接近于 0 时, 所产生比特序列发生退化

的原因. 更多的随机性统计检验实验表明, 当发生器的连续密钥参数 p1 和 p2 同时接近
1
2 , 1

4 或
1
8 时,
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图 2 发生器量化混沌序列得到比特序列的方法

Figure 2 The bit extraction scheme adopted in the generator

发生器所产序列也会发生类似的退化, 此时序列也都不能很好地通过随机性统计检验. 另外, 当 p1 和

p2 接近于
1

2m , (m > 3) 时, 序列也都会发生不同程度的退化. 这样, 这一类密钥参数构成了发生器的

一大类弱密钥.

为了避免发生器出现以上弱密钥, 可以不使用这类参数. 但这样, 一方面会使系统的密钥空间变

小,降低系统的安全性;另外使用中检测这些弱密钥也会使给算法应用带来不便.另一个解决办法是改

进发生器中的量化运算, 使得混沌系统的这类参数不再构成弱密钥. 通过前面的分析, 我们看到, 原发

生器一次从混沌序列固定位置连续抽取多个比特, 而相邻两次抽取的比特串具有较强的相关性, 这是

最终比特序列随机性较差的原因.为避免量化算法的这一缺陷,我们可以减少一次抽取比特的数目. 设

一次连续抽取比特串的长度为 L, 在 L 取不同值的条件下, 我们对离散分段线性映射产生的比特序列

进行了随机性统计检验. 结果表明,当 L > 1时,在某些参数下 (如参数 P 取值很小时),离散映射产生

的序列随机性仍然较差,不能通过某些项检验. 因此,我们将原来的一次抽取多个比特改成只抽取一个

比特. 在离散分段映射退化参数 X(0) = 1000, P = 33 下, 对于 k 时刻的状态值 X(k) = bk
0bk

1 · · · bk
n0−1,

我们抽取 X(k) 中固定位置的一个比特 bk
r , r ∈ [0, n0 − 1] 组成比特序列并对序列进行了随机性检验.

对参数 r = 16, 改进的量化算法产生的序列具有较好的随机性, 原算法的弱密钥参数不再构成改进系

统的弱密钥.

3.2.2 序列出现短周期或固定点形成的弱密钥

这一部分, 我们将结合序列随机性统计检验研究发生器序列的周期情况, 分析使发生器产生短周

期序列的弱密钥参数, 并提出避免该类弱密钥的改进方法. 离散分段线性映射很可能形成短周期甚至

是固定点, 这严重影响混沌密码的安全性 [9]. 为解决这一问题, 原发生器把两个离散映射的结果进行

模加以期望增加序列的周期. 这在一定程度上改善了序列的周期性能. 但是, 仍存在较为严重的缺陷.

参与模加运算的两个离散映射都不具有稳定的周期长度, 而且对于某些的参数和初值, 离散映射的轨

道极可能出现短周期或固定点, 这会使得最终的序列极容易形成极短的周期. 此时, 造成短周期的参

数和初值就构成了发生器的弱密钥.

(1) 序列出现固定点形成弱密钥.

先讨论发生器离散映射的固定点弱密钥问题. 在公式 (2) 所示的离散分段线性映射中, 令 X(k +

1) = X(k), 并且先不考虑公式中的取整运算 bxc, 就可以得到离散分段线性映射可能存在 3 个不为

0 的固定点 Xfix1 = P ·2n0

0.5×2n0+P , Xfix2 = (P−2n0)×2n0

P−1.5×2n0 和 Xfix3 = 22×n0

2n0+P . 离散分段线性映射中与这

3 个实数点相接近的离散整数值, 很可能构成离散映射的固定点. 例如, 当离散映射参数 P 取值为

34 时, 可以得到两个固定点: Xfix1 = 68, Xfix2 = 2 863 311 523. 当 P 取值为 33 时, 可以得到一个

固定点: Xfix1 = 66. 因此, 在离散密钥参数为 [P1 P2 X1(0) X2(0)] = [ 33 34 66 68 ] 或者
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[ 33 34 66 2863311523 ] 时, 发生器只能重复产生一个固定的比特串, 这样两个参数都是发生器的

固定点弱密钥. 类似地, 对于发生器的任意离散参数 P1 和 P2, 都可能存在固定点弱密钥. 这类弱密钥

的可能值可以按公式预先计算得到. 另外, 还有一类特殊的固定点弱密钥. 由于计算机只能表示有限

精度, 因此, 在连续分段线性映射的参数 p = 1
4 时, 不论初值如何, 最终的迭代结果都会收敛到 0[23].

这意味着当发生器离散参数 [P1 P2 ] = [ 230 230 ] 时, 无论 X1(0) 和 X2(0) 取值如何, 整个发生器的

输出都会收敛到 0. 以上固定点弱密钥都是可以预先计算得到的,因此,可以对每个密钥参数在使用前

进行检查, 这样就可以避免这类固定点弱密钥.

(2) 序列出现短周期形成弱密钥.

除固定点外, 离散分段线性映射还很可能形成短周期 [24]. 短周期的出现使得分析者得到序列一

个较短的周期后就能够完全预测出以后的序列, 严重影响密码的安全性. 通过仿真计算, 我们估计了

公式 (2)所示离散分段线性映射典型的轨道周期长度,如表 2所示. 表 2中,我们随机选取离散分段映

射的参数和初值, 计算出轨道周期小于固定长度的参数的大概比例. 可以看到, 大约有 40%的密钥参

数会使得离散映射的轨道周期小于 105, 发生器采用了两个离散映射结果模加的办法来扩展周期, 这

样大约会有 16%的密钥参数使得发生器最终得到的序列周期小 1010. 这样一个周期长度是不能满足

当前多数加密应用需求的 [9].

短周期是序列一种明显的偏离随机性的特征. 这种严重偏离随机性的特征在适当的随机性统计检

验下也能够被准确发现, 即也可以借助随机性统计检验来检测序列是否出现周期. 在某个短周期参数

的条件下, 表 3 给出了发生器产生序列的统计检验结果. 其中, 参数为

[P1 P2 X1(0) X2(0)] = [ 839032169 1049817325 2039465734 3987648544],

此时两个离散映射的轨道周期都不到 100. 另外,此时发生器采用的是改进后的量化方法,这是为了排

除周期内序列强相关给检验结果带来的影响.表 3给出的统计检验结果表明,序列的随机性极差, 4项

统计检验都无法通过, 从而检测出了序列具有短周期.

可以看到, 原发生器的短周期缺陷是由于参与模加运算的两个离散映射都没有固定周期导致的.

为了改善序列的周期特性, 可以利用有固定周期长度的序列去定期扰动混沌序列, 这种方法能够保证

最终得到序列的最小周期长度 [25]. 据此, 我们对原发生器作了进一步的改进: 用线性同余发生器对离

散混沌映射进行扰动, 改进后的发生器如图 3 所示. 注意, 图中发生器量化运算也采用了改进后的方

法, 即每次抽取一个比特 (Yk 二进制表示中第 16 个比特) 组成输出序列. 其中, 线性同余发生器如公

式 (12) 所示, Z(0) ∈ [1,M − 1] 为线性同余发生器的初始状态, A = 16807,M = 231 − 1. 线性同余发

生器产生的随机数具有很好的特性 [26], 并且具有最大的周期长度 M − 1.

Z(m + 1) = A · Z(m) mod M, m = 0, 1, 2, . . . . (12)

在图 3中,线性同余发生器在初始时刻对离散混沌映射进行第一次扰动,以后迭代每隔 ∆次迭代扰动

一次, 扰动方法如公式 (13) 所示.

Y (k) = X(k), k 6= m∆,m = 0, 1, 2, . . . ;

Y (k) = (X(k) + Z(m)) mod 2n0 , k = m∆,m = 0, 1, 2, . . . .
(13)

在这种扰动方法下, 可以证明发生器最终的输出序列周期大于 (M − 1) ·∆[25]. 例如,取 ∆ = 500, 则序

列周期大于 M ·∆ = (231− 2) · 500 ≈ 1012, 这较原发生器的周期长度有了较大的改善. 在参数 P = 33,
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表 2 离散分段线性映射的典型周期长度

Table 2 Typical values of the period length of the discretized chaotic map

Period length Less than 103 Less than 104 Less than 105

Percentage of keys 0.006 0.5 40

表 3 某短周期参数下发生器序列的统计检验结果

Table 3 The test results for a short period sequence produced by the generator

Test name Proportion P -valueT

Frequency 1.0000 0.000000*

Block-Frequency 1.0000 0.000000*

Runs 0.0000* 0.000000*

Longest-Run 0.0000* 0.000000*

“∗” denotes that the sequence has failed the corresponding test.

图 3 改进后的混沌随机比特发生器

Figure 3 The improved chaotic sequence generator

X0 = 1000, ∆ = 500, Z0 = 3 条件下, 我们对改进后的序列进行了统计检验. 结果表明, 改进后的随机

比特发生器在具有较长周期的同时, 也具有较好的伪随机特性.

4 对混沌比特序列统计检验相关研究的分析讨论

本文提出了应用严格的随机性统计检验分析混沌密码弱密钥的方法. 我们使用该方法对一类混沌

密码系统进行了弱密钥研究.事实上,已有一些工作对混沌比特序列的统计特性进行了研究.本节对这

些相关研究进行分析比较, 进一步论述本研究的特点及意义. 以下, 先讨论理论方面的已有研究, 然后

再讨论统计检验工具在混沌比特序列测试上的应用.

对混沌系统实数状态值进行适当量化可以得到比特序列. 目前, 关于这类混沌比特序列统计特性

的理论研究比较有效 [27−30]. 然而, 这些理论成果对混沌密码设计的指导是相对有限的. 这些理论研

究的基本思路是利用混沌系统的遍历性和不变密度对比特序列的相关性进行理论分析.针对具有某种

对称性的遍历的混沌映射, 文献 [27] 最早给出了产生独立同分布二进制序列的充分条件. 紧接着, 在

综述文章 [28] 中, 作者总结了这一工作, 系统的论述了利用混沌系统产生马尔可夫序列和独立同分布

序列的方法, 并且细致研究了这些序列在流密码和 CDMA 通信系统中的应用. 近来, 文献 [29] 进一

步在理论上研究了该类比特序列的游程统计特性. 注意到, 遍历性和不变密度是研究该类比特序列相

关性的理论基础, 而混沌系统实现中带来的参数误差可能影响系统的这些特性, 最近的文献 [30] 对这
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个问题进行了探索. 虽然以上研究在理论上给出了产生良好特性 (比如独立同分布) 比特序列的方法,

但是,正如理论研究者们自己所说,用这些理论指导混沌密码的设计还存在较大的问题 [28]. 原因在于:

首先, 这些理论研究关注的主要是比特序列的相关特性, 而密码学上对安全序列有更严格的要求, 比

如长周期、高的线性复杂度等, 低相关性只是最为基本的要求. 其次, 这些理论研究都针对理想的实

数混沌系统, 但多数实际情况下混沌系统状态需要采用定点或者浮点表示. 此时, 理论上具有良好特

性的序列很可能发生严重的退化 [23,24]. 最典型的例子, Bernoulli 移位映射在理论上将产生 0 和 1 等

概率出现的独立同分布序列,但由于计算机有限精度的影响,输出序列在很短时间后就会变为全 0. 另

外, 还有更多因素限制了该类比特序列在混沌密码中的应用, 比如基于实数混沌系统的混沌密码加解

密效率较低, 基于电路的模拟混沌系统不利于充分利用混沌的参数敏感性等等.

除理论分析外, 利用统计检验工具可以有效分析序列的随机特性. 常用的统计检验包括 FIPS

140-2 统计检验、NIST 检验套件和 DIEHARD 系列检验等等. 在混沌真随机序列的研究中, 这些检

验工具已经得到很广泛的使用 [31−33]. 近来, 这些工具也开始被用于测试混沌密码产生的伪随机序

列 [11,13,14,16,18]. 但是,从目前的使用情况来看,仍存在一些问题需要进一步改善. 一方面,一些研究采

用的检验不太严格, 典型的是计算相关函数或者采用 FIPS 140-2 统计检验 [13−16]. 事实上, 较低的相

关函数值只是对比特序列随机性直观上的分析, 而 FIPS 140-2 给出的检验也因为不够严格而不再被

推荐使用 [17]. 在研究中采用这些不严格的检验得出的结论很可能是不准确的. 这方面, 除去本文给出

的例子外, 另一个例子见文献 [12]. 文献 [12] 利用 NIST 检验套件对文献 [15] 给出的混沌比特序列进

行了严格测试,发现序列随机性极差. 然而这一序列却通过了文献 [15]给出的简单的信息熵统计分析.

另一方面, 虽然有少数研究采用了严格的检验工具如 NIST 检验套件, 但在使用方法上仍存在一些不

足之处. 首先, 一些研究随机选择系统参数或者选择系统最好的参数进行测试, 以测试得到的良好结

果作为密码安全的确证 [11,18]. 这样的测试比较容易通过, 但却不满足密码设计的基本要求, 因为安全

的密码需要在所有密钥参数下产生的密钥流都具有良好的随机性. 而通过这种测试的混沌密码可能仍

存在弱密钥, 即某些参数下系统产生序列随机性仍可能较差. 其次, 多数研究是利用统计检验验证所

提出的密码序列具有良好随机性, 而很少有研究将统计检验用于分析混沌密码的弱密钥或弱序列. 据

我们所知,只有文献 [11, 12]利用 NIST检验套件对混沌密码的弱序列进行了识别.但两篇文章的重点

都不在统计检验的使用上, 因而都没有就这个问题进行深入的探讨. 统计检验应该用来分析现有密码

设计存在的问题进而提出改进,但对弱序列有效分析的缺乏影响了混沌密码研究者对严格统计检验的

重视和合理使用, 这对混沌密码的设计是不利的. 注意到, 在传统密码的研究中, 利用严格的统计检验

分析算法存在的缺陷并改进算法这一过程已经做得很好 [19−21], 而混沌密码的研究在这一方面则还存

在差距. 因此, 当前很需要在这一方面对混沌密码的已有研究加以补充.

本文强调了严格的随机性统计检验在混沌密码设计中的重要作用. 特别的, 本文以一类混沌密码

系统为例进行了研究, 应用严格的检验工具分析了该系统大量的弱序列并深入研究了其产生机理. 这

些弱序列在不严格的统计检验方法下是不能被发现的 [13]. 进一步, 即使对严格的统计检验, 如果检验

方法不合理, 例如随机选择一个系统参数进行测试, 这类弱序列也是很难被发现的. 这样, 本文给出的

利用统计检验对弱密钥的有效分析, 很好的补充了当前弱序列分析缺乏的研究状况. 这对当前混沌密

码序列统计检验的研究是一个很好的推动.

5 总结

本文提出了应用严格的随机性统计检验分析混沌密码弱密钥的方法. 文章以一类密码系统为例
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进行了研究, 检测分析了该密码系统大量未被发现的弱密钥. 这证实了我们提出的方法的有效性. 另

一方面, 本文给出的利用统计检验对弱密钥的有效分析, 很好的补充了当前缺少弱序列分析的研究状

况. 但是, 需要认识到, 利用统计检验对混沌密码弱密钥进行分析存在局限性. 由于混沌密码密钥空间

巨大, 对所有密钥参数进行检测是不可能的. 因此, 迫切需要在理论上研究如何保证混沌密码序列的

良好特性,如良好的统计特性、大的周期长度和高度的非线性等等. 另外,我们认为应该针对状态离散

化的混沌系统开展理论研究, 这样取得的成果才能更有效地指导实际混沌密码的设计. 这也是我们未

来工作努力的方向.
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Weak key analysis for chaotic cipher based on randomness

properties

YIN RuMing, YUAN Jian∗, SHAN XiuMing & WANG XiQin

Department of Electronic Engineering, Tsinghua University, Beijing 100084, China

*E-mail: jyuan@tsinghua.edu.cn

Abstract Weak key analysis is a key issue in the design of chaotic ciphers. While most of the existing research

focusing on the degradation of the chaotic sequences which cause weak keys, we point out that the parameters

for which the chaotic sequences do not degrade are still possible to be weak keys. In this paper, we propose a

new approach based on the rigorous statistical test to improve the weak key analysis. The weak keys of a specific

chaotic cipher are investigated by using our method and a large number of new weak keys are detected. These

results verify that our method is more effective. On the other hand, although statistical tests are now widely

adopted to test the chaos-based bit sequences, there are few reports of analysis results on the weak keys or weak

sequences of chaotic cipher. Thus our work may be helpful for current research on statistical tests of chaotic

cipher.

Keywords chaos, cryptography, statistical test, weak keys, sequence randomness
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