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摘要    首先在分析基于口令的安全协议研究现状的基础上, 提出了“弱计算不

可分辨”概念, 并以此为基础系统研究了基于口令的安全协议的理论基础—“弱
伪随机性”理论; 其次, 以“弱伪随机性”理论为核心, 建立了基于口令的安全协议

的模块化设计与分析理论; 最后, 利用所建立的基于口令的安全协议的模块化设

计与分析理论, 设计了两类基于口令的安全协议, 即基于口令的会话密钥分配协

议和口令更换协议, 这两类协议的最大特点是: 实现效率高, 具有可证明安全性, 
满足前向安全性.  

关键词    安全协议  弱计算不可分辨  可证明安全性  随机预言模型  标准模型 

基于口令的安全协议已经成为近年来密码学研究的热点之一, 目前主要集中在基于口令

的会话密钥分配协议和访问控制机制等方面的研究. 基于口令的安全协议的突出优点是: 口
令短, 易于人类记忆和选取, 省去了很多额外装置(如 Smart cards)的开销. 但从安全性角度看, 
与一般的基于高品质主密钥或公钥的安全协议相比, 基于口令的安全协议也面临着严峻的挑

战, 最突出的问题就是抗字典攻击问题.  
第一个基于口令的会话密钥分配协议是由Bellovin和Merritt提出的 [1], 这一工作影响深 

远, 已经成为该领域的研究基础, 但该协议并没有得到严格的论证. 第一个用严格方法研究基

于口令的会话密钥分配协议的是Halevi和Krawczyk[2], 虽然事实上他们提出的协议还不是严格

意义上的基于口令的协议, 但他们提出了这样一个问题: 仅仅基于人类易记忆的口令能否实

现安全的访问控制机制.  
首先对上述问题作出肯定回答的是文献 [3,4]. 文献 [3,4]的主要贡献是具体给出了两个在

ROM(随机预言模型)中可证明安全的基于口令的会话密钥分配协议. 文献 [5]首次给出了在标

准模型中可证明安全的这类协议. 然而, 文献 [5]的最大意义只是在理论上指出: 仅仅基于“单
向陷门函数存在”这样的标准假设, 可证明安全的会话密钥分配协议是存在的. 由于过于繁复, 
特别是涉及到复杂的零知识证明等, 文献 [5]的协议并不实用. 其他相关重要研究进展可参见

文献 [6—8]等.  
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最近文献 [9]提出了一个新的基于口令的安全协议, 称之为口令更换(Protected  Password 
Change, 简记为PPC)协议. 事实上, 文献 [9]的PPC协议可以追朔到文献 [10]的研究结果. 这类

协议的提出背景是, 鉴于口令字通常长度较短, 因此基于口令的安全机制存在许多需要遵循

的特殊准则, 其中之一就是要定期更换口令以确保口令的安全性 [11]. 然而文献 [12]的研究结

果表明, 该PPC协议 [9]易于遭受字典攻击和拒绝服务攻击, 因此是不安全的. 文献 [12]的攻击

技术主要利用了这样一个事实: 与普通安全协议相比, PPC协议中通信双方共享的旧口令 pw

和准备更换的新口令 'pw 都是可以穷举的, 通过截取并分析通信双方的共享信息, 可以推导出

pw 和 'pw 的关联等式, 利用离线字典攻击即可破解新、旧口令; 此外该PPC协议 [9]的认证措施

也存在缺陷.  
由此可知, 基于口令的安全协议不可能期望达到和基于高品质主密钥或公钥的安全协议

同等的安全性, 对基于口令的安全协议, 敌手总可以实施在线字典攻击(口令猜测), 即敌手仅

仅从口令字典 D 中随机选取一个猜测值去假冒合法用户执行协议, 成功概率至少是1/ | |D ; 

经过 t 次假冒攻击, 成功概率至少是 / | |t D . 因此一个安全的基于口令的安全协议应该能够限

制敌手只能发动如上的在线猜测口令攻击, 而成功概率不会以不可忽略优势偏离以上成功概

率. 具体来说, 基于口令的安全协议的基本安全目标是:  
1) 敌手(adversary)发动离线字典攻击的成功概率是可忽略的;  
2) (积极)敌手发动在线字典攻击(如假冒攻击)的成功概率为 (1/ | |) ( )O D nμ+ , 这里 ( )nμ

是一个可忽略函数.  
权衡基于口令的安全协议的众多优点, 上述安全性定义在具体应用中是允许的: 通常在

线通信次数必然是多项式时间的, 而且会远远小于口令字典的基数. 就实际应用而言, 敌手的

全部可能在线猜测只能排除很少的候选口令. 如果再辅以其他措施, 如定期更换口令, 则基于

口令的安全协议在应用安全性方面不会有什么问题.  
但从计算复杂性理论角度看, 对于基于口令的安全协议来说, 敌手的成功概率毕竟是多

项式而非指数函数的倒数, 并非可忽略函数, 这与一般基于高品质主密钥或公钥的安全协议

存在很大区别. 从理论上深入研究这一点对协议安全性的具体影响是非常有意义的, 但目前

尚无文献深入研究基于口令的安全协议的计算复杂性理论基础.  
本文在系统分析当前有关研究结果的基础上, 借鉴文献 [5]中的思想, 引入了“弱计算不可

分辨”概念, 以此为基础重点研究了基于口令的安全协议的理论基础—“弱伪随机性”理论. 
然后将文献 [13]中提出的安全协议模块化设计与分析的观点推广到基于口令的情形, 即系统

给出了基于口令的安全协议的模块化设计与分析理论. 最后, 利用上述理论工具, 具体给出了

两类实现简单快捷、具有可证明安全性的安全协议, 即PSKD(基于口令的会话密钥分配)协议

和PPC(口令更换)协议.  

1  基于口令的安全协议的理论基础——弱伪随机性理论 
要建立基于口令的安全协议的模块化设计与分析理论, 首先必须明确基于口令的安全协

议的理论基础. 下面以弱伪随机性概念为中心讨论这个问题.  



 
 
 
 

 
第 2 期 冯登国等: 基于口令的安全协议的模块化设计与分析 225 

 

 

 

1.1  基本概念 

可证明安全性理论的一般基础假设: 单向函数或单向置换是存在的. 这是任何安全协议

的安全性基础, 该概念涉及到计算不可分辨概念.  
定义 1(计算不可分辨)[7]  设{ }nX 和{ }nY 是两个概率空间, 称它们是(多项式时间)计算不

可分辨的, 如果对任意多项式 ( )p ⋅ , 任意概率多项式时间算法(简称PPT算法) D 及所有辅助输

入 ( ){0,1}poly nz∈ , 满足 

| Pr[ ( ,1 , ) 1] Pr[ ( ,1 , ) 1] | 1/ ( ).n n
n nD X z D Y z p n= − = <  

定义 1 是说, 不存在明显可区分概率空间{ }nX 和{ }nY 的概率多项式时间算法, 即在多项

式时间内, 任何 PPT 区分算法的成功概率总是可忽略的. 可忽略函数的定义由定义 2 给出.  
定义 2 (可忽略函数)[7]  称函数 ( )nμ 是可忽略的, 如果对任意多项式 ( )p ⋅ , 对于足够大的

n , 满足 ( ) 1/ ( ).n p nμ <  

为方便起见, 以下定义均忽略辅助输入. 设 ( )m n 是某取定多项式, n是安全参数, 借鉴文

献 [5]中的思想可以给出如下“弱计算不可分辨”的定义: 
定义 3 ( (1 1/ ( ))m n− -计算不可分辨)  设 { } , { }n n N n n NX X Y Y∈ ∈= = 是 2 个概率空间, 称 X 和

Y 是 (1 1/ ( ))m n− -计算不可分辨的, 如果对任意 PPT 算法 D , 任意多项式 ( )p ⋅ , 对足够大的 n , 

有 
| Pr[ ( ) 1] Pr[ ( ) 1] | 1/ ( ) 1/ ( ).n nD X D Y m n p n= − = < +  

注意如果取 ( )m n 为指数函数, 就得到通常的计算不可分辨概念. 我们也称定义 3 为弱计

算不可分辨的, 这是以下所有讨论的基础. 类比伪随机性理论 [7], 给出如下的推广定义： 
定义 4 (弱伪随机性)  如果概率空间 { }n n NX X ∈= 和均匀空间 { }n n NU U ∈= 是弱计算不可

分辨的, 则称 { }n n NX X ∈= 是弱伪随机的.  

定义 5 (弱伪随机生成器)  (1 1/ ( ))-m n− 伪随机生成器是一个满足以下条件的确定性多项

式时间算法G :  

1) 扩展性: 存在扩展因子 ( )l n n> , | ( ) | (| |)G s l s=  ( *{0,1}s∈ );  

2) 弱伪随机性: 概率空间{ ( )}n n NG U ∈ 是 (1 1/ ( ))-m n− 伪随机的.  

定义 6 (弱单向函数)  称函数 * *:{0,1} {0,1}f → 是弱单向的, 如果满足下面条件:  

1) f 是多项式时间可计算的;  

2) 存在多项式 ( )p ⋅ , 使得对任意 PPT 算法 A 及所有足够大的 n , 有 
1Pr[ ( ( ) ( ( ))] 1/ ( ).n nA f U f f U p n−∉ >  

通俗地说, 弱单向函数是指求逆失败概率“不太小”(与单向函数相比)的函数; 显然单向函

数必然是弱单向函数, 但反之不然, 即存在大量不是单向函数的弱单向函数 [7].  

定义 7( ε 单向函数)  称函数 * *:{0,1} {0,1}f → 是 ε 单向的, 如果满足下面条件:  

1) f 是多项式时间可计算的;  

2) 对任意 PPT 算法 A 和所有足够大的 n , 有 1Pr[ ( ( ) ( ( ))] .n nA f U f f U ε−∉ >   
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显然弱单向函数就是1/ ( )p n 单向函数. 另外根据文献 [7], 存在由弱单向函数构造单向函

数的一般PPT算法.  
定义 8 (统计差异)  两个概率空间{ }nX 和{ }nY 的统计差异(statistical difference)定义为 

( ) 1/ 2 | Pr[ ] Pr[ ] | .n
n nn X Y

α
α αΔ = = − =∑  

统计差异衡量了两个统计分布曲线的接近程度.  

1.2  基本性质 

定理 1  如果对于任意的 ( )p n , ( ) 1/ ( ) 1/ ( )n m n p nΔ < + , 则 X 和 Y 是弱计算不可分辨的.  

证明  设 f 是任意 Boole 函数(PPT 算法), 令 

{ : ( ) 1}fS x f x= = , 

则有 
1/ ( ) 1/ ( ) ( ) max | Pr[ ] Pr[ ] |
                         | Pr[ ] Pr[ ] | | Pr[ ( ) 1] Pr[ ( )] | .

S n n

n f n f n n

m n p n n X S Y S
X S Y S f X f Y

+ > Δ = ∈ − ∈

∈ − ∈ = = −≥
 

由 f 的任意性以及统计差异的定义即可得证. 

定理 1 的逆命题一般不成立.  
以上的弱计算不可分辨定义是针对单个统计样本而言, 但在具体应用中经常涉及对多重

样本的统计分析, 例如对序列密码的多个截段序列或分组密码的多个明密对取样分析, 特别

是任意 PPT 敌手对基于口令的安全协议实施多次在线猜测攻击得到的“观察”样本(view), 因此

分析重复取样条件下多重样本的弱伪随机性质保持程度是很有意义的.  
以下讨论表明, 与伪随机序列相比, 弱伪随机序列的多项式取样不能在完全意义下保持

弱计算不可分辨性质, 这一点和伪随机序列的多项式取样完全不同.  
定义 9(重复取样的弱计算不可分辨性)  称任意两个概率空间 { } { }n n N n n NX X Y Y∈ ∈= =和

是多项式时间取样 (1 1/ ( ))m n− -计算不可分辨的 , 如果对任意 PPT 算法 D , 任意多项式

( ) ( )q p⋅ ⋅和 , 对足够大的 n , 有 
(1) ( ( )) (1) ( ( ))| Pr[ ( , , ) 1] Pr[ ( , , ) 1] | 1/ ( ) 1/ ( ),q n q n
n n n nD X X D Y Y m n p n= − = < +  

这里 ( ) ( ){ } { }i i
n nX Y和 分别是独立同分布的随机变量序列.  

定理 2  设任意两个概率空间 { } { }n n N n n NX X Y Y∈ ∈= =和 都是多项式时间可构造的, 如果

X 和 Y 是 (1 1/ ( ))m n− -计算不可分辨的, 则其多项式( ( )q n )取样序列是 (1 ( ) / ( ))q n m n− 计算不可

分辨的(注意根据具体应用背景, ( ) ( )q n m n< 属于自然限制).  

证明  采用著名的“归约论断”(reduction argument)和“混合技巧”(hybrid technique).  
假设定理结论不成立, 则存在 PPT 算法 D 以及多项式 ( ) ( )q p⋅ ⋅和 , 使得下式成立:  

(1) ( ) (1) ( )| Pr[ ( , , ) 1] Pr[ ( , , ) 1] | ( ) / ( ) 1/ ( )q q
n n n nD X X D Y Y q n m n p n= − = > + . 

定义混合随机变量 (1) ( ) ( 1) ( )( , , , , , )k k k q
n n n n nH X X Y Y+= , 这里 0 ( )k q n≤ ≤ . 显然有 

0 (1) ( ) (1) ( )( , , ), ( , , )q q q
n n n n n nH Y Y H X X= =  

成立.  
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设计算法 'D : 输入α (设位于 nX 或 nY 的值域内) 

1) 随机选择 {0,1, , ( ) 1}k q n∈ − ;  

2) 生成样本观察值 1 2, , , ,k k qx x y y+和 ( 1 2, , , ,k k qx x y y+和 分别是相应 ( )i
nX 或 ( )i

nY 的

样本观察值); 

3) 输出 1 2( , , , , , , )k k qD x x y yα + .  

由全概率公式(注意 k 在{0,1, , ( ) 1}q n − 上均匀分布)易见有下式成立: 

( ) 1
1

0

0

(1) ( ) (1) ( )

  | Pr[ '( ) 1] Pr[ '( ) 1] |

1/ ( ) (Pr[ ( ) 1] Pr[ ( ) 1)

1/ ( ) | Pr[ ( ) 1] Pr[ ( ) 1] |

| Pr[ ( , , ) 1] Pr[ ( , , ) 1] | / ( )
1/ ( ) 1/( ( ) ( )),

n n
q n

k k
n n

k

q
n n

q q
n n n n

D X D Y

q n D H D H

q n D H D H

D X X D Y Y q n
m n q n p n

−
+

=

= − =

= = − =

= = − =

= = − =

+

∑

≥

 

这与概率空间 { } { }n n N n n NX X Y Y∈ ∈= =和 的弱计算不可分辨性质矛盾, 

不难看出, 定理 2 正是引言中所给出的基于口令的安全协议的安全性定义的理论依据.  

1.3  弱单向函数暗示弱伪随机生成器的存在 

单向函数在密码学中处于基础地位, 本小节研究弱伪随机性与弱单向函数之间的关系. 
基本结论是, 正如单向函数的存在性暗示伪随机生成器的存在性一样, 弱单向函数暗示弱伪

随机生成器的存在.  

定理 3  设 G 是扩展因子为 ( ) 2l n n= 的弱伪随机生成器 , 令 * *:{0,1} {0,1}f → , 定义

( , ) ( )f x y G x= , 这里 | | | |x y= , 则 f 是弱单向函数.  

证明  显然 f 是易于计算的. 下面仍然采用归约论断. 假设 f 不是弱单向函数, 则对任

意多项式 ( )p ⋅ , 存在 PPT 算法 A , 对足够大的 n , 有 
1

2 2Pr[ ( ( )) ( )] 1/ ( )n nA f U f f U p n−∉ < , 

亦即 

2 2Pr[ ( ( ( ))) ( )] 1 1/ ( )n nf A f U f U p n= > − , 

注意由 f 的定义有 2( ) ( )n nf U G U= 成立.  

构造算法 D : 输入 *{0,1}α ∈ ; 调用算法 A 求 *{0,1}α ∈ 在 f 作用下的原像, 如果成功, 输

出 1, 否则输出 0.  
显然 ( ) 1 ( ( ))D f Aα α α= ⇔ = . 再由 2( ) ( )n nf U G U= , 有 

Pr[ ( ( )) 1] Pr[ ( ( ( ))) ( )] 1 1/ ( )n n nD G U f A G U G U p n= = = > − . 

另外, 根据 f 的构造方法, 至多有 2n 个不同的 2n 长比特串在 f 作用下有原像, 即 

2 2 2Pr[ ( ) 1] Pr[ ( ( )) ] 1/ 2n
n n nD U f A U U= = = ≤ , 

进而得到 

2Pr[ ( ( )) 1] Pr[ ( ) 1] 1 1/ ( ) 1/ 2 1/ ( ) 1/ ( )n
n nD G U D U p n m n p n= − = > − − +≥ ( n 足够大), 
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这与 G 是弱伪随机生成器矛盾. 
推论 1  在定理 3 的条件下, f 是 (1/ ( ))m n 单向函数.  

证明方法类似定理 3, 故略.  

1.4  弱伪随机性理论的密码学应用 

如前所述, 在考虑基于口令的安全协议设计分析这类问题时, 弱伪随机性作为基本安全

目标已经足够满足实际应用的安全需求. 换句话说, 弱伪随机性理论就是基于口令的安全协

议的密码学理论基础.  
就其他应用而言, 还可以考虑把弱伪随机性生成器作为构造密码生成器(如序列密码)的

基本组件之一, 这样做的优点是显然的, 例如实现效率可能更高、实现成本更低、选取范围更

广等. 因为以上讨论表明, 弱单向函数是弱伪随机生成器的基础, 而弱单向函数无疑比单向函

数的选取范围要大, 条件也弱得多, 因此利用弱伪随机生成器构造伪随机生成器是完全可行

的. 限于篇幅本文不打算在这里详细讨论这个问题.  

2  基于口令的安全协议的模块化设计与分析理论 
文献 [13]最早提出了以BCK模型为代表的安全协议模块化设计与分析思想, 但其适用范

围并不包括基于口令的安全协议. 本节主要研究基于口令的安全协议的模块化设计与分析理

论, 由于基于口令的安全协议的密码学理论基础存在很大的特殊性, 和一般安全协议相比存

在本质区别(如存在字典攻击等), 因此这种推广不是平凡的.  

2.1  基本框架 

安全协议的设计难点主要在于安全认证通信问题, 通常必须面对这样的积极敌手: 该敌

手控制联系各合法通信方的公开信道, 可以修改、删除甚至是错误的传播消息(伪造); 还能控

制消息的延迟, 甚至可能还具有额外的能力, 如收买某个或某些合法方等. 解决安全认证问题

的关键就是要确保系统的行为尽可能类似在理想认证信道上通信, 所传播的消息不会被修改

或错误提供起源.  
文献 [13]中把网络安全通信协议视为一种“消息驱动”(message-driven)协议. 所谓消息驱

动协议是这样一个迭代过程, 某一具有内部初始状态(协议的输入, 随机输入以及身份等信息)
的通信方可以调用协议; 一旦调用, 协议即处于等待激活状态, 这种激活可能由两类事件引发: 
来自网络的消息到达或某外部请求(形式化了的来自该用户运行的其他进程的信息); 一旦激

活, 协议利用初态及传来的数据, 生成一个新的内部状态, 同时生成一个发往网络的消息和外

部请求, 此外还产生一个输出值(输出视为累加的). 一旦激活完成, 协议等待下一次激活. 我
们把各类基于口令的安全协议(诸如基于口令的会话密钥分配协议以及下面要研究的口令更换

协议等)都视为消息驱动协议.  
安全协议模块化研究方法即BCK模型 [13]的关键组成部分是构造“通用编辑器C”(也称认证

器): 把理想认证模型中的任何安全的安全协议π 转化成现实非认证模型中的协议 ' ( )Cπ π= , 

后者完成与前者类似的任务, 但却能够抵抗能力强得多的现实敌手的攻击. 也称这样的协议

编辑器为认证器. 文献 [13]还进一步指出, 认证器的设计可以归结到更简单的MT认证器(消息

传送认证器)的设计, 这是一种结构很简单的协议模块, 目标仅限于认证通信双方之间简单的
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消息交换或传递, 因此设计要简单得多.  
在现实模型中设计安全协议的一般方法是: 在第一阶段, 给出该协议在理想认证通信模

型中的可证明安全性设计; 在第二阶段, 应用协议认证器, 把第一阶段的协议“编译”成现实模

型中的安全协议. 这两个阶段的协议可以相对独立地设计与分析.  
认证器的定义涉及到对认证模型和非认证模型的严格研究, 而且要定义两种模型中所运

行协议的“等价性”概念. 可证明安全性理论的“模仿论断”有助于定义这一概念: 一个协议的行

为被另一协议模仿. “模仿”的定义涉及到伪随机性理论和计算不可分辨概念.  
本节旨在研究严格基于口令的安全协议, 因此需要基于弱伪随机性理论推广上述“协议模

仿”概念, 进而建立基于口令的安全协议的模块化设计与分析理论.  
在以下的讨论中, 我们把定义 3 中的多项式 ( )m n 取为口令字典基数 | |D , 无妨也称为弱

计算不可分辨, 为方便起见用“
wc
≡ ”表示弱计算不可分辨.  

前面所述的 MT 认证器可以自然推广到基于口令的 MT 认证器, 记为 PMT 认证器(基于口

令的消息传送认证器).  
● 认证模型 AM. 不失一般性, 我们只考虑两方通信情形, 推广到多方网络情形是自然的. 

设用户 P1 和 P2 各自运行相同的消息驱动协议π . 协议的计算由各方的一个激活序列组成. 需
要指出, 敌手 A (形式化为一个 PPT算法)可以控制和编排激活, 即 A 决定最初激活哪一方以及

另一方收到哪一个消息和外部请求等. 敌手知道发出的消息和外部请求以及协议的输出, 但
新的内部状态则是未知的.  

在理想认证模型中, 敌手 A 被限制只能忠实地传递消息(但可以使用延迟、重排等攻击手

段). 不失一般性, 假设每一发出的消息都是不同的, 即同一消息不会发送两次(在实践中可以

这样理解: 每一消息都携带发方和收方的身份、时戳或其他防重放攻击的随机数, 因此消息相

同的概率至少也是可以忽略的). 当某一方发出一份消息, 该消息即加入“待发送消息”集合

M (形式化记法); 无论何时敌手用送达消息 m 激活另一方时, 必然有 m M∈ , 而且被激活方

就是收方(即 m不可能是敌手伪造的). 敌手还可以随意收买某个或某些用户, 这时可以获知被

收买用户的所有内部状态, 而且从这个时刻起, 敌手可以向 M 注入伪造消息. 总之在理想认

证模型中, 敌手是被动的, 不具有伪造或篡改消息的能力.  
安全协议的整体输出(global output)是各方包括敌手的累加输出的联结. 敌手的输出是敌

手的观察(view)的函数, 敌手的观察是指协议执行期间敌手看到或推导出的信息以及随机输入

等.  
我们先引入一些符号.  

, ( , )AADV x rπ : 当 敌 手 A 和 执 行 协 议 π 的 双 方 交 互 时 , 设 协 议 的 输 入 是

1 2 0 1 2,x x x r r r r= = (这里 0r 表示敌手的随机输入, ix , ir 表示 iP 的输入和随机输入); , ( , )AADV x rπ

表示 A 的输出. 根据具体情形输入可以为空, 后不注.  

, ( , )A iAUTH x rπ : 表示在敌手存在的条件下, iP 在执行完以上协议之后得到的累加输出.  

令 , ( , )AAUTH x rπ = , ( , )AADV x rπ , 1( , )AAUTH x rπ , 2( , )AAUTH x rπ , 当随机输入 r 均匀随机

选取时, 用随机变量 , ( )AAUTH xπ 来表示.  

● 非认证模型 UM. 这是现实模型. 基本上 UM 模型和 AM 模型类似, 除了这时的敌手是
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一个 UM 敌手(积极敌手)U , U 不再局限于忠实传递 M 中的消息, 相反可以使用任何伪造的

消息激活任一方.  
类似地, 可以类比引入符号 , ( , )AUNAUTH x rπ 和 , ( )AUNAUTH xπ 等, 基本含义类似.  

● 协议模仿. 协议模仿概念是为了表示如下想法: 在非认证网络中运行协议 'π 与在理想

认证模型中运行协议π 有相同的效果(在功能特别是在安全性能方面是“等价”的).  
我们利用弱计算不可分辨概念给出 'π 模仿π 的概念.  
定义 10  设π 和 'π 都是两方消息驱动协议, 称 'π 在非认证模型中模仿π , 如果对任一

UM 敌手U , 存在一个 AM 敌手 A , 对于所有输入 x , 有 

' ( )UUNAUTH xπ ( )
wc

AAUTH xπ≡ . 

定义 10 可以理解为: 任何 UM 敌手攻击协议 'π 造成的后果和 AM 敌手攻击协议π 造成的

后果是等效的, 即前者可以被后者模仿.  
定义 11 (基于口令的安全协议认证器)  对任何协议π 而言, 基于口令的安全协议的认证

器是这样一个协议编译器C , ( )C π 在非认证网络中模仿π .  

至此, 基本思想已经明晰: 利用基于口令的协议认证器 C , 可以把理想认证模型中安全

的基于口令的安全协议转化成现实非认证模型中安全的同类协议. 下面考虑认证器C 的构造. 
如前所述, C 的设计可以归结到更基本的协议模块设计: PMT 认证器.  

2.2  PMT 认证器的设计 

设计基于口令的认证器 C 的一般构造技术: 首先设计一个以发送消息的外部请求为输

入、按认证方式发送消息的“底层”协议 λ ; 其次, 对于任何在理想认证模型中运行的协议π , 
认证器输出一个基于口令的协议 'π , 与π 几乎完全一样, 除了消息传递经过 λ 实现.  

更精确的表述: 考虑理想认证模型中运行的消息传送协议 MT, 对于每次激活, 1P 发送消

息 1 2( , , )P P m 给 2P , 输出“ 1P 发送 m给 2P ”, 2P 则输出“ 2P 从 1P 收到了 m ”. 如果上述基于口令的

协议 λ 在非认证模型中模仿(理想认证模型中的)协议 MT, 称 λ 是一个基于口令的 MT 认证器, 
记为 PMT 认证器.  

至此可以按以下方式定义协议编译器或认证器Cλ . 对于任一在理想认证模型中运行的协

议π , 现实模型中的协议 ' ( )Cλπ π= 如下定义: 先调用 λ , 对于π 发出的每一份消息, 'π 使用

“发送该消息给指定方”的外部请求激活 λ ; 无论何时 'π 被某到来的消息激活, 立刻用它激活

λ , 当 λ 输出“ iP 从 jP 收到消息 m”, 则π 被来自 jP 的消息激活.  

定理 4  设 λ 是一个 PMT 认证器, 则如上定义的Cλ 是一个基于口令的认证器(或编译器).  

证明  设π 是一个理想认证模型中的协议, 只需证明 ' ( )Cλπ π= 在非认证模型中模仿π , 

即对任意 UM 敌手U , 构造一个 AM 敌手, 对于任何输入, 满足   

' ( )AUNAUTH xπ ( )
wc

AAUTH xπ≡ . 

证明方法和文献 [9]中的相关部分完全一样, 只是将计算不可分辨概念替换为弱计算不可分辨

概念. 
下面给出一个基于认证码(MAC 算法)的 PMT 认证器.  
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基于认证码的 PMT 认证器 MACλ . 

参数设置: 发方 A、收方 B 仅仅共享口令 pw D∈ . 待传递消息为 m . 其余参数 p, q, g 的设

置同 3.1.1 的 DH 协议. 
协议执行过程:  

1) A 随机选择 Na∈Zp*, 发送(m, CA=Epw( ANg ))给 B; 

2) B 收到以上消息后, 随机选择 NB∈Zp*, 发送 ( , ( ))BN
B pwm c E g= 给 A;  

3) A 收到消息后, 经解密运算得到 BNg , 发送 ( , MAC ( , ))Nm C m B= 给 B, 这里 A BN NN g= .  

B收到该消息后, 验证 MAC值, 决定是否接受, 如果接受, 输出“B收到来自 A的消息 m ”.  
说明: 为了简便, 无妨设以上待发送消息中总含有意定接收方的 ID 和防重放攻击的时戳

或随机数据, 仍简单记为 MAC ( )
BN m ; E 是一个安全的对称加密算法(本文均指一一对应的分

组密码算法, 如 AES, 并形式化为一个理想密码模型); MAC 是一个安全的认证码算法: MAC
伪造敌手 F(任意 PPT 算法)具有 oracle MAC, 可以用随意选择的任何消息 m询问 oracle MAC; 
如果最后敌手 F 成功伪造一个未询问过的消息(新消息)的 MAC 值的概率是可忽略的, 则称

MAC 算法是安全的, 形式化表示为 
MACPr[ KeyGen, ( , ) : Verify( , ) 1] ( )kk m C F m C nμ← ← = = , 

这里 ( )nμ 是可忽略函数.  

定理 5  假设对称加密算法 E 是理想密码模型(Ideal-Cipher Model, 简记为 ICM), 且 MAC
是安全的认证码算法, 则 PMT 认证器 MACλ 在非认证模型中模仿(理想认证模型中的)消息传输

协议 MT.  
证明  设U 是一个与 MACλ 交互的 UM 敌手, 下面只需构造一个 AM 敌手 A满足: 至多除

了 概 率 (1/ | |) ( ) (1/ | |)O D n O Dρ μ ε= + = + ( ( )nε μ= 是 可 忽 略 函 数 ), , (),MT AAUTH  

, ()
MAC UUNAUTHλ 的统计差异可忽略(统计分布相同). 为了方便, 我们仍然只考虑两方情形. 我

们需要构造一个满足定义 10 的 AM 敌手 A.  
首先当U 激活要发送 m给被模仿方 2P′的被模仿方 1P′时, AM 敌手 A激活认证模型中的对

应方 1P , 1P 打算发送 m给 2P ; A 继续运行 U 和运行 MACλ 的被模仿方之间的交互. 当被模仿方

2P′输出“ 2P′收到来自 1P′的消息 m ”时, A使用来自 1P 的消息 m激活认证模型中的 2P . 当现实敌

手 U 收买某一方时, A收买理想认证模型中对应的一方. 最后 A输出 U 输出的任何信息.  
设 Bad 表示如下“模仿失败”事件: 2P′输出“ 2P′收到来自 1P′的消息 m ”, 同时 1P′未被收买, 

而 1 2( , , )m P P 当前不在待传递消息集合 M 当中(即 1P′事实上没有发送过如上的消息). 显然, 如

果模仿不失败, AM 敌手和 UM 敌手的输出统计分布是完全相同的, 因此下面只需证明 Bad 发

生的概率 Pr[Bad] ρ≤ .  

在Bad发生的情形下, 这意味着U最终成功伪造了一个新的MAC值, 我们的基本思路是: 
在理想密码模型中, pwE 是一个随机置换, 因此敌手不可能以大于 ρ 的概率得到 ( , )Bpw N 的

任何信息, 除了在线穷举 pw . 再由 MAC 是安全的, 因此 Bad 发生的概率至多是 ρ .  

首先要注意, 我们假设对称加密算法 pwE 是随机预言, 即 pwE 是一个一一对应的随机函数, 
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因此询问者即敌手 U 在不经询问 oracle pwE 的情形下, 也可能导致 Bad 事件的发生, 但由于

这是随机预言, 再考虑到口令 pw D∈ , 因此这时(伪造任何一个新消息的对应 MAC 值的事件)

发生概率至多是 (1/ | |)O D (模仿了在线口令猜测攻击). 因此, 我们只需考虑除了这种模仿失败

的情形之外, 即在必须询问随机预言的情形下, 事件 Bad 的发生概率 ε 是否是可忽略的.  
下面假设不然, 即这种情形下Bad发生的概率至少是 ε , 并且是不可忽略的; 不失一般性, 

假设发生概率就是 ε . 下面以之为子程序构造一个MAC伪造者F. 为了方便, 仍然记现实模型

中的通信双方为 A 和 B, 敌手仍然记为 U.  
在事件 Bad 以概率 ε 发生的条件下, 设 l 是现实敌手 U在运行协议过程中传递的消息总数, 

也就是说, U 至多 l 次使用“消息…”激活各方, 则在至多 l 次询问相应 MAC oracle 的条件下, 
MAC 伪造者 F 的成功概率就是 / lε .  

更精确的描述 : 可以定义一个 MAC 伪造者 F, 其输入是 N*, ( ),  AN
A pwC E g=  

( ),BN
B pwC E g=  这里 * A BN NN g= (N*显然是未知的). F 拥有随机预言 pwE 和以 *N (未知)为验

证密钥的 MAC Oracle *MACN .  

MAC 伪造者 F 的构造: F 将模仿用户 A 和 B 与敌手 U 交互运行协议(提供模拟环境, 敌手

可以从中得到“观察”即 view). 设 *m 是用以激活 B 的全部消息中随机选定的一个消息.  
如果模仿过程中 A 被收买, 则 F 宣告失败, 放弃模仿.  

如果被模仿方 A被密文 ( )N
pwc E g= 激活(这里设 List {( , ) | ( )}N

pwN c c E g= = 是 F保存的一

份记录, 开始是空集; 设 c是对接收到的消息 *m m≠ 的回答), 则 F首先从 List中检索是否有对

应于索引 c的询问, 如果有, 选取对应的 N; 否则, 随机选取 *pN Z∈ , 定义 ( )N
pwc E g= , 依据

DDH假设, 随机选取 k, 并用MACk(gN)予以回答; 最后F刷新List表(把新的 ( , )N c 储存进List). 

如果 C=CA 或 CB, 放弃.  

当 B 被敌手用消息 *m , CA 激活, 则 F 用 *( , )Bm C 回答, 注意 CB 恰好就是 F 的输入密文.  

如果 A 被来自 B 的消息“ ( , )Bm C ”激活, 且 *m m≠ , 则 F 随机选取 N, 回答 C=MACN(m);

如果 CA 曾经询问过, 则 F 询问 MAC oracle MACN*作为回答. 而如果 *m m= , F 放弃模仿, 宣告

失败.  

最后 , 如果敌手 U 使用来自 A 的消息“ *( , )m C ”激活 B, 则 F 输出 *( , )m C (期望

*
* *MAC ( )NC C m= = ), 停机.  

对以上算法可做如下分析:  
首先, 在 F 不放弃模仿的情形下, 敌手 U 在和 F 的模仿交互过程中得到的观察(View)与和

现实用户交互得到的观察的统计分布相同. 然后设Bad*表示如下事件: 在F的模仿运行中, 用

户 A 被假冒, 且对应的假冒消息是 *m .  

由于 *m 是随机选取的, 而且 Bad 事件和放弃模仿事件不会同时发生, 因此有事件 Bad*的

发生概率为 *Pr[Bad ] / lε= .  

下面假设 Bad*发生, 这时 *m 就是敌手的假冒消息; 这时 B 最后接收到的消息必然是一个
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合法的 MAC 值(对应验证密钥正是 *N ), 即 

*
* *MAC ( )NC C m= = , 

而且 A 从未生成过对应消息的这个 MAC 值(注意 A 从未被“发送消息 *m 给 B”这样的外部请求

激活过, 当然我们预先已经假定任何一方不会两次发送同一消息, 这在技术上很容易做到, 如

附加时戳等等; 另外任何两个消息对应同一密钥 *N 的概率是1/ 2k ). 总之可以看出, F 从未用

消息 *m 询问过 MAC oracle *MACN  , 因此 

*
* *MAC ( )NC C m= =  

是一个成功的伪造, 即 F 以概率 / lε 成功伪造了一个新消息的 MAC 值, 如果 ε 是不可忽略函

数, 必然 / lε 也是不可忽略概率, 这与“MAC 算法是安全的”这一前提条件矛盾, 因此 ( )nε μ=

是可忽略的.  
综上所述, 我们看到, 事件 Bad 至多以概率 (1/ | |) ( )O D nρ μ= + 发生, 这里 ( )nμ 是可忽

略函数. 
文献 [13]中还指出: 对于较复杂协议, 可以直接以安全的会话密钥分配协议为MT认证器, 

即每次发送消息时, 首先通信双方调用安全的会话密钥分配协议得到会话密钥 K , 然后对所

有要传送的消息 m采取传送方式 ( , ( ))Km MAC m . 显然这可以自然推广到基于口令的安全协议, 

这时PSKD协议(基于口令的会话密钥分配协议)就是一个PMT认证器.  

2.3  设计基于口令的安全协议的一般方法 

至此可以利用推广后的安全协议模块化设计与分析理论研究各类基于口令的安全协议, 

其一般设计方法如下:  

1) 设计 PMT 认证器(如 3.2 中给出的 MACλ );  

2) 设计在理想认证模型中可证明安全的基于口令的安全协议 Pideal;  

3) 根据 PMT 认证器给出基于口令的协议认证器(编译器) Cλ , 即任何消息传递都通过

PMT 实现;  

4) 使用Cλ 编译得到现实模型中可证明安全的基于口令的安全协议 P.  

这种方法有助于实现基于口令的安全协议设计与分析的系统工程化, 也有助于在设计阶

段即系统的排除可能的“Bugs”和冗余步骤.  

3  基于口令的会话密钥分配协议 
我们将利用 PMT 认证器 MACλ 为基本模块构造基于口令的会话密钥分配协议 pwλ .  

3.1  理想认证模型中可证明安全的会话密钥分配协议λideal-pw 

无妨记基于口令的会话密钥分配协议为 PSKD 协议. 由于理想认证模型中只存在被动敌

手, 因此协议的安全性就是指会话密钥的机密性. 首先给出理想认证模型中安全的 PSKD 协议

ideal-pwλ ,即著名的 Diffie-Hellman 协议, 简称为 DH 协议.  
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3.1.1  DH 协议 

参数设置: 公开素数 ,p q , 满足 | ( 1)q p − , g 是有限域 pF 的一个 q 阶生成元; 通信双方

A(发起方)、B 共享秘密口令字 pw (由于是在理想认证模型中, 实际上并不需要 pw ).  

协议执行: 发起方 A 随机选取 *
R px Z∈ , 发送消息 modxg p 给收方 B; 接到消息后, B 随机

选择 *
R py Z∈ , 发送消息 modyg p 给 A.  

DH 协议的执行结果: 通信双方 A 和 B 达成共享会话密钥 

( ) ( ) mody x x y xy
A BK K g K g g p= = = = = . 

定理 6[13]  在CDH(计算Diffie-Hellman)问题难解的意义下, 如上的DH协议在理想认证模

型中是安全的.  
3.1.2  对 DH 协议的进一步修改: 同时生成多重会话密钥 

为了更好地确保共享会话密钥 A BK K K= = 的品质, 隐藏密钥数据的统计结构, 引入安全

hash 函数 :{0,1} {0,1}nH ∞ → , 即在不增加协议交互步骤的前提下, 把共享会话密钥修改为: 

( || || )xyK H g A B= . 由于 H 是伪随机函数, 因此密钥数据的统计结构被有效“遮蔽”, 在 ROM

中, 这样的协议当然还是安全的.  
文献 [14]指出, 在网络通信中有时要根据需要同时生成多重会话密钥; 基本的要求就是实

现代价要尽可能低, 同时抵抗已知会话密钥攻击.  
基于这种考虑, 协议可进一步修改为: 仍然不增加交互步骤, 生成 m重共享会话密钥 

1 2 1 1( || || ),   ( || || || ), ,   ( || || || ),xy xy xy
m mK H g A B K H g K A B K H g K A B−= = =  

这里 m自然应该限制在多项式数量级.  
在随机预言模型中上述修改协议仍然是安全的: 在随机预言模型中 hash 函数视为随机函

数, 即 hash 函数的输出并不依赖于输入, 因此即使已经暴露任意 ( 1)m − 个会话密钥, 无妨假设

就是 1 1, , mK K − , 基于 CDH 假设 xyg 仍然未知; 敌手只能做多项式次 Oracle 询问, 因此根据

ROM 方法论, 任何求解 mK 的 PPT 算法的成功概率仍然是可忽略的.  

推论 2  在 CDH 问题难解的意义下, 如上修改后的 DH 协议在理想认证模型中是安全的.  

3.2  把修改后的 DH 协议“编译”成现实模型中的 PSKD 协议λpw 

利用 PMT 认证器 MACλ 构造协议编译器或认证器Cλ , 就得到现实模型中安全的 PSKD 协

议 Pwλ .  

参数生成是类似的, 协议执行过程如下:  

1) A 随机选取 *
px Z∈ , 发送 Epw(gx)给收方 B ;  

2) B 随机选取 Epw(gy), y∈Zp*, 发送 Epw(gy)给 A;  
3) A 收到消息后, 经解密运算得到 gy, 发送 CA=MACN(A, B, gx)给 B, 这里 N=gxy; 
4) B 发送 CB=MACN(B, A, gy)给 A.  
协议执行结果: A 和 B 达成多重共享会话密钥 
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1 2 1 1( || || ),  ( || || || ), ,  ( || || || )xy xy xy
m mK H g A B K H g K A B K H g K A B−= = = . 

定理 7  在以上条件下, pwλ 是安全的 PSKD 协议.  

证明  由定理 5, 显然. 

3.3  其他性质分析 

上述 PSKD 协议除了实现效率较为理想之外, 还满足前向安全性(forward security): 即使

某次通信结束后秘密口令字 pw 泄漏, 当前时刻的会话密钥以及之前的所有会话密钥仍然是

安全的, 原因在于会话密钥并不直接依赖于口令字.  

前向安全性在降低密码系统安全风险方面发挥着重要作用, 例如下文要介绍的口令更换

协议.  

对于较复杂的基于口令的安全协议, 直接以 MACλ 为基本模块构造协议认证器还是比较麻

烦的. 如前所述, 事实上协议编译器Cλ 还可以直接用会话密钥分配协议 pwλ 为 PMT 认证器构

造: 这时所有的消息传送都要先经过调用 pwλ , 然后再以 

( , ( ))( 1,2, , )
ii K im MAC m i m=  

的形式发送消息.  

要特别指出的是, 由于具有同时生成多重会话密钥的性质, 故只需调用一次协议就足以

满足复杂协议多次收发消息的需求.  

4  口令更换协议的模块化设计与分析 
设计PPC协议的难点之一在于, 必须兼顾考虑对原有口令和待更换口令的“双重字典攻

击”问题. 文献 [9]中的协议的缺陷主要有两点: 没有考虑到“双重字典攻击”问题; 认证措施不

完备. 本节考虑利用协议的模块化设计与分析观点研究PPC协议, 即提出PPC-New协议.  

4.1  理想认证模型中安全的 PPC 协议: PPCideal 

在理想认证模型中要安全传送由 A 产生的新口令是很容易的: 只需利用某安全对称加密

算法 E 加密传送 'pw D∈ 即可: 设调用 PSKD协议产生的会话密钥为 1 ( || || )xyK H g A B= , 只需

加密传送消息
1
( ')Km E pw= 给收方 B 即可.  

PPCideal 如下:  

Step1  A 和 B 调用基于口令的会话密钥分配协议, 生成共享会话密钥 ( || || )xyK H g A B= ;  

Step2  A 传送消息 ( ')Km E pw= 给 B.  

B 解密就得到更换后的口令 'pw .  

定理 8  如果对称加密算法 E 是安全的, 则在理想认证模型中 pwλ 是安全的.  

证明  在理想密码模型中上述结论是显然的. 

事实上我们很容易看出, 类似文献 [12]中的双重字典攻击不再成立, 因为根据定理条件,

敌手不可能得到任何新旧口令的关联等式.  
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4.2  现实模型中的口令更换协议 PPC-New 

Step1  A 和 B 调用基于口令的会话密钥分配协议 pwλ , 生成共享会话密钥 

1 ( || || )xyK H g A B= ,  2 1( || || || )xyK H g K A B= ; 

Step2  A 随机选取 'pw D∈ , 传送消息
1
( ')Km E pw= 给收方 B;  

Step3  B 随机选取 {0,1}k
BN ∈ , 发送

2
( , ( ))K Bm E N 给 A;  

Step4  A 传送 ( ,MAC ( ))
BNm m 给 B.  

B 的验证、接收过程略.  
显然这是利用 PMT 认证器 MACλ 作为基本模块得到的现实模型中的一种消息传送协议. 

还可以直接以会话密钥分配协议 pwλ 为 PMT 认证器设计传输协议: 设执行 pwλ 后双方得到 2

重会话密钥 1 2K K和 ; A 随机选取 'pw D∈ , 传送消息
1 2

( ( '), MAC ( ))K Km E pw m= 给收方 B; B 验

证认证码, 如果接受, 则 A 和 B 双方已经成功更换了新的口令 'pw .  

这样协议就得到了进一步简化.  
根据定理 6 和 7 以及推论 2 等, 易于看出口令更换协议 PPC-New 是可证明安全的.  

5  结束语 
前面我们讨论了基于口令的安全协议的密码学理论基础, 特别是通过推广文献 [13]中的

观点, 提出了研究这类协议的模块化构造分析理论, 并具体设计了一个基于认证码算法的

PMT认证器, 这是构造协议编译器的基本模块. 后面的实践表明, 这种方法具有一般意义.  
我们还利用上述理论工具成功设计了两类基于 Diffie-Hellman 问题的安全协议: PSKD 协

议和 PPC-New 协议.  
就PSKD协议而言, 除实现效率较高之外, 还具有同时生成多重会话密钥的功能, 这种性

质最初由文献 [14]提出, 是一种非常有用的性质. 文献 [14]中的协议也是基于Diffie-Hellman问

题的, 但需要每方一次产生 n 个随机数, 才能生成 2( 1)n − 个会话密钥; 与之相比, 我们设计的

PSKD协议生成多重会话密钥的效率更高: 每方只需一次生成 1 个随机数, 就可以安全生成满

足任何实际需要的多重会话密钥. 此外文献 [14]中的协议并未给出安全性证明, 而我们在理想

密码模型中给出了以上协议的安全性证明.  
PPC-New协议和现有结果 [9]比较: 尽管都是基于Diffie-Hellman问题的, 但由于我们采用

了模块化设计与分析的观点, 协议步骤简洁明了, 特别是还具有可证明安全性; 而PPC协议 [9]

却不能抵抗“双重字典攻击”和拒绝服务攻击.  
另外, 由 PSKD 协议 pwλ 具有前向安全性, 易于推导出 PPC-New 协议也满足前向安全性. 

其应用含义是: 设某一时刻通信结束后, 原有口令字 pw 泄漏, 则本次通信所更换的新口令

'pw 仍然是安全的. 也就是说, 旧的口令泄漏不会造成任何安全损失.  
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