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大数据分析处理技术新体系的思考
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摘要    近年来，大数据技术与系统在性能和效率方面已经取得了显著的提升，大数据应用到各个行业，赋能

产业智能化发展，成为信息社会进入智能化阶段的关键要素。然而，大数据技术发展也面临着更深层次的挑

战，如数据泛滥与高价值数据缺失并存、大数据分析研判复杂不确定、数据流通共享与数据可信安全使用难

以兼顾等。这些挑战将推动大数据分析处理技术的创新变革，促进新技术体系的建立与发展。文章面向大数

据分析处理面临的新架构、新模式、新范式和安全可信需求，提出构建新一代大数据分析处理系统栈，探索

大数据价值利用新范式，并展望新技术体系下的牵引性需求与重大应用。
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专题：构建自立自强的信息技术体系
Build and Strengthen China’s Information Tech-system

信息社会进入大数据时代后，人们的日常工作和

行为、各种在线系统（如信息系统、工业生产线）的

工作状态、各类传感器的信号、导航定位系统（全球

定位系统 GPS、北斗卫星导航系统等）产生的记录等

作为“经验”被常规地记录成为大规模数据。不同

于以往为验证科学理论和猜想而记录和收集的科学大

数据，记录这些大规模数据起初并没有明确的科学目

标。但是，它们却制造了另外的机会。人们可以通过

这些数据发现和总结出规律，并依据这些规律提升系

统的效率，也可预测、判断未来的趋势，甚至辅助做

出更加科学理性的决策[1]。这个过程所依赖的就是大

数据分析处理技术。因此，大数据分析处理技术旨在

利用数据科学的方法和广泛记录下来的数据，以实现

从数据到信息、信息到知识、知识到决策的价值转

换 [2]。

当前，数字经济成为社会经济的一个重要内涵，

数据成为关键生产要素，大数据处理技术越来越深

刻地影响着世界的运行状态。随着越来越多的数据

被记录、收集和存储，如何深刻洞察数据分布规律、

高效挖掘数据价值，成为智能化时代需要解决的关键
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问题。据美国国际数据公司（IDC）的报告，2020 年

全球数据量为 44 ZB 左右，2025 年全球数据量将达

到 175 ZB。而这些数据只有 2% 得到了留存，且留存

的仅 50% 被使用过①。由此可见，线性提升的数据处

理能力并无法匹配指数级增长的数据规模，使得两者

之间的“剪刀差”越来越大。与此同时，在庞大的数

据空间中，对特定任务真正有价值的核心数据却往往

是极度稀疏或不完整的。以上现象即数据泛滥与高价

值数据缺失并存的表现。

以互联网平台企业服务为代表的智能化应用大都

采用“大数据＋大模型＋大算力”支撑的大数据分析

处理技术，主要通过系统的优化来增加数据处理规模

并提升计算性能，从而有效解决了一些相对低阶复杂

度的预测判定问题，如图像分类、语音识别、结构预

测，以及规则明确的人机对弈游戏等。而在开放复杂

的系统环境下，数据动态生成演化，影响系统运行状

态的不确定因素和变量巨大，从而导致一些高阶复杂

的问题难以直接模型化，或近似求解的结果不可信，

如金融风险预测、个性智能诊疗、开放环境下的自动

驾驶等。在这些高阶复杂的真实系统中，数据采集分

布往往是不稳定和不完备的，这对要求精准判别的大

数据分析处理模式提出了新的挑战。

同时，解决数据与算法的安全可信问题也已迫在

眉睫。数据流通共享的过程中面临着数据滥用、隐私

泄露的情况。数据本身可能也会引入真实世界存在的

偏差，或者在对抗攻击下数据被污染，使得大数据分

析模型做出有偏的、错误的决策[3]。在大数据分析处

理技术逐渐应用于关键领域的当下，如何让大数据技

术以一种安全可信的方式服务于各个领域，是未来大

数据发展必须面对的又一个难题。

本文首先回顾了近 10 年来大数据技术的发展现

状，并针对数据泛滥与数据缺失并存、大数据分析研

判的复杂不确定性和数据安全缺失等挑战，提出大数

据分析的新范式和安全可信的大数据处理新架构，探

索大数据支撑智能应用的新模式。在此基础上，提出

构建新一代大数据分析处理软件栈，并展望新技术体

系下的牵引性需求与重大应用。

1 大数据分析处理现状

近 10 年来，在产学研各界及政府主导的大力推动

下，大数据技术架构、生态环境及各行各业的大数据

应用发展迅速。

1.1 大数据技术架构
海量数据促进了大数据技术架构的发展。① 大

数据管理技术方面。传统关系数据库（SQL）主要处

理较少数据和较小并发访问规模，而且存在大量读写

硬盘和日志记录操作，难以横向扩展，无法满足互联

网应用的数据管理需求。为了实现更多的数据管理、

更大规模的并发访问及更多样的数据模式，面向特定

需求的各类非关系型数据库（NoSQL）和从底层重构

的分布式关系数据库（NewSQL）正在快速发展[4]。

其中，NewSQL 保持了传统数据库支持事务处理正确

执行四要素（ACID）②和 SQL 标准查询等特性，并具

备与 NoSQL 同样优秀的可扩展性。② 大数据处理技

术方面。根据处理需求的不同，存在多种不同的并行

计算模型，包括以 Hadoop、Spark 为代表的批处理，

以 Spark Streaming、Flink、STORM 为代表的高实时

性的流处理，以 Apache Beam、Lambda 为代表的流批

一体混合处理[5]，以及以 GraphX、Apache Giraph 为代

表的图处理③。同时，图数据和实时数据处理的爆发

① Reinsel D, Gantz J, Rydning J. Data Age 2025: The Evolution of Data to Life-Critical, IDC White Paper. USA: IDC, 2017.
② 指数据库管理系统（DBMS）在写入或更新资料的过程中，为保证事务（transaction）是正确可靠的，所必须具备的 4 个特性：

原子性（atomicity，或称不可分割性）、一致性（consistency）、隔离性（isolation，又称独立性）、持久性（durability）。
③ Gonzalez J E, Xin R S, Dave A, et al. Graphx: Graph processing in a distributed dataflow framework. (2014-10-06)[2021-12-31]. https://

dl.acm.org/doi/abs/10.5555/2685048.2685096.
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性需求也推动了图流处理模式的融合[6]。除此之外，

计算硬件逐渐发展为多种计算单元（如 CPU、GPU、

NPU 等）组成的异构计算系统，新型硬件和软件的

多层次融合进一步提升了大数据处理效率。③ 大数

据分析技术方面。分析需求逐渐从小规模、单源、单

一模态数据的统计挖掘分析转变为海量、多源、多模

态数据的复杂异质关联。深度学习技术的快速发展，

推动了大数据分析模型能力的提升。神经网络模型

在 2012 年的计算机视觉的目标识别项目 ImageNet 比

赛夺冠后重回人们的视野，随后诞生了一系列突破性

的工作，包括知识图谱提供知识服务、生成对抗网

络合成真实数据、AlphaGo 围棋战胜人类、GPT-3 预

训练语言模型等。此外，日益成熟的深度学习框架

（如 TensorFlow、PyTorch、飞桨等）也降低了使用深

度学习分析大数据的门槛。

1.2 大数据应用
近年来大数据分析处理技术飞速发展，催生了众

多大数据应用，赋能了大量行业的智能化发展，一些

标志性的应用从模式和能力上颠覆了传统的信息技

术能力。① 科学发现方面。DeepMind 公司的 Alpha-

fold 可基于蛋白质的基因序列数据预测蛋白质的三维

结构，进而分析蛋白质的属性，帮助生物学取得了重

大进展[7]。② 数字经济方面。电商平台的兴起，连接

遍布全球各个角落的消费者和供货方，通过交易大数

据的精准分析，提高了交易效率，推动了在线支付与

数字货币的使用，颠覆了社会征信的模式；基于大数

据进行的金融风险研判、小微金融和普惠式金融等也

促进了数字经济的繁荣。③ 社会安全方面。我国使用

大数据方法辅助公共卫生、金融等领域的社会治理与

决策；美国尝试研究大数据技术在解决社会不平等、

城市政策制定方面的作用。④ 生命健康方面。英国基

于海量学术论文和临床试验结果研发了治愈运动神经

衰退等多种药物④，以及近两年各国大量使用的数字

接触追踪技术，辅助预测了疫情传播速度和趋势⑤，

分别被列入《麻省理工科技评论》2020 年和 2021 年的

“全球十大突破性技术”。国内外大数据技术的应用

改变了诸多传统行业中耗时耗力的工作方式，取得了

智能高效的丰硕成果。

1.3 大数据生态建设
大数据分析处理的繁荣离不开大规模数据资源共

享、技术架构开放和算法模型开源所形成的技术生态

发展。① 开源数据方面。开源数据支撑各类大数据

技术的构建。例如，2009 年美国斯坦福大学发布的

视觉数据集 ImageNet[8]、2015 年美国麻省理工学院发

布的大规模医疗信息数据库 MIMIC-Ⅲ[9]、2020 年斯

坦福大学发布的图数据集 Open Graph Benchmark[10]，

都极大地影响了大数据技术的发展。② 开源软件方

面。Apache 软件基金会基于 Hadoop 生态先后发布了

一整套完善的分布式存储与处理框架 Map-Reduce、

线性代数计算框架 Mahout、机器学习库 MLlib 等，

旨在让开发者快速实现和应用大数据分析处理算法。

2014 年以来，深度神经网络的开源框架，如 Caffe、

Tensorflow、PyTorch 等，更是为从大数据中学习面向

不同任务的智能模型提供了重要支持。③ 开源模型

方面。基于大规模数据学习的 BERT、GPT3 等预训

练语言模型[11]，大幅降低了相关技术的应用成本，拓

宽了下游应用场景。此外，如何保障数据安全和个人

隐私，最近也得到了各国政府和组织的高度重视。因

此，兼顾技术发展和数据安全，平衡效率和风险，建

立良好的大数据生态环境，仍需要进一步探索。

2 新一代大数据分析处理需求

当前针对大规模异质化数据集合，主流的大数据

分析处理方法是在通用模型框架下不断尝试超大规模

④ https://www.technologyreview.com/10-breakthrough-technologies/2020.
⑤ https://www.technologyreview.com/2021/02/24/1014369/10-breakthrough-technologies-2021.
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的模型参数，实现“端到端”的分析推断。在这种模

式下，大数据分析处理能力很大程度依赖于算力平台

和数据资源的支持。在实际应用中，这些大数据分析

处理技术面临着真实场景和关键领域中数据泛滥与

缺失并存、大数据分析研判的复杂不确定性、数据安

全监管缺失等挑战，最终使得分析处理存在过程可解

释性差、模型泛化能力弱、因果规律不清晰、研判结

果不可信、数据价值利用率低等问题。为解决这些挑

战性问题，我们需要重新思考大数据处理架构与分析

模式，新一代的大数据分析处理技术体系应该在各种

实时场景下实现高价值知识生成、持续在线的瞬时决

策、安全可信的推理研判，以及适用于未来各种有人-

无人结合的在线系统行动优化。本文认为，新一代大

数据分析处理至少需要满足如下 4 个方面的需求。

（1）人在回路的计算范式。为解决现有大数据

分析处理方法难以攻克的高阶复杂问题，需要在其中

引入人的智能与决策，强调人、机器及数据之间的有

机交互。不同于原来的人机交互，即机器按照人的指

令，或人听机器的输出结果，而是更关注人脑和机器

思维的深度融合计算[12]。

（2）广谱关联的分析模式。为解决大数据价值密

度低、极稀疏、不均匀、关键信息缺失的问题，一方

面，融合各个对象在“人机物”融合的多域多维数据

空间中留下的多元异构信号，利用关联增强信号；另

一方面，融合数据与知识，构建终生学习、可迁移扩

展的知识体系，形成数据驱动与知识制导深度融合的

新分析模式。

（3）在线增强的处理架构。随着万物互联和智能

泛在发展，大数据云边端协同计算技术和解耦化的云

边端处理框架成为热点。基于云计算环境下的流批混

合处理将进一步向边缘端发展，训练学习与推理预测

将在前端设备上融合一体。利用云边端资源弹性调度

能力，实现感知与认知能力前置，支持在线环境下基

于动态活性数据的瞬时决策，从而形成去中心化、异

构分布、持续在线的新型计算框架。

（4）安全可信的大数据分析。安全可信是满足

关键领域和场景下认知和决策安全的基本需求。一方

面，着重关注大数据分析处理结果的可解释、可信和

公平性[3,13]；另一方面，实现数据在收集、存储、使

用、流通中的安全保护和异常检测，保证在强对抗攻

击下分析处理模型与方法的鲁棒性和免疫性。

3 新一代大数据分析处理软件栈

在高效的大数据价值提取、安全可信的分析处理

目标下，针对以上 4 个大数据分析处理的重要需求，

未来急需建立自立自强的大数据分析处理技术新体

系，发展新一代大数据分析处理软件栈（图 1），从

底层数据操作系统、通用分析处理中间件、业务驱动

的计算环境及框架 3 个方面进行研究。

3.1 全栈式的大数据系统软件
发展并涵盖数据接入、流式处理、图计算、训推

一体⑥等多个方面的大数据系统软件。

（1）数据接入方面。针对当前数据采集流程中

数据来源繁多、数据类型混合及异质数据存储效率

低下的难题，研究“人机物”融合的数据汇聚与融合

方法，支持对多种数据源的结构化、半结构化数据的

采集与融合，探索高效的存储算法，提高底层存储空

间利用效率，支持对数据的高效压缩与还原，实现对

“人机物”三元数据空间中的多源异构数据进行高效

感知、采集、融合与存储，为系统提供高质量的数据

流接入。

（2）流式处理方面。现有大数据处理框架中存在

计算模式单一的问题，即单独追求大批量或强时效。

针对这一问题，将研究多计算模式融合的流式处理框

⑥ 在人工智能深度学习中指训练和推理一体化。
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架，支持批处理、流处理、图处理等多种计算模式，

实现低延时、大流量、强时效的数据处理，以应对不

断接入的高速数据流。

（3）关联数据的计算方面。现有计算框架难以适

应图结构数据的强数据依赖性、高随机访存与非均匀

幂律分布特性。针对这一问题，研究针对图结构和网

络大数据的计算引擎，提出大规模图数据的新型分布

式计算框架和并行计算机制，定制大规模图数据的查

询语言标准与规范，实现图查询与图分析语言的标准

化。

（4）训练推理方面。现有云端大数据处理架构

难以满足大规模服务的实时性与计算资源需求。针对

这一问题，研究云边端协同的训推一体框架，将大数

据分析处理中的训练与推断流程从云端推向边缘，支

持训推一体[14]，在数据生成的边端提供服务和执行计

算，实现“认知前置”和终生学习，以提供分布式、

低延迟、持续在线的智能服务和瞬时决策。

3.2 重构大数据分析处理流程
从预处理、数据表征、语义分析与知识推理、决

策研判到可视化的全技术链上升级创新。

（1）数据质量处理与简约计算方面。针对数据质

量处理，可发展利用群智技术挖掘高质量数据，以低

成本、高效率的方式实现大规模数据的采集处理；针

对简约计算方面，可研究基于数据复杂度的近似计算

理论和优化算法框架，以此指导人们寻找面向计算的

数据内核或者数据边界的基本方法，构建具有高效计

算能力的模型。

（2）大数据高阶表征与建模方面。探索基于无

监督预训练的数据表征学习的理论与方法，从大规

模未标注的语料数据中抽取高层次语义抽象的数据表

征，提高语义表征的泛化能力；研究基于小样本数据

的预训练—微调模型，在大规模无监督语料训练得到

的数据表征基础上，构建辅助上层任务的通用高质量

数据表征；探索基于领域知识的预训练数据建模理论

与方法，将人类知识融合到预训练模型中，提升预训

练模型的学习效率等。同时，为应对数据多源异构造

成的知识隔阂，有必要进一步发展跨模态数据表征和

建模、多源知识融合技术，以实现全域知识联合和利

用。

（3）大数据驱动的语义分析与知识推理方面。

研究面向细粒度语义单元的大数据语义融合方法，显

著提高多源异构数据关联融合的效果；研究样本稀疏

环境下的领域知识获取、大规模常识获取与理解、知

识获取中的人机协作机制与方法，提升知识获取的能

图 1    新一代大数据分析处理软件栈
Figure 1    New big data analyzing and processing system stack 

可组合的模块化编程框架 可伸缩的大数据分析处理框架 任务感知知识重构模型裁剪

数据质量处理与数据
标注、简约计算

大数据高阶表征与
建模

大数据驱动的语义分
析与知识推理

人机结合的
增量决策研判

探索式
可视化分析

预处理 特征分析 知识推断 决策研判 可视化

“人机物”融合的数据汇聚 低延时大流量实时数据处理 图结构与网络大数据计算引擎 云边端训推一体计算框架

数据接入 流处理 图计算 训练、推断

任务驱动计算环境

分析处理中间件

大数据系统软件



  院刊  65

大数据分析处理技术新体系的思考

力，大幅提高知识库的规模；研究基于知识图谱的可

解释分析方法、数据驱动与知识引导深度融合的新型

语义分析方法，显著提升知识驱动下各类模型的效果

和可解释性。

（4）人机结合的增量决策研判方面。未来大量

物理设备、无人设备、人脑，通过泛在网络实现“上

线”和“互联”，为人的参与提供了基本的物质条

件。人作为具备智能的自然系统，如何参与到机器智

能的系统回路中是一个关键问题。未来应重点解决思

维融合或决策融合的问题，探索人脑数据及机器智能

系统信息可相互转换的新型数据科学理论，并设计高

效能的计算方法。当下的算法模型不会随着数据的生

成而持续学习，即无法应对连续和意外变化的环境，

特别是在任务关键型应用程序中更需谨慎。因此，研

究持续学习、在线学习等技术，实现算法模型持续在

线瞬时决策十分必要。

（5）探索式可视化分析方面。研究新型的跨主

体（人、机、物）可视交互理论，构建多人协同的

混合主动式可视分析范式，支持多人同时对相同或不

同的可视化视图进行多角度的探索，设计相应的可视

表达与交互形式；研究围绕大数据可视化的认知计算

与聚合理解模型、方法与核心技术，构建人机协同智

能及其驱动的大数据可视内容与属性的自动理解关键

技术；提升围绕大数据可视化的计算机自动理解、表

示与生成能力等，构建大数据可视计算与交互技术体

系。

3.3 建立任务驱动的大数据计算环境
从可组合的模块化编程框架、可伸缩的大数据分

析处理框架、任务感知的知识重构模型裁剪这 3 个方

面发力，为各行各业提供场景感知、共识感知的更优

质和更灵活的分析处理环境。

（1）可组合的模块化编程框架方面。未来可发展

面向多业务可扩展、可重构的敏捷开发框架，构建多

形态分析模式库和智能业务编程框架，突破多源异构

数据的关联分析和全息展示，实现对数据、算法、模

型的高层次抽象，形成支撑面向任务场景的智能组合

分析算子库，实现智能算法的内生性支持，赋能人机

混合的交互式协同分析。

（2）可伸缩的大数据分析处理框架方面。未来可

发展支持弹性计算、可伸缩模型、可弹性配置的处理

框架，即根据实际应用的任务场景与计算资源的需求

等方面划分各种任务，满足特定需求、精度需求、延

时需求、实时性需求等；同时，构建可伸缩的大数据

分析处理框架，能够灵活配置计算资源和数据规模，

以实现弹性适配。

（3）任务感知的知识重构和模型裁剪方面。未

来可发展面向任务的高级知识计算语言和模型裁剪技

术，基于通用知识图谱实现面向特定领域任务的知识

重构，建立起常识与领域知识融合的知识计算引擎，

显著提升知识管理和利用的能力与效率。

4 推动新一代大数据分析处理技术发展建议

（1）建立理论基础。大数据分析处理技术新体

系的建立，离不开基础理论的突破。① 建立数据复杂

性和大数据可计算性理论。回归数据本原，探索数据

在分布规律、结构规则和时空尺度方面的规律性，以

此设计高效能的计算方法。② 探索异质广谱关联的

大数据分析理论。将各类目标在“人机物”融合的多

维数据空间留下的微弱信号进行关联放大，研究广域

开环、非统一量纲环境下瞬时决策推断方法的收敛性

理论。③ 研究大数据分析处理的安全可信理论。一

方面，研究数据的安全共享和隐私计算理论，保障数

据流通共享过程中的安全性；另一方面，研究数据的

固有偏差性和数据遭受攻击时的分析处理的鲁棒性极

限和可验证理论，建立可防范、可审计、可追责的机

制，保证强对抗环境下分析处理结果的可信。

（2）加大应用牵引。新大数据分析处理技术体

系应能全面高效赋能行业、产业、安全领域。同时，
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还需要利用科学发现、生命健康、社会治理等牵引性

应用场景来推动大数据分析处理新体系的健康、良性

发展。① 科学发现方面。研究借助大数据分析技术从

大量实验数据中发现科学规律，形成基于大数据分析

的新型科学研究方法论。② 生命健康方面。研究大数

据方法用于辅助复杂化合物分子的发现，降低新型药

物的研发成本，加快提升综合医疗水平，利用大数据

手段应对重大疫情和事件的高效用、持续在线决策。   

③ 社会治理方面。充分发挥大数据技术在多方复杂关

联问题、社会群体认知建模分析中的优势，构建人工

辅助智能决策系统，实现政府决策科学化、社会治理

精准化、公共服务高效化。

（3）数据治理生态环境。大数据技术的应用与

发展离不开良性的数据治理和技术生态建设。① 个人

隐私保护。需要相应的法律法规加以规范。例如，欧

盟2016年出台了《通用数据保护条例》，帮助公民控

制个人隐私数据；我国于 2021 年发布了《中华人民

共和国数据安全法》和《中华人民共和国个人信息保

护法》，对大数据的采集与使用给予合理的管控和监

督。② 保证数据的安全流通共享。需要建立数据流通

交易规则规范，优化数据共享、交易、流通相关的制

度，明确数据权属分配，探索数据交易市场，构建有

序的数据流通环境。

5 结语

综上所述，未来应发展突破通用模型架构、分析

模式和计算范式，建立新架构、新模式、新范式，以

及安全可信的大数据分析处理技术新体系；构建新一

代大数据分析处理软件栈；研究和发展相应的理论，

践行牵引性应用；建立良性的数据治理生态，推动大

数据分析处理技术的持续进步和跨越式发展。
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society. Therefore, we are facing greater challenges nowadays, such as the paradox of data flooding and high-value data lacking, the complexity 
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