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摘要 文章基于全球治理视角，探讨了数据安全治理的国际合作框架及其实施路径。首先，界定了数据安全

与治理的概念，强调数据治理的核心目标是保障数据的安全流动与有效利用。其次，分析了全球数据治理体

系的碎片化现状，揭示了其在地缘政治影响下的发展趋势与挑战，特别是在跨境数据流动等关键领域中的矛

盾与协作。基于此，文章提出了“嵌入式数字命运共同体”理念，这一框架结合了“嵌入式自由主义”理论

的国内政策自主性与“命运共同体”理念的全球协作愿景，旨在应对数字时代的全球治理挑战，推动全球数

据治理合作。与此同时，进一步阐述了该理论框架的核心理念及其实践路径，并针对中国参与全球数据治理

提出了具体政策建议。
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在人工智能 （AI） 和数字经济时代，数据成为

关键生产要素，其安全与治理问题日益受到全球关

注。数据安全不仅涉及个人隐私保护，更是国家信

息安全和整体安全的关键组成部分。同时，数据治

理已被提升至国家战略层面。中国、美国和欧洲提

出的不同数据治理模式，受其战略利益、技术能力

和监管框架的影响，这些差异导致了全球治理体系

的碎片化。地缘政治竞争，尤其是中美竞争，进一

步增加了建立统一的全球数据治理体系的复杂性和

难度。数据治理的地缘政治属性，以及数据跨境流

动的增加，迫切要求构建全球合作框架，以应对数

据治理的全球性挑战。

1 数据安全与治理的理论内涵及核心要素

1.1 数据安全的概念界定

《中华人民共和国数据安全法》第三条将数据安
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全定义为“通过采取必要措施，确保数据处于有效保

护和合法利用的状态，以及具备保障持续安全状态的

能力”。学术界对数据安全的内涵进行了更详细的解

读。方滨兴和殷丽华[1]将数据安全描述为在数据处理、

存储、传输、显示等过程中的信息保护，确保信息的

机密性、完整性、真实性和不可抵赖性等关键属性。

张平文和邱泽奇[2]指出，数据安全是现代数字经济中

信息、权属、价值、安全和交易5个关键要素的核心，

它保障了数据交易和价值实现，从而决定了数据的价

值和流通性。

在 AI 时代，数据已成为国家基础性战略资源，数

据安全问题也提升至国家经济安全和战略安全的重要

层面。例如，陈明奇等[3]指出，大数据在美国的多个

关键战略领域中扮演着交汇点的角色，包括国家创

新、安全、信息技术（ICT）产业和信息网络。他们

提到美国已经制定了以大数据为核心的网络安全战

略，旨在应对大数据技术挑战，并在未来增强其网络

安全的战略优势。沈国麟[4]和杜雁芸[5]分别讨论了大数

据作为国家战略资源，以及大数据的战略性。他们均

强调中国应构建自己的国家数据战略，以确保数据安

全与国家利益的紧密结合。

数据安全还关乎数据主权和国家主权。2018年发

布的《大数据安全标准化白皮书》中强调，国家所掌

握的数据规模及其运用能力正逐渐成为综合国力的关

键组成部分，数据的占有权和控制权已上升为国家核

心权力之一。

1.2 数据安全治理的内涵与外延

数据即权力[6]。数据已经成为全球贸易的核心，

与权力紧密交织[6]。因此，数据治理的核心内容是权

力的分配。对内，它是国家治理能力的重要指标；对

外，它是国际话语权的衡量标准。2022年12月印发的

《中共中央 国务院关于构建数据基础制度更好发挥数

据要素作用的意见》将数据基础制度的重要性提升至

关乎国家发展和安全的战略高度，进一步强调了数据

安全治理已成为国家治理体系和治理能力现代化的关

键基础。

2024年5月发布的《数据安全治理白皮书6.0》明

确指出，数据安全治理的目标是实现“数据的安全使

用”。没有“使用”的安全将失去治理的意义。因此，

数据安全治理的核心在于推动数据的安全有序流动，

以实现发展与安全之间的动态平衡。这一目标在跨境

数据治理领域尤为重要。

从内涵来看，数据安全治理涵盖数据主权、隐私

保护、网络安全等多个维度，旨在通过规则制定和技

术手段确保数据的安全流动和有效利用。从外延来

看，数据安全治理不仅涉及国家安全和社会稳定，还

与全球产业竞争和技术发展的深层联系。Goldsmith和

Wu[7]指出，国家通过规则制定保护本国产业已成为普

遍现象。规则和标准的制定本质上是产业竞争的延

伸，而数据治理的重要性则源于数据已成为产业发展

的核心资源。因此，不同国家的政策选择反映了其在

全球数字经济中的战略意图和发展需求。例如，美国

以“国家安全”和“数据安全”为由，对华为通信设

备、TikTok、WeChat、DeepSeek等中国科技产品实施

限制措施，其背后动机不仅限于安全考量，更包括遏

制中国技术崛起和保护本国科技产业 （如维护

Google、Meta、OpenAI等科技企业的市场优势）的双

重目标。

2 全球数据治理的现状、趋势与挑战

全球数据治理正面临着前所未有的挑战，这些挑

战与AI的发展紧密相连。当前全球AI治理框架尚未

建立，且呈现出阵营化、碎片化的趋势[8]。全球数据

治理框架也深受其影响。

2.1 国际竞争加剧治理体系碎片化

蔡翠红[9]和任鹏飞[10]等学者指出，全球数据安全

治理在规则制定上呈现出分散和碎片化特征，标准竞

争日益激烈。世界主要国家和地区，如中国、美国和
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欧洲，在数据治理方面展现出不同的主张和实践。

以数据跨境流动为例，美国推崇全球数据自由流

动秩序，这反映了其互联网科技巨头 （如 Google、

Meta）的利益诉求，以及其产业发展的需要。然而，

随着中国科技企业（如华为、字节跳动、深度求索）

在全球市场份额的不断扩大，美国对关键技术和敏感

数据的出口实施了限制，以遏制中国AI产业的发展，

保护本国产业。

欧盟通过严格的数据保护法规如《通用数据保护

条例》（GDPR），以及 《人工智能法案》（Artificial 

Intelligence Act）参与全球规则制定。一方面，体现了

其通过规范性力量塑造全球治理的意图；另一方面，

也是对其互联网及高科技企业相对滞后的一种补偿，

旨在为本土企业提供发展机会。同时，欧盟在内部不

断探索创新、发展与安全之间的平衡，其监管策略展

现出灵活性。

中国通过推动数据本地化和跨境数据流动的规范

化，探索兼顾数据安全和全球数据共享的平衡治理模

式。这既保护了国家安全，又支持了数字经济的全球

化发展，为数据治理贡献了中国方案。

各国和地区在数据主权和跨境流动上的立场差

异，其背后的主要原因是国际竞争和各国的国家战略

考量。这导致了全球数据治理规则缺乏统一性，进一

步加剧了治理框架的碎片化。

2.2 技术标准和规则制定的地缘政治化

AI和数字时代，数字技术的标准与规则已经成为

大国竞争的主要领域，数字标准地缘政治化的趋势越

来越显著[11]。规则和标准是确保公平竞争和创新的关

键，其不仅决定了技术的发展轨迹，还影响了国家之

间的权力平衡。刘国柱[12]强调，“对任何国家而言，

技术标准都属于具有战略意义的要素”。

以AI中的半导体芯片为例，美国利用其在半导体

设计和制造领域的领先地位，制定了“外国直接产品

规则”（FDPR）。这项规则允许美国政府对使用美国

原产的工厂、设备、软件或技术生产的外国半导体产

品施加管辖权。FDPR的实施体现了所谓的“相互依

赖武器化”[13]，使美国能够控制全球半导体供应链，

限制他国获取关键技术和知识，从而维持其在全球技

术竞争中的领先地位，维护其霸权。这一规则的战略

意图显而易见，它不仅限制了其他国家在高科技领域

的发展，也凸显了技术标准在国际政治经济中的关键

作用。

在此背景下，国际标准和规则被用作地缘政治工

具，旨在增强或限制特定国家的影响力。技术理性虽

在制定过程中扮演关键角色，但标准的制定与实施始

终伴随着地缘政治的权力博弈，即标准和规则的政治

性。Mattli和Büthe[14]观察到，国际标准已经从技术规

范演变为经济和政治竞争的焦点。标准的制定不仅涉

及技术协调，更是分配利益的过程，反映了国家间和

企业间的经济竞争与权力分配[14]。

标准和规则的地缘政治化无疑加剧了全球治理的

地缘政治化趋势。标准和规则的地缘政治可以定义为

标准和规则如何影响国家间的关系、权力结构，以及

全球政治经济格局。这一过程涉及国家如何利用标准

和规则来增强自身的经济、军事和政治实力，以及这

些实力如何改变国家间的合作与竞争。

以TikTok为例，美国政府对中国背景科技公司的

担忧超越了技术层面的数据安全问题，更多地从地缘

政治竞争的角度进行考量。杨楠[15]指出，即便TikTok

在数据保护方面采取了充分措施，其中国背景仍是美

国政府关注的焦点，这反映了在美立法中政治因素对

技术问题考量的影响。

同样地，美国和欧洲在数据治理领域的冲突与合

作也是国际数据政策互动中的一个典型案例。尽管美

欧基于共同的意识形态、价值观，以及长期建立的军

事和经济合作关系形成了安全共同体，并以西方阵营

的身份在全球治理中扮演着重要角色，但双方在利益

上亦存在分歧。
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2000 年 的 《 安 全 港 协 议 》 （Safe Harbor 

Framework） 和 2016 年的 《隐私盾协议》（EU-U. S. 

Privacy Shield Framework）均旨在规范美欧间的数据

流动，但因监控问题和数据保护要求未能持续，最终

被欧洲法院宣布无效。2022年，双方发布《跨大西洋

数据隐私框架联合声明》（EU-U. S. Data Privacy 

Framework），寻求新的法律基础以促进数据流动。美

欧在跨境数据流动的合作与冲突中不断寻求平衡与妥

协，部分原因是为了应对来自中国的数字经济挑战。

美国和欧洲都面临着中国等国家的竞争压力，这种竞

争不仅体现在经济和技术领域，也体现在数据治理的

标准和规则制定上。基于政治利益的考量，美国在数

据治理上对欧盟做出了妥协，反映了美国数据自由流

动规则向欧盟严格数据保护规则的调整[16]。

美欧在数据治理领域的互动展现了跨境数据流动

全球治理的复杂性。这一过程不仅体现了冲突与合作

的反复交替，也表明在不对其国内规章制度进行重大

调整的前提下，政策共识与国际合作的可能性[17]。

3 国际合作框架探究

各国（及地区）在数据安全治理上的政策差异反

映了其独特的国家利益、价值观和战略目标。构建有

效的国际合作框架需要依据国际关系和全球治理的理

论及原则，这对于解决各国在AI和数据安全领域的分

歧、推动共识的形成至关重要。

3.1 构建国际合作的理论框架

3.1.1 从“相互依赖”到“嵌入式自由主义”

Keohane和Nye[18]将相互依赖定义为需要有关各方

付出代价的相互影响（costly effect）。这也意味着相互

依赖不仅有能够抑制冲突的互利性，还有可能出现互

损性。近年来，随着国际局势的日益紧张，以中美博

弈升级，中美贸易战、科技战等为典型，国家间的经

济相互依赖成为制裁和对抗的工具，出现了相互依赖

武器化现象。孙成昊等[19]将国家利用他国的敏感性和

脆弱性，通过切断或减少相互依赖关系来损害他国利

益或施压以改变他国政策，从而实现自身政治和安全

目标的行为，定义为“相互依赖的武器化”。

因此，AI和数字经济时代，我们正处于更加复杂

的相互依赖状态中，Keohane 和 Nye 所提出的“复合

相互依赖”理论仍然具有一定的解释力，特别是在多

维度的相互依赖、非对称性依赖、多渠道互动和非层

次问题结构方面。然而，面对技术垄断、数据主权、

网络安全和发展中国家边缘化等新挑战，我们需要批

判性反思该理论的适用性。

在经济相互依赖的背景下，为解释如何在国际经

济合作与国内政策之间找到平衡，Ruggie[20]提出了

“嵌入式自由主义”（Embedded Liberalism）理念。该

理念将自由经济原则与国内政策干预相结合，允许各

国在参与全球经济的同时，可以采取保护主义或监管

措施来减轻全球化的负面影响。Ruggie的嵌入式自由

主义概念提倡对全球化采取一种和解态度，既倡导自

由市场，又认识到国内干预的必要性。

尽管自由贸易和资本流动有利于经济增长，但它

们也可能导致社会动荡和不平等。数据流动亦是如

此。数据的自由贸易和流动可以促进创新和经济增

长，但同样可能威胁国家安全和社会平等。因此，基

于“嵌入式自由主义”理念建立一种国际数据治理框

架有其合理性和可行性。这意味着允许各国在追求跨

境数据流动和交易的同时，能够采取保护主义或监管

措施来减轻关键和敏感数据流动带来的不利影响。

3.1.2 “嵌入式自由主义”与“命运共同体”的有机

结合

“嵌入式自由主义”理论框架在数据安全全球治

理中具有一定的局限性。① 国家主权的局限性。数据

主权的崛起使得各国对数据本地化措施的重视程度远

超传统经济领域，这可能阻碍数据跨境流动，削弱全

球协作。同时，嵌入式自由主义强调国家主权的保

留，但在数据安全全球治理中，一定程度的主权让渡
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（如参与国际数据流动协议）是必要的，这与嵌入式

自由主义的核心理念存在张力。② 规则约束的不足。

嵌入式自由主义允许各国根据国内需求灵活调整政

策，但这种灵活性可能导致规则的碎片化，增加数据

跨境流动的成本和风险。此外，各国可能滥用嵌入式

自由主义中的例外条款，以数据安全为由实施保护主

义措施，阻碍全球数据流动。③ 技术垄断与不平等。

嵌入式自由主义未充分考虑技术垄断对全球治理的影

响。在数据安全领域，少数国家（如美国、中国）在

技术和标准制定上占据主导地位，加剧了全球不平

等。同时，发展中国家在嵌入式自由主义框架下缺乏

话语权，难以有效参与规则制定，进一步边缘化了其

在全球数据治理中的角色。

而中国“命运共同体”理念强调全球协作与共同

发展，更具有包容性和公平性。基于此，本文将“嵌

入式自由主义”的国内政策干预与“数字命运共同

体”[21]的全球协作理想结合，提出“嵌入式数字命运

共同体”理念。

“嵌入式数字命运共同体”是指在数字时代，各

国在尊重国家主权和国内政策自主性的前提下，通过

全球协作应对共同挑战，实现数据安全、技术共享和

经济共同发展的新型全球治理框架。该理论框架有 2

个核心理念：① 全球协作与国内自主的平衡；② 分

层主权与灵活性规则，即在核心利益领域（如国家安

全、文化认同）保留主权，而在全球公共问题（如数

据治理、网络安全） 上适度让渡主权，参与全球

协作。

3.2 “嵌入式数字命运共同体”合作框架实践路径

（1）多层次治理机制。尽管全球性的AI和数据安

全治理机制尚未建立，但多层面的国际合作已在实践

中进行。因此，在缺乏正式国际机制的情况下，应继

续推动多层面国际合作，确保全球数据治理的灵活性

和适应性。具体来说，① 制定全球数据治理协议，建

立跨境数据分级流动规则，允许各国根据自身的数据

安全需求和发展水平，灵活地决定在何种程度上让渡

主权，以实现数据流动的有序性和安全性。② 推动技

术标准互认机制，促进国际数据隐私标准的互认，减

少数据跨境流动的障碍。③ 建立国家、区域和全球层

面的多层次治理机制，将不同层面的规则有机结合，

形成协调一致的治理框架。

（2）技术共享与援助。各国利益的平衡是构建有

效国际合作框架的关键。考虑到不同国家在AI发展阶

段的差异，以及现有的“数字鸿沟”，数据治理的国

际合作框架应具备灵活性，以适应各国的发展现状，

目标应是弥合而非加大这一鸿沟。具体来说，① 建立

全球技术共享平台，通过国际合作促进发展中国家获

取关键技术，提升其数字基础设施和技术能力。② 推

广开源大模型（如 DeepSeek），为发展中国家提供低

成本、高效率的AI技术支持。③ 遵循“选择性参与”

与“共同但有区别的责任”原则。例如，在数据跨境

流动规则中，允许发展中国家根据自身数字经济发展

水平和监管能力，在保护数据主权的前提下，分阶

段、分领域逐步开放数据跨境流动。

（3）信任机制建设。全球治理中的信任赤字是合

作难以达成的重要原因之一。国际机制的形成通常是

主导大国利益协调的结果，从而在很大程度上体现了

这些国家的利益诉求。Keohane[22]指出，许多重要的

国际机制都面临着“民主赤字”（democratic deficit）

问题。冷战结束后，因美国的单极霸权战略，这种不

公平性与信任赤字进一步加剧[23]。因此，各国应通过

正式与非正式合作框架建立信任机制。具体来说，

① 重视非正式政府间合作，因其在解决跨国问题（尤

其是在地缘政治化的全球治理背景下）时，能够有效

弥补正式合作因信任赤字而面临的困境。② 充分发挥

跨国公司、非政府组织和国际组织等非国家行为体的

作用，将其纳入国际治理机制，以增强信任机制的包

容性和有效性。
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4 DeepSeek实践案例及我国参与全球数据
治理合作的政策建议

4.1 DeepSeek实践案例

DeepSeek是中国企业发布的一个开源大模型，其

发布和推广可以被视为“嵌入式数字命运共同体”理

念的一个实践案例。首先，DeepSeek的研发和发布体

现了中国在AI领域的自主创新成果，它既降低了对国

外技术的依赖，又有效保障了数据主权和技术安全。

其次，作为开源模型，DeepSeek 致力于全球技术分

享，促进国际协作，帮助发展中国家获取先进技术，

推动全球数字经济的发展。

DeepSeek案例体现了在尊重国家主权和国内政策

自主性的前提下，通过全球技术分享与协作，实现共

同发展与技术公平，为“嵌入式数字命运共同体”理

念提供了生动的实践范例。

然而，美国正在对DeepSeek实施限制措施。其目

的是维护美国在AI领域的技术垄断地位，遏制中国在

AI技术领域的快速崛起[24]，并防止中国通过开源共享

模式挑战其技术霸权[25]。再者，随着DeepSeek在全球

市场的快速扩展，可能涉及多国用户数据交互，基于

此，美国试图调整其跨境数据流动规则，以确保其本

土企业在全球数字经济中的主导地位。

4.2 政策建议

（1）积极参与全球数据治理体系建设至关重要。

当前，美国正积极推动以数据为核心战略资源的全球

数据治理体系构建。在这一进程中，中国若能深度参

与相关规则制定，将有力提升在这一关键领域的话语

权，为全球数字治理贡献中国智慧与中国方案。《全

球数据安全倡议》为我国融入全球数据治理提供了战

略选择。然而，参与全球数据治理的基础是国内完善

的数据治理体系；缺乏这一基础，国家在全球层面的

规则制定和话语权竞争中将会面临显著挑战。

（2）完善国内数据治理体系是参与全球治理的基

础。我国国内数据治理的关键在于平衡安全与流通需

求，确保数据在有效保护的同时，能够自由流通并被

充分利用，以支持企业与产业的可持续发展。但过度

的治理和监管可能限制数据流通和开放，导致资源匮

乏，进而阻碍企业和产业发展。因此，平衡治理—即

建立既能保障数据安全又能促进数据价值释放的治理

体系—是实现数据驱动型经济发展和维护国家安全的

基础。

（3）构建包容务实的全球数据治理合作策略。在

参与全球数据治理时，我国应避免使数据治理模式陷

入意识形态争议。尽管网络主权和数据主权的概念对

我国至关重要，但互联网的跨国性使得传统意义上的

“主权”边界相对模糊。过度强调与美国自由治理模

式的对立，可能被误解为意识形态对抗，而这并不符

合我国推动全球数字合作的初衷。相反，应坚持人类

数字命运共同体理念，发展既保障数据安全又促进数

据流动与创新的数据治理策略。这将确保数据治理既

能反映国家利益，又能为全球数据治理贡献中国智

慧。通过这样的方式，我们可以在尊重各国差异的基

础上，共同推动构建更加公正、平衡和有效的国际数

据治理框架。

5 总结

“嵌入式数字命运共同体”理论框架旨在为AI时

代的数据安全治理提供一种新的国际合作思路。该框

架主张在尊重各国主权的基础上，通过灵活的规则设

计和多边合作机制，推动全球数据安全治理的协调与

共识。本文对该框架的实践路径进行了探讨，包括构

建多层次治理机制，通过技术共享与援助平衡各国利

益，以及建立信任机制等，同时充分考虑了发展中国

家在全球数据治理中的角色与需求。未来的研究可以

通过深入的实证分析和具体政策工具，进一步验证该

理论框架的可行性，特别是阐释国家主权与全球规则

之间的动态互动关系。通过理论与实践的结合，这一
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框架有望为应对数字时代的全球治理挑战提供新的解

决方案。
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Research on data security and international governance cooperation 

framework in era of artificial intelligence

WEI Yuanyuan

（The Institute for International Affairs, Qianhai, The Chinese University of Hong Kong, Shenzhen, 

Shenzhen 518172, China）

Abstract     This study explores the international cooperation framework for data security governance and its implementation 

pathways from a global governance perspective. First, the study defines the concepts of data security and governance, emphasizing that 

the core objective of data governance is to ensure the secure flow and effective utilization of data. Second, it analyzes the current 

fragmentation of the global data governance system, revealing its development trends and challenges under the influence of 

geopolitics, particularly the tensions and collaborations in key areas such as cross-border data flows. Based on this analysis, the study 

proposes the concept of the “Embedded Digital Community of Shared Future”, a framework that integrates the domestic policy 

autonomy emphasized by the theory of “Embedded Liberalism” with the global collaborative vision advocated by the “Community of 

Shared Future for Mankind”. This framework aims to address the challenges of global governance in the digital age and promote 

international cooperation in data security governance. Furthermore, the study elaborates on the core principles and practical pathways 

of this theoretical framework and provides specific policy recommendations for China’s participation in global data governance.
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