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摘要    实验平台在互联网技术的发展进程中具有举足轻重的作用, 不仅互

联网自身起源于实验平台, 下一代互联网研究也起始于实验平台建设. 互联

网实验平台大体可分为 2 类: 实验网络, 如 CNGI-CERNET2, Internet2, Geant
等; 实验系统, 如 PlanetLab, NS2 等.  DRAGON-Lab 具有实验网络和实验系

统双重特征. 首先, DRAGON-Lab 是互联网上独立的 AS(autonomous system), 
紧密依托多个生产网络, 具有鲜明的实验网络特点. 其次, DRAGON-Lab 整

合了大量实验资源, 包括自有资源、伙伴资源和互联网上的开放资源, 能够

提供开放的定制实验服务. DRAGON-Lab 的主要技术特点是规模大、开放性

强、支持远程可视化实验和可编程实验. 文中介绍了 DRAGONLab 的体系结

构设计和关键实验技术. 
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互联网起源于实验平台, 实验平台在互联网技术的发展进程中一直占据重要位置 [1~3]. 今

天, 新一代互联网研究的浪潮正席卷全球 [4], 在探索和设计未来互联网的工作中, 实验平台也

必然再次扮演重要角色. 事实上, 下一代互联网研究正是起萌于实验平台建设. 1997 年, 美国

政府启动下一代互联网研究计划——NGI (next generation internet)[5], 而NGI计划最直接的成

果就是一个实验床vBNS. 此后数年间, Internet2[6], Geant[7], CNGI[8]等实验网络项目拉开了全

球性下一代互联网研究的帷幕.  
互联网实验平台大体可分为 2 类: 实验网络, 如CNGI-CERNET2[8], Internet2[6], Geant[7]等; 

实验系统, 如PlanetLab[9]等. 实验网络具备生产网络的特点, 而且一般情形下都会是全球互联

网的一部分. 实验网络能够较好支持对现有互联网问题的研究和新技术的验证. 但是由于实
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验网络与Internet具有紧密的关系, 往往承载大量用户, 使得实验网络上的实验成本很高, 通常

只面向成员单位, 一般不响应其他研究者的实验需求. 实验网络的建设成本较高, 对成员单位

往往有一定要求. 而且即便是成员单位, 也不能随意进行实验. 相比之下, 实验系统一般具有

建设成本低、开放性强、实验方便灵活等特点. 但是实验系统只是模拟或仿真平台, 不具备生

产网络特点, 实验验证能力具有局限性.  
近期, 美国和欧盟相继启动了新的互联网技术实验平台项目GENI[10]和FIRE[11]. GENI和

FIRE都考虑到了对实验网络和模拟仿真平台的整合问题. 例如, 其中的FIRE主要包含PanLab 
(Pan-European laboratory) [12]和OneLab (open networking laboratory)[13], 这 2 个实验床侧重于现

有欧洲各个实验床的联邦. PanLab的主要目的是, 建立一个更大规模的实验床联邦, 从而使得

新服务、新概念、新架构的验证和评估更加容易, 目前, PanLab已经有 11 个参与单位. OneLab
则侧重于在欧洲扩展PlanetLab的服务. 不过, 目前PanLab和OneLab主要还是在模型定义阶段, 
对于如何进行资源整合、如何能够定义和开展实验服务, 仍然处于探索阶段.  

DRAGON-Lab 是一个基于联邦架构的大规模互联网技术合作研究平台. 其中联邦是一种

独特的合作形式. 联邦的 2 个要素是: 自治与合作. 即联邦中的资源由各成员自主投入, 自行

维护, 自愿合作. 联邦是一种松耦合的合作形式, 成员投入的资源可能不是稳定的, 但是具有

一定规模后, 随机效应的影响会逐渐降低, 而优势非常明显, 即发展和运行成本低, 可持续发

展能力强.  
DRAGON-Lab 的主要技术特点可以归纳为以下几个方面:  
● 基于联邦架构的资源开发模型. DRAGON-Lab 面向全球研究者开放自身拥有的网络和

设备资源 , 以联邦的形式积极开展国际间合作 , 重视对互联网上开放资源的利用 . 目前 , 
DRAGON-Lab 上已建成全球最大的分布式测量实验系统.  

● 有限目标. DRAGON-Lab 并不奢望支持所有的互联网技术实验需求, 而是把重点集中

于对流量研究、主动测量和 BGP 路由研究方面的支持.  
● 远程可视化实验配置和环境自动生成. DRAGON-Lab 是一个远程实验室, 使用一个专

用客户端程序就能够以可视化的方式远程定制实验环境.  
● 可编程实验. DRAGON-Lab 提出了可编程实验的创新思想. 通过把实验环境定义转化

为可执行的实验脚本程序, 提高了实验的可重复性.  
本文后续各章节分别介绍了 DRAGON-Lab 的体系结构设计、创新实验技术和关键服务.  

1  DRAGON-Lab 体系结构 

1.1  DRAGON-Lab 体系结构 

DRAGON-Lab 体系结构模型如图 1 所示. DRAGON-Lab 具有 4 层体系结构: 物理层、业

务逻辑层、管理调度层和用户逻辑层. 分层原则可以屏蔽底层实现细节, 提高可扩展性和开放

性. 物理层由各类物理资源构成, 如路由器、交换机、服务器、测试仪表等, 既包括自有资源, 
也包括合作伙伴资源和互联网上的开放资源 . 使用物理层资源之前 , 必须为其创建

DRAGON-Lab 驱动程序. 业务逻辑层包含所有实验资源的驱动及其在 DRAGON-Lab 中的逻
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辑实体或称为管理应用接口. 用户真正可见的是逻辑实体, 物理层实体的驱动对用户透明. 这
样的设计便于整合各种异构的设备和资源, 增加设备只需增加一个驱动, 设备的规格型号乃

至物理位置对上层透明. 管理调度层主要负责实验调度和管理, 包括对实验方案进行符合性

检查, 生成实验脚本, 安排实验时间, 并按指定时间加载实验环境. 这一过程中对底层设备的

操作通过调用业务逻辑层功能实现. 用户通过一个专用客户端程序选择实验资源, 设计并提

交实验方案. 实验环境的搭建由 DRAGON-Lab 自动完成. 在用户服务层, 看到的是经过封装

的实验资源, 称为 DRAGON-Lab 服务, 关于 DRAGON-Lab 服务的详细描述见本文第 3 节.  

1.2  实验资源 

DRAGON-Lab 整合的实验资源包括以下 3 类:  
1) 自有资源.  
DRAGON-Lab 有丰富的自有资源 , 主要来自清

华大学多年来科研和建设项目的积淀, 具体包括:  
● 网络资源. DRAGON-Lab 是互联网上独立的

自治域(AS24575) 与 CERNET, CERNET2, NSFCNET
和 TUNET 等网络千兆互联 

● 网络设备. DRAGON-Lab 有来自 Bitway, Huawei, ZTE, Cisco 等多家厂商的核心路由器、

核心交换机及低端网络设备 
● 测试仪表. DRAGON-Lab 有 IXIA, Agilent, Sperient, COMPASS 等多个品牌的测试仪表. 
● 服务器. DRAGON-Lab 有 IBM, LENOVO, DELL 等多个品牌的高端服务器和刀片式服

务器.  
● 实验装置. DRAGON-Lab 中还有自主研发的实验装置, 支持 IPv4/IPv6 双协议栈, 支持

组播通信, 支持 OSPF, BGP 等主要路由协议, 可以根据实验的要求修改系统软件、协议甚至硬

件设置. 利用自主研发的实验装置可为前沿学术研究提供商业产品无法提供的定制服务. 
2) 合作伙伴资源.  
● 广泛分布的测量节点. DRAGON-Lab 在中国境内有 61 个测量节点, 覆盖所有省份. 在

国际, DRAGON-Lab 与其他实验平台积极合作, 与 FINET, NORDUNET, PlanetLab, PerfSonar
等平台结成合作伙伴, 在贡献自身资源的同时, 也获得大量外部资源.  

● 真实互联网流量和路由信息. 在进行必要的去隐私处理后, DRAGON-Lab 提供来自

TUNET 和 CERNET2 的流量数据和路由信息, 既有 IPv4 流量和路由信息, 也有 IPv6 流量和路

由信息.  
● 网络监控和测量工具. DRAGON-Lab 获准使用清华大学自主研发的网络测量和监控工

具, 用于监测实验过程.  
3) 互联网上的开放服务.  
DRAGON-Lab 非常重视对互联网上各种开放服务的开发和利用. 目前, DRAGON-Lab 利

用互联网上的开放服务建成拥有近千节点的分布式测量平台, 覆盖全球 100 多个国家.  

 
图 1  DRAGON-Lab 体系结构 
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1.3  交换引擎 

DRAGON-Lab 的一大特色在于, 实验环境的搭建由 DRAGON-Lab 自动完成. 这其中交

换引擎是实现这一功能的核心部件, 它位于业务逻辑层. 它能够按需连接各种实验资源, 使得

DRAGON-Lab 能够根据用户要求自动生成实验环境. 在交换引擎中, 必须要兼顾各种实验环

境生成的需求, 为此, 我们采用了由光交换单元和电交换单元共同组成的架构, 如图 2 所示.  

 

图 2  交换引擎 

光交换单元负责各种设备的点到点物理连接, 提供 0 层到 1 层交换能力, 在链路上不会引

入额外的性能开销, 适合流量采集分析和设备性能测试等实验.  
电交换单元采用以太网交换机技术, 提供 2 层交换能力. 其优势在于拓扑结构灵活, 接口

数量比较充裕, 适合完成复杂拓扑结构的搭建. 但由于交换设备自身可能会对数据吞吐量及

带宽性能产生影响, 不适合做设备的压力测试和流量分析实验. 电交换单元可作为光交换单

元的扩展和备份.  

1.4  管理平台 

DRAGON-Lab 管理平台由业务逻辑层实体和管理调度层实体共同构成, 结构设计如图 3
所示.  

DRAGON-Lab 的调度管理以脚本语言为支撑, 物理资源的驱动都用脚本语言描述, 应用

接口API则是一个脚本调用, 甚至实验本身也定义为一个可执行的脚本程序. 当增加新的设备

资源时, 只需为新设备写一个脚本驱动, 并实现已经定义好的 API 接口, 就可以将新设备投

入使用了, 上层管理系统不需要为此做改动.  
实验调度上, 目前使用的是串行独占式的调度. 即同一时刻只能加载一个实验, 一个实验

完成后, 才能进行下一个实验. 随着实验需求和实验资源的增加, 将考虑实现多用户脚本执行

环境. 
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图 3  DRAGON-Lab 管理平台 

1.5  DRAGON-Lab 联邦 

一个机构所拥有的实验资源是有限的, 能够投入的开发力量是有限的, 能够直接连接的

生产网络是有限的, 能够形成的影响力是有限的. 因此 DRAGON-Lab 的一个重要发展策略是

通过广泛合作进行资源整合. 目前互联网上很多知名的实验平台都是由众多机构合作建设并

运行的, 如 PlanetLab.  
但是目前这种合作存在 2 方面的局限性:  
● 一是多个同类平台之间缺乏合作机制. 例如, 目前互联网上有多个知名的分布式测量

平台, 但是都是独立运行的, 没有能够彼此合作, 互相补充.  
● 二是没有能够充分开发和利用互联网上的开放资源. 仅仅依靠主动发展合作伙伴, 很

难迅速形成规模, 并且在客观上浪费大量资源.  
DRAGON-Lab 独创了联邦合作架构. 在

DRAGON-Lab 中, 联邦的含义是自治与合作. 
即联邦中的资源由各成员自主投入, 自行维护, 
自愿合作. 事实上, 联邦是一种合作姿态, 联
邦的技术架构取决于实际需求, 我们很难定义

一个通用的联邦模型来适应所有的实验需求. 
迄今为止, DRAGON-Lab 联邦主要有 3 种形式: 
主动联邦、被动联邦和混合联邦, 如图 4 所示.  

● 主动联邦指经过双方协商后建立的合

作关系. 目前 DRAGON-Lab 主要通过 2 种方

式建立主动联邦. 一是与每个可能的合作伙伴

协商, 二是加入一个已有的合作群体, 以少量
 

图 4  DRAGON-Lab 联邦合作模型 
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资源投入一次性获得大量合作伙伴.  
● 被动联邦指对互联网上开放资源的整合. 互联网上有很多开放的实验资源, 只要不存

在商业目的, 就可以自由使用而不必事先协商. 被动联邦的发展成本很低, 建设效率非常高.  
● 混合联邦是指整合具有相似性质的主动联邦和被动联邦资源, 支持特定的实验需求. 

例如, DRAGON-Lab 整合了多方面的资源, 建成了全球最大的分布式测量系统 GPERF.  
DRAGON-Lab 通过联邦合作模型实现了网络资源叠加、设备资源叠加、维护开发资源叠

加和影响力叠加, 以较少的投入迅速整合大量资源.  

2  创新实验技术 

2.1  远程可视化实验和可编程实验 

互联网技术实验研究经常遭遇以下问题:  
● 实验场地限制. 现场实验往往受限于场地, 空间狭小、操作不便、声音嘈杂、室温较低

等问题都会给实验造成不利影响.  
● 人为误差问题. 网络技术实验过程通常包括搭建环境、操作设备和仪表、实验过程控

制和获取数据等众多环节, 各环节都存在一些人为误差因素, 尤其对于一些过程繁琐、现场工

作强度比较大的实验, 很容易出错, 而一旦出错, 排错和纠正的难度和成本都比较高.  
● 重复实验问题. 间隔一段时间后, 如果希望重复实验, 很可能意味着要重新搭建实验环

境, 因为其他人在使用实验室时很可能会破坏原有环境.  
● 实验效率问题. 一次实验从头至尾往往花费很长时间. 典型的例子是设备测试, 测试一

台路由器的各项功能和性能往往要花上 1 周时间, 即使之前已经做过很多次类似工作.  
DRAGON-Lab 提供了远程可视化实验和可编程实验机制, 能够有效解决上述问题.  
1) 远程实验环境的可视化定义和自动实现. 
实验者能够使用专用客户端程序远程定义实验环境, 提交 DRAGON-Lab 自动生成.  
2) 可编程实验.  
可编程实验的基本技术思想是将实验过程脚本化, 自动化, 参数化, 降低网络实验中事务

性和重复性工作的比重. 对于用户提交的实验请求, DRAGON-Lab 可自动将其转换为一个可

解释执行的实验脚本程序. 实验脚本程序可导入、导出和运行, 执行脚本程序即可自动生成实

验环境. 如需修改实验方案, 可通过编辑修改脚本程序来完成, 这使得实验的复用性大大增强, 
重复实验也非常简单, 只要重新加载实验脚本即可. 这一功能使得实验的可重现性、可复用性

和可调试性得到极大提高.  

2.2  基于通用计算平台的高速流量采集技术 

高速网络流量采集往往都依靠专用设备实现, 成本较高, 不利于发展合作伙伴. 为此,  
DRAGON-Lab将nCap[14]和PF_RING[15] 2 种技术结合起来, 实现真正零拷贝和高度并行处理的

Linux下流量采集系统, 在普通PC服务器上就能够实现. 目前已经实现了原型系统并命名为

mpfring[16].  
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mpfring 提供 2 种数据包采集模式: 单轮询模式和双轮询模式. 其中, 双轮询模式实现了

数据包的分步、并行处理, 虽然在采集效率上比单轮询模式要低一些, 但提供了更多的灵活性, 
尤其适用于多 CPU 计算环境. 具体来说, 如果我们需要处理的链路数目和系统 CPU 数目相同, 
则使用单轮询模式的效果比较好. 但当 CPU 数目多于链路数目时, 使用双轮询模式则能更充

分利用 CPU 资源.  

2.3  高速 IP 地址随机化技术 

DRAGON-Lab定位于开放的平台, 但是开放一些数据时必须考虑去隐私问题, 如流量信

息. 其中一个具体问题就是IP地址随机化. 在IP地址随机化算法中, 最常见的是保持前缀地址

随机化算法. 所谓保持前缀, 就是对于任何 2 个IP地址, 如果在映射前它们前k比特是相同的, 
那么映射后的前 k比特也相同 . 针对以往的保持前缀地址随机化算法性能差的问题 , 
DRAGON-Lab设计了一系列快速保持前缀算法 (基于比特字符串、基于Block-tree、基于嵌入

字符串、混合算法)[17], 这些算法比以前的同类算法快 3~8 倍以上, 从而使得高速网络的流量

随机化能够实时进行.  

3  DRAGON-Lab 重要服务 
DRAGON-Lab 提供的服务分为元服务和派生服务. 元服务指 DRAGON-Lab 提供的基本

实验资源; 派生服务指在利用元服务 2 次开发后得到的实验系统. 某种意义上讲, 派生服务本

身就可以看作是 DRAGON-Lab 上的一个特殊实验, 只不过实验结果是生成一个可以提供服务

的平台. 因此派生服务也可以由 DRAGON-Lab 之外的第 3 方来开发.  

3.1  元服务 

目前, DRAGON-Lab 提供以下元服务:  
1) 网络实验服务. 利用 DRAGON-Lab 中的网络设备可以搭建各种实验网络, 进行路由、

组播、QoS、IPv6、无线、网络管理等方面的实验. 甚至还可以选择一条互联网连接, 把创建

的实验网络和互联网联通.  
2) 系统实验服务. DRAGON-Lab 提供可远程登录和使用的服务器, 可以用来进行网络测

量、模拟仿真和应用系统等方面的实验.  
3) 真实网络流量和路由信息. 在进行必要的去隐私处理后, DRAGON 提供来自 TUNET

和 CERNET2 的流量数据和路由信息, 既有 IPv4 流量和路由信息, 也有 IPv6 流量和路由信息.  

3.2  流量研究中心 TRC 

流量研究中心 (TRC: traffic research center) 是基于 DRAGON-Lab 自有资源的派生服务. 
TRC 能够按需导入生产网络流量, 进行必要的处理并存储, 并能够根据实验需要, 按照数据包

时间序列重放这些数据包, 从而更好地体现真实网络特征, 再现网络过程, 为实验验证制造

“准真实”的网络环境. 如图 5 所示, 整个系统包括 5 部分内容: 数据采集系统、数据存储中心、

流量重放系统、控制系统和流量分析系统, TRC 在 DRAGON-Lab 中的实现原理如图 6.  
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图 5  TRC 体系结构 

 

图 6  TRC 在 DRAGON-Lab 中的实现原理图 

3.3  路由研究联邦 BGP-Grid 

BGP-Grid 是 DRAGON-Lab 的另一项重要派生服务, 主要用于支持 BGP 路由策略优化方

面的研究和实验, 如图 7 和 8 所示. 它的基本设计思想如下:  
1) 为每台边界路由器配置一个镜像设备, 镜像设备从边界路由器学习全部的路由信息和

策略.  
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图 7  BGP-Grid 示意图 

 

图 8  BGP-Grid 实现原理图 

2) 根据伙伴 AS 之间的实际拓扑, 利用隧道技术建立镜像设备之间的连接, 从而能够完

全仿真 AS 之间的路由过程, 并能够在不干扰生产网路的情形下, 进行策略优化实验.  
BGP-Grid 的实现用到了 DRAGON-Lab 的 Partner 资源, 目前主要合作伙伴包括 CERNET, 

CERNET2, TEIN2, NSFCNET, IPv6-CJ.  

3.4  全球分布式性能测量联邦 GPERF 

GPERF 是一项用于主动测量实验的派生服务, 它的目标是支持全球规模的主动测量实验. 
GPERF 的实现不仅用到了 DRAGON-Lab 的自有资源和 Partner 资源, 还用到了 Internet 上的开
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放服务 . GPERF 目前在全球范围内已经拥有近千个测量点, 是一个典型的混合联邦系统. 
GPERF 的设计和实现原理如图 9 和 10 所示. 

 

图 9  GPERF 示意图 

 
图 10  GPERF 实现原理图 

4  DRAGON-Lab 实验过程 
在 DRAGON-Lab 实验平台申请并完成一个实验, 需经历 5 个步骤: 实验定义、实验申请、

实验调度、实验加载和实验重置. 前 2 个步骤由实验者完成, 后 3 个步骤由实验平台管理系统
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自动完成.  
一个与网络技术和应用相关的实验往往离不开网络设备、服务器、测试仪等设备的支持, 

有了明确的实验目的, 实验环境的设计搭建过程可以看作是一个实验拓扑的设计、相关设备端

口互联的匹配过程. 与传统实验方法类似, 实验者在实验定义阶段完成对实验方案的设计, 包
括明确实验目的、实验内容、绘制实验拓扑、分解实验过程等. 但与传统实验方法完全不同的

是, 基于远程实验平台的实验者只需“纸上谈兵”, 利用实验平台专用客户端, 可视化拖动选择

实验设备、设计绘制实验拓扑, 进而向平台系统提交设计好的实验拓扑, 而不需要考虑实验设

计方案如何转化成可进行实际实验操作的实验环境, 也不需要亲自到实验室搬运设备、连接调

试等操作. 新定义一个实验分为 6 个可视化的步骤: 定义新实验、选择实验设备、选择互联端

口、设备互联、保存方案、提交方案. 
定义好的实验以脚本的方式保存在实验平台管理系统中. 实验的启动采用时间预约机制, 

实验者需提出实验时间申请, 平台管理系统统筹安排实验时间, 确定预约授权. 对于已经取得

预约授权的实验, 平台系统将自动发送标题为“DRAGON-Lab 实验时间安排通知”的邮件, 通
知具体的实验时间情形. 这个过程称为实验调度.  

实验加载由平台系统按预约授权自动、顺序执行. 首先, 当预约授权时间到达时, 平台系

统按保存的脚本自动加载实验方案, 即按照实验定义

调度实验设备, 配置设备互联端口, 自动完成实验环

境的搭建 . 同时 , 自动向实验申请人发送标题为

“DRAGON-Lab 实验就绪通知”, 通知实验者实验环境

就绪、实验的登录地址、登录帐号和实验注意事项. 在
预约授权时间结束前 24 小时, 平台系统将自动向实验

申请人发送标题为“DRAGON-Lab 实验结束通知”的
邮件, 提醒实验具体结束时间. 当预约授权时间结束

时, 平台系统自动启动下一个实验方案的加载过程. 
如前所述, 实验是以脚本的方式保存的, 实验重置时

只需重复调度、加载一次实验方案即可. 实验的调度、

加载和重置如图 11 所示, 可以多次重复和循环.   

5  结论 
光电交换引擎提高了 DRAGON-Lab 的自动化程度, 远程可视化实验技术和可编程实验技

术极大提高了 DRAGON-Lab 的实验效率, mpfring 技术使高速网络流量采集变得非常简便, 快
速 IP 地址随机化技术使信息资源开放无后顾之忧, TRC, BGP-Grid, GPERF 等派生服务为

DRAGON-Lab 增添亮点, 分层体系结构设计使 DRAGON-Lab 具有良好的开放性和可扩展性. 
由于采用了独特的联邦合作模型, DRAGON-Lab 能够以较低的成本迅速整合大量资源, 建成

大规模互联网技术实验平台. 然而 DRAGON-Lab 的发展才刚刚起步, 与更多国际知名的实验

平台达成合作, 整合更多互联网上离散的开放资源, 提高实验调度管理能力等工作都是近期

努力的方向.  

 
图 11  实验调度、加载、重置过程 
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