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摘要    针对现有可恢复水印算法定位精度低和虚警概率高的问题, 提出一

种高定位精度的可恢复脆弱水印算法, 分别推导给出了随机篡改与区域篡改

条件下算法的虚警概率和漏警概率, 并定义了衡量篡改恢复图像质量的 4 个

指标. 基于 2×2 图像块生成水印信息不仅能有效提高算法的定位精度, 而且

降低了算法对随机篡改的虚警概率; 基于密钥随机生成水印嵌入位置并结合

图像块 8-邻域被篡改的情形, 使得算法对区域篡改的虚警概率接近于 0. 与
现有可恢复水印算法相比, 不仅有效解决了可恢复水印算法的篡改定位问

题, 而且提高了可恢复水印算法对随机噪声的鲁棒性; 同时, 也为定量分析

认证水印算法的性能提出一种客观的评价指标. 
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计算机技术的飞速发展与信息媒体的数字化以及各种图像编辑软件的出现, 使得攻击者可

以毫不费力且不留痕迹地篡改数字图像的内容. 中国有句古话: “耳听为虚, 眼见为实”, 亲眼所

见是人们区分真伪的依据, 但是多媒体数据的易操作性使人们通过眼睛难辨真伪. 如何检测数

字图像的完整性、真实性等问题引起了研究者的广泛关注. 传统的数字签名技术在鉴别数字图

像真实性时, 存在不能适应图像处理需求和不能定位图像被篡改位置等缺陷 [1]. 近年来, 基于数

字水印的数字图像认证技术已成为国内外的前沿性研究课题.  
基于数字水印的图像认证技术分为精确认证(hard authentication)和模糊认证(soft authentica-

tion)两类 [2], 它们要解决的核心问题是鉴别数字图像的真实性(篡改检测)和定位数字图像被篡改

的位置(篡改定位)[3, 4], 并由此推断图像被篡改的程度和方式 [5~7]. 1999年Fridrich等人 [8]首次提出

了一种自嵌入水印算法, 该算法不仅能定位图像被篡改的位置, 而且还能近似恢复被篡改图像

块的内容, 充分展示了基于数字水印的图像认证技术优势. 近几年来, 出现了不少有关可恢复
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水印算法的研究报道 [9~16]. 总结起来, 可恢复水印算法有以下特点: 通过分块实现篡改定位; 基
于图像块内容生成水印以实现篡改恢复; 加密水印信息并基于密钥选取水印嵌入位置来提高算

法的安全性; 兼顾不可见性和水印嵌入容量, 水印信息一般被嵌入在数字图像的低位平面

LSBs(less significant bits). 在现有可恢复水印算法中, 对“篡改恢复图像质量”的讨论多是在“水
印信息不被篡改”的条件下进行的 [8~13], 而实际应用中被测图像有少量水印信息改变是完全可能

的: 一方面通过网络传输的数字图像不可避免地会受信道噪声(随机篡改)的影响; 另一方面, 攻
击者在篡改图像内容(区域篡改)时也不可能刻意保持水印信息不变以利于篡改恢复. 已有研究

者注意到该问题 [14~16]并提出了相应的解决方案, 例如, Lin等人 [16]提出利用CRC(cyclic redun-
dancy check)来检测水印信息是否被篡改. 只有当水印信息没有被篡改时, 隐藏于其中的压缩信

息才用于恢复对应图像块的原始内容. 该方法有效避免了使用错误的水印信息恢复未被篡改的

图像块, 但同时也放弃了对某些篡改块的恢复, 从而使被恢复图像的可信性大大降低. 因此, Lin
等提出的“提高篡改恢复质量”方法是不可行的.  

通过对现有可恢复水印算法深入研究发现, 以下两个方面的问题是导致部分水印信息被篡

改时, 现有可恢复水印算法恢复质量不高的主要原因: 
1) 虚警概率高. 可恢复水印算法中, 基于图像块内容生成的水印信息不是嵌入图像块自身

之中, 而是嵌入在另一图像块的 LSBs. 假设图像块 X1 的水印信息嵌入在图像块 X2 中, 当 X2 被

篡改, 根据现有可恢复水印的篡改检查算法, 图像块 X1和 X2将同时被检测, 即真实的图像块 X1

误判为被篡改(虚警). 
2) 篡改定位精度低. 现有可恢复水印算法中, 图像块大小至少为 8×8, 算法的篡改定位精

度低.  
当被测图像有水印信息篡改时, 上述两个问题使现有可恢复水印算法的篡改恢复质量急剧

下降. 一方面, 对误判为篡改(虚警)的真实图像块的“恢复”无疑严重降低了篡改恢复图像的质 
量; 另一方面, 为提高可恢复水印算法抵抗各种伪造攻击 [17~19]的能力, 基于图像块内容生成的

水印信息一般采用成熟的加密体制(如DES, RSA等)加密后再嵌入其他图像块的LSBs. 由加密算

法的特性 [20]可知, 只要图像块LSBs的少量(即使 1 bit)信息被改变, 就无法通过解密得到原始的

水印信息. 因此, 现有可恢复水印算法中, 1 bit水印信息(如信道噪声的影响)的改变就会导致一

个图像块(8×8)不能进行有效恢复. 显然, 图像块越大造成的误恢复区域也越大.  
针对上述问题, 本文从提高可恢复水印算法的定位精度出发, 以降低虚警概率为主线, 提

出了一种高定位精度的可恢复水印算法. 该算法首先将原始图像分为 2×2的图像块, 然后把利

用图像块内容生成的水印信息基于密钥随机嵌入到其他图像块的LSBs. 认证时, 通过比较 8-
邻域块的内容与水印的匹配情形进行篡改定位, 以降低可恢复水印算法的虚警概率. 同时, 为
定量地分析算法的篡改恢复性能, 本文定义了 4 个衡量篡改恢复图像质量的指标及其与虚警/
漏警概率的关系. 分别推导了本文和张鸿宾等人 [11]算法在随机篡改与区域篡改条件下的虚警

概率和漏警概率, 比较了它们在相同篡改条件下的篡改恢复质量. 理论分析和实验仿真结果

表明, 该算法不仅提高了可恢复水印算法的篡改定位精度, 而且有效降低了被测图像有水印

信息篡改时的虚警概率, 从而大大提高可恢复水印算法的篡改恢复质量.  
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1  虚/漏警概率和篡改恢复质量评价  
 “篡改恢复质量”无疑是衡量可恢复水印算法优劣的最直接标准, 而算法的篡改检测性能

对篡改恢复质量又起着至关重要的作用. 因此, 首先定义可恢复水印算法的虚/漏警概率, 并
推导衡量“篡改恢复质量”的 4 个指标及其与虚/漏警概率之间的关系, 然后定量地讨论现有可

恢复水印算法的虚/漏警概率. 为便于描述, 首先简单介绍文中使用的概率论知识和相应的符

号表示.  

1.1  概率论基础  

假设随机变量 T, T1相互独立, 且分别服从参数为(n, p)和(n, p1)的二项分布, 即 ~ ( , )T B n p , 

1 1~ ( , )T B n p , 则:  

(1) T 等于 a 的概率 ( , ) :aP n p=  

 ( ) ( ), 1 ,  [0, ].n aa
a

n
P n p p p a n

a
−

=
⎛ ⎞

= − ∈⎜ ⎟
⎝ ⎠

 (1) 

(2) T 小于 a 的概率 ( ),aP n p< :  

 ( ) ( )
1

0
, 1 .

a
n bb

a
b

n
P n p p p

b

−
−

<
=

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑  (2) 

(3) T 小于 T1 的概率 ( )1, ,P n p p< :  

 ( ) ( ) ( )
1

1 1 1
1 0

, , 1 1 .
n a

n a n ba b

a b

n n
P n p p p p p p

a b

−
− −

<
= =

⎛ ⎞⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑  (3) 

其中, [ ]0,a n∈ 为整数, 上述公式的证明过程, 可以在任一本概率论教材 [21]中找到. 下文公式

推导过程中, 直接用符号P=a(n, p), P<a(n, p)和P<(n, p, p1)分别表示相应的概率. 

1.2  虚/漏警概率与篡改恢复质量 

可恢复水印算法作为认证水印算法的一种, 其篡改检测性能可以通过考察算法的漏警概

率(PFA: probability of false acceptance)和虚警概率(PFR: probability of false rejection)来衡量 [22]. 
所谓漏警概率是指图像块被篡改而算法不能检测出该篡改的概率; 虚警概率是指图像块没有

被篡改, 而算法判定其被篡改的概率.  
被测图像中的图像块可分为两个集合: 篡改图像块(记为 H0)和真实图像块(记为 H1). 显然, 

0 1H H Φ∩ = , 0 1H H H∪ = (H 为被测图像中所有图像块的集合), 故可恢复水印算法的 PFA

和 PFR 分别为:  

 0

1

|

|

1 ,

.
fa D H

fr D H

P P

P P

= −⎧⎪
⎨ =⎪⎩

  (4) 

其中, 
0|D HP 表示图像块 0iY H∈ 条件下算法的检测概率, 

1|D HP 表示图像块 1iY H∈ 条件下算法

的检测概率.  
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为了便于比较不同篡改条件下恢复图像的质量, 定义如下评价指标(设
0HP 和

1HP 分别表

示被篡改和真实图像块在整个图像中所占的比例, 显然
0 1

1H HP P+ = ).  

● 漏检率和虚检率: 漏检和误检图像块在被测图像中的比例, 即 

 0

1

,

.
fa fa H

fr fr H

P P

P P

Γ

Γ

=⎧⎪
⎨ =⎪⎩

 (5) 

● 检测率: 被检测图像块在被测图像中的比例, 被检测图像块包括被检测的篡改块和没

有篡改而被误检的图像块, 即 
 

0 1
(1 ) .D fa H fr HP P P PΓ = − +  (6) 

● 误恢复率: 不真实图像块在篡改恢复图像中的比例. 恢复图像中的不真实图像块可分

为 3种: ① 图像块被篡改, 但算法没能检测出该篡改; ② 图像块被篡改且算法检测出该篡改, 
但其相应水印信息被改变; ③ 图像块没有被篡改, 但其相应的水印信息被改变(虚警). 因此, 
误恢复率为 
 

0 0 1
(1 ) .F fa H fa H W fr HP P P P P P PΓ = + − +  (7) 

显然, 在相同的篡改条件下, faΓ , frΓ , DΓ 和 FΓ 的值越小, 可恢复水印算法的性能越好.  

1.3  现有可恢复水印算法的虚/漏警概率  

典型的可恢复水印算法 [11]包括两部分.   
1) 水印嵌入. 
① 将原始图像 X 分为大小为 b bm n× 的图像块 Xi(i=1,2, …, N), 将图像块 Xi 的 LSBs(记作

XLi)置 0, 生成该图像块内容 XCi, 即 i Ci LiX X X= + . 将 XCi 按一定比例压缩生成的二值编码作

为图像块 Xi 的水印信息 ( ),i Ciw G X=  其中 G(·)表示对图像块的压缩编码过程.  

② 给定加密密钥 k 和生成水印嵌入位置的密钥 k1, 将 ( )k iE w 嵌入到图像块 ( )f iX 的 LSBs

生成含水印图像块 ( )
w
f iX , 其中 f(i)为水印嵌入位置生成函数, ( )kE ⋅ 为利用密钥 k 的加密过程.  

2) 篡改检测及恢复 

①对含水印图像的每个图像块 i Ci LiY Y Y= + , 如果图像没有被篡改则 w( ) ( )Ci CiG Y G X= , 

( ) ( )w
k Li k LiD Y D X= , 其中 ( )kD ⋅ 为 ( )kE ⋅ 的解密过程.  

② 如果 ( )( ) ( )Ci k Lf iG Y D Y= , 判定图像块 Yi 没有被篡改, 否则判定 Yi 被篡改并利用相应的

水印信息 ( )Lf iY 重构图像块 Yi 的内容.  

利用上述可恢复水印算法生成的含水印图像中 , 含被测含水印图像块 i Ci LiY Y Y= +   

(i=1,2, … , N)的相应的水印信息为 ( )Lf iY , 设
0|C HP ,

0|L HP 和
0|W HP 分别表示 0iY H∈ 条件下

CiY , LiY 和 ( )Lf iY 发生变化的概率, 设
1|C HP , 

1|L HP 和
1|W HP 分别为 1iY H∈ 条件下 CiY , LiY 和 ( )Lf iY

发生变化的概率. 显然,
1 1| | 0C H L HP P= = . 在可恢复水印算法中, 图像块的水印信息基于密钥嵌
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入在其他图像块的 LSBs, 因此无论图像块是否被篡改, 其相应水印信息被篡改的概率近似相

同且与被测图像中低位被篡改的概率成正比, 即 
 

0 1 0 0 1 1 0 0| | | | | .W W H W H L H H L H H L H HP P P P P P P P P= = = + =  (8) 

设
0|U HP 和

1|U HP 分别表示图像块 iY 属于 H0和 H1条件下 ( )( ) ( )Ci k Lf iG Y D Y≠ (unequal)的概率. 

根据图像块内容 iCY 和相应水印信息 ( )Lf iY 是否被篡改, 分为以下 4 种情形:  

1) CiY 和 ( )Lf iY 都没有改变 : 由水印算法可知 , 如果 CiY 和 ( )Lf iY 都没有被篡改 , 则

( )( ) ( )Ci k Lf iG Y D Y= , 即 

 00 ( ){ ( ) ( )} 0.Ci k Lf iP G Y D Y≠ =  (9) 

2) CiY 不改变而 ( )Lf iY 改变: ( )Lf iY 改变意味着 ( ) ( )w
k Li k LiD Y D X≠ , 而 ( ) ( )w

Ci CiG Y G X= , 因

此图像块内容不变而相应水印信息改变时一定有 ( )( ) ( )Ci k Lf iG Y D Y≠ , 即 

 01 ( ){ ( ) ( )} 1.Ci k Lf iP G Y D Y≠ =  (10) 

3) CiY 改变而 YLf(i)没有改变: 此时 ( )CiG Y 与 ( )w
CiG X 可能相等也可能不等, 如果 ( )CiG Y =  

( )CiG X , 由水印生成算法可知 iY 近似等于 iX (即 i iY X≈ ), 因此从保证图像块真实性的角度, 可

以认为 
 10 ( ){ ( ) ( )} 1.Ci k Lf iP G Y D Y≠ ≈  (11) 

4) CiY 和 ( )Lf iY 都改变: 由加密算法的性质可知, ( )kD ⋅ 的取值在整个明文空间均匀地分布, 

设图像块的二值水印信息长度为 Lw, 则改变后的水印信息 ( ) ( ){ ( ) ( )} 1/ 2 wLw
k Lf i k Lf iP D Y D X= = . 

假设图像内容被随机篡改, 可以认为 { ( ) ( )} 1/ 2 wLw
Ci CiP G Y G X= = , 则 

 
2

11 ( )
1 1{ ( ) ( )} 1 1 .

1 2 2w w

w
Ci k Lf i L L

L
P G Y D Y ⎛ ⎞⎛ ⎞≠ = − = −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
 (12) 

根据全概率公式并结合公式(8)可知, 图像块被篡改时 ( )( ) ( )Ci k Lf iG Y D Y≠ 的概率
0|U HP 为 

0 0 0 0 0

0 0 0 0

0 0 0

| | | 00 ( ) | | 01 ( )

| | 10 ( ) | | 11 ( )

| | | |

(1 )(1 ) { ( ) ( )} (1 ) { ( ) ( )}

           (1 ) { ( ) ( )} { ( ) ( )}

        (1 ) (1

U H C H W H Ci k Lf i C H W H Ci k Lf i

C H W H Ci k Lf i C H W H Ci k Lf i

C H W H C H W H

P P P P G Y D Y P P P G Y D Y

P P P G Y D Y P P P G Y D Y

P P P P

= − − ≠ + − ≠

+ − ≠ + ≠

≈ − + −
0 0

0 0 0 0

0 0 0 0 0 0

|

| | | |

| | | |

1) 1
2

1        1
2

1        1 .
2

w

w

Lw

C H W L

W H C H W H C H L

L H H C H L H H C H

P P

P P P P

P P P P P P

⎛ ⎞+ −⎜ ⎟
⎝ ⎠

⎛ ⎞= + − +⎜ ⎟
⎝ ⎠

⎛ ⎞
= + − +⎜ ⎟

⎝ ⎠

(13) 

 
相应地, 图像块不被篡改时 ( )( ) ( )Ci k Lf iG Y D Y≠ 的概率

1|U HP 为 
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1 1 1 1 1

1 1 1 1

1

| | | 00 ( ) | | 01 ( )

| | 10 ( ) | | 11 ( )

| 01 ( )

(1 )(1 ) { ( ) ( )} (1 ) ( ( ) ( ))

          (1 ) { ( ) ( )} { ( ) ( )}

        { ( ) ( )}

 

U H C H W H Ci k Lf i C H W H Ci k Lf i

C H W H Ci k Lf i C H W H Ci k Lf i

W H Ci k Lf i

P P P P G Y D Y P P P G Y D Y

P P P G Y D Y P P P G Y D Y

P P G Y D Y

= − − ≠ + − ≠

+ − ≠ + ≠

= ≠

1 0 0| |       .W H L H HP P P= =

(14) 

根据篡改检测算法可知, 现有可恢复水印算法的篡改检测概率等于 ( )( ) ( )Ci k Lf iG Y D Y≠ 的

概率, 即
0 0| |D H U HP P= 和

1 1| |D H U HP P= . 将(8), (13)和(14)式代入(4)式, 则现有可恢复水印算法

的漏警概率和虚警概率可分别表示为 

 0 0 0 0 0 0

0 0

| | | |

|

11 1 ,
2

.
w

fa C H L H H L H H C H L

fr L H H

P P P P P P P

P P P

⎧ ⎛ ⎞= − − + +⎜ ⎟⎪
⎝ ⎠⎨

⎪ =⎩

  (15) 

下面分别讨论区域篡改和随机篡改时, 现有可恢复水印算法( 88×=× bb nm , 水印信息嵌

入在最低位, 即 Lw=64)的虚/漏警概率与被篡改比例的关系.  
● 区域篡改(area tampering) 
设被篡改区域占整个图像的比例为 p, 则区域篡改(area tampering)条件下被测图像中图像

块被篡改比例
0 |H AP p≈ . 假定被篡改像素的每个比特是否变化的可能性相同, 则被篡改图像

块的 LiY 和 CiY 发生改变的概率分别为
0

64
| 1 1/ 2 1L H AP = − ≈ 和

0

448
| 1 1/ 2 1C H AP = − ≈ . 将其代入

(15)式, 得到现有可恢复水印算法在区域篡改条件下的虚/漏警概率分别为 

 
| 64 64

| 64

1 0,
2 2

.
2

fa A

fr A

pP

pP p p

⎧ ≈ < →⎪⎪
⎨
⎪ = − ≈
⎪⎩

 (16) 

● 随机篡改(random tampering) 
所谓随机篡改是指被测图像中每个像素被篡改的概率相等(如信道噪声对被测图像的污

染). 假设被测图像中每个像素被篡改的概率为 p, 图像块中只要有一个像素被篡改就认为该

图像块被篡改, 此时被测图像中图像块被篡改概率为 ( )
0 | 1 1 wL

H RP p= − − . 因此当图像块被随

机篡改时, 被篡改图像块的 LiY 和 CiY 发生改变的概率分别为 

 

( ) ( )( )

( ) ( )( )

0
0

0
0

64

| 0
| 1

64

| 0
| 1

1 64, 1 7 ,0.5 1,

1 64, 1 ,0.5 .

C H R i
H R i

L H R i
H R i

P P p P i
P

P P p P i
P

= =
=

= =
=

⎧ ⎛ ⎞
⎪ = − ≈⎜ ⎟⎜ ⎟⎪⎪ ⎝ ⎠
⎨

⎛ ⎞⎪
= −⎜ ⎟⎪ ⎜ ⎟⎪ ⎝ ⎠⎩

∑

∑
 (17) 

因此, 现有可恢复水印算法在随机篡改条件下的虚/漏警概率分别为 
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( )

|
| 64

64
64

|
1

1 0,
22

164, 1 .
2

fr R
fa R

fr R i i
i

P
P

P P p=
=

⎧
= < →⎪

⎪
⎨

⎛ ⎞⎪ = −⎜ ⎟⎪ ⎝ ⎠⎩
∑

 (18) 

由上述讨论可以看出, 无论是随机篡改还是区域篡改, 现有可恢复水印算法的漏警概率

都趋近于 0, 而虚警概率则与被测图像中水印信息被篡改的比例正相关. 因此, 如何降低虚警

概率, 是可恢复水印算法走向实际应用必须解决的一个关键问题.  

2  定位精确的可恢复水印算法 
本文要解决的一个关键问题是如何降低可恢复水印算法的虚警概率. 算法基于密钥随机

生成图像块的水印嵌入位置, 为解决这一问题提供了可能. 图 1 给出了部分图像块的水印随机

嵌入位置示意图. 假设区域 A 中 16 个图像块的水印信息随机嵌入在图 1 的 16 个灰色图像块中

(记为集合 B), 即对 iY A∀ ∈ , ( )f iY B∈ . 相应地, 图 1 中的 16 个黑色图像块(记为集合 C)的水印

信息被嵌入在区域 A 中, 即 jY C∀ ∈ , ( )f jY A∈ . 当区域 A 被篡改时, 由于集合 C 中图像块对应

的水印信息被改变, 区域 A 和集合 C 中的图像块都将被检测, 而集合 B 中的图像块不会被检

测. 要想降低虚警概率, 必须将被篡改区域 A 和实际上未被篡改的集合 C 区分开. 由图 1 可以

看出:  
● 对 iY A∀ ∈ , ( )f iY B∈ , 即 iY 周围被篡改图像块的个数大于 ( )f iY 周围被篡改图像块的个

数;   
● 对 jY C∀ ∈ , ( )f jY A∈ , 即 jY 周围被篡改图像块的个数小于 ( )f jY 周围被篡改图像块的

个数.  
因此, 通过比较被测图像块与其水印嵌入块的 8-邻域中被篡改图像块的个数, 能够将区

域 A 和集合 C 中被检测的图像块区分开, 从而降低可恢复水印算法的虚警概率.  

2.1  现有可恢复水印算法的虚/漏警概率  

与传统的可恢复水印算法相似, 水印嵌入及篡改检测算法都是以图像块为单位进行的. 
为提高算法的定位精度, 本文将原始图像 Xm×n 分为大小为 2×2 的图像块 Xi(i=1,2, …, N), 为便

于算法描述, 图 2 给出了块编号及结构示意图. 图像块 Xi(i=1,2,…, N)为  

 0 1

2 3
.i i

i
i i

x x
X

x x
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

 (19) 

与图像块 iX 相邻的 8 个图像块定义为该图像块的 8-邻域(记为 ( )8 iN X ), 按图 2 中图像块

的编号方式, 图像块 iX 的 8-邻域为 

 ( ) { }8 / 2 1 / 2 / 2 1 1 / 2 1 / 2 / 2 1 1, , , , , , ,i i n i n i n i i n i n i n iN X X X X X X X X X− − − − + − + − + + + += . (20) 
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图 1  水印随机嵌入位置示意图              图 2  图像块编号方式及块结构示意图 
 

图 3 为本文提出的图像块的水印生成及嵌入算法框图, 算法的详细步骤如下: 

 

图 3  图像块的水印生成及嵌入框图 
 

步骤 1  基于密钥 k1 生成图像块内容 CiX : 基于密钥 k1 生成长度为 2N 的二值随机序列

1 2 2{ , , , }NZ z z z= , 根据该序列将像素
2 2 1(2 )i ii z zx

−+ 的次低位置 0, 并将所有元素的最低位置 0生

成图像块内容 0 1

2 3

i i
Ci

i i

x x
X

x x
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

, 即  

 / 4 4 2 mod( ,4) / 2 1 .ij ij ij ijx x x μ⎢ ⎥ ⎢ ⎥= × + × −⎣ ⎦ ⎣ ⎦  (21) 

其中, mod(·)为取余函数, | |⋅ 为绝对值符号, ijμ 的值是根据二值混沌序列 Z 产生的, 即 

 2 2 11,     2 ,
0,

i i
ij

j z z
μ −= +⎧

= ⎨
⎩

 j=0, 1, 2, 3. (22) 

步骤 2  生成量化序列 { }| 1, ,C CiQ Q i N= = : 对每个块内容 CiX 的平均值 Ave( )CiX 做  

5 bit 标量量化, 即 

 
( ) ( ) )
( )

,              Ave min ,min 1 ,

1,      Ave max.
Ci

Ci
q Ci

a X aq a q
Q

N X

⎧ ∈ + + +⎡⎪ ⎣= ⎨
− =⎪⎩

 (23) 

否则,
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其中, Nq=25, (max min) / qq N= − 称为量化步长, max 和 min分别为所有 Ave( )CiX ( 1, 2, , )i N=

的最大值和最小值, [0, 1].qa N∈ −   

步骤 3  生成 iX 二值水印 iW : 对元素 QCi 进行二值编码生成图像块 iX 的二值水印

( )4 3 2 1 0i i i i i iW w w w w w= , 此处 {0,1}ijw ∈ , 1, 2, , , 0,1, 2,3, 4i N j= = , 且满足 

 4 3 2 1 016 8 4 2 .Ci i i i i iQ w w w w w= + + + +  (24)  

步骤 4  水印嵌入: 基于密钥 k2 生成的水印嵌入位置向量 f (i), i=1,2,…, N (见下文 2.3 节

描述水印嵌入位置向量的生成方法), 根据 f (i)将 Wi 嵌入图像块 ( )f iX 的置 0 位, 生成含水印图

像块 ( )
w
f iX :  

 0 4 ( )0 1 4 ( )1
( ) ( )

2 4 ( )2 3 4 ( )3

2 2
.

2 2
i i f i i i f iw

f i Cf i
i i f i i i f i

w w w w
X X

w w w w

μ μ

μ μ

+ +⎡ ⎤
= + ⎢ ⎥

+ +⎢ ⎥⎣ ⎦
 (25) 

其中, ( )f i jμ 是根据公式(22)得到的.  

2.2  篡改检测与恢复 

图像块的篡改检测算法框图(被测图像用 Y 表示)如图 4 所示, 本文提出的篡改检测及恢复

算法步骤如下: 

 
 

图 4  图像块的篡改检测框图 
 

步骤 1  利用密钥 k1, 按水印嵌入算法步骤 2 和 3 基于被测图像块内容 YCi 生成量化值

{ }| 1, 2, ,C CiQ Q i N= = . 

步骤 2  根据提取的水印信息重构的量化序列 { }| 1, 2, ,L LiQ Q i N= = . 根据密钥 k0 生成

长度为 2N 的二值随机序列 1 2 2{ , , , }NZ z z z= , 从图像块 Yi, i=1,2,…, N 中提取水印信息 
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mod( , 2),               0,1,2,3;

mod( ,4) / 2 .      4.

ij ij

ij id

w y j

w y j

⎧ ′ = =⎪
⎨

⎢ ⎥′ = =⎪ ⎣ ⎦⎩
 (26) 

其中,   
 2 2 12 .i id z z −= +  (27) 

根据提取的水印信息, 重构图像块低位 YLi 保存的量化值 

 
4

0
mod 2 , 32 .j

Li ij
j

Q w
=

⎛ ⎞
′= ⎜ ⎟⎜ ⎟

⎝ ⎠
∑  (28) 

步骤 3  对任一图像块 Yi, 设 Ti 表示 Yi 的 8-邻域中满足 ( )Cj Lf jQ Q≠ ( 8 ( )ij N Y∈ )的图像块

的个数, 则  
1) 如果 ( )Ci Lf iQ Q= , 判定 Yi 没有被篡改;  

2) 如果 ( )Ci Lf iQ Q≠ 且 0iT = , 判定 Yi 没有被篡改;  

3) 如果 ( )Ci Lf iQ Q≠ 且 ( )i f iT T≥ ( 0iT = 除外), 则判定 Yi 被篡改, 否则判定 Yi 没有被篡改. 

步骤 4  如果被测图像块 Yi 被篡改, 利用相应水印信息恢复的量化值 ( )Lf iQ , 采用逆量化

和插值操作恢复图像块 Yi 的内容.  
本文提出的篡改检测算法的主要贡献在于, 当 ( )Ci Lf iQ Q≠ 时, 不是简单地认为该图像块

被篡改, 而是根据其  8-邻域块的内容与水印的匹配情形进一步对其判定, 最大程度地降低了

可恢复水印算法在区域篡改时的虚警概率. 当 0iT = 时, 说明与图像块 Yi 相邻的 8 个图像块都

没有被篡改, 此时造成 Yi 的内容与水印信息不匹配的原因是该图像块相应的水印信息被改变, 
或者是噪声干扰, 因此我们可以认为该图像块没有被篡改. 当 0iT ≠ 时, 由前面的讨论可知, 

当该图像块 Yi 周围被篡改图像块的个数大于 Yf(i) 周围被篡改图像块的个数时, 该图像块被篡

改的可能较大, 因此, 本文算法规定当 ( )i f iT T≥ 时判定图像块 Yi 被篡改, 反之判定图像块 Yi

没有被篡改.  

2.3  水印嵌入位置生成函数 

为尽可能减少图像块内容和相应水印信息同时被篡改的可能性, 在可恢复水印算法中基

于图像块内容生成的水印信息不是嵌入在该图像块自身之中, 而是嵌入在其他图像块的LSBs
中. 根据水印嵌入位置的实际意义, 水印嵌入位置 ( ), 1,2, ,f i i N= 需满足两个必要条件 [19]:  

1) 对 [1, ]i N∀ ∈ , 有 ( ) [1, ]f i N∈ , 即每一个图像块水印都必须放在该图像中某个图像块的

最低位;  
2) 对 , [1, ]i j N∀ ∈ , i j≠ , 有 ( ) ( )f i f j≠ , 即两个图像块的水印不能放在同一个图像块的

最低位.  
为提高算法的安全性, f(i)应基于密钥在整个图像中的近似均匀分布, 因此本文利用随机

序列来生成水印嵌入位置向量 f(i), 方法如下:  
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步骤 1  根据密钥 k2 生成长度为 N 的实值随机序列 1 2( , , , )NB b b b= ;  

步骤 2  采用稳定排序法对随机序列 1 2( , , , )NB b b b= 排序, 生成有序序列
1 2

( , , ,a ab b  

)
Nab , 则 B 的有序索引序列为 A= (a1, a2, , ai, , aN);  

步骤 3  令第 i 个图像块的水印嵌入位置为 ai, 即 
 f(i)=ai, i=1,2, , N. (29) 

因为 ai 是随机序列 1 2( , , , )NB b b b= 的下标, 故长度为 N 的随机序列地址范围为 1, , N, 

即 f(i)∈[1,N]; 其次, 序列 1 2( , , , )NB b b b= 中任何 2 个元素 bi 和 bj 在有序序列中的位置都不会

重合, 因此 , [1, ]i j N∀ ∈ , i j≠ , 有 ( ) ( )f i f j≠ . 显然, 采用上述方法生成的 f(i)满足水印嵌入位

置向量的两个必要条件. 图 5 给出了 N=200, 密钥 k2 分别为 109, 109−1, 0, 1−1010, −1010 时 f(i)的
分布图(随机序列是利用 Matlab 提供的 rand()函数生成的). 由图 5 可以看出, 利用上述方法生

成的水印嵌入位置在区间[1, N]上近似均匀分布. 水印嵌入位置 f(i)的这个特性与篡改检测算

法中的步骤 3 结合, 还能有效降低可恢复水印算法的虚警概率.  

 
图 5  不同密钥下的图像块水印的嵌入位置分布图 

3  性能分析 
该部分首先推导本文可恢复水印算法的虚/漏警概率, 然后分别讨论本文算法在区域篡改

和随机篡改条件下的篡改检测与恢复性能.  

3.1  虚/漏警概率 

根据篡改检测算法的步骤  3 和公式(4)可知, 本文篡改检测算法的虚警概率和漏警概率分

别为 
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 ( ) ( ){ }1| ( ) i 10 |fr U H i f i iP P P T T T Y H= ∩ ≠ ∈≥  (30) 

和 

 ( ) ( ) ( ){ }0 0| | ( ) 01 0 | .fa U H U H i i f i iP P P P T T T Y H= − + = ∪ < ∈  (31) 

本文算法中图像块的大小为 2×2, 图像块水印信息的长度 Lw=5, 由公式(13)可得 
 

0 0 0 0 0 0 0| | | | |33 / 32.U H L H H C H L H H C HP P P P P P P= + −  (32) 

3.2  区域篡改(area tampering) 

设被篡改区域占整个图像的比例为 p, 篡改区域中像素的每个 bit 是否变化是独立的, 在
此条件下,  

 ( )
( )

0

0

0

|

5
| 0

27
| 0

,

1 5,0.5 1 1/ 2 31/ 32,

1 4 8 5,0.5 1 1/ 2 1.

H A

L H A

C H A

P p

P P

P P

=

=

⎧ ≈
⎪⎪ = − = − =⎨
⎪

= − × − = − ≈⎪⎩

 (33) 

(33)式结合(14)和(32)式得 
 

1 0 0| | | 31 / 32U H A L H A H AP P P p m= = ， (34) 

 ( )
0 0 0 0 0 0 0| | A |A | A | A |A | A

2

33 / 32

  31 / 32 1 33* 31 / 32 / 32

  1 31 / 32 .

U H A L H H C H L H H C HP P P P P P P

p p

p

= + −

= + −

= −

 (35) 

3.2.1  漏警概率 

将(35)式代入(31)式得, 本文算法区域篡改时的漏警概率 |fa AP 为  

 ( ) ( ) ( ){ }2 2 *
| ( ) 031 / 32 1 31 / 32 0 | .fa A i i f i iP p p P T T T Y H= + − = ∪ < ∈  (36) 

根据图像块水印嵌入位置的随机性可知, 对 iY Ω∀ ∈ , 其相应水印信息所在的图像块 ( )f iY

位于篡改区域内、外的概率分别为 

 
{ }
{ }

( ) 0

( ) 0

,

1 .

f i

f i

P Y H p

P Y H p

⎧ ∈ =⎪
⎨

∉ = −⎪⎩
 (37) 

相应地(为简单起见, 我们忽略了 ( )f iY 位于篡改区域内、外边界的情形),  

 
( )
( )

0

1

| ( ) 0
( )

| ( ) 0

8, , ;
~

8, , .

U H A f i
f i

U H A f i

B P Y H
T

B P Y H

⎧ ∈⎪
⎨

∉⎪⎩

 (38) 

对 0iY H∀ ∈ , 当 iY 位于篡改区域内时, 该图像块 8-邻域中的 8 个图像块均被篡改; 当 iY 位

于篡改区域边界时, 该图像块 8-邻域中只有部分图像块被篡改. 也就是说, iY 在篡改区域内和

篡改边界时, T(i)的分布不同. 设篡改区域边界在整个篡改区域的比例为 μ , 则区域篡改时算

当

当
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法的漏警概率为 

 ( )| | |1 ,fa A fa BA fa IAP P Pμ μ= + −  (39) 

其中, |fa IAP 和 |fa BAP 分别表示 iY 在篡改区域内(inner)和篡改区域的边界(boundary)时的漏警概

率.  
● 篡改区域内(inner)H0I 

当 iY 在篡改区域内(inner), 即 01iY H∈ 时, ( )0|~ 8,i U H AT B P , 因此,   

 { } ( )00 0 |0 | 8, .i i I U H AP T Y H P P== ∈ =  (40) 

根据全概率公式, 当 01iY H∈ 时 ( )i f iT T< 的概率为 

 
{ } { } ( ) { } ( )

( ) ( ) ( )
0 0 0 1

0 0 0 1

( ) 0 ( ) 0 | | ( ) 0 | |

| | | |

| 8, , 8, ,

8, , 1 8, ,

i f i I f i U H A U H A f i U H A U H A

U H A U H A U H A U H A

P T T H P Y H P P P P Y H P P P

pP P P p P P P

< <

< <

< = ∈ + ∉

= + −
 (41) 

因此,  

( ) ( ){ }
( ){ } ( ){ } ( ){ }
( ) ( )( ) ( ) ( ) ( )( )0 0 0 0 0 1

( ) 0

0 0 ( ) 0

0 | 0 | | | | |

0 |

    0 | 0 | |

    8, 1 8, 8, , 1 8, , .

i i f i i I

i i I i i I i f i i I

U H A U H A U H A U H A U H A U H A

P T T T Y H

P T Y H P T Y H P T T Y H

P P P P pP P P p P P P= = < <

= ∪ < ∈

= = ∈ + ≠ ∈ < ∈

= + − + −

 (42) 

将(42)式代入(36)式得, 01iY H∈ 时的漏警概率为 

 ( ) ( ) ( ){ }2 2 *
| ( ) 031 / 32 1 31 / 32 0 | .fa IA i i f i i IP p p P T T T Y H= + − = ∪ < ∈  (43) 

● 篡改区域边界(boundary)H0B 
当 0i BY H∈ , 其  8-邻域中包含内容已被篡改和没有被篡改的两类图像块, 令 1 2i i iT T T= + , 

其中, 1iT 表示内容被篡改图像块(其个数记为 NTc)中被检测图像块的个数, 2iT 表示内容没有被

篡改图像块中被检测图像块的个数, 也就是说 

 0

1

1 |

2 |

~ ( , ),

~ ((8 ), ).
i Tc U H A

i Tc U H A

T B N P

T B N P
⎧⎪
⎨ −⎪⎩

 (44) 

因此, 设 a 为区间[0, 8]内的整数,  

 

{ } { }

{ } { }

0 1

0 1 2

1 2
0

| |
0

|

( , ) ((8 ), ).

i i B i i
a

i i
b

a

b Tc U H A a b Tc U H A
b

P T a Y H P T T a

P T b P T a b

P N P P N P

=

= = −
=

= ∈ = + =

= = = −

= −

∑

∑

 (45) 

特别地, 当 a=0 时,  

 { }
0 10 0 | 0 |0 | ( , ) ((8 ), ),i i B Tc U H A Tc U H AP T Y H P N P P N P= == ∈ = −  (46) 
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0 1

8

( ) 0 ( )
1

8 1

| | 0
1 0

{ | } { } { }

                                  ( (8, ) (1 ) (8, )) { | }.

i f i i B f i i
a

a

a U H A a U H A i i B
a d

P T T Y H P T a P T a

pP P p P P P T d Y H

=
−

= =
= =

< ∈ = = <

= + − = ∈

∑

∑ ∑
 (47) 

因此,  

 
( ) 0

*
0 0 ( ) 0

{( 0) ( ) | }

     {( 0) | } {( 0) | } {( ) | }.
i i f i i B

i i B i i B i f i i B

P T T T Y H

P T Y H P T Y H P T T Y H

= ∪ < ∈

= = ∈ + ≠ ∈ < ∈
 (48) 

将(46)~(48)式代入(36)式得, 0i BY H∈ 时的漏警概率为 

 2 2 *
| ( ) 031 / 32 (1 31 / 32 ) {( 0) ( ) | }.fa BA i i f i i BP p p P T T T Y H= + − = ∪ < ∈  (49) 

3.2.2  虚警概率 

讨论虚惊概率的前提条件是图像块 Yi没有被篡改(即 0iY H∀ ∉ ). 图像块 Yi没被篡改而满足

( )Ci Lf iQ Q≠ , 则其相应的水印信息 ( )Lf iY 一定被篡改, 即 ( ) 0f iY H∈ , 所以
0( ) |~ (8, )f i U H AT B P .  

与漏警概率的讨论相似, 没被篡改图像块 iY 分为两种情形: ① iY 与篡改区域相邻; ② iY 与

篡改区域不相邻. 考虑到与篡改区域相邻的非篡改点较少, 因此, 我们仅考虑 iY 与篡改区域不

相邻的情形, 此时
1|~ (8, )i U H AT B P . 所以, 1iY H∀ ∈ 有 

 1

1 0

1 0 |

( ) 1 | |

{ 0 | } (8, ),

{ | } (8, , ).
i i U H A

i f i i U H A U H A

P T Y H P P

P T T Y H P P P
=

<

= ∈ =⎧⎪
⎨ < ∈ =⎪⎩

 (50) 

因此,  

 

1 0 1

( ) 1

( ) 1 1

| | 0 |

{( ) ( 0) | }

    (1 {( ) | })(1 {( 0) | })

     (1 (8, , ))(1 (8, )).

i f i i i

i f i i i i

U H U H U H

P T T T Y H

P T T Y H P T Y H

P P P P P< =

∩ ≠ ∈

= − ∈ − = ∈

= − −

≥

≥  (51) 

将(35)和(51)式代入(30)式得, 本文算法在区域篡改条件下的虚警概率 |fr AP 为  

 
1 1 0| 0 | | |31 / 32(1 (8, ))(1 (8, , )).fr A U H A U H A U H AP p P P P P P= <= − −  (52) 

为验证上述理论推导的正确性, 我们以正方形篡改区域为例, 对不同测试图像做了大量

的实验仿真. 设 t tm m× 为被篡改区域中的图像块数, 此时, 篡改区域边界在整个篡改区域的

比例为 

 
( ) 2

2

4 1 / ,

4 /( ).
t t

t

m m

p m m n

μ⎧ = −⎪
⎨

= ⋅⎪⎩
 (53) 

其中, tm 的变化范围为 ( )5, / 4 2m n⎢ ⎥⎢ ⎥+⎣ ⎦⎣ ⎦ , 相应地, p 的取值范围在 0~0.5 之间. 测试时, 将

选定区域的每个像素随机替换为一个[0, 255]之间的整数得到区域篡改图像. 通过比较含水印

图像与篡改图像及其检测结果, 分别统计得到 MT: 篡改图像块个数; DT: 被检测的篡改块个 
数; DF: 被检测的真实图像块个数; MF: 误恢复图像块个数. 则实验得到 
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/ ,

/(( ) / 4 ),

4( ) /( ),

4 /( ),

4( ) /( ),
4 /( ).

fa T T

fr F T

fa T T

fr F

P T F

F F

P D M

P D m n M

M D m n

D m n

D D m n
M m n

Γ

Γ

Γ
Γ

=⎧
⎪

= × −⎪
⎪ = − ×⎪
⎨

= ×⎪
⎪ = + ×⎪
⎪ = ×⎩

 (54) 

图 6(a)为区域篡改时本文算法的虚/漏警概率与 p 的关系曲线. 根据公式(43)和(49)计算得

到的篡改区域内和篡改边界的漏警概率分别如图 6(a)中的 |fa IAP 和 |fa BAP 曲线, 根据公式(39)和

(52)计算得到的区域篡改条件下的虚/漏警概率如图 6(a)中的 |fr AP 和 |fa AP 理论曲线. 根据实验

统计结果得到的虚/漏警概率分别如图 6(a)中的 |fa AP 和 |fa AP 实验曲线. 由图 6(a)可以看出, |fa AP

和 |fr AP 的理论与实验曲线都拟合得很好, 且 |fr AP 接近于 0.   

图 6(b)给出了区域篡改条件下本文算法的漏检率、虚检率、检测率和误恢复率的理论和

实验曲线. 将理论计算得到的 |fr AP 和 |fa AP 代入公式(5)~(7)分别得到的区域篡改的漏检率、虚检

率、检测率和误恢复率的理论值分别表示为图 6(b)的 |fa AΓ , |fr AΓ , |D AΓ 和 |F AΓ 的理论曲线. 

根据实验统计结果计算得到区域篡改的漏检率、虚检率、检测率和误恢复率分别如图 6(b)的

|fa AΓ , |fr AΓ , |D AΓ 和 |F AΓ 的实验曲线. 由图 6(b)可以看出, |fa AΓ , |fr AΓ , |D AΓ 和 |F AΓ 的理

论和实验曲线拟合得很好, 进一步验证了上述理论推导的正确性.  

3.3  随机篡改(random tampering) 

设被测图像中随机篡改像素的比例为 p, 2×2 图像块中只要有一个像素被篡改就认定该图

像块被篡改, 因此随机篡改像素的比例为 p 时, 图像块被篡改和不被篡改的概率分别为 
 

 
 

图 6  区域篡改时的篡改检测及恢复性能 
(a) 虚/漏警概率与 p 的关系曲线; (b) 恢复质量评价指标与 p 的关系曲线 
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 0
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4
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|
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4
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(4, ) 1 (1 ) ,

(4, ) (1 ) .
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i
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P P p p

=
=

=

⎧
= = − −⎪

⎨
⎪ = = −⎩

∑
 (55) 

当图像块 iY 中的像素被随机篡改, 该图像块的内容和低位被篡改的概率分别为  

 
0

0

0
0
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| 0 0
| 1
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| 0 0
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∑
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 (56) 

将(55)和(56)式分别代入(14)和(32)式得 
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4
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∑

 (57) 

 
0 0 0 0 0 0 0| | R R | | R R |33 / 32.U H R L H H C H R L H H C H RP P P P P P P= + −  (58) 

随机篡改条件下 , iT 和 ( )f iT 服从参数相同的二项分布 |(8, )U HRB P , 此处 |U HRP 为 iY∀ ∈  

1 0H H∪ 满足 ( )iC f i LQ Q≠ 的概率, 即 

 

0 0 1 1

0 0 0 1

0 1 0 0 0 0

0 0 0 0

| | | | |

| | | | | | |

| | | |

| | | | | |

( 33 / 32)

( ) 33 / 32

33 / 32.

U HR U H R H R U H R H R

W R C H R W R C H R H R W R H R

W R H H C H R H W R C H R H

W R C H R H R W R C H R H R

P P P P P

P P P P P P P

P P P P P P P P

P P P P P P

= +

= + − +

= + + −

= + −

 (59) 

根据公式(30)和(31)得, 本文可恢复水印算法在随机篡改条件下的虚/漏警概率分别为 

 
0 0

0 0

| | | ( )

| | 0 | | | 0 |

| | 0 | | |

(1 ) ( { 0} { } { 0})

(1 ) ( (8, ) (8, , )(1 (8, )))

(1 (8, ))(1 (8, , ))

fa R U H R U H R i i f i i

U H R U H R U HR U HR U HR U HR

fr R W R U HR U HR U HR

P P P P T P T T P T

P P P P P P P P P

P P P P P P P
= < =

= <

⎧ = − + = + < ≠
⎪⎪ = − + + −⎨
⎪ = − −⎪⎩

 (60) 

由公式(60)可知, 随机篡改的虚/漏警概率与 |U HRP 直接相关. 为此下述实验验证公式(59)

的正确性及本文算法在随机篡改条件下的篡改恢复性能.  
利用 Rand()函数随机选取 M 个像素并将其随机替换为[0, 255]内的一个整数, 则篡改图像

中像素被随机篡改的比例 */( )p M m n= . 比较篡改图像与含水印图像及其检测结果, 统计得

到 MT, DT, DF 和 MF 4 个统计量. 同时分别统计篡改图像中内容改变和水印改变的图像块个数

MC 和 MW, 并统计篡改图像中满足 ( )iC f i LQ Q≠ 的图像块的个数 MU, 则实验得到的

1| 4 /( )U H R WP M m n= × , 
0 0| | 4 /( )U H R H R CP P M m n= × 和 | 4 /( )U HR UP M m n= × . 
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对不同的 p(通过改变随机选取像素的个数 M), 根据实验结果得到的
1|U H RP ,

0 0| |U H R H RP P 和

|U HRP 的 3 条实验曲线如图 7(a)所示 , 
1|U H RP ,

0 0| |U H R H RP P 和 |U HRP 的理论曲线是根据公式

(57)~(59)计算得到的. 图 7(b)是随机篡改条件下本文算法的 4 个评价指标与 p 的关系曲线, 其
中, |fa AΓ , |fr AΓ , |D AΓ 和 |F AΓ 的实验曲线是根据上述统计量利用公式(54)计算得到的, |fa AΓ , 

|fr AΓ , |D AΓ 和 |F AΓ 的理论曲线是将(57)和(59)式的计算结果代入(5)~(7)式计算得到的. 由图 7

可以看出, 各项指标的理论与实验曲线都拟合得很好, 验证了上述理论推导的正确性.  

 

图 7  随机篡改时算法的篡改恢复性能 
(a) |.UP 与 p 的关系曲线; (b) 恢复质量评价指标与 p 的关系曲线 

4  实验仿真 
为验证本文算法的篡改检测和恢复性能, 下面给出相同篡改条件下, 本文算法与现有可

恢复水印算法 [11]的两组(区域篡改和随机篡改)实验仿真比较结果.  

4.1  区域篡改 

为验证本文算法区域篡改时的篡改定位及篡改恢复能力, 图 8给出了本文算法与文献 [11]
算法的篡改定位及恢复结果比较, 其中, 图  8(a)为利用本文算法生成的含水印图像, 与原始图

像的峰值信噪比为 48.14 dB; 图 8(b)为篡改图像: 使用Photoshop编辑软件将Napoleon的头部替

换为Mona Lisa的头部, 区域篡改像素比例 0.185p ≈ , 篡改图像与含水印图像的峰值信噪比为

17.13 dB; 图 8(c)为本文算法的篡改定位结果. 显然, 篡改区域被精确定位(白色区域), 篡改区

域外仅有少数几个图像块(2×2)被误判, 有效降低了可恢复水印算法的虚警概率; 图 8(d)为本

文算法得到的篡改恢复图像, 与含水印图像的峰值信噪比为 24.31 dB, 尽管篡改恢复质量不高, 
但篡改前Napoleon的脸部仍能清晰可辨.  

采用相同的篡改方式, 文献 [11]的篡改检测结果如图  8(e)所示, 篡改区域之外存在较多被

误判的篡改块, 这些误判块在图像中的分布依赖于密钥; 图  8(f)为文献 [11]得到的篡改恢复图

像, 与含水印图像的峰值信噪比为 15.76 dB, 根据篡改恢复图像很难辨别Napoleon的脸部. 需

要说明的是, 文献 [11]中水印嵌入位置生成函数为 ( )0 1( ) mod , 1f i k k i r= + ⋅ + , 其中, k0 和k1 为
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偏移值密钥. 图 8(e)和(f)所示的结果是k0=253, k1=71 时得到的. 

 
 

图 8  区域篡改时的篡改检测与恢复结果 
(a) 含水印图像; (b) 篡改图像; (c) 本文算法的篡改定位结果; (d) 本文算法的篡改恢复图像; (e) 文献 [11]的篡改定位

结果; (f) 文献 [11]的篡改恢复图像 

4.2  随机篡改 

图 9 为随机篡改的篡改检测与恢复结果 . 图  9(a)是利用本文算法生成的含水印图像 ;    
图  9(b)是篡改图像, 篡改方式为: 首先将车牌号“F6o6YVG”修改为“F606FVF”, 然后再在被测

图像中添加随机噪声(噪声比例 0.008p ≈ ), 篡改图像与含水印图像的峰值信噪比为 30.38 dB; 

图 9(c)为本文算法的篡改定位结果. 尽管本文算法对随机篡改的漏警概率较高, 但仍能准确定

位改变图像真实性的小区域(车牌号中的两个被篡改的字母)篡改; 图 9(d)为本文算法的篡改恢

复结果, 与含水印图像的峰值信噪比为 31.12 dB. 虽然被测图像中被随机篡改的噪声点不能有

效恢复, 但是被篡改的车牌号(即使像“车牌号”这样小区域)有效地被恢复出来. 采用相同的篡

改方法, 图  9(e)和(f)分别为文献 [11]算法的篡改检测和篡改恢复结果. 由于文献 [11]的图像块

为 8×8, 因此图像块中一个像素被篡改, 则导致一个 8×8 的图像块被检测, 使得恢复图像中出

现较严重的方块效应, 根据图 9(f)难以推测出篡改前的车牌号. 
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比较图  9(d)和(f)可以看出, 本文算法对噪声的鲁棒性远远高于文献 [11], 一定程度上解决

了含水印图像的传输问题, 为自嵌入认证水印算法走向实际提供了可能. 
 

 
 

图 9  随机篡改时的篡改检测与恢复结果 
(a)被测图像; (b)篡改图像; (c)本文算法的篡改定位结果; (d)本文算法的恢复图像;  

(e)文献 [11]的篡改定位结果; (f)文献 [11]的恢复图像 
 

从图 8 和 9 的仿真结果可以看出: 无论是区域篡改还是随机篡改时, 本文算法的虚警概率

都远远低于现有可恢复水印算法的虚警概率, 有效降低了篡改恢复图像的误恢复率; 尽管本

文算法的漏警概率较高, 但由于本文算法图像块小, 漏检篡改块一般不会影响被测图像的真

实性. 因此, 当被测图像中有水印信息篡改时, 本文算法大大提高了篡改恢复图像的质量. 

5  结论 
针对现有可恢复水印算法定位精度低和虚警概率高的问题, 本文提出一种高定位精度的

可恢复水印算法. 分别推导给出了在随机篡改与区域篡改条件下, 现有可恢复水印算法和本

文算法的虚警概率和漏警概率, 并通过实验验证了理论推导的正确性. 定义了衡量篡改恢复

图像质量的 4 个评价指标及其与虚警概率和漏警概率的关系, 为定量地分析可恢复水印算法

的性能提出了一种客观的评价指标. 与现有可恢复水印算法相比, 本文提出的算法具有以下

优点:  
1) 提高了可恢复水印算法的定位精度;   
2) 提高了可恢复水印算法对随机噪声的鲁棒性;  
3) 有效解决了可恢复水印算法的篡改定位问题;  
4) 大大提高了被测图像中有水印信息篡改时的篡改恢复图像的质量.  
如何提高可恢复水印算法对 JPEG 压缩的鲁棒性是我们下一步的研究内容.  
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