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摘要 针对传统 TCB (trusted computing base)庞大复杂的问题,设计并实现了一个最小化的 TCB系

统架构. 利用 CPU 的系统管理模式 (SMM) 提供的硬件隔离特性, 通过将应用程序中对安全敏感的

代码放入虚拟环境中执行, 从而将应用程序本身非安全敏感部分代码、操作系统及其上运行的其他

应用程序排除在 TCB之外,使得 TCB的软件部分只包含安全敏感代码和虚拟执行环境包含的少量

代码,实现了 TCB的最小化. 本系统的强隔离性使得在操作系统和部分硬件 (如 DMA、硬件调试器

等) 被攻击者控制后, 依然可以保证安全敏感代码执行过程的隐秘性和执行结果的完整性. 同时, 本

系统还为执行结果提供了细粒度的可靠验证, 保证结果是在本系统的保护下得到的, 没有被任何恶

意程序篡改.

关键词 可信计算 可信计算基 系统管理模式 虚拟化 最小化 TCB

1 引言

计算机和通信技术的迅速发展使得信息安全日益重要,人们越来越需要一个可以信赖的计算环境

来保证用户信息的安全性、完整性和可靠性. 不仅需要保证计算机程序能得到正确完整的结果, 而且

要保证其执行过程的隔离性以确保执行的结果不会被外界所窃取. 可信计算技术应运而生, 可信计算

技术构建从信任根开始的一条信任链, 从根开始到硬件平台到操作系统再到应用层, 逐级认证逐级信

任, 最终把这种信任扩展到整个计算机系统. 可信计算方法的可信性建立在以 TPM 为信任根和从信

任根开始的信任链上, 若要对一个应用程序的完整性和正确性进行度量, 就必须对整个信任链上的每

一级都进行度量,从这个应用程序信任链的根部开始,采取回退方法逐级验证. 由于安全应用程序是运

行在操作系统之上的, 传统的 TCB 必须包含操作系统, 以及其他系统级程序. 然而, 操作系统代码量

庞大, 且运行时状态和数据也并不确定, 这使得对整个信任链的校验过程变得相当复杂而且对结果正

确性校验也变得相当困难.因此,一个精心设计和执行的系统可信基对系统的安全是至关重要的, TCB

越小, 其中需要校验的部分也就越少, TCB 所包含的 bug 也越少, 这使得整个检测的过程也变得更简

单, 检测的结果也更可靠 [1]. 因此, 如何使 TCB 更小成为可信计算研究 [2] 的热门课题.

本文利用系统管理模式 (SMM) 提供的隔离环境实现了一个 TCB 最小化的系统架构. 该最小化

的 TCB架构可以有效地保护应用程序中安全敏感代码的安全,它在操作系统被入侵的情况下,依然可
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以保证安全敏感代码执行结果的可信性和完整性. 同时, 系统对执行结果提供了远程的可验证性. 远

程的验证主机可以对系统执行的结果进行校验, 确信该结果是在本系统的保护下执行得到的, 并且该

结果未被攻击者窃取和篡改.

2 相关知识简介

2.1 系统管理模式 (SMM)

Intel x86架构定义了 4种处理器工作模式: 实模式、保护模式、虚拟保护模式和系统管理模式 1),

这 4 种模式之间可以相互转换. 和其他模式相比, 系统管理模式 (SMM) 并不是用来执行操作系统或

者用户应用程序的, 它的主要作用是用来进行低层次的硬件管理 (如电源管理和热调节等), 通常情况

它是由 BIOS进行安装的. SMM拥有自身的内存空间和执行环境,默认情况下这些空间对于 SMM以

外运行的代码是不可见的. 处理器切换到 SMM 后, 会将之前模式的整个状态保存, 并直到退出 SMM

后才恢复. 整个 SMM 的执行不会受到任何程序的干扰. 这种强的隔离特性有利于建立一个动态信任

根, 实现最小化的 TCB.

系统管理模式内存空间 (SMRAM) 主要用来存放进入 SMM 之前的处理器状态信息和 SMI 中

断处理程序及其相关数据. SMRAM 定义了 3 个地址空间: 兼容 SMRAM (C SMRAM)、高内存段

(HSEG) 和顶端内存段 (TSEG) . 默认情况下, SMM 的内存空间为 C SMRAM 区域. SMRAM 的内容

只对执行在 SMM 中代码可见. 这种隔离性是由芯片进行保护的, 任何在非 SMM 模式下对 SMRAM

的访问, 都被重定向到 VGA 的帧缓冲区. C SMRAM 内存主要包含状态保存区域和系统管理模式中

断 (SMI) 处理程序, 其余的空间供 SMI 处理程序存储数据和堆栈使用.

2.2 可信计算基 (TCB)

可信计算基是可信计算领域一个重要的概念. 正如文献 [3] 所描述的, TCB 是和系统安全紧密相

关的一些软件和硬件的组合体, 而对系统安全无关的软件和硬件则不包含在其中. 也就是说 TCB 是

对计算机系统安全至关重要的所有软件、固件和硬件的集合. 它是保证一个系统安全所需的最小组件

集合.

在通常的情况下, 一个计算机系统的 TCB 都相当的庞大, 包含硬件、BIOS、引导程序、以及整个

的操作系统. TCB本身的巨大导致了很难为一个远程验证者提供准确的验证. 因为如果一个远程验证

要信任安全代码的执行结果是正确的, 首先必须信任该代码所属的应用程序, 然后还要信任和其同时

运行的其他应用程序,最后还必须信任操作系统及硬件.这使得整个验证的内容相当复杂,操作系统本

身的错综复杂, 也导致了很难保证验证的结果一定是真实可信的. 同时, 整个验证包含如此多的内容,

也很可能将系统的一些重要信息泄露给远程主机 [4]. 一个精心设计的可信计算基对整个系统的安全

至关重要. 现代的系统都致力于减小 TCB 的大小, 从而使得对安全敏感代码的可信验证变得可行.

3 系统设计

3.1 对抗模型

对系统构成最大安全威胁的主要是恶意攻击软件,如操作系统层的 Rootkit,它们运行在操作系统

1) Intel R⃝64 and IA-32 Architectures Software Developer’s Manual Volume 3B: System Programming Guide
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的最高特权级别, 可以监视和控制整个操作系统的运行, 任意读取和篡改运行在操作系统上的各种系

统软件 (包括操作系统本身) 的运行状态. 这是为保证安全敏感应用程序执行结果正确性和完整性的

最大威胁, 也是 TCB 中必须包含操作系统的主要原因.

本系统主要设计就是用来对抗上述高特权级别的攻击模型. 在硬件层次上, 本系统可以防范硬件

攻击, 比如 DMA 攻击, 以及挂载硬件 Debugger 攻击等. DMA 攻击的主要方式是利用 DMA 操作内

存的能力, 绕过系统的保护直接对内存进行读写和控制, 从而达到窃取或者篡改安全敏感应用程序执

行结果的目的. 对于复杂的硬件攻击,比如对 CPU 和内存间的高速总线进行监视的攻击等, 不属于本

系统保护范围. 但是, 由于该类攻击实现难度大, 实施条件苛刻, 在实际环境中基本上可以忽略.

3.2 设计目标

根据本系统的特点, 以及系统对抗的攻击类型, 本系统主要实现如下目标:

1) 隔离性. 隔离性是实现动态信任根的首要因素, 只有具备隔离性的系统, 才可以在系统启动之

后采用动态的方式建立信任根. 本系统为安全敏感代码的执行提供一个完整的、具有很强隔离性的、

硬件支持的虚拟执行环境, 保证安全敏感代码执行的隐秘性和完整性. 该环境将操作系统及其上的软

件和 DMA 等硬件设备隔离, 并为安全敏感代码的执行提供一块由芯片保护的内存区域. 该内存区域

在退出虚拟执行环境后, 在操作系统下不可见, 并由芯片对该区域进行保护. 这样可有效防止恶意的

攻击者在退出虚拟执行环境后,对执行内容的中间过程数据进行读写操作.在虚拟执行环境中,禁用了

所有中断包括不可屏蔽 NMI 中断, 以及硬件调试器. 同时, 进入该环境的方式是通过触发 SMI 中断,

此类型中断属于不可屏蔽的外部中断, 独立于处理器的其他中断和异常处理程序, 由本地 APIC 直接

触发, 攻击者很难对该中断进行劫持.

2) 最小化的 TCB. 本系统的目标之一是实现一个最小化的 TCB. 利用 SMM 提供的隔离环境, 在

系统启动后动态的建立信任根,可以将启动时的 BIOS,运行时的操作系统,系统的软件都排除在 TCB

之外, TCB 的软件部分只包含需要保护的安全敏感代码和本系统提供的额外几百行代码. TCB 的最

小化简化了程序执行结果验证的复杂性, 增强了对安全敏感应用程序度量的可靠性. 验证者不需要对

整个操作系统进行检测,只需要对需要保护的安全敏感代码和额外的几百行代码进行校验就可以保证

执行结果的可信性.

3) 细粒度的可验证保护. 可信计算中最重要功能是保护安全敏感应用程序的执行, 并提供远程的

可验证性, 即远程主机可以对执行结果的正确性和完整性进行度量, 以确保应用程序在执行过程中信

息未被窃取和篡改. 要保证执行结果的可信性, 远程主机需要对整个 TCB 进行验证. 传统的 TCB 过

于庞大, 粗粒度的远程验证过程无法保证验证的可靠性和可信性. 最小化的 TCB 实现使验证更加准

确, 更具有针对性. 同时, TCB 验证中不包含操作系统和其他软件等额外的部分, 也可以保证系统运

行的信息不会泄露给远程主机, 保证系统其他信息的安全性.

3.3 系统整体结构

本系统使用 x86 架构的 SMM 模式, 在传统计算平台上实现了最小化的 TCB 基础架构. 系统的

执行过程如下,首先利用 SMI中断机制暂停整个执行环境 (包括不可信的操作系统),执行安全敏感代

码, 然后恢复原有执行环境, 将结果传递回应用程序. 整个系统的结构如图 1 所示, 需要保护的安全敏
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图 1 系统整体结构

Figure 1 Aegis architecture

图 2 系统执行流程图

Figure 2 Execution flow

感代码称为应用程序逻辑块 COAL (chunk of application logic). 为 COAL 提供运行时支持和运行结

果安全验证功能的模块称为 shim. shim 属于最小化 TCB 中的一部分, 为 COAL 的运行屏蔽了硬件

底层的复杂性, 方便应用程序开发者开发高效的 COAL 代码. 一个最小化的 TCB 会话过程开始于触

发 SMI 中断, 结束于执行 RSM 指令退出 SMM 模式, 并恢复到原有的运行环境. 整个 TCB 为图中细

线框内的部分, 包括平台上的硬件, shim 和 COAL.

从功能结构上讲, 系统由数据交互、会话管理、远程验证、运行支持 4 部分组成. 其中数据交

互是应用程序与系统内部模块进行交互的媒介, 主要为应用程序提供一个访问接口, 负责将输入参

数、COAL 等传递给系统内部运行, 在执行完毕后负责将执行的结果返回给用户, 这部分是通过一个

Linux内核模块实现. 会话管理是执行安全敏感代码的管理模块,是整个系统的核心,它负责安全敏感

代码执行环境的构建, 运行时的安全保护, 以及运行完成后的处理工作. 远程验证主要是为外部实体

提供结果的可验证性, 能够为远程主机提供程序运行结果的可信验证, 证明安全敏感代码被安全地执

行,并且结果是真实可信未被篡改的. 运行支持主要是对 COAL的运行过程提供需要使用的一些基本

的应用开发库, 包括参数处理、内存管理、加密算法等, 还包括供开发人员进行调试的串口通信库.

3.4 系统执行流程

基于 SMM 方法的 TCB 最小化系统的处理流程图如图 2 所示, 整个处理过程分为以下几个步骤:

1. 接收输入参数和 COAL.应用程序将 COAL和输入信息,通过内核模块提供的设备接口传递到

系统内, 内核模块为其分配内存, 并将 COAL 和输入参数放置到内存中的指定位置.
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2. 进入 SMM. 应用程序在确认内核模块对输入信息初始化完成后, 向内核模块的控制接口写入

命令, 内核模块触发 SMI 中断, 进入 SMM, 控制权转交给 shim 执行敏感代码, 系统进入受保护的虚

拟执行环境.

3. 建立会话. 首先由 shim 进行整个系统执行环境的初始化, 建立 GDT, LDT 表、TSS 任务段描

述符,进入 32位保护模式执行环境, 然后初始化 COAL的执行环境, 限制 COAL的运行权限,对操作

系统进行保护, 防止恶意或者出错的 COAL 对操作系统进行修改. 然后, shim 将控制权转交给 COAL

执行.

4. 执行 COAL. COAL 在隔离环境中运行, 执行完成后将输出结果依次写入到 COAL 内存的指

定位置, 然后跳转到 shim 执行.

5. 结束会话. COAL执行完毕后得到需要的执行结果,然后由 shim进行会话后续的处理工作.首

先, shim对 COAL的整个内存映像 (包含其自身),输入输出参数进行 Hash运算得到一个验证散列值,

并将该散列值保存在 SMRAM内存中,以便以后为应用程序或远程验证者提供结果的验证服务.其次,

为了保证 COAL 自身和执行过程中中间数据的隐秘性, shim 在进行 Hash 运算后对 COAL 的内存映

像进行清空. 最后, shim 执行退出指令, 将控制权重新返还给操作系统中的本系统内核模块.

6. 内核模块读取输出结果并将结果返回给应用程序.

以上是最小化 TCB 架构的一个完整执行过程, 整个执行过程从步骤 2 进入 SMM 之后, 到步

骤 5退出之前都是在无操作系统的隔离的虚拟执行环境中进行的,因此保证了安全敏感代码的执行不

会受到不可信平台上操作系统和恶意代码的干扰和破坏.图 2中右边方框内为应用程序与本系统进行

交互的部分, 包含应用程序和内核模块, 该部分操作所产生的结果都是可以被验证的, 即若此部分被

恶意程序入侵并篡改, 应用程序和远程验证者可以证明产生的结果是不可信的, 所以 TCB 中只包含

左半部分, 右半部分为系统提供辅助支持, 并不包含在最小化的 TCB 中.

4 系统实现

整个 TCB 最小化架构的内存分布如图 3 所示, 右边部分为 shim 的内存布局, 左边为 COAL 的

内存布局. SMRAM 内存区域主要有 3 部分: C SMRAM, HSEG 和 TSCG. 其中 C SMRAM 大小为

128 KB, HSEG 和 TSCG 部分最大可以达到 256 MB, 在传统的计算平台上, 一般使用 C SMRAM 内

存区域, 所以本架构的 shim 部分主要按照 C SMRAM 对内存进行划分. 本系统是按照最小化的原则

进行设计,所以实现的系统自身很小,在实际的使用中,也只是对 SMRAM内存的前 64 KB进行划分.

COAL 的内存由内核模块根据实际 COAL 的大小进行分配. 在进入隔离环境后, 由 shim 控制跳转执

行, 其内存布局如图左半部分所示. 下面对各组成部分进行详细说明.

4.1 数据交互

数据交互模块负责会话前接收应用程序的输入信息和会话后将敏感代码输出信息传递给应用程

序,并为应用程序提供启动会话控制功能.数据交互过程的实现是通过一个 Linux内核模块来完成,它

在内核中建立一个设备模型,应用程序通过操作该设备模型的设备文件来实现信息的传递. TCB最小

化设备模型 Mini TCB 具备 4 个属性 inputs, outputs, COAL 和 control. 应用程序可以通过对这 4 个

设备文件进行读写操作来传递命令和信息.
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图 3 系统组成部分的内存分布图

Figure 3 Memory layout of aegis in SMM

inputs 属性是为应用程序提供输入参数的传递服务, 包含 inputs read 和 inputs write 两个操作.

inputs write 定义了应用程序向 inputs 设备文件写入输入参数时的操作. inputs read 操作是为了方便

应用程序检查输入参数是否写入正确, 以及查看已写入内存中输入参数的内容.

outputs 属性为应用程序提供读取和写入输出结果的服务, outputs 也有 outputs read 和 out-

puts write 两个操作, outputs read 操作读取输出参数并传递给应用程序. outputs write 操作为应用

程序提供输出参数清空功能,以便于下一次读取,同时也能防止输出信息泄漏. 用户向 outputs写入任

意值, outputs write 操作将 outputs 的内存区域置空值.

COAL 属性是为应用程序传递 COAL 的可执行映像, 它负责将 COAL 拷贝到指定内存地址. 默

认为 COAL 分配的内存空间是 64 KB, COAL 映像从分配内存的基地址开始存放.

control 属性主要用来启动和控制会话过程. control 属性定义了 3 个控制参数 i, g 和 r, 参数 i 用

来初始化 SMI 中断环境. 当应用程序向 control 设备文件中写入 i 值后, 内核模块会读取并设置 SMI

相关寄存器, 允许设备触发 SMI 中断. 参数 g 用来触发 SMI 中断, 启动本地会话. 应用程序在写入 i

值确信触发 SMI 中断的条件都具备后, 向 control 写入 g 值, 此时内核模块向 I/O B2 端口 (高级电源

控制寄存器) 写入值触发 SMI 中断. 参数 r 是启动一个需要远程验证的会话. 系统在 SMM 中可以通

过读取 B2 端口的值, 确定执行不同的操作.

整个数据交互由 Linux 内核驱动模块实现, 总共包含 816 行代码, 由于其操作的行为都是最终可

验证的, 所以它并不包含在 TCB 之中.

4.2 会话管理

会话建立过程是从触发 SMI 中断进入 SMM 后开始的, 应用程序通过操作 control 设备文件启动

会话,整个操作系统被暂停执行,系统进入隔离的虚拟执行环境, shim获得系统的完全控制权,并启动

会话建立模块. 会话建立模块首先初始化 shim 执行环境, 按功能需要对 SMRAM 内存进行划分与分
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配, 加载 smm gdt 表, 将控制寄存器 CR0 的 PE 标志位置位开启保护模式, 然后利用长跳转进入保护

模式执行. 在 SMM 中进入保护模式后, 内存寻址由段和偏移值的实模式方式转变为段选择子加偏移

值的保护模式寻址方式, 利用段描述符程序代码可以访问系统的任意内存位置, 并可以跳转到系统的

任意位置处执行, 而不用受限于 SMM 中对操作 1 MB 以上空间的指令需加覆盖前缀 (override prefix)

的限制. 进入保护模式后, 整个 TCB 最小化系统的地址空间如图 4 所示, shim 地址空间被定义到全

局描述符表中, 特权级为 ring 0, 可访问整个 4 GB 的内存空间. COAL 的代码和数据空间被定义到了

局部描述表中, 特权级为 ring 3, 只能访问其本身的内存区域, 以防止恶意或者执行错误的 COAL 对

shim 或者原操作系统内存空间的破坏.

COAL 的基地址和内存大小是由内核模块根据用户传递的 COAL 进行动态设置的, 根据这些信

息设置好 COAL的 LDT表后, shim将控制权转移给 COAL. shim的执行环境位于保护模式的 Ring 0

下,具有最高的权限,而 COAL的特权级为 Ring 3,在 x86的系统架构中,特权级 0不能直接把控制权

转移到特权级 3. 为了能够跳转到 COAL 执行, 我们利用 IRET 中断返回指令, 通过人工建立中断返

回场景, 实现程序控制流的转移. 具体的实现方法是在初始堆栈 init stack 中人工设置一个返回环境,

即把 COAL的 TSS段选择符加载到任务寄存器 LTR中, COAL的 LDT段的选择符加载到 LDTR中

以后, 把 COAL 的用户栈指针和代码指针以及标志寄存器值压入栈中, 然后执行中断返回指令 IRET.

该指令会弹出堆栈上的堆栈指针作为 COAL 的用户栈指针, 恢复预先设置的 COAL 标志寄存器的内

容,并且弹出栈中代码指针放入 CS:EIP寄存器中,从而开始执行 COAL的任务代码,完成从特权级 0

到特权级 3 代码的控制转移. 至此, 会话建立工作完成.

COAL执行完成后,系统的控制权需要转移回 shim进行会话的拆除,也就是控制权要从 ring 3转

移回 ring 0. 在 Linux 系统中特权级从低到高的转移主要采用了系统调用的方式, 用户程序通过库函

数调用中断 int 0x80, 并在 EAX 寄存器中指定系统调用的功能号, 即可进入内核的管态, 使用内核资

源. 在 SMM环境下,中断都是被禁用的,我们采用了调用门方式在不同的特权级之间实现受控程序控

制转移. COAL通过调用门返回 shim, shim进行后续的清理工作.首先, shim对 COAL的内存进行清

空, 以保护 COAL 及其中间执行过程中所产生数据的隐秘性, 防止恢复到操作系统后被恶意攻击者读

幼舿 shim设置 SMI EN标志位中的 EOS位以保证系统可以再次触发 SMI中断,然后执行WBINVD

指令对处理器的 Cache 进行清空. 执行 WBINVD 指令主要是为了防止 SMM Cache 攻击 2). 系统最

后执行 RSM 指令退出 SMM. 至此, 整个会话拆除过程完成. 会话管理是 TCB 最小化系统的核心部

分, 程序最终实现的代码量是 192 行.

4.3 远程验证

COAL执行完毕后,系统还要为安全敏感代码以外的外部实体提供执行过程和结果的可验证性证

明. 验证的任务是使程序的外部实体能够确信安全敏感代码是在隔离的虚拟执行环境中未被干扰的执

行, 并且相应的执行结果是正确可信的. 远程验证是可信计算需要完成的一项重要任务. 在具有 TPM

硬件支持的系统上, 验证过程一般通过硬件完成. 然而本系统主要是为没有硬件支持的传统计算平台

设计的, 因此设计了一个软件方式实现的远程验证过程. 执行安全敏感程序的一端, 需要向网络的另

一端证明,安全敏感的代码是在一个安全的可信环境下执行并且传递给另一端的结果是在该环境下产

生并且未被篡改. TCB 最小化系统采用了一个 challenge-response 协议实现远程验证. 协议的主要实

2) Rafal W, Joanna R. Attacking SMM Memory via Intel R⃝CPU Cache Poisoning. http://invisiblethingslab.com/

resources/misc09/
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图 4 地址空间分配图

Figure 4 Address space allocation

图 5 远程验证协议

Figure 5 The remote authentication protocol

现过程如图 5 所示, 其中 R 代表远程验证者, A 代表应用程序, S 代表 shim, c 代表 COAL:

首先, 远程验证者产生一个随机数 nonce, 然后远程验证者将包含 nonce 的 challenge 发送给不可

信平台上的应用程序, 应用程序收到 challenge 后将 nonce、远程验证者的 IP、安全敏感代码 COAL、

以及其输入参数发送给内核模块启动一个需要远程验证的会话. 启动会话后, COAL 在安全的隔离环

境 SMM 中执行, 执行完毕后产生相应的输出结果. 然后控制权转移给 shim, shim 将随机数 nonce,

COAL的内存映像与输出结果,以及此最小化 TCB系统的 ID信息进行 Hash计算,得到散列值 h. 系

统选用了常用的散列算法 SHA-1生成 Hash值.虽然现在已有方法获得简单 SHA-1的碰撞,但是对于

复杂散列碰撞值的寻找依然很困难 [5]. 并且 SHA-1 一直被 TCG (可信计算组织) 选用作为 TPM 验

证测量算法. 然后, shim 产生一个 1024 的 RSA 密钥对, 并用密钥对中的私钥对 h 进行签名, 然后将

签名连同输出、公钥、系统 ID 一同发送给远程主机. 远程主机收到后会给 shim 发送一个 ACK 回复,

shim 收到回复后进行结束会话工作. 在规定的时间内, shim 未收到回复, 则 shim 会重新发送一次信

息, 连续三次超时, shim 将直接退出会话, 并返回给应用程序验证失败信息. 服务器收到验证信息后,
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首先利用发送过来的公钥对签名进行解密, 然后利用已有的 COAL 信息, nonce 和发送过来的输出结

果和 ID重新进行 Hash计算,将两个散列值进行比对, 如果相同则证明结果未被篡改并且是真实可信

的, 并且由 ID 信息可知结果是在该 TCB 最小化系统中执行得到的.

整个过程服务器每次发送的 nonce 是不同的, 并且 nonce 的熵值足够大, 这样可以有效的防止攻

击者进行重放攻击. 不可信平台上发送给服务器信息的整个过程都在 SMM 中进行的, 所以保证了攻

击者无法在对发送的数据进行截取和篡改.

4.4 运行时支持

应用程序的开发需要借助开发库的支持. 但是在 SMM 隔离环境中, 无法使用操作系统提供的各

种开发库. 本系统为 COAL 开发提供了包括内存管理, 加密算法, 输入输出参数管理的运行时支持.

运行时库是选择性地加入到最小化 TCB 中, 即只有被 COAL 调用的库才被加入到 TCB 中.

在内存管理设计上, 并没有采用现代操作系统常用的段页式内存管理, 而只是采用了段式内存管

理. 主要原因有以下几条, 首先, 本着最小化的原则, 需要保护的安全敏感代码一般都比较短小, 除去

远程验证模块, 包含所有库的 shim 也只有 9 KB. 所以整个系统需要内存空间很少, 并不需要页式的

大内存管理, 采用段式管理可以简化系统设计. 第二, 采用页式管理程序编译时需要进行页对齐, 这就

导致 COAL 的执行映像可能包含额外空间, 容易被恶意攻击者注入恶意代码. 第三, TCB 最小化系

统中只有一个 COAL任务执行, COAL整个执行映像都放在已经分配好的连续内存空间中, 所以不需

要采用为多任务分配内存的页式内存管理方式,使用分段式的线性地址到物理地址的转换就可以满足

COAL 的运行.

4.5 多会话交互

TCB 最小化系统在执行时会暂停操作系统的运行, 复杂的 COAL会占用较长的 CPU时间, 因此

会对原操作系统上运行的程序产生影响, 特别是对实时性要求较高的程序. 为了既能够保证 COAL 完

成所需的任务, 又能使执行的时间足够短, 本文提出了多会话技术. 多会话技术是指在保证可信的条

件下,多个系统会话间信息的传递和共享.多个会话之间可以共享数据,并且共享的数据只能被指定的

COAL 查看, 在控制权转移到操作系统后依然可以保证共享数据的隐秘性. 利用多会话技术可以将一

个大的 COAL 分解为几个小的部分, 从而降低了一次 COAL 执行的时间, 而且分解后, 可以将其中安

全性要求不高的部分分离出来, 交由操作系统来处理, 从而使 TCB 的大小减小到最低, 充分符合系统

最小化的设计要求.

多会话技术实现的关键是对共享数据的安全隐秘存储, 首先是保证会话结束后, 数据不会被操作

系统的恶意攻击者窃取, 其次是多个 COAL 之间共享的数据, 不会被其他的 COAL 读取和修改. 这

两部分是利用 SMRAM 的隐蔽性和设置 COAL 的访问权限来实现的. 由前文所述, SMRAM 在设置

了 D LCK 位后, 在非 SMM 模式下对 SMRAM 的访问都会被转向到显存的位置, 这保证了会话结束

后,共享数据对操作系统是不可见的. 在前面章节提到根据系统安全要求 COAL的执行环境被设置为

ring 3级别,并且只能访问其本身的内存空间, 所以 COAL自身是无法读取系统在 SMRAM中存放的

共享数据, 这保证了多会话技术实现的第二个要求.

系统为多会话共享数据分配的空间如图 3 所示, 共享数据结构由共享数据及可访问共享数据

COAL 的 Hash 值组成, 该结构以链表的形式存放在 SMM 的状态存储区以下的 4 KB 位置处. 共

享数据只能由 shim 进行管理和分配. 整个多会话数据共享的过程如图 6 所示.
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图 6 多个会话的数据共享过程

Figure 6 Data sharing process of multiple invocations

4.6 COAL 的构造

COAL 是一段逻辑独立的 32 位可执行代码, 为了更清楚的了解 COAL 的构造, 图 7 描述了一个

包含输入和输出功能的简单 COAL 示例. 首先, 一个 COAL 应该包含头文件 coal.h, 该头文件除定义

了输入输出管理函数的声明,还包含了关于 COAL参数空间、共享数据空间以及堆栈大小位置等基本

信息的宏; 其次, COAL 的入口点函数为 coal main, 类似于 C 语言的 main 函数, 是进入 COAL 后第

一个被执行的函数. 输入参数由内核模块写入到 COAL内存的指定位置, COAL开发者只需要调用参

数库中 pm read 函数就可以进行读取. 如果开发者需要给调用 COAL 的应用程序输出信息, 可以使

用参数库中一系列输出函数如 pm append,这些函数将会按照系统设置的参数格式将输出参数保存到

COAL内存的指定位置.在退出 SMM之后, 应用程序可以使用 outputs read函数从 sysfs文件系统的

outputs 设备文件中读取.

要将应用程序提取为 COAL, 首先要对应用程序进行划分, 划分为安全敏感的特权部分和非特权

部分. 这部分工作可以利用文献 [6,7] 提到的手动方法或者文献 [8] 提到的自动方法完成. 每一个

COAL 都是逻辑独立的, 在对应用程序划分完成后, 使用本文工具就可以从特权部分将安全敏感部分

的函数代码提取出来, 该工具可以将函数中用到的所有逻辑部分都提取出来, 比如一个全局变量, 或

者调用的程序中的其他函数, 使之成为一个可以完全独立运行的应用程序逻辑. 将程序划分为特权和

非特权部分并不是安全领域的一个新问题, 文献 [6] 提供一个应用开发接口, 利用该接口编译后的程

序能够实现不同特权等级的划分, 缺点是开发人员要依赖于一个特定的接口. 文献 [8] 提出了一种基

于程序静态分析的技术, 来自动化程序特权等级划分的过程, 大大简化了开发人员的干预, 但仍然需

要用户提供少量的程序注释来帮助静态分析过程. 我们认为 COAL是一种粗粒度的程序划分,在对安

全有特定需求的环境下, 借助于现有方法, 不会给开发人员带来过多的困难.

5 应用与性能分析

5.1 应用实例

TCB 最小化架构可以为多种类型的安全敏感应用程序提供可靠的安全保护. 为了对本系统的实

际应用价值进行详细说明,本节将系统应用到 3个需要执行安全敏感任务或者处理安全敏感代码的程

序上. 在这些实例中使用了前面提到的各种技术, 如远程验证、多会话交互等.
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图 7 简单 COAL 示例

Figure 7 A simple COAL example

5.1.1 内核 Rootkit 检测

本文的 Rootkit 检测系统类似于文献 [9], 主要通过对内核的代码段, 内核调用表, 内核的模块列

表周期性的进行 Hash 计算, 将得到的值与系统正常运行的值进行对比来检测内核 Rootkit. 不同的是

本系统将这部分对比计算设计为 COAL 放入到 TCB 最小化架构中执行, 这样有效避免了文献 [9] 对

时间的苛刻要求. 同时, 在 SMM中将结果用公钥加密发送给远程主机,可以有效地防止 Rootkit对结

果的篡改. 利用密钥的隐蔽性保证远程主机可以通过解密, 证明结果是在本系统中执行后得到, 因为

Rootkit 无法取得保存在 SMRAM 中的密钥也就无法伪造加密数据. 最后, 远程管理员通过将结果和

正确值进行对比, 就能检测出系统是否被 Rootkit 入侵.

5.1.2 软件注册保护程序

因为商业软件的注册验证算法都是保密的, 本文编写了一个简单的注册验证系统, 该系统使用机

器的 MAC 地址作为密钥, 使用 3-DES 算法对用户名进行加密生成注册码. 注册码的生成, 以及与用

户输入进行对比的过程被设计为 COAL 执行. 整个验证过程都在 TCB 最小化系统中进行, 生成的注

册码不会离开系统以外, 会话结束以后整个 COAL 及其中间结果都将被清空. 因此攻击者无法利用调

试工具对软件注册过程进行监视, 也就无法通过逆向工程得到注册算法.

5.1.3 FTP 密码验证程序

为了说明多会话技术在实际中的应用, 本文将 TCB 最小化架构应用到 FTP 服务器的密码验证

过程中, 利用两个系统会话保护用户 FTP 登陆密码的安全.

首先, 客户端用户向服务器请求登录, 服务器接收到用户的登录请求后, 启动密码验证的第一个

会话执行 COAL1, COAL1 利用 RSA 加密算法产生密钥对 K,K−1, 然后将私钥 K−1 和 COAL2 的

Hash 值以共享数据结构的形式保存在 COAL 的预共享区域中. 然后将 K 在 SMM 中利用远程验证

模块直接传送给客户端, COAL1 执行完毕后, shim 提取共享数据块, 并保存在 SMRAM 的共享链表

处, 然后清除 COAL 内存的秘密信息并退出会话. 客户端接收到公钥 K 后, 用 K 加密登录的用户名

和密码生成 e, 然后将 e 发送给服务器. 服务器收到后, 启动第二个会话验证用户登录. 首先 shim 在

共享链表上查找到相应的共享信息以及整个服务器的用户账户信息, 然后写入到 COAL2 内存的共享
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区域内,接着跳转到 COAL2执行. COAL2首先读取服务器的私钥 K−1 并解密用户登录信息,然后将

用户发送的账户密码信息和服务器存放的信息进行对比, 并把结果返回给服务器, 服务器根据结果决

定用户是否登录成功, 至此用户登录过程结束. 整个过程服务器产生的私钥和解密的登录账户和密码

的原文都只是在 TCB 最小架构的会话中出现, 这样有效地保护了 FTP 登录用户密码信息不被恶意

攻击者窃取.

5.2 性能评测

本系统的 TCB最小化架构是基于 Intel x86系统管理模式实现的 ( AMD中也有类似特性的系统

管理模式, 根据其硬件特性进行相应的修改, 同样可以移植到 AMD 平台上). 测试所使用的硬件环境

是, 系统测试安装主机: 方正 E330 主机, 2.6 GHz 主频的 CPU, Intel 845 芯片组, 512 MB 内存, 瑞昱

RTL8139 网卡. 远程验证主机: Intel P4 超线程主机, 512 MB 内存. 测试主机和远程验证主机处于同

一个局域网.

最小化 TCB 系统在实现安全敏感代码隔离保护和满足最小化要求的同时, 也带来了相应的时间

性能损耗. 本节以传统 TCB 的运行时间为基准对系统及上文提到的 3 个应用实例所产生的时间开销

进行详细分析. 因为系统是在隔离环境中运行, 所以无法使用常用的时间测量工具对系统的时间开销

进行测量, 因此本文首先采用时间指令 RDTSC 来计算各部分消耗的 CPU 周期, 然后将 CPU 主频转

化为相应的毫秒时间, 从而获得系统各部分的时间开销. CPU 主频从 /proc/cupinfo 中读取.

5.2.1 系统整体性能评测

为了更好地对 TCB 最小化系统应用实例的时间开销进行说明, 本文对系统本身以及各部分组件

的运行时间进行测量分析. 一次系统会话的执行时间为系统在 SMM 隔离环境中执行的时间. 为了测

量系统会话的时间, 在触发 SMI 中断即进入 SMM 指令之前和之后分别执行一次 RDTSC 指令, 其差

值即为 CPU 周期数. 为了更好地对最小化 TCB 系统的时间开销进行说明, 本实验中将 COAL 只设

置成一句访问调用门返回 SMM 的代码, 通过这种方式测量了在 COAL 没有做任何操作情况下的时

间损耗, 也就是 COAL 之外系统自身的执行时间.

首先, 本实验测量了为 COAL 分配从 0 KB 到 128 KB 不同内存大小时系统的执行时间, 结果表

明, 系统的时间开销随着为 COAL 分配内存的增加而呈线性增大, 所以开发者为 COAL 选择合适的

内存大小可以有效提高系统的性能, 降低时间开销.

其次,本实验执行了一系列的基准测试,测量了整个 TCB最小化架构也就是 shim各部件的时间.

实验中将 shim 分为 3 部分, 每个实验执行 30 次, 取其平均值作为每次实验的结果. 实验结果如表 1

所示, 从表中可见, shim 的主要时间开销来自于对 COAL 的 Hash 计算.

SMI 中断时间是指在触发 SMI 中断后, 处理器保存当前系统状态的时间以及在退出 SMM 后, 处

理器恢复保存的状态的时间. SMI 中断处理时间是指 shim 的 SMI 工作处理时间, 主要包括初始化

COAL的执行环境,如建立 GDT, LDT表等,以及在退出会话前的后期处理工作,如设置 SMI寄存器,

清除 COAL内存等等. Hash COAL时间是指 shim对 COAL的整个内存进行 Hash计算的时间,是整

个 shim 中消耗时间最多的部分.

5.2.2 内核 Rootkit 检测评测

本实验中, Rootkit 检测程序运行在一个已经被入侵的主机上. Rootkit 检测程序在系统的后台每
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表 1 shim 中各部分组件的时间开销

Table 1 Breakdown of aegis shim overhead

Aegis shim parts Time (ms)

SMI (interrupt) 0.021

SMI handler 0.019

Hash of COAL (64 KB) 42.98

Total query latency 43.02

表 2 Rootkit 检测程序时间开销

Table 2 Overhead of rootkit detector

Task Standard time (s) Rootkit detect (s) Overhead

Unzip kernel 86.063 87.762 1.97%

Copy kernel 100.979 102.604 1.61%

隔 5秒钟运行一次. Rootkit选用的是 adore-ng 0.563), adore-ng是一个 Linux内核级 Rootkit. 它利用

Linux 的可装载模块 (LKM) 安装, 修改系统调用的入口地址, 劫持正常的系统调用. 通过对比正常系

统调用表的 Hash 值, Rootkit 检测程序成功检测出 adore, 并将结果发送给远程管理员.

为了评估 Rootkit 检测程序的性能, 本实验采用了 2 个有代表性的任务对系统性能进行测量. 第

一个是计算密集型的任务, 解压内核源码包; 第二个是 I/O 密集型的任务: 将解压缩的源码文件夹拷

贝到另一个磁盘. 实验使用 Linux 中的 time 命令计算每一个任务的执行时间. 实验结果如表 2 所示,

可以看到, 周期性的运行 Rootkit 检测程序带来的时间开销很小, 时间延迟在用户可接受的范围内.

另外, 表 3 给出了 Rootkit 检测软件各个部分的时间开销. 从表中可以看出, 整个程序中最耗时

间的是 shim处理过程和对内核进行 Hash. 由先前得到的数据可知, shim这部分的时间开销可以通过

减小为 COAL 分配内存的大小进行优化. 在一些没有严格检测要求的情况下, Hash 内核这部分时间

可以通过减少对内核某些关键部分的 Hash 来实现, 比如只检测内核调用表.

5.2.3 软件注册保护程序评测

本文分别开发了使用和不使用 TCB 最小化系统保护的两个版本程序. 在未使用保护的程序中,

可以轻易地通过 gdb 调试器得到关键注册函数, 在单步跟踪分析后便可以得到注册算法. 相反, 在有

TCB最小化系统保护的程序中,通过 gdb调试器只能看到输入和输出函数,整个注册码的生成过程都

在隔离环境中运行, 对攻击者不可见. 因此, 本系统可以在一定程度上有效保护软件不被恶意破解.

在实验中为 COAL分配的内存大小为 32 KB.实验测量了在 TCB最小化系统保护下的整个注册

验证会话的时间开销, 同时也测量了整个会话中各个部分的时间. 实验结果如表 4 所示, 从表中可以

看出, 整个验证过程的主要时间开销来自于 shim 和计算注册码的 3-DES 算法.

5.2.4 FTP 密码验证程序评测

因为我们修改的 FTP 程序只是在用户登陆过程中加上了基于 TCB 最小化架构保护的密码验证

功能, 所以对 FTP 数据传输的性能并没有影响, 程序的主要性能损耗来自于建立连接的验证过程. 在

3) http://stealth.openwall.net/rootkits/
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表 3 Rootkit 检测软件各个部分的时间开销

Table 3 Breakdown of rootkit detector overhead

Rootkit detector Time (ms)

Shim 41.2

Hash kernel 38.3

Remote authentication 1.1

Total latency 80.6

表 4 注册验证 COAL 的各部分时间开销

Table 4 Breakdown of license verification COAL overhead

Register module Time (ms)

Shim 20.3

Get MAC address 0.4

3-DES 12.2

Total latency 32.9

表 5 FTP 密码验证 COAL 的时间开销 COAL1(64 KB)

Table 5 FTP password authentication overhead-COAL1 (64 KB)

Parts Time (ms)

Shim 38.7

Generate key 329.2

Send public key 1.3

Total time 369.2

表 6 FTP 密码验证 COAL 的时间开销 COAL2 (16 KB)

Table 6 FTP password authentication overhead-COAL2 (16 KB)

Parts Time (ms)

Shim 10.2

Decrypt 7.9

Total time 17.9

第一个实验中, 本文已经测量了用户登录过程的时间开销, 再加上密码验证功能后, 整个登录时间为

392.5 ms, 而正常的登录时间只需要 3.2 ms. 从结果上看, 虽然时间开销有所增大, 但是仍小于 1 s, 因

此仍然在用户可以容忍的范围内.

实验一中修改后的 FTP 程序的时间开销主要来自于服务器端和客户端两个部分. 服务器端的时

间开销则来自于两个密码验证 COAL的执行时间. 为了对这部分时间开销进行详细说明,本节第二个

实验测量了服务器两个 COAL的整体执行时间和其中各部分的执行时间,结果如表 5和 6所示,主要

的时间消耗来自于 1024-bit RSA 密钥对的产生. 这部分时间可以通过选用不同的加密算法和不同大

小的密钥对进行优化. 客户端的时间延迟主要来自于获得密钥和利用密钥进行加密的过程, 在第三个

实验中对该部分进行了测量, 测量的结果大约需要 4.2 ms, 相比服务器的时间开销基本可以忽略.
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6 相关工作

6.1 TCB 最小化研究现状

从可信计算的概念提出以来, 研究学者一直致力于减小可信计算基 (TCB), 他们将各种最新的技

术应用到可信计算中, 从软件或硬件的方面来减小 TCB 中所包含的内容, 从而实现对安全应用程序

可靠的验证. Nizza[1] 利用虚拟化技术和微内核技术来减小 TCB 的大小. Nizza 将应用程序中安全敏

感的部分抽出变为一个 AppCore, 并将其放入一个基于 L4 微内核的环境中执行. 应用程序的非安全

敏感部分被放入到虚拟机中执行, 利用虚拟机中宿主机和客户机间良好的隔离性有效的降低了 TCB

的大小, TCB 中只包含虚拟机和微内核. Nizza 成功的将原有的百万数量级的 TCB , 降低到十万数量

级. 此外, Terra[10]、Proxos[11] 等都是采用类似 Nizza 的方法来减小 TCB. 这些利用虚拟化技术减小

TCB 的方法, TCB 必须包含虚拟机, 因此 TCB 的大小仍然非常庞大.

很多研究采用加装可信硬件的方式保护安全敏感代码. 其中最具代表性的是 Dyad 的 HW 架

构 [12] 和 IBM 4758[13]. 它们将安全敏感应用程序放入可信硬件中执行,从而有效减小了 TCB的大小.

这种利用可信硬件减小 TCB 的方式, 因成本较高和适用范围不广等特点, 导致了其实际应用性并不

高. 文献 [14∼16]利用 AMD硬件虚拟化技术实现了一个真正意义上的最小化 TCB架构 Flicker. 系统

在发出硬件虚拟化指令 SKINIT后,会启动一个由硬件保护的安全内存 (SLB),由该内存加载虚拟机核

心组件,从而有效地保护虚拟机不被恶意软件修改. Flicker利用硬件虚拟化提供的这种强隔离特性,将

应用程序的安全敏感代码放入 SLB 中执行, 实现了一个只包含的几百行代码 TCB. 但是 Flicker 只能

工作在具有硬件虚拟化支持的平台上. 本文提出的 TCB最小化技术具有更强的通用性. TrustVisor[17]

提出了一种类似于 Flicker 的 TCB 执行环境, 该环境基于硬件虚拟化技术和 TPM 硬件, 主要目的是

改进 Flicker 中较大的性能开销.

6.2 SMM 相关研究

文献 [18]利用 SMM提升 OpenBSD系统用户的权限.在进入 SMM之后,系统会将处理器的上下

文信息保存在相应内存中,通过在 SMM中修改保存的操作系统安全级别变量的值,使得在退出 SMM

后将该值写入到系统中, 成功的实现提升当前用户为特权级. 文献 [19] 详细解释了关于 x86 架构中

SMM 的一些细节特性并对于如何利用 SMM 实现一种基于硬件保护的恶意软件提供思路. 通过实验

证明在 SMM 模式下运行的程序可以操纵整个系统内存, 并指出通过在 SMM 中修改内存的方式更改

原有操作系统的结构构造一个功能强大的高特权级的 Rootkit. 本文主要目标是利用 SMM 实现一个

最小化 TCB系统. HyperCheck[20] 提出一种利用 SMM进行程序完整性检测的方法,其功能只是本文

所设计系统的子集, 应用分析小节中所提到的内核 Rootkit 检测应用类似于 HyperCheck, 只是功能上

简化.

7 总结

本文以保护应用程序安全、减小 TCB 的大小为主要研究目标, 利用 SMM 所具有的良好隔离特

性实现一个最小化的 TCB.围绕这个主题,本文设计并实现了一个能够有效保护安全敏感代码执行安

全的最小化 TCB 系统架构, 该系统具有规模小、安全性高、性能损失较少的特点, 并能为验证者提供

精确可靠的细粒度的结果验证.
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A light-weight, secure and trusted virtual execution environment
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Abstract Traditional trusted computing base (TCB) contains the OS, device drivers, and all the applications,

and the validation of the entire TCB is tremendously complicated. To solve this problem, we propose a TCB

minimization architecture that leverages hardware isolation features such as system management mode provided

by CPU, executing security-sensitive code of applications in a virtual environment to exclude these unsecure-

sensitive code, OS and other applications out of TCB, which makes the TCB only include security-sensitive code

and some management code of the virtual environment. Even if attackers control OS and part of hardware

(DMA, hardward debugger, etc.), the isolated environment can guarantee the security and integrity of sensitive

code execution. Meanwhile, the system provides reliable fine-grained validation, which convinces that the correct

security-sensitive code is executed and the whole execution is protected by our system.

Keywords trusted computing, trusted computing base(TCB), system management mode (SMM), virtualiza-

tion, TCB minimization
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