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负荷重分配攻击下电–气系统损失评估与脆弱性分析
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摘　要：在电力信息物理系统中，负荷重分配（load redistribution，LR）攻击是一种常见的虚假数据注入攻击。而在

天然气网与电网耦合紧密的背景下，针对电–气耦合系统（integrated electricity natural gas system，IEGS）的负荷重

分配攻击可能会对系统的安全运行造成更严重的影响。因此本文对电–气耦合下的LR攻击展开深入研究。首先，

在分析IEGS双侧协同LR攻击作用机理的基础上，研究LR攻击的实施策略。其次，计及连锁故障对电网的影响，以

IEGS经济损失最大为目标函数，建立IEGS下LR攻击的损失评估模型，统一度量了不同能源子系统的损失，量化

了不同场景下LR攻击对系统安全经济运行的风险，定义了新的节点综合脆弱性评价指标，全面深层次分析IEGS
中的高脆弱性节点。再次，对天然气管道流量方程中的非线性项进行线性化处理，将IEGS调度模型转化并添加到

攻击者模型中，作为Karush–Kuhn–Tucher（KKT）最优条件，从而将整个模型转换为混合整数线性规划问题。最

后，在IEEE 39节点和改进比利时20节点算例系统上，进行了3种LR攻击场景的仿真，验证了3种攻击在不同攻击

资源下的攻击效果，分析了系统高脆弱性节点的分布与变化，并给出了针对不同LR攻击形式的系统综合保护策

略。实验结果表明，双侧协同LR攻击会对系统造成更严重的损失，但依据本文评估和分析方法采取综合保护策略

后，系统损失显著降低。
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Loss Assessment and Vulnerability Analysis of an Integrated Electricity Natural Gas System
Under Load Redistribution Attack
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Abstract:  Load redistribution (LR) attacks are common false data injection attacks in cyber-physical  power systems.  Under the background of
close coupling between a natural gas network and a power system, the LR attack on the integrated electricity natural gas system (IEGS) may have
a more serious impact on the safe operation of the system. Therefore, LR attacks were deeply studied under IEGS in this paper. First, based on the
analysis of the mechanism of bilateral coordinated LR attack under IEGS, the implementation strategy of LR attack was studied. Second, consid-
ering the impact of cascading failures on the power system and taking the maximum economic loss of the IEGS as the objective function, the loss
assessment model of LR attacks under IEGS was established. Meanwhile, the losses of different energy subsystems were measured uniformly, the
risks of LR attacks on system security and economic operation under different scenarios were quantified, a new node comprehensive vulnerability
evaluation index were defined, and the high vulnerability nodes in the IEGS were assessed comprehensively. Third, the nonlinear constraints in
the natural gas pipe flow were linearized. The IEGS scheduling model was converted and added into the attack model as Karush–Kuhn–Tucher
(KKT) optimality conditions, thus the whole model is transformed into a mix-integer linear programming. Finally, three LR attack scenarios were
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simulated on the IEEE 39-bus and the improved Belgium 20-bus system. During the simulation process, the attack effects of the three attacks un-
der different attack resources were verified. Besides, the distribution and change of high vulnerability nodes of the system were analyzed, and the
comprehensive protection strategies for different LR attacks were proposed. The experimental results showed that the system suffered more seri-
ous losses under bilateral coordinated LR attack. However, after adopting the comprehensive protection strategy based on the evaluation and ana-
lysis methods proposed in this paper, the system loss is significantly reduced.

Key words: integrated electricity natural gas system; bilateral coordinated LR attack; node vulnerability transfer; cascading failure
 

智能电网作为典型的信息物理系统[1],承担了推

动建设新型电力系统的重要任务。然而，信息物理的

高度融合也使系统的安全风险急剧增加。2015年，乌

克兰电网遭受信息攻击，造成其全国大面积停电，停

电持续时间之长，影响范围之大，十分罕见[2]。由此

可见，信息攻击引发的安全事件会造成严重的经济

损失和恶劣的社会影响。同时，伴随着燃气发电技术

的快速发展，电网与天然气网耦合程度不断加深[3]。

天然气网和电网具有很强的相互依存性，针对天然

气网的信息攻击会影响电网的安全运行[4]。因此，全

面研究信息攻击机理与影响对电–气耦合系统（integ-
rated electricity natural gas system，IEGS）安全稳定运

行意义重大。

现有研究中，针对电力系统的信息攻击主要有

以下两大类。第1类是信息–物理协同攻击，通过物理

方法破坏电网中元件的同时发动信息攻击，以掩盖

电网的真实运行状态，对电网造成严重的损失。田猛

等[5]以攻击者和调度中心的目标冲突为基础建立双

层规划模型，并针对电网中的脆弱性节点进行分析。

伏坚等[6]提出防御性随机规划模型来应对协同攻击

带来的风险。阮振等[7]建立了以电力系统最大化损失

为目标的双层模型，并给出了节点在信息攻击下的

脆弱性分析。以上研究虽然为保护系统信息安全提

供了有效的支撑，但并不能直观反映信息攻击对于

系统造成的损失，同时也未对系统内节点的脆弱性

进行全面的评估，故不能真正反映系统内的高脆弱

性节点。此外，协同攻击需要物理攻击的时效性较高，

因此在实际中难以对电力系统实施信息物理协同攻

击。第2类是单一信息攻击，在实际电力系统的攻击

中较为常见。本文主要对信息攻击中的虚假数据注

入攻击展开深入研究。虚假数据注入攻击可分为拓

扑攻击和负荷重分配攻击（load redistribution，LR）。

拓扑攻击通过篡改线路开断数据，误导调度中心的

状态感知，危害系统安全。王超超等[8]建立了电力信

息物理系统分层模型，考虑了多层耦合的特性，并基

于拓扑分析方法对攻击进行了模拟。Liang等[9]提出

线路切换的新拓扑攻击方式，采用元启发式优化算

法求解攻击模型，但其提出的拓扑攻击方式会对系

统造成严重的损失。相比于拓扑攻击，负荷重分配攻

击具有更强的隐蔽性，在一定阈值内实施攻击不易

引起调度中心的警觉。因此本文主要针对负荷重分

配攻击进行研究。Liu等[10]提出虚假数据注入攻击的

概念，其构造的攻击可以绕过当时的不良数据检测

技术。Yuan等[11]首次提出一种改进虚假数据注入攻

击，即LR攻击。LR攻击是一种特殊类型的虚假数据

注入攻击，它以系统支路虚假过载为基础干扰安全

经济调度。舒隽[12]、Xiang[13–14]等以最大化系统运行

成本为目标进行研究，其研究表明虚假数据注入双

层优化攻击可能严重危害电力系统安全和经济运行。

然而，上述研究未考虑攻击资源的限制及攻击引起

的潮流转移会使线路过载，继而导致严重的连锁故

障，给电力系统运行造成更大的损失。Che等[15–16]研

究了LR攻击对电网造成级联故障的风险并识别了高

风险线路，但未能将攻击给电力系统造成的总损失

统一度量。以上关于LR攻击的研究均侧重于在电力

系统分析攻击效果，且鲜有针对IEGS的信息攻击。

Zhao等[4]首次在IEGS中对虚假数据注入攻击进行建

模，但其主要研究单一能源子系统被攻击，并未涉及

IEGS被协同攻击的情况。Zhao等[17]定义了天然气网

中的虚假数据注入攻击，提出了一种日前IEGS协同

运行方案来抵御信息攻击的影响，但其主要关注天

然气网侧发生的信息攻击，并未考虑可能发生在电

网侧的信息攻击。曹茂森等[18]提出了计及连锁故障

的电–气耦合系统信息物理协同攻击策略，但其仅在

电网侧进行了LR攻击，且未考虑LR攻击资源的限制，

也未对系统的脆弱性节点进行分析，不能清晰地反

映LR攻击对于IEGS的影响。

综上，本文详细分析在电力–天然气信息物理深

度耦合下，双侧协同负荷重分配攻击的机理及流程；

计及连锁故障对电力系统造成的影响，建立了LR攻

击下的电–气耦合系统损失评估模型，统一度量不同

能源子系统中的经济损失，并直观反映双侧协同LR
的攻击效果；定义一种新的节点综合脆弱性评估指

标，并在不同攻击场景下分析节点的脆弱性变化，进

而提出针对不同攻击下的IEGS综合保护策略。仿真

验证了保护策略可以有效提高系统抵御攻击的能力，

减少系统经济损失。

 1   IEGS下LR攻击机理分析

LR攻击是基于传统意义上虚假数据注入攻击的

改进，有效避免注入攻击的固有缺点[19]，更贴合于实

际的信息攻击，对停电风险影响较大[20–21]。因此，本
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文提出一种双侧协同LR攻击，对不同能量子系统实

施信息攻击。电力–天然气信息物理深度耦合系统由

电网、气网、信息网及其通信耦合网络组成。根据复

杂网络理论，电网模型采用 ，其中，

为发电机点集， 为负荷点集， 为电力线路集。天

然气网采用模型 表示，其中，

为气源集合， 为气负荷集合， 为压缩机集合，

为天然气管道集合， 为气转电负荷集合。信息网包

括了调度中心和各通信节点，负责全网的状态感知

及数据采集，信息网采用模型 表示，其中，

为气网负荷节点的信息子站， 为电网负荷节点的信

息子站。 电–气耦合系统下的双侧协同LR攻击作用

机理如图1所示。

天然气网与电网通过燃气机组紧密耦合，攻击

可以在电–气耦合系统中协同篡改电网和气网的负

荷量测数据，诱导不同的调度中心做出错误的调整

策略，引起支路或管道过载，从而转移发电机组和气

源出力，并且导致系统甩负荷，造成严重的经济损失，

危害IEGS安全经济运行。

由图1可知，双侧LR协同攻击过程如下：

1）电网侧 LR 攻击。攻击者在有限攻击资源的约

束下先篡改电网侧负荷数据，诱导电网调度中心调

整发电机出力和削减负荷，并将调整后的燃气机组

出力传导到气网侧参与调度。

2）气网侧 LR 攻击。燃气机组输出功率调整完毕

后，攻击者再篡改气网侧负荷量测值，诱导气网侧调

度中心做出错误决策，削减气转电负荷和气负荷，使

天然气系统处于非经济运行状态。

3） 燃气机组出力更新。由于气网侧的攻击会导

致气转电负荷严重削减。确定削减后气转电负荷大

小，并根据气电转化效率更新燃气机组输出功率。

4）电网侧连锁故障。气转电负荷严重不足会使

燃气机组无法参与电网功率自平衡，而燃气机组出

力的降低导致电网侧潮流重新平衡[22]，部分过载线

路被切除，通过调整燃煤机组出力和切除电力负荷

实现功率自平衡。

为突出双侧协同LR攻击效果，本文基于文献[9–21]
中的前提假设对部分条件进行简化处理，该处理充

分考虑了信息攻击的实际情况及其对IEGS所产生的

实质影响[23]。本文在攻击的损失评估中做如下假设：

1）为了使信息攻击的效果更加明显，凸显IEGS
的运行风险和脆弱节点，以大多数文献的共通场景为

基础进行建模和测试[5–7,11–17]。假设攻击者知晓IEGS的
结构参数（如节点导纳矩阵、节点支路矩阵等）和运行

方式，并能成功注入虚假数据，躲过状态估计的检测。

2）天然气管存可能会对燃气机组输出功率下降

起到缓解作用，但考虑到天然气调度时间尺度远远

大于电网调度时间，且管存余量相较于气转电负荷

缺口相差甚大，因此可认为管存对保持燃气机组输

出功率效果甚微。

3）假设攻击者掌握足够的攻击资源，协同篡改

线路和管道潮流量测值作为辅助配合攻击消耗部分

资源后，攻击者仍有足量攻击资源用于篡改节点负

荷量测值。

 2   LR攻击的损失评估模型

负荷损失是LR攻击和连锁故障的直观体现，而

由于负荷损失带来的运行成本升高能更真实地反映

攻击的危险程度。因此，本文采用攻击后IEGS的总经

济损失，统一度量气网侧与电网侧的负荷损失，表征

系统抵御攻击的能力。系统经济损失越小，则系统抵

御攻击的能力越强。基于攻击者视角建立的LR攻击

损失评估模型如图2所示。
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图 1　双侧LR协同攻击机制

Fig. 1　Mechanism of bilateral coordinated LR attack
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目标函数：最大化经济
损失（1）

s.t. 攻击向量约束
（2）～（8）

(ΔLe, ΔLc)
(PG, 1, Lelec, 1, 

Gw, Lgas, Lg
*)

阶段 s

IEGS 调度模型

目标函数 1：电网安全经济调度（9）

s.t. 电网潮流约束（10）～（14）

目标函数 2：气网安全经济调度（8）

s.t. 气网潮流约束（15）～（22）

Pg, s, Lelec, s

Lelec, 2
**

*

*

Lelec, s
**

Pg, 2, Lelec, 2

图 2　经济损失评估模型

Fig. 2　Economic loss assessment model
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∆Lc

PG,1 L∗elec,1

∆Le

Gw L∗gas

L∗g PG,1、L∗elec,1、Gw、L∗gas、L∗g

Pg,2

Lelec,2 L∗∗elec,2

Pg,s Lelec,s

L∗∗elec,s

该模型中，攻击者获取IEGS经济运行的参数后，

在知晓 IEGS系统调度策略的前提下，采用最大化

IEGS经济损失的攻击向量进行攻击，其中攻击模型

表示攻击者向负荷节点注入虚假数据的行为，IEGS
调度模型表示对IEGS中各能源子系统分别进行安全

经济调度。攻击者将电网攻击变量 注入到电网中，

调度模型对电网进行安全经济调度，在秒级的时间

尺度下确定阶段1发电机出力 和电网切负荷量 。

之后，将燃气机组输出功率传导至气网侧，配合气网

攻击变量 参与气网的安全经济调度，在分钟级的

时间尺度下确定气源出力 、气负荷削减量 和气

转电负荷削减量 。将变量

返回攻击模型。阶段2时，根据电网功率自平衡计算

支路潮流。如果存在支路潮流过载，则切除过载线路，

系统功率重新自平衡后确定燃煤机组出力 、电网

剩余负荷量 和失电负荷量 ，并进入下一阶

段。直到阶段s时，电网功率自平衡后未有过载线路，

此时确定燃煤发电机出力 、电网剩余负荷量

和失电负荷量 。

 2.1   攻击模型

攻击者在保证LR攻击可以躲过IEGS不良数据检

测，知晓IEGS系统调度策略的前提下，以IEGS经济

损失最大为目标实施攻击。

 2.1.1    攻击模型的目标函数

式（1）计及电网连锁故障对系统负荷的影响，采

用经济损失统一度量电网与天然气网的负荷损失，

表示攻击模型的目标函数。

max

 NG∑
i=1

c1PG,1,i+

NLD∑
j=1

c2L∗elec,1, j+

NGD∑
k=1

c3L∗gas,k +

Ns∑
s

NLD∑
j=1

c2L∗∗elec,s, j

 （1）

c1、c2、c3

NG、NLD、

NGD

Ns

式中， 分别为单位发电机组发电成本、电网

单位切负荷成本、天然气单位切负荷成本，

分别为电网中发电机组节点数、电网中负荷节点

数、天然气网中负荷节点数，s为电网侧连锁故障的

阶段数， 为连锁故障传播次数。

 2.1.2    攻击约束

LR攻击可在躲过IEGS不良数据检测的同时不引

起调度中心的警觉，为此本文建立LR攻击约束的数

学模型，如式（2）～（8）所示。式（2）、（3）分别表示电

网、气网负荷节点负荷量测值的篡改量代数和为0，
保证各系统有功功率和天然气质量平衡。式（4）表示

双侧协同攻击下的LR攻击变量。篡改量测值相对于

原量测值的比值大小与攻击资源消耗正相关，且近

似满足一次相关性[7]，在限定信息攻击资源一定时，

LR攻击变量满足约束如式（5）所示。式（6）限制了攻

击对单个节点负荷量测值的篡改幅度，以确保攻击

可以躲过状态估计的检测。式（7）、（8）分别表示攻击

对电网支路、气网管道量测值的篡改量。∑
∆Lc = 0,c ∈ Ie （2）∑
∆Le = 0, e ∈ Ig （3）∑

∆Ld =
∑
∆Lc+

∑
∆Le,d ∈ Ig∪ Ie （4）

∑∣∣∣∣∣τ× ∆Ld

Ld

∣∣∣∣∣ ≤ Rc, d ∈ Ig∪ Ie （5）

−λLd ≤ ∆Ld ≤ λLd , d ∈ Ig∪ Ie （6）

∆F = −S1 · Abl ·∆Lc, c ∈ Ie （7）

∆ fmn = −S2 ·Gbl ·∆Le, e ∈ Ig （8）

∆Ld

τ、λ、Rc

∆F、∆ fmn

S1、S2

Abl、Gbl

Abl = Gbl = 1 Abl = Gbl =

−1 Abl = Gbl = 0

式（4）～（8）中， 为整个IEGS各节点负荷量测值

的篡改量， 分别为各负荷节点的攻击难度、

单个负荷节点篡改量的阈值上限、LR攻击篡改负荷

量测值资源上限， 分别为电网线路和气网

管道需要篡改的量测值， 分别为电网、气网转

移因子矩阵， 分别为电网支路负荷关联矩阵

和气网管道负荷关联矩阵。若节点b为支路l的起点，

则 ；若母线b为支路l的终点，则

；否则， 。

 2.2   IEGS调度模型

调度人员在满足IEGS中功率平衡、运行约束及

系统安全约束的条件下，对IEGS中电网和气网分别

进行安全经济调度。

 2.2.1    IEGS调度模型的目标函数

IEGS调度模型目标函数如式（9）所示，以最小化

电网和气网运行成本为目标分别进行调度。
(
PG,1,L∗elec,1

)
= arg

min
NG∑
i=1

c1PG,1,i+

NLD∑
j=1

c2L∗elec,1, j

，(
L∗gas

)
=arg

min
NGD∑
k=1

c3L∗gas,k


（9）

 2.2.2    电网约束条件

1）线路潮流约束为：

−Fmax
l ≤ F l,1 ≤ Fmax

l , l ∈ El （10）

Fmax
l Xl

F l,1、θb,1

F l,1

式中： 为支路 l潮流上限； 为线路 l的电抗；

分别为电网遭受LR攻击后，运行人员基于所

测量的虚假负荷数据进行分析所确定的线路有功潮

流和节点相角。 的表达式为：
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F l,1 =
1
Xl

∑
b∈En

Ablθb,1, l ∈ El （11）

2）发电机容量约束为：

Pmin
G ≤ PG,1 ≤ Pmax

G ,G ∈ EG （12）

Pmax
G 、Pmin

G式中， 为发电机出力上下限。

3）电负荷削减量约束为：

0 ≤ L∗elec,1 ≤ Lelec,0+∆Lc, c ∈ En （13）

Lelec,0式中， 为电网初始负荷量。

4）节点功率平衡约束为：∑
G∈EG

PG,1−
∑
l∈El

AblF l = Lelec,0+∆Lc−L∗elec,1 , c ∈ En

（14）
 2.2.3    天然气网约束条件

1）管道流量约束为：

f̄mn| f̄mn| = k2
mn

(
p2

m− p2
n

)
, mn ∈ ψm （15）

f̄mn mn kmn

mn pm、pn

式中， 为调度人员视角下的管道 流量， 为管

道 流量系数， 分别为节点m、n的气压。

2）节点质量平衡为：∑
w∈ψw

Gw =
∑
e∈ψe

(
Le+∆Le−L∗gas,e

)
+
∑
k∈ψm

θkGk+∑
mn∈ψm

Gbl f̄mn+
∑
g∈ψg

(
Lg−L∗g

)
（16）

Gw、Le、Lg、L∗g
Gk

θk L∗gas,e

式中， 分别为气源供应量、气负荷量、

气转电负荷量、气转电负荷削减量， 为调度人员视

角下的压缩机传输流量， 为压缩机功耗系数，

为节点气负荷削减量。

3）气负荷消减量约束为：

0 ≤ L∗gas,e ≤ Le+∆Le, e ∈ ψe （17）

4）压缩机流量约束为：

Gmin
k ≤ Ḡk ≤Gmax

k , k ∈ ψk （18）

Gmax
k 、Gmin

k式中， 为压缩机流量上下限。

5）气源出力约束为：

Gmin
w ≤Gw ≤Gmax

w , w ∈ ψw （19）

Gmax
w 、Gmin

w式中， 为气源出力上下限。

6）节点气压约束为：

pmin
m ≤ pm ≤ pmax

m , m ∈ ψe （20）

pmax
m 、pmin

m式中， 节点m气压上下限。

7）气转电负荷削减约束为：

0 ≤ L∗g ≤ Lg, g ∈ ψg （21）

8）燃气机组输出功率约束为：

PG,gas = η
(
Lg−L∗g

)
, gas ∈ EG,g ∈ ψg （22）

η PG,gas式中： 为燃气机组转化效率； 为燃气机组输出

PG,1功率，包含在发电机出力 内。天然气网通过消耗

气转电负荷转化为燃气机组输出功率与电网进行能

量交互。

 2.3   电网连锁故障模型

攻击会使燃气机组输出功率下降或电网线路过

载，导致电网中燃煤发电机组的出力有较大的调整，

极易引起连锁故障，危害电网安全[18]。

v

电网中的连锁故障会使电网拓扑分解为孤岛状

态运行，通过电网内的自动发电控制和低频减载装

置可以自动平衡孤岛内的机组出力和负荷需求。由

于天然气系统运行时间尺度远大于电网，当气网侧的

攻击导致气转电负荷不足时，无法在较短时间内调

整燃气机组出力，因此只有燃煤机组参与孤岛功率

平衡[22]。孤岛平衡策略主要依据系统备用容量 决定。

v =
NBM∑

i=1, j=1

(
Pmax

g,i +PG,gas,i−Lelec,s, j

)
（23）

Pmax
g,i 、PG,gas,i、Lelec,s, j

NBM

式中， 分别为孤岛内各燃煤机组

的最大输出功率、阶段s时孤岛内各燃气机组的输出

功率、阶段s时孤岛内各节点负荷量， 为孤岛的节

点数。

v ≥ 01）当 时，孤岛内系统备用容量充足。不同节

点处燃煤机组依据剩余发电容量按比例增减出力，

如式（24）所示：

Pg,s+1,i = Pg,s,i+

NBM∑
i=1, j=1

(
Lelec,s, j−Pg,s,i−PG,gas,i

)
NBM∑
i=1

(
Pmax

g,i
−Pg,s,i

) ·
(
Pmax

g,i −Pg,s,i

)
（24）

Pg,s,i式中， 为阶段s时孤岛内各燃煤机组的输出功率。

孤岛内各节点负荷量保持不变，如式（25）所示：

Lelec,s+1, j = Lelec,s, j, s = 2,3, · · · ,Ns （25）
v ≤ 02）当 ，孤岛内备用容量不足。式（26）表示将

孤岛内所有燃煤机组出力增至最大，式（27）表示将

负荷等比例消减满足功率缺额。

Pg,s+1,i = Pmax
g,i （26）

Lelec,s+1, j=Lelec,s, j ·


1−

NBM∑
i=1, j=1

(
Lelec,s, j−Pmax

g,i −PG,gas,i

)
NBM∑
j=1

(
Lelec,s, j

)

,

s = 2,3, · · · ,Ns

（27）

调整孤岛内燃煤发电机出力和负荷，得到各节

点的净注入功率，运用直流潮流模型计算各支路潮

流后，系统功率自平衡。潮流的转移可能会使部分线

路越限，从而导致线路停运。如果线路上的潮流大于
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其上限时，就将其切除，功率自平衡过程如式（28）～
（31）所示。阶段s时的节点功率平衡约束为：∑

G∈EG

PG,s−
∑
l∈El

AblFl,s =
∑
j∈En

Lelec,s, j, s = 2,3, · · · ,Ns

（28）

PG,s Fl,s式中， 为阶段s时电网发电机出力， 为阶段s时
支路l上的潮流。判断线路l是否被过载切除：

|Fl,s| ≥ Fmax
l , zl = 0, l ∈ El, s = 2,3, · · · ,Ns （29）

zl zl = 1

zl = 0

式中， 为支路l的运行状态， 表示线路l正常运行，

表示线路l断开。计算连锁故障时的支路潮流为：

Fl,s = zl ·
1
Xl

∑
b∈En

Ablθb,s, l ∈ El, s = 2,3, · · · ,Ns （30）

θb,s式中， 为阶段s时电网节点相角。式（31）表示阶段s
时电负荷的切除量。

L∗∗elec,s, j = Lelec,s−1, j−Lelec,s, j, s = 2,3, · · · ,Ns （31）

 3   求解方法

 3.1   线性化

 3.1.1    连锁故障中支路潮流的线性化

φ1 φ4

连锁故障中的支路潮流是一个非线性函数，通

过引入连续变量 ～ 和0–1变量b1进行线性化，将

约束式（30）线性化得到式（32）：

Fl,s = Abl
φ1−φ2

Xl
,    l ∈ El； 

φ1 = θ1−φ3；
φ2 = θ2−φ4；
θmin ≤ φ1 ≤ θmax；
θmin ≤ φ2 ≤ θmax；
θmin (1−b1) ≤ φ3 ≤ θmax (1−b1)；
θmin (1−b1) ≤ φ4 ≤ θmax (1−b1)

（32）

θ1、θ2 θmax、

θmin

式中， 分别为 l线首端和末端的相位角，

分别为最大和最小相位角。

 3.1.2    管道流量线性化

天然气网相关节点间的管道流量和压差公式是

非线性的。事实上，天然气管道中的流量与气源出力

和气负荷相关，其传输损耗较小。为了实现式（15）的
线性化，本文利用文献[24]的方法对非线性项进行线

性化处理，基于天然气网节点质量平衡计算管道流

量。式（33）表示对天然气管道流量上限进行了约束，

可以有效确保天然气网安全运行。

− fmn,max ≤ f̄mn ≤ fmn,max （33）

fmn,max mn式中， 为管道 流量上限。采用式（33）替代式

（15）和（20）参与模型求解。

根据获取的管道流量值和预设的松弛节点压力

（选择恒压气源作为松弛节点），可以逐一获取节点

压力，可表示为：
pn =

√
p2

m−
(

f̄mn/kmn

)2
, f̄mn ≥ 0;

pm =

√
p2

n−
(

f̄mn/kmn

)2
, f̄mn ≤ 0

（34）

求解损失评估模型时，不直接考虑节点压力约

束，而是在输出最优解之前进行检验，本文方法在遵

循节点气压约束的前提下，简化了损失评估模型的求解。

 3.2   Karush–Kuhn–Tucher（KKT）算法

在天然气网管道潮流线性化后，对IEGS调度模

型通过KKT条件进行转化，使电–气耦合系统损失评

估模型转化为一个带平衡约束的数学规划问题，并

将KKT条件作为一组额外的互补约束添加到攻击模

型中。KKT算法中的广义拉格朗日函数如下：

L (x,α,β) = f (x)+
k∑

i=1

αici (x)+
l∑

j=1

β jh j (x) （35）

f (x) ci (x) h j (x)

αi β j

式中， 为IEGS调度模型的目标函数， 和

分别为IEGS调度模型中的不等式和等式约束， 和

分别为拉格朗日不等式和等式乘子，k和 l分别为

IEGS调度模型中不等式和等式约束的个数，x为IEGS
调度模型中的变量。由函数推导的KKT条件如下：

∇xL (x,α,β) = 0；
∇αL (x,α,β) = 0；
∇βL (x,α,β) = 0；
αici (x) = 0,      i = 1,2, · · · ,k；
ci (x) ≤ 0,         i = 1,2, · · · ,k；
αi ≥ 0,             i = 1,2, · · · ,k；
h j (x) = 0,        j = 1,2, · · · , l

（36）

采用KKT算法时所引入的拉格朗日乘子会使式

（36）中的约束非线性化，借鉴文献[25]的大M法使其

线性化。之后，通过式（33）代替式（15）和（20）、式
（36）代替IEGS调度模型的约束条件，对电–气耦合系

统损失评估模型进行求解；并在求解后，根据式（34）
计算和判断节点压力，以对求解可行性进行检验。若

可行，则输出结果；否则，调整式（33）参数重新求解。

 4   算例分析

本文利用IEEE 39节点电力系统和改进比利时20
节点天然气系统组成的电–气耦合系统验证上述损

失评估模型。此外，调度中心与发电机组之间的信息

联系十分紧密，发电机组的输出功率数据是无法被

攻击者篡改的，但这种紧密的信息联系会随着负荷

与发电机组距离的增加而减弱[15]，因此，依据系统负

荷距离发电机或气源的远近来确定负荷节点的攻击
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τ难度，由参数 表示[7]，为了更好对比电–气耦合系统

所有负荷节点变化情况，现将电、气负荷节点进行

统一编号，电网侧负荷节点的编号依次为1～18，气
网侧气负荷节点的编号依次为19～25，具体参数见

表1。

λ

各母线的负荷损失代价为100 $/MWh，各管道的

气负荷损失代价为150 $/Mm3。本文在合理化假设的

前提下为了凸显攻击效果，将单个负荷节点篡改量

的阈值 设置为0.5[6,7,15]。攻击者若成功发动攻击，则

攻击者应掌握足够的攻击资源，篡改线路潮流和管

道流量所需的攻击资源不会影响篡改各负荷节点攻

击资源的分配，且本文重点研究负荷重分配攻击对

IEGS的影响，因此，在算例测试中，暂时不计入篡改

线路潮流值所需的攻击资源。本文利用MATLAB实

现上述过程，并调用CPLEX求解器进行求解。计算机

硬件平台为Inter Core i5–8300H处理器，主频2.3 GHz，
内存8 GB。

 4.1   不同LR攻击方式对系统运行影响分析

研究3种不同攻击方式对电–气耦合系统运行情

况的影响。攻击1，仅从电网侧进行LR攻击；攻击2，
仅从气网侧进行LR攻击；攻击3，综合考虑电网侧与

气网侧的协同LR攻击。

Rc

0.7Rc

定义 为LR攻击资源上限，选取信息攻击资源

为 时，分析不同攻击方式对于系统的破坏效果。

攻击1、2、3分别对IEGS造成的经济损失为21.99×103、

29.87×103、33.52×103 $。不同攻击形式下系统各节点

损失负荷情况如图3所示。

由图3可知，不同攻击方式对于系统运行情况的

破坏程度有较大差异。总的来说，采用攻击3对系统

的影响最大，攻击2次之，攻击1对系统影响程度最小。

说明了在攻击1下，天然气机组具有灵活调节能力，

紧急情况下调度中心会优先增加燃气机组的输出，

有效解决了电网功率缺额的问题，降低了系统的经

济损失；同时，在攻击2、3下，当天然气系统受到攻击

或者阻塞时，会优先切断气转电负荷，使燃气机组丧

失灵活调节的能力。所以，双侧协同LR攻击会削减增

大的气转电负荷，导致燃气机组的输出功率大大降

低，不能参与电网功率平衡，因此影响电网侧的安全

裕度，从而引发连锁故障，使电网负荷有较大的损失。

而相比于攻击2，攻击1并不影响系统的备用容量，则

连锁故障后形成的孤岛也更易满足系统功率自平衡

的需求，所以攻击1对于系统运行情况的影响最小。

值得注意的是，攻击1中电网侧的部分节点负荷

损失比例较高，而在其他两种攻击形式中并未发现

节点负荷完全失去的现象。如节点3、4中损失负荷比

例达到100%，说明了采用攻击1时，电网侧攻击资源

充足，引起更多线路过载，切除过载线路后易形成不

含发电机的孤岛，导致节点负荷被全部切除。同时，

虽然攻击3会使电网系统的负荷损失大于攻击2的损

 

表 1　负荷节点攻击难度

Tab. 1　 Difficulty of load node attack
 

原有节点 统一编号后的节点 τ节点攻击难度

1 1 1.2

3 2 1.0

4 3 0.8

7 4 1.0

8 5 1.0

9 6 1.2

15 7 0.8

16 8 0.8

18 9 0.8

20 10 1.2

21 11 1.0

23 12 1.2

24 13 1.0

25 14 1.2

26 15 1.0

27 16 0.8

28 17 1.0

29 18 1.2

1 19 1.2

3 20 1.0

6 21 1.0

12 22 1.0

15 23 1.0

19 24 0.8

20 25 0.8
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图 3　不同攻击对IEGS的破坏效果

Fig. 3　Destructive effect of different attacks in IEGS
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失，但在气网侧对于气负荷的削减量却小于攻击2，
这是因为攻击资源总量的限制导致攻击3在气网侧

分配的资源小于攻击2，所以攻击2会使气网系统的

经济损失更大。

 4.2   不同攻击资源对系统运行影响分析

0.5Rc 0.6Rc、0.7Rc 0.8Rc

为研究不同攻击资源对系统运行情况的影响，

比较总攻击资源为 、 和 下系统

总经济损失情况。不同攻击资源对于系统的影响情

况如图4所示。

0.5Rc、0.6Rc、0.7Rc 0.8Rc

0.8Rc

0.8Rc

由图4可以看出，同一攻击方式下不同攻击资源

时对系统的经济损失具有一定的递进关系，攻击资

源越大，对系统造成的经济损失越大。如在攻击资源

分别为 和 时，攻击2对系统

造成损失分别为23.51×103、26.13×103、29.87×103、

34.69×103 $。显然攻击资源为 时攻击对系统运

行影响最大。对比同一攻击资源下不同的攻击形式

可知，当攻击资源较充足时，攻击3对系统造成的损

失与攻击2的差值越来越小，如在攻击资源为 时，

攻击2、3对系统造成的经济损失分别为34.69×103 $和
35.68×103 $。表明了攻击2造成气网侧经济损失较多

的同时，攻击3中由于总攻击资源的限制，电网侧安

全经济调度时燃气机组输出功率增加有限，导致气

转电负荷削减量与攻击2接近。因此，攻击2、3在攻击

资源较多时对系统造成的经济损失较为相近。

 4.3   电–气耦合系统负荷节点脆弱性分析

Lvul

在信息攻击中，攻击者篡改节点负荷的量测数

据，达到破环电–气耦合系统运行的目的。定义指标

表征负荷节点遭受LR攻击的程度，反映节点在

LR攻击下的脆弱性，如式（37）所示：

Lvul =

∣∣∣∣∣τ× ∆Ld

Ld

∣∣∣∣∣ （37）

图5（a）、（b）和（c）分别给出了不同攻击下各负

荷节点的脆弱程度。

0.5Rc 0.8Rc

0.6Rc 0.7Rc

0.8Rc

由图5（a）可知，在攻击1中，随着攻击资源的不

断提升，部分负荷节点的脆弱性变化明显。如节点14、
18的脆弱性在攻击资源为 和 时较高，但在

和 时维持在较低水平。表明了在攻击资源

总量和一定区域内线路传输容量限制的情况下，不

同区域内攻击资源的分配存在一定的波动性。当攻

击资源较少时，对于节点18的攻击更容易使系统引

发连锁故障，达到切机切负荷、扩大系统经济损失的

目的；随着攻击资源的提升，将攻击资源分配给其他

区域的负荷节点后对系统造成的损失明显增大，而

在攻击资源总量的限制下，分配给节点18的攻击资

源会大大减少，因此造成了系统高脆弱性节点的转

移；当攻击资源达到 时，对其他区域内负荷分配

的攻击资源趋于饱和，因此又将剩余的资源重新分
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配给节点18所在区域的负荷节点，导致节点18重新

成为高脆弱性节点。为了使得系统总体经济损失达

到最高，攻击资源会优先向满载发电机组的邻接负

荷和大负荷节点分配，诱使潮流发生大规模变化和

发电机出力转移。如负荷占比较大的节点5和邻接多

个发电机组的节点1、12的脆弱性一直保持在较高水

平，说明了部分负荷节点会成为攻击的首要目标。

由图5（b）可知，在攻击2中，虽然受到不同攻击

资源的影响，系统节点脆弱性并未发生较大改变。如

节点19、20、21一直保持较高的脆弱性，表明了攻击

若仅发生在气网侧，攻击的主要目标是最大化削减

气转电负荷。节点20、21与最大的气转电负荷相邻，

给节点20和21分配较多的攻击资源会大幅提高气转

电负荷削减量。节点19与负载量最大的气源直接相

连，针对节点19的攻击可以使整个气网的气源出力

产生有效转移，达到最大化削减气网负荷的效果。

Lvul Avul

由图5（c）可知，攻击3中系统的高脆弱性节点与

攻击1、2相比产生了较大的变化，电网与气网中高脆

弱性节点数目的变化体现了攻击资源在电网和气网

协同分配的过程。随着攻击资源的增加，在攻击3中
系统脆弱性节点转移原理与攻击1、攻击2相同，在此

不再赘述。为清晰刻画由于攻击方式的转变而导致

系统脆弱性发生的变化，对式（37）的节点脆弱性指

标 进行修正，如式（38）所示，修正后的 指标可

以更明确地表征同一负荷节点在不同攻击资源下的

脆弱程度，反映了负荷节点的综合脆弱性。

Avul =

n∑
i=1

αi×Lvul （38）

Avul

αi

式中： 为负荷节点的综合脆弱性；n为攻击资源场

景个数，本文中n取值为4， 为攻击资源i可能出现的

概率，满足正态分布规律，其详细参数见表2。

表3给出了采用式（38）计算不同攻击方式下系

统各节点的综合脆弱性。

由表3可知，在攻击资源有限的前提下，双侧协

同LR攻击中的资源分配给气网侧的比重较高。如节

点20的脆弱性达到0.430，高于其他负荷节点，反映了

在攻击3中，电网侧的LR攻击主要作用是诱使燃气机

组出力提升，真正使系统遭受严重经济损失是依靠

LR攻击在气网侧削减气转电负荷，降低燃气机组出

力，从而在电网侧引起连锁故障实现的。在攻击1和2
中系统高脆弱性节点依次分别为12、1、10、19、20，而
攻击3中系统高脆弱性节点排序分别为18、5、17、20、
21。可见电网中的高脆弱性节点有较明显的转移，说

明不同攻击形式对电网的影响有较大差异。同时，气

网中节点的脆弱性有一定的变动，表明了虽然不同

攻击在气网中的目标一致，但气转电负荷的变动会

改变气网中攻击资源的分配。

以上结果表明，当LR攻击资源改变后，系统中的

部分高脆弱性节点会发生转移，但仍然有一定比例

的负荷节点的脆弱性相对稳定。同时，若改变LR攻击

形式，系统的脆弱性节点也会发生较大的转移。所定

义的节点综合脆弱性指标有效地反映了不同攻击场

景下各节点遭受攻击的程度和高脆弱性节点转移规

律。这可以为IEGS防护策略提供相应思路。

 4.4   提升系统抵御攻击能力的策略分析

由于LR攻击会对系统安全运行造成严重影响，

 

表 2　各攻击场景出现概率

Tab. 2　 Probability of each attack scenario
 

攻击场景 αi攻击场景出现的概率

0.5Rc 0.2
0.6Rc 0.3
0.7Rc 0.3
0.8Rc 0.2

 

 

表 3　IEGS中节点的综合脆弱性

Tab. 3　 Synthesis vulnerability of node in IEGS
 

节点编号
节点综合脆弱性

攻击1 攻击2 攻击3

1 0.540 0 0

2 0.400 0 0.029

3 0.357 0 0.080

4 0.460 0 0.032

5 0.490 0 0.250

6 0.033 0 0

7 0.320 0 0.080

8 0.320 0 0.154

9 0.075 0 0.078

10 0.496 0 0.153

11 0.386 0 0.150

12 0.580 0 0.097

13 0.400 0 0

14 0.322 0 0.222

15 0 0 0.069

16 0.350 0 0

17 0.067 0 0.250

18 0.317 0 0.300

19 0 0.588 0.246

20 0 0.500 0.430

21 0 0.359 0.250

22 0 0.179 0.150

23 0 0.083 0

24 0 0.349 0.232

25 0 0.152 0.135
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为提升系统抵御攻击的能力，提出以下3种针对LR攻

击的系统保护策略。策略1，加强保护攻击1、2下系统

的高脆弱节点；策略2，加强保护攻击3下系统的高脆

弱性节点；策略3，限制气转电负荷的削减比例及加

强3种攻击下共同的高脆弱性节点。

采用在负荷节点部署冗余量测装置和增强负荷

节点量测冗余度的方式保护脆弱性节点，提升负荷

节点被攻击的难度。根据表3中负荷节点在不同攻击

形式下的综合脆弱性可知：在策略1中选取节点12、1、
19作为保护节点；策略2中节点17、18、20为保护节点；

策略3中保护节点为5、18、20，并且将气转电负荷削

减比例控制在50%以下。

分别采用3种保护策略后系统经济损失的情况

如图6所示。

由图6可知，对比加入3种保护策略前后对系统

的影响发现，3种保护策略都起到减小系统经济损失，

提高系统抵御攻击能力的作用。但对攻击1、2中的高

脆弱节点提供保护后，由双侧协同LR攻击造成的系

统经济损失并未明显下降，表明保护策略1效果有限，

侧面验证了第4.3节中高脆弱性节点转移的正确性。

对比3种保护策略，策略3的保护效果显著高于策略1、
2，因此，考虑设置气转电负荷削减上限及对共同高

脆弱性节点进行保护，可有效减少因LR攻击造成系

统严重的经济损失，保障系统安全稳定运行。

 5   结　论

本文以电力–天然气信息物理深度耦合系统为

研究对象，定量分析了不同LR攻击形式对IEGS造成

的经济损失。基于电–气耦合系统的运行特性和双侧

协同信息攻击的特点，以负荷重分配的攻击方式最

大化系统经济损失，建立损失评估模型，定义新的节

点综合脆弱性指标，并提出应对不同攻击的保护策

略。仿真结果表明：

1）随着攻击资源的提升，LR攻击对系统造成的

损失会进一步加大。但攻击资源提升到一定比例后，

攻击对系统造成的经济损失增长缓慢。

2）在攻击资源有限的情况下，合理分配资源对

电力系统和天然气系统进行攻击，会使电–气耦合系

统遭受最严重的损失；而对脆弱性节点提供保护后，

系统抵御攻击能力有所提高。

3）不同的攻击资源和攻击形式都会导致系统的

高脆弱性节点发生变化，若只对电网侧LR攻击下的

高脆弱性节点进行保护，则双侧协同信息攻击依然

会对IEGS造成严重的经济损失。而采用限制气转电

负荷的削减比例及加强保护不同攻击下共同高脆弱

性节点的策略可以显著提高系统抵御攻击的能力，

可为防御者制定合理的防御策略提供重要的依据。

本文在建模时对实际中复杂信息物理系统进行

了简化，未考虑以概率模型来表征线路连锁故障，且

未计入篡改线路潮流和节点压力所需的攻击资源。

因此，下一步将研究信息攻击在电、热（冷）、气等多

能源系统的作用方式，采用分布式算法，在更大规模

的综合能源系统中建立精细的模型。
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