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摘要:为方便教职工在校园网外能快速访问校园网络资源,在开源项目 OPENV PN的基础上设计开发了远程接入系统.

系统采用客户机 /服务器模式,用户通过客户端软件使用用户名和密码进行认证,与 V PN接入服务器建立连接后可快速

访问校园网络资源.
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� � Internet的发展和教育信息化使得教育工作者越

来越离不开校园网, 许多教育工作者经常要在校园网

外使用校园网资源. 为使他们能在 In ternet上快速方

便地使用校园网络资源, 本文在 L inux平台上利用开

源软件 OPENVPN 开发了 V irtual Pr ivate N etwo rk

(VPN )接入用户管理系统.

OPENVPN
[ 1]
是一个强大、高度可配置的基于 SSL

的 VPN开源软件, 它具有多种验证方式及强大的功

能. OPENVPN工作在 OSI模型的第 2或第 3层, 使用

SSL /TLS协议进行网络传输.支持多种客户认证方法,

如证书、加上用户名密码的证书认证等. 此外, 支持动

态 IP地址、地址转换和访问控制列表功能.

1� 系统设计

1. 1� 功能要求

校园网 VPN用户接入系统基本功能如下:

( 1)能访问校园网内资源;

( 2)校园网外对校内 IP开放的资源;

( 3)与原有校园网用户数据库关联;

( 4)对用户身份进行认证;

( 5)保证唯一性,防止重复认证;

( 6)记录日志.

1. 2� 系统模块

该系统分为两个模块, VPN接入系统模块和用户

管理模块. VPN模块提供远程接入服务, 用户管理模

块则对 VPN用户进行管理维护. VPN模块涉及系统接

入认证服务和路由策略等. 系统用户管理模块主要进

行用户的日常管理维护,以及日志查询等.

1. 3� VPN接入结构

VPN接入系统的网络结构如图 1.

� 图 1� V PN接入服务网络结构

1. 4� 路由策略

VPN用户在认证成功后, 分配 IP地址给用户. 在

VPN接入服务器上面设置路由表,将这些 IP地址的默

认路由指向核心路由器,核心路由器上做相应的返回

路由.核心路由器原有默认路由指向出口认证网关,出

口认证网关上对这些地址不再做认证, 并将这些地址

的路由指向教育网出口. VPN分配的 IP地址访问校园

内直接通过核心路由器进行路由.

1. 5� 数据库表

VPN用户系统数据库包括用户基本信息表, VPN

认证表和 VPN日志表. 其中用户基本信息表是校园网

用户信息表, 用于记录用户的基本信息. VPN认证表

用于用户登录时候, 进行身份密码认证. VPN日志表

用于保留 VPN用户登录的日志.

VPN认证表,有 3个字段, 用户名、用户密码和用
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户状态.用户状态分为 3种, 正常、不允许登录和已登

录.当前正在使用的用户不能重复登录.

1. 6� 接入控制

用户使用 VPN客户端软件进行连接时输入用户

名和密码, VPN服务器对比数据库中 VPN认证表进行

身份确认, 如果确认成功则提示连接成功, 并将用户

VPN状态改为已登录, 同时在日志表里记录登录时

间.但用户主动使用客户端软件断开连接的时候,再在

日志表里记录离线时间, 非正常退出 (如用户直接关

机 )则用户帐户在 5分钟后才能使用.

2� 系统实现

2. 1� 系统软件安装和配置

在接入服务器上依据次序安装系统需要的软

件
[ 2�3]

,有 lzo、lzo�devel、m ysql�deve lop和 OPENVPN.

在接入服务器 /etc /pam. d /目录下编辑 VPN与数

据库连接的文件 openvpn, 其内容为主要是连接数据库

服务器的用户名和密码,以及 VPN用户认证表的数据

库;接入服务器上还要配置 VPN服务器的基本信息

名称, 以及证书文件 , VPN运行配置文件 openvpn.

con.f

在用户登陆和退出的时候执行脚本文件 connec.t

sh和 disconnec.t sh. connec.t sh脚本的主要用途是在

客户端连接时修改用户认证表, 将客户端状态置为已

登陆, 这样就可以防止该用户多次登陆. 另外, 还要将

登陆信息插入到日志表中. disconnec.t sh脚本的主要

用途是在客户端断开连接时修改用户认证表, 将客户

端状态标志置为正常,这样下次客户端就可以再次登

陆了, 另外将用户退出登陆的时间添加到日志表中.如

果客户端非正常退出,则服务器会在 5分钟左右的时

间监测到,然后执行 d isconnec.t sh脚本将客户状态重

置.

2. 2� 路由实现

出口网关和 VPN接入服务器采用 Linux平台, 在

L inux平台下使用 Ip route
[ 4 ]
实现策略路由功能. 下面

是 VPN接入服务器部分路由配置, 210. 45. 243. 128 /

25是分配给 VPN用户的 IP地址, 192. 168. 1. 41是核

心交换机与 VPN相连的 IP地址.

#源地址为分配地址的查找规则

ip rule add from 210. 45. 243. 128 /25 table VPN _

out pref 79

#到校园资源的路由表

ip route add v ia 192. 168. 1. 41 table VPN _out

#校内地址到分配地址的查找规则

ip rule add from 0 /0 to 210. 45. 243. 128 /25 table

VPN_ in pref 78

#到分配给用户的地址的路由表

ip route add dev tun0 table VPN _in

2. 3� 数据库表

数据库采用 M ySQL
[ 5]

,在数据库服务器上创建数

据库表, VPN接入系统主要使用 VPN认证表和日志表

的数据库.图 2是 VPN认证表和日志表的结构.

� 图 2� 用户认证表和日志表

2. 4� 管理端

管理模块采用 Java语言开发,通过 M ySQL和 Java

接口模块实现.图 2是 VPN用户管理系统. 通过管理

端软件可以对 VPN用户进行管理,还可以查询用户的

登陆时间以及在线用户等.

� 图 3� V PN用户管理
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2. 5� 用户登陆端软件

从 OPENVPN官方网站
[ 1]
上下载用户接入客户端

软件. 然后将 VPN接入服务器上的相应的 ca. cr,t ta.

key以及客户端的配置文件 openvpn. ovpn放到客户端

软件安装的配置目录下
[ 3]

.

3� 结束语

在校园网上使用 L inux平台架设 OPENVPN接入

服务器, 结合相应的策略路由, 能有效地达到在 Inter�
net上方便快速地访问校园网资源,开发的管理软件能

有效地进行 VPN用户管理.

参考文献:

[ 1] � OPENV PN [ EB /OL ]. 2005 [ 2007�08�19 ]. http: / /www.

openvpn. o rg.

[ 2] � O PENV PN. TM 2. 0HOW TO [ EB / OL ] . http: / / open �

vpn. ne t/how to. h tm .l

[ 3] � O PENV PN . 使用 U ser / Pass验证登录 [ EB /OL ] . 20 07

[ 2007�08�19] . http: / /www. chinaun ix. ne t/ jh /50 /513004.

htm .l

[ 4] � R outing form ultip le uplinks / provide rs [ EB / OL ] . 2 0 0 6

[ 2007�08�18]. http: / / lartc. org /how to /.

[ 5] � M ysql A B. M ysq l[ CP /OL ] . 2005[ 2007�08�13 ]. http: / /

dev. m ysq.l com /.

The Design and Implement of Access System Based on OPENVPN

CHENG K e�qin, YU Bo, ZHOU Jian
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Abstract: In order to m ake the staff access the resources of cam pus netw ork at the ou tside of cam pu s s ne tw ork, w e design and develop

the rem o te access sy stem based on OPENVPN wh ich is an open source projec.t T he system u ses clien t/server m ode. The u ser uses u sernam e

and passw ord as au th entication w ay w ith clien t softw are. T he user can qu ickly access the re source s of cam pu s netw ork after m ake correct con�

nection w ith VPN access server.
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