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摘要 为了准确评估复杂系统的可靠性, 通常使用网络拓扑结构模型研究系统在各种情况下稳定运行的能力. 但
现实世界中的许多网络不仅存在连通性要求, 还需要传输一定的流量以保证网络具有一定的吞吐量, 该网络被称

为多状态网络. 多状态网络可靠性模型广泛应用于现实中的网络系统, 如制造、能源、交通、信息、物流和装备

保障、指挥控制和无人集群等. 然而, 不断增长的系统规模与复杂程度, 导致求解多状态网络可靠度愈发困难. 因
此, 寻求更加高效的方法来求解网络的可靠度成为迫切需要解决的难点问题. 本文主要对多状态网络可靠性求解

算法进行综述, 总结了近年来其效率改善方面的研究进展. 通过有效降低多状态网络可靠性的评估复杂度, 大幅

提高该方法的算法效率和可求解网络的规模, 为管理者在多状态网络的设计、建造、运行和维护过程中提供支

撑, 确保多状态网络的稳定、可靠运行. 韧性是可靠性的延伸, 是衡量系统对抗扰动并从中恢复的能力, 能够反

映系统毁伤及恢复的全过程. 本文进一步讨论了多状态网络韧性评估方法及其进展.
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1 引言

随着科学技术的持续发展, 网络系统的规模与复

杂程度呈现爆发式增长, 这使得系统维持长周期、高

寿命的可靠运行存在巨大挑战. 一旦系统中单个部件

失效或无法保持网络在指定状态下运行, 就可能引发

整个网络瘫痪, 进而诱发不可逆后果. 因此, 如何评估

网络的可靠性并确保其稳定运行, 已成为一个备受关

注的课题. 以电力运输和配送网络为例, 2003年8月14
日的北美大断电中, 由于3条输电线路距离树枝太近引

发的短路跳闸, 最终造成400条输电线路和261个发电

站的531个发电设备遭到毁坏, 影响了美国和加拿大

近5千万人的工作和生活
[1]. 在北美大断电发生后的仅

一个多月, 意大利也发生了大面积断电, 两条400千伏

的高压电线因暴雨中断, 最终导致6400兆瓦的电力供

应短缺
[2]. 此外, 2008年1月中下旬, 我国南方遭遇50年

一遇的冰灾, 导致南方多个省份和地区输变电线路大

范围断线倒塔, 进而引发了大面积停电, 严重影响了

人民的生活和生命财产安全. 而2012年的印度大断电

是史上规模最大的一次, 共有6亿多人的生产生活受

到了影响
[3].

为了准确评估复杂系统的可靠性, 研究人员通常
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使用网络拓扑结构模型研究系统在各种情况下稳定运

行的能力. 网络可靠性分类如图1所示, 传统的二态网

络模型假设: 网络中节点或边仅存在运行和失效两种

状态, 其可靠性描述为网络在规定时间内和规定条件

下保持正常运行的能力, 由网络实现连通功能的概率

来度量. 然而, 在实际应用中, 许多网络中节点或边表

示具有一定物理意义(如距离、流量和时间等)的组件,
这些组件存在多状态特性, 所以此类网络的可靠性不

仅需要保证网络连通, 还要求其能够以一定的性能水

平运行
[4], 此类网络称为多状态网络. 例如, 考虑一个

机械系统, 其中节点表示机械组件, 边表示组件间的运

行关系. 二态网络模型中的边只存在两种状态, 如“连
接”或“断开”. 然而, 这种简化的模型无法充分描述机

械系统中组件间的多状态特征、连接的动态性及复杂

的相互作用. 相比之下, 多状态网络模型引入了边的多

种状态, 以更全面地描述组件间的不同连接情况. 在机

械系统中, 边的状态可能包括“连接”、“松动”、“过
载”、“摩擦”或“断开”等. 该模型能够更准确地描述机

械系统中组件间的连接状态, 并能够捕捉到组件之间

的多种相互作用模式, 如力的传递、能量转移与信息

交互等
[5]. 另外, 以制造系统为对象时, 每条边都可被

视为一台机器, 每个节点可表示机器后的检测站. 由于

缺陷、故障和维护等因素的存在, 制造系统中每台机

器(边)的生产能力或所能处理的产品流并不是固定的,
而应该是多状态且随机的. 因此, 制造系统被建模为多

状态网络更加合理
[6]. 综上, 多状态网络模型为研究者

们提供了一种更加有效的工具, 以更好地理解和优化

系统的行为和性能. 本文重点关注多状态网络中最为

普遍的多状态流网络, 即网络中的部件能够传输一定

流量, 且整个网络具备一定的吞吐量.
多状态网络的可靠性评估主要依据某种性能指

标. 本文重点讨论给定需求的前提下(从源节点到汇聚

节点的流量需求, 通常用d表示), 网络能够把d单位的

网络流从源点s传输到汇点t的概率, 即多状态网络的

可靠度R(d), 也被称为ST可靠度. ST可靠度在许多领

域得到了广泛应用, 包括机械制造系统
[6,7]

、交通运输

系统
[ 8 , 9 ]

、油气生产与运输系统
[ 1 0 ]

、电力配送系

统
[11]

、物流供应链系统
[12]

和维修保障网络
[13]

等. 比如,
在机械工程领域, Lin和Chang[6]将存在返工行为的制

造系统建模为多状态网络, 假设每台机器(节点)由于

故障或维修可处于多种状态. 随后, 他们又利用模糊

数学针对服装制造系统构建模糊多状态网络进行可靠

性分析, 帮助管理者了解系统的需求满足情况
[7]. 针对

高铁列车CRH3转向架构件, Kou等人
[8]
以组件为边、

力的传递关系为节点构建多状态网络模型, 探究该构

件在特定运行条件下的可靠性, 为转向架系统设计与

运维提供指导. Lin等人
[9]
将高速动车组系统抽象为多

层多状态网络, 以最小维修单元和三类连接构成不同

层的节点和边, 并提出了一种高速动车组多状态网络

可靠性评估算法. 在输配电网络中, 输电线为组件, 源
节点与汇节点分别代表发电厂与电力消费者, 需求是

消费者所需电量, 每个组件的状态由通过输电线发送

的功率量表示. 该网络的多状态特征主要体现于: 由

于线路损耗导致发热、输电线下垂遭受损坏或长期磨

损与不同维护策略的影响, 每个组件可能处于多种性

能状态. 与之类似的问题特征增加了网络可靠性分析

的难度.
为了确保网络的稳定与可靠运行, 多状态网络可

靠性已成为评估网络设计、建造、运行和维护能力的

重要指标. 因此, 网络管理者已将其纳入到网络管理流

程中. 在网络设计阶段(图2), 基于网络部件的历史失

效数据, 管理者在满足成本和时间等限制条件下针对

每一个可行的设计方案计算其对应需求下的可靠度,
并从中选出可靠度最高的设计方案.

然而, 不断增长的系统规模与复杂程度, 导致求解

图 1 网络可靠性分类
Figure 1 Network reliability classification.

图 2 多状态网络优化设计流程示意图
Figure 2 Schematic diagram of multi-state network optimization
design process.
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多状态网络可靠度愈发困难. 理论上求解多状态网络

可靠度是“NP-hard”问题
[14], 随着网络规模的增加, 其

时间呈指数增长. 因此, 寻找能够实现高效求解多状态

网络可靠度的算法, 成为当前该领域迫切需要解决的

难点问题. 特别在最近十几年, 基于最小路集/割集向

量(d-MP/d-MC)的多状态网络可靠度间接求解方法受

到研究者们的广泛关注. 一系列针对间接求解法的算

法被陆续开发, 使可求解的多状态网络规模有了一定

程度上的提升.
除了评估多状态网络可靠性是该领域研究的重点

与热点, 在复杂环境中通常要求多状态网络在保持自

身可靠、稳定运行的同时, 能够有效抵御干扰并在遭

到毁伤后迅速恢复, 将多状态网络可靠性拓展到多状

态网络韧性, 也具有重要的理论意义. 韧性是可靠性

的延伸, 是衡量系统对抗扰动并从中恢复的能力, 能

够反映系统毁伤及恢复的全过程. 近年来, 韧性研究

已涉及诸如生态系统网络、基础设施网络、指控系统

网络与无人集群系统网络等多个领域. 将韧性作为评

价指标纳入多状态网络的设计、建造、运行和维护

中, 能够为复杂环境下多状态网络的优化设计和运维

管理等提供决策辅助和技术支持, 确保网络持续稳定

运行.
本文主要对当前多状态网络可靠性评估算法及其

效率提升方面的研究进展进行了总结. 此外, 介绍了多

状态网络韧性评估方法及最新进展.具体安排如下:第
2节对多状态网络可靠性基本概念进行了详细介绍. 第
3节主要回顾了计算多状态网络可靠度的各种精确方

法, 其中包括直接法与间接法. 第4节综述了包括可靠

度边界技术及蒙特卡洛模拟方法在内的多状态网络可

靠度近似算法. 第5节介绍了多状态网络韧性及其评估

方法. 第6节对多状态网络可靠性与韧性评估方法进行

了总结和展望.

2 多状态网络可靠性基本概念

本节主要对多状态网络可靠性的基本概念进行介

绍, 其中包括状态分布、结构函数、计算复杂性、算

法复杂性分析、数据结构与搜索算法等. 特别是讨论

了多状态网络的状态分布、计算问题的复杂性分类及

其与网络可靠性问题的关系.

2.1 假设

为进一步对多状态网络可靠性与韧性评估相关问

题进行描述, 并适当简化其建模与分析难度, 本文作了

如下一些基本假设.
(1) 多状态网络是相干系统, 即任何一个组件状态

的改善都不会使整个网络发生退化
[15].

(2) 除源节点和汇节点外的所有节点都满足流守

恒定律
[16].

(3) 每个组件的容量是一个非负的整数值随机变

量, 按照给定的概率分布, 取0到其最大容量的整数值,
且各组件的容量状态在统计上是相互独立的

[17].
(4) 网络中没有自环

[18].
(5) 网络所有节点都完好, 当节点易发生故障时,

参考文献[19]可用于将其转换为完好节点网络.
图3是一个典型的有向两端桥连网络, 该网络由4

个节点和6个链接(组件)组成, 节点是完全可靠的, 6条
边用a1, a2, …, a6表示, 能在不同性能状态下工作,节点

1是源节点, 节点4是汇节点.

2.2 状态分布

在多状态网络中, 组件和网络在不同的能力(状
态)下工作, “状态分布”用来描述其工作概率. 假设一

个组件或网络的最大容量为M, 共有M+1个状态, 用向

量 p p pp = ( , , … , )M0 1 表示该组件或网络的状态分

布
[20]. 例如, 表1列出了网络中每个组件的状态分布(如

图3所示), 组件a1可处于4种状态, 范围从0到3, 处于0,
1, 2和3状态下工作的概率分别为0.05, 0.1, 0.25和0.6,
其余组件与之类似.

2.3 最小路/割集向量

二态网络可靠性评估的一般方法是使用最小路

(minimal path, MP)集或最小割(minimal cut, MC)集. 最
小路集是连接源节点和汇节点的最小组件集

[20]. 若最

小路集包含的全部组件都正常工作则网络成功运行.
例如 , 图3网络中有4个MP: a aMP = { , };1 1 2 MP2=

a a{ , };5 6 a a aMP = { , , };3 1 3 6 a a aMP = { , , }.4 2 4 5

二态网络的最小割集是指在网络中存在的最小组

件集合, 当该集合中的全部组件同时发生故障或失效

时, 网络将无法继续正常运行或导致网络瘫痪
[20]. 例

如, 图3中包含4个MC:

白光晗等: 多状态网络可靠性与韧性评估方法综述

1286



a a a a
a a a a a a

MC = { , }; MC = { , };
MC = { , , }; MC = { , , }.

1 1 5 2 2 6

3 1 4 6 4 2 3 5

多状态网络的可靠性评估可以基于最小路(割)向
量来进行. x x xx = ( , , … , )n1 2 表示组件的状态向量, 其

中组件i处于状态xi. 组件状态向量x为满足系统需求d
的最小路向量的前提是: 若 dx( ) 且对于任何y x<

有 dy( ) < , ( )是系统结构函数, 其中y x< 意味着对

于所有 i来说都有 y xi i, 且至少存在一个组件k ,
有y x<k k . 此最小路向量也被称为d-MP. 例如, 对于图

3中的网络, 当需求d = 3时有以下3个d-MP:

3 MP = (3, 2, 1, 0, 0, 1);  3 MP = (2, 2, 0, 0, 1, 1);
3 MP = (2, 1, 1, 0, 1, 2).

1 2

3

多状态网络中组件状态向量x为系统需求d的最小

割向量满足 : 若 dx( ) < , 并且对于任何 y x> 都

有 dy( ) , 其中 y x> 意味着对于所有 i来说都

有y xi i, 且至少存在一个组件k, 使得y x>k k . 这样的

最小割向量也被称为d-MC.

2.4 结构函数

“结构函数”用来识别组件状态和系统状态之间的

映射关系. 令 x x xx = ( , , … , )n1 2 表示组件状态向量, 其

中组件i处于状态xi. x( )表示系统状态为组件状态的

函数. 设MC1, MC2, …, MCq为两端网络中所有最小

割集的集合, 多状态网络的结构函数 x( )定义为
[20]

( )MC MC MCx( ) = min ,  ,  ... ,  , (1)q1 2

其中, MCi是包含在这个最小割集中全部组件的状态

之和. 例如, 令c1, c2, …, c6分别表示图3网络中6个组

件的运行状态, 则该网络的结构函数如下:

c c c c c c c c c cx( ) = min( + , + , + + , + + ). (2)1 5 2 6 1 4 6 2 3 5

假设c1, c2, c3, c4, c5, c6分别为3, 2, 1, 0, 0, 1,则网络

状态如下:

c c c c c c c c c c(x) = min( + , + , + + , + + )
= min(3 + 0,  2 + 1,  3 + 0 + 1,  2 + 1 + 0)
= min(3,  3,  4,  3) = 3.

1 5 2 6 1 4 6 2 3 5

在已知结构函数和需求d的情况下, 多状态网络的

可靠度为

( )
d

MC MC MC d

xPr[ ( ) ]

= Pr min ,  ,  ... ,  . (3)q1 2

这进一步使得

( )
d

MC d MC d MC d

xPr[ ( ) ]

= Pr ,  ,  ... ,  . (4)q1 2

图3中多状态网络对于需求d的可靠性如下:

d c c d c c d
c c c d c c c d

xPr[ ( ) ] = Pr( + ,  + , 
+ + ,  + + ). (5)

1 5 2 6

1 4 6 2 3 5

2.5 复杂度分析

2.5.1 复杂度分类

算法效率分析一般存在两个标准, 即时间复杂度

和空间复杂度. 时间复杂度往往比空间复杂度更受重

视, 因为其主要评估算法的计算时间增长率与问题规

模的关系. 本文讨论复杂度时, 主要指时间复杂度.
根据现有最佳算法的时间复杂度总结如下几类问

题: P问题(polynomial time problem,所有能基于多项式

表 1 示例网络组件状态分布

Table 1 State distribution of components in example network

状态 0 1 2 3

a1 0.05 0.10 0.25 0.60

a2 0.10 0.30 0.60 ‒

a3 0.10 0.90 ‒ ‒

a4 0.10 0.90 ‒ ‒

a5 0.10 0.90 ‒ ‒

a6 0.10 0.30 0.60 ‒

图 3 两端桥连网络
[18]

Figure 3 Two-terminal bridge network [18].
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时间算法求解得到结果的问题, 多项式时间算法是指

计算时间增长率为问题规模的多项式函数的算法)、
NP问题(non-deterministic polynomial time problem, 所
有不能确定能否在多项式时间内求得问题的解, 但是

能使用多项式时间算法验证解是否正确的问题)、NP-
完全问题(NP-complete problem, 若一个问题是NP问题

且所有其他NP问题都可以使用多项式时间算法归约

到它, 则该问题是NP-完全问题)和NP-难问题(NP-hard
problem, 所有NP问题都可以使用多项式时间算法归

约到某个问题, 则称该问题为NP-难问题, 且未规定该

问题必须为NP问题, 所以NP-完全问题包含在NP-难问

题中)[21]. 网络可靠性评估本质上是一个计数问题
[14].

类似于NP问题的计数问题被称为#P问题(#P problem),
但#P问题与NP问题有所不同, 因为它关注的是解的数

量, 而不仅仅是解的正确性验证. NP-完全问题的计数

版本被称为#P-完全问题(#P-complete problem). 上述

问题之间的关系如图4所示.
二态网络可靠性评估是一个NP-难问题

[14], 由于

多状态网络是二态网络的推广, 多状态网络的可靠性

评估也是一个NP-难问题, 所以为实用网络开发更有

效的算法的研究至关重要. 许多研究都提出了有效的

算法来评估多状态网络的精确可靠度.

2.5.2 算法复杂度分析

算法是用于解决问题的计算机化程序, 其研究的

主要目的是设计程序使问题能够用较少的计算资源得

到解决. 衡量与比较算法效率的一个直观方法是在具

有不同规模(组件数量)和结构的真实网络上测试其性

能. 通常使用以下标准衡量: CPU时间、算术运算的数

量和递归调用的数量. 虽然结果可能会因实例的不同

而有所偏差, 但分析算法效率时其仍然有效.
另一种方法是对算法的复杂性进行数学分析, 通

常使用时间复杂度和空间复杂度来分别衡量CPU时间

和内存. 这两种复杂度都可以表示为问题的一个或几

个参数的函数, 如组件的数量、每个组件的状态数量

或MP的数量. 基于时间复杂度和空间复杂度对二者随

着问题参数的增加而增长的速率进行讨论, 数学符

号O用来表示算法复杂性的增长率, 其描述了问题参

数增长率的渐进上界.

2.6 多状态网络可靠性基础

2.6.1 网络数据结构

在为网络可靠性分析开发高效的算法前, 需要考

虑使用何种数据结构表示网络. 网络的数据结构被用

来搜索所有的MP, 这是评估多状态网络可靠性的第一

步, 它包含了所有组件及其相邻组件的信息. 一个网络

由一组节点与无向或有向弧组成. 描述网络的一种数

据结构是“邻接矩阵
[22]”, 该矩阵表明每对节点间的直

接关系, 若节点间没有直接连接, 邻接矩阵对应位置

为0, 反之为1, 图3中网络的邻接矩阵如下.

表示网络的另一种通用数据结构是“邻接表”或
“链接列表”[22]. 邻接表中的对象为同一类对象, 对于表

中的每个元素, 它包含列表中前一个元素的索引, 列表

中下一个元素的索引与数据 . 考虑图3中的网络 ,
L(0) = (1, 2)表 示 源 节 点 有 两 个 出 链 接 c1和 c2,
L(1) = (3, 4)表示边1指向一个具有两个出链接c3和c4

的节点, 并用‒1来表示汇节点, 该网络相对应的邻接表

如下:

L = {(1, 2), (3, 4), (5, 6), (5, 6), ( 1), (3, 4), ( 1)}.

当用作数据结构时, 邻接矩阵与邻接表互为替代

方案. 令V 和E 分别表示节点与链接的数量. 邻接矩

阵用来描述网络的优势包括
[23]: 1) 邻接矩阵以矩阵形

式展示节点间的连接关系, 易于理解与可视化, 每个节
图 4 各类问题集的欧拉图及举例
Figure 4 Euler diagrams and examples for each type of problem set.
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点对应矩阵的一行和一列, 矩阵元素表示节点之间的

连接状态, 因此可以直观地了解节点间的关系; 2) 使

用邻接矩阵可以在O(1)时间内检查两个节点之间是否

存在连接, 且为网络添加(删除)一条边也可以在O(1)
时间内完成; 3) 对于稠密图而言, 邻接矩阵的存储空

间利用率高 , 其所需存储空间为节点数量的平

方O V( )2 , 可有效存储大型网络.

而邻接表具备的优势包括
[23]: 1) 相对于邻接矩阵,

邻接表在存储稀疏图时更为节省空间, 邻接表使用链

表或数组表示每个节点, 每个节点存储其直接邻居的

信息, 不需要为不存在的连接分配额外的空间, 其所

需存储空间为O E( ); 2) 邻接表适用于各种图的表示,
包括有向图和无向图, 它可以轻松处理变化的网络结

构, 因为每个节点只需存储其实际的邻居节点.

2.6.2 搜索算法

在多状态网络中搜索MP和d-MP类比为约束满足

问题, 其目的是寻找满足若干约束的结果, 约束通常表

示为数学方程式和不等式. 搜索算法是解决约束满足

问题的一类算法
[24], 主要包含两种策略, 即深度优先

搜索和广度优先搜索 . 深度优先搜索(depth-first-
search, DFS)从根节点开始, 尽可能地深入探索. 广度

优先搜索(breadth-first-search, BFS)从根节点开始, 在

移动到下一级邻居前 , 首先探索所有的邻居节点 .
令V 和E 分别表示搜索树中的节点数和链接数, 则深

度优先搜索和宽度优先搜索都需要O V E( + )的时间

来遍历整个树结构
[24]. 另外, 存在多种启发式方法增

强这两种策略, 回溯法与深度优先搜索结合可用于解

决约束满足问题, 以实现逐步建立候选解的深度优先

搜索机制, 并在确定候选解无效时, 立即放弃该部分

候选解.
关于以上两种算法的优缺点及其适应场景如下:

DFS占用存储空间较少, 且实现相对简单, 通常可以使

用递归或堆栈数据结构来实现. 然而, 针对存在环路的

网络, 若不考虑避免重复访问机制, DFS可能会导致算

法陷入死循环, 同时也并不保证能找到最短路径或最

优解. 当需要寻找网络的连通分量或MPs和遍历网络

中所有节点时, DFS有一定的适用性. 相对而言, BFS
可以保证在无权网络中找到源节点到汇节点的最短路

径, 且由于使用队列来存储节点, 每个节点只访问一

次, 因此不会陷入无限循环. 但BFS需要存储每个节点

以及与之相关联的边, 因此在处理大规模网络时可能

会占用较多内存空间, 并且当网络的深度非常大时,
BFS的搜索过程可能会变得非常缓慢. BFS适用于寻

找源汇节点间的最短路径和辅助了解具有连通性的网

络拓扑结构.

3 多状态网络可靠度精确算法

1965年, Frank和Hakimi[25]在电力工程领域中最早

提出随机流网络的可靠性问题, 并给出了一种基于最

大流量理论
[16]

和特征函数的评估方法, 还指出其主要

困难为计算问题, 尤其是组件状态分布为连续情况.
随着实际网络规模和复杂度的不断增长, 多状态网络

可靠度的求解问题日益凸显, 学者们开始专注于研究

提高多状态网络可靠度求解效率的算法.
1972年的运筹学领域中, Doulliez和Jamoulle[26]研

究了一个运输网络, 其中每个组件的性能被假定为独

立的离散随机变量, 同时提出了一种基于分解原则的

有效评估方法, 后续被正式称为状态空间分解(state
space decomposition , SSD)方法, 并被改进用于大量

多状态网络的可靠性评估方法中.
1975年, 从图论角度, Ford[27]正式提出了两端随机

流网络问题, 并以K-Lattices的方式获得其可靠性, 而

K-Lattices由每个MC集合逐一生成, 总数量随着MC的
数量呈指数级增长, 同时还需要结合K-Lattices来获得

不交的lattices以简化概率计算.
在可靠性工程领域, 早期关于多状态网络的研究

主要在多态系统角度上讨论. 20世纪70年代, El-New-
eihi等人

[28]
、Barlow与Wu[29]和Griffith[30]研究了包括

结构功能、最小路/割向量和一致性在内的主要概念.
正如Barlow与Wu所指出的, 随机流网络可以被看作是

一个多态系统, 其中链路性能对应于组件状态, 在多态

系统和随机流动网络间建立起了桥梁. 因此, 多状态网

络可靠性这一术语被正式引入. 学者开始专注于开发

有效的方法与算法, 以往研究大致可分为两类方法,
即直接法和间接法.

3.1 直接法

直接法将多状态网络结构和组件状态分布作为输

入, 并直接评估其可靠度, 而不依赖于网络中的MP(d-
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MP)或MC(d-MC). 其中, SSD方法由Doulliez和Ja-
moulle[26]首次提出, 并由Alexopoulos[31]纠正了一些错

误. 图5展示了SSD方法的示意图, 首先, 使用如Ford-
Fulkerson流增广方法

[27]
等最大流算法寻找满足需求

水平d的组件状态向量, 该向量用于将状态空间分解为

一组可接受的状态, 一组不可接受的状态, 以及不相交

的未指定状态集. 随后, 每组未指定的状态被递归地分

解, 直到不存在任何未指定的状态组, 该过程主要基于

由最大流算法得到的不同的组件状态向量. 最后, 根据

所有可接受状态集的概率之和计算可靠度. SSD方法

经过不断改进, 已成为求解多状态网络可靠度的经典

算法, 其优点在于简单直接, 并且在网络需求接近网

络的最大流时的效率很高. 此外, 当精确评估需要花

费太多计算精力时, 该方法可用于近似计算多状态网

络可靠度但是此方法需执行状态分解的次数随着网络

规模呈指数增长, 且每一次进行分解都需要执行最大

流算法和等同于网络部件数目的分解, 耗时巨大. 此

外, 为了保存一系列不确定状态集合也需要消耗很大

的存储空间.
除SSD方法外, 还存在其他一些精确和实用的多

状态网络可靠度直接算法. 例如, Rueger[32]提出了一

种构建分支树来计算多状态网络可靠度的直接算法,
其中, 树节点为可靠性表达式中的不交项, 计算过程中

不需要获取网络的MP或MC. Jane和Yuan[33]通过添加

分支条件改进了该算法, 一定程度上(1%~36%)减少了

算法的总CPU时间. 随后, Jane和Laih[34]提出了一种与

SSD方法相类似的状态空间分解直接算法, 并验证了

所提出的方法与枚举法相比更为有效. Niu和Shao[35]

考虑了一种计算网络两端可靠性的定界算法, 无需预

先枚举所有的MP或MC, 可根据预定值ε提高近似质

量, 该算法在运行完成时可以提供精确结果. 此外,
Yeh[36]提出了一种计算全部需求水平下网络可靠性的

直接多态二元加法树(BAT)算法, 并验证了其有效性.
尽管这些直接算法无需获取网络的MC或MP的先验信

息, 但由于NP-难问题的特性, 无法简单地得出这些方

法更加有效的结论.

3.2 间接法

20世纪90年代前, 直接法被认为是计算多状态网

络可靠度最有效的方法
[37]. 然而, 在1993年和1995年,

Jane等人
[34,38]

指出, 多状态网络可靠度评估实际上可

以用最小路集向量(d-MP)或最小割集向量(d-MC)间接

求解. 因此, 给定网络配置和组件状态分布, 问题可以

分两阶段解决: (1) 生成所有的d-MP或d-MC; (2) 通过

计算组件状态向量大于(小于)或等于至少一个d-MP
(d-MC)向量的并集概率求得可靠度, 所以该方法也被

称作间接法. 鉴于d-MP和d-MC对偶, 本文重点讨论使

用搜索d-MP和使用d-MP评估联合概率的相关研究.
图6展示了使用d-MP的间接方法的框架. 同时, 关于使

用d-MC的方法可参考文献[38~41]. 其中, Yeh等人
[39]

提出了一种生成d-MC的新方法, 通过添加额外属性来

验证候选d-MC, 进一步提高了生成网络中所有d-MC

图 5 评估多状态网络可靠性的SSD方法
Figure 5 SSD method for evaluation of multi-state network reliability.
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的效率. Niu等人
[17]

为了提高求解d-MC的效率, 提出了

一种确定弧的最小容量的新方法, 给出了两个判断标

准来检测重复的d-MC. 同时, 他们又开发了一种新技

术用于确定真实d-MC, 并给出了一种新方法来正确和

有效地检测重复的d-MC, 该方法为重复d-MC的潜在

原因提供了本质解释
[40]. 同样在d-MC求解问题上, 给

出了新的结果来改进该方法的解, 并提出了一种寻找

d-MC的算法, 对该算法的时间复杂度进行了讨论, 与

已有的方法进行比较, 验证了该算法的优越性
[41].

间接法的优点在于: (1) 借鉴基于MP或MC的二态

网络可靠性评估经典算法思想, 将问题分解为两个求

解阶段, 降低了算法复杂度; (2) 每个阶段都可以借鉴

并利用已有的两状态网络可靠度求解算法, 有良好的

继承性且易于实现; (3) 在求解一系列经典的多状态

网络可靠度中, 该方法与直接法相比大大缩短计算时

间. 此外, 当所求网络规模过于庞大, 无法获得可靠度

精确解时, 还可通过计算部分d-MP或d-MC求解可靠

度上下界.

3.2.1 搜索多状态网络最小路集向量

(1) 搜索单源单汇多状态网络最小路集向量

最小路集向量(d-MP)在两状态网络的可靠性评估

中起着重要作用. 单源单汇网络中只包含一个源点s和
一个汇点t, 如图3中的桥网络所示. 大部分搜索单源单

汇网络中全部d-MP的研究主要以网络的MP作为先验,
所以事先获取网络中全部的MP主要包括以下三种类

型的搜索算法: 基于符号表达的算法
[18,42], 基于增广的

算法
[43,44], 和基于直接搜索的算法

[19,45~47]. 基于符号表

达的算法将路集表示为符号形式, 并基于布尔代数或

其他代数运算符生成MP.基于通用生成函数法(univer-
sal generating function method, UGFM), Yeh[18]定义了

一个广义的组合算子来寻找所有的MP. Rai和Aggar-
wal[42]提出了一种基于符号表达式的算法, 使用路集

多项式和布尔函数寻找所有的MP. 基于增广的搜索算

法是一种用于搜索MP的启发式算法, 从原始网络的节

点开始, 然后陆续添加链接直至产生新的MP, 当所有

的链接都被包括在内时即找到了全部MP. 基于增广的

搜索算法由Al-Ghanim[43]
首先提出. Yeh[44]进一步改进

了其算法, 消除了产生重复MP的机会. 基于直接搜索

的算法实现了DFS机制来寻找所有MP, 同时使用简单

的数据结构, 如邻接矩阵和邻接表来表示网络. 基于图

论与对偶原理, Shen[45]提出了一种DFS算法, 使用邻接

矩阵搜索所有的MP, Kobayashi和Yamamoto[46]进一步

改进了Shen的算法, 加入了基于节点水平集的额外过

程. Colbourn[19]提出了一种DFS算法, 其时间复杂度为

O(|E|)·π, 其中|E|表示链接的数量, π表示MP的总数量.
Chen和Lin[47]提出了另一种基于直接搜索的算法, 在

回溯概念的基础上搜索所有MP. Bai等人
[48]

改进了该

算法的效率: 1) 使用由节点索引的链路结构, 适用于

有向、无向与混合形式的网络; 2) 加入了额外的回溯

条件, 提出的算法随着网络规模的增长而变得更具优

势. 同时, 他们进一步发现可以利用网络相对位置信

息避免访问不必要节点, 改进了回溯条件, 降低了实

现每次回溯的时间复杂度, 且提出了一种并行搜索机

制, 加快了搜索速度
[49]. 需要注意的是, 搜索网络中全

部MC是一个NP-完全的问题, 但在现有的最佳算法下,
搜索所有的MP仍然是一个NP-难问题

[37]. 然而, 从理

论上讲, 这是一个还没有被证明的开放性问题.
鉴于已经被搜索到的全部MP, Lin等人

[50]
提出了

一个基于MP的公式, 其包含三个约束条件, 使用隐式

枚举法获得候选d-MP, 这些约束条件分别是: 1) 所有

MP上的流量之和等于d; 2) 每个MP上的总流量小于或

等于该MP的最大容量, 即该MP中包含所有组件的最

大容量的最小值; 3) 通过每个组件的总流量小于或等

于其最大容量. 在生成候选d-MP后, 每个候选d-MP通
过递归比较进行验证, 并获得某d值下的所有d-MP.
Lin[51]进一步证明, 第二个约束是多余的, 所以将约束

减少到2个. 对于存在环路的网络, Yeh[52]进一步表明

可以通过检测每个d-MP是否构成环路来去除不满足

图 6 评估多态网络可靠性的间接法
Figure 6 Indirect methods for evaluation of multi-state network
reliability.
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条件的候选d-MP. 此外, 研究者们也提出了不需要事

先获取网络中的MP就能生成全部d-MP的有效算法.
Ramirez-Marquez等人

[53]
提出了一种不依赖于MP的先

验来获得d-MP的算法, 并使用信息共享方法和网络简

化技术减少了所需分析的向量数量. Yeh[54]提出了一

种新的网络可靠性分析方法, 它基于d-MP的性质来搜

索所有d-MP, 而不需要所有MP的先验, 且该方法容易

理解和实现. Niu等人
[55]

针对现有大部分d-MP算法都

采用简单而低效的隐式枚举法这一问题, 通过研究d-
MP和可行环之间的关系, 提出了一种结合传统最大流

算法和划分技术来寻找网络中全部d-MP的独特算法.
虽然这些方法省略了枚举网络中全部MP的步骤, 但由

于NP-难问题的性质, 不能简单证明此类算法的效率

一定更优.
以上研究每次只关注一个特定的需求d值, 然而,

当在设计阶段或运行阶段评估多状态网络的可靠性

时, 人们往往对系统的可靠性与每个系统的性能水平

感兴趣, 以便获得系统能力的完整情况. 对于d-MP方
法来说, 这需要生成所有需求等级的d-MP. Bai等人

[56]

提出了一种基于广度优先搜索的递归算法, 通过将所

有预先得到的(d‒1)-MP与1-MP相加来生成d-MP候选,
进而生成面向全部d值的所有d-MP, 该算法是第一个

描述所有可能的d值的递归算法, 也是第一个使用隐

枚举机制来描述枚举d-MP的实际过程, 且可以用来搜

索特定d级的d-MP. 研究者也提出了不使用MP而生成

d-MP的方法. Yeh[57]提出了一个带有3个约束条件的基

于组件的公式, 可实现面向全部d值而使用隐枚举法获

得所有候选d-MP.
然而, 上述d-MP生成算法在执行过程中都会产生

大量的重复d-MP候选项, 这是影响算法效率的重要因

素. 因此, 研究者们针对d-MP重复机制与去重算法也

开展了讨论. 例如, Forghani-elahabad等人
[58]

基于常规

(非矢量化)算法提出了一种矢量化d-MP生成算法, 使

用了不产生重复d-MP候选项的技术, 通过矢量化提高

了算法的实际效率. Yeh和Zuo[59]提出了一种基于

(d+1)-MP和1-MP相减生成d-MP的新算法, 然后检测

并去除了重复的d-MP, 提供了算法时间复杂度分析,
比较了提出的基于减法的算法与基于加法的算法的性

能. Chen等人
[60]

基于Bai等人
[56]

的算法提出了一种改

进的d-MP免重复生成算法, 他们发现重复d-MP候选

项的生成与网络节点度相关, 但并没有从理论上证明

它们之间的关系. 因此, Bai等人
[61,62]

基于该研究进一

步分析了叠加算法中产生重复d-MP候选项的机制, 通
过严谨的数学证明指出, 当且仅当网络中存在如图7所

示的两类节点时(虚线框内的vi , vx和vj可以被等效为

一个虚拟节点vi), 在算法搜索d-MP时必然会产生d-
MP重复项, 进而提出了一个面向全部需求d的d-MP免
重搜索算法, 分析了算法复杂度, 并通过效率对比实

验, 验证了算法的正确性和有效性, 且随着网络规模

增大, 该算法优势越来越明显.
(2) 搜索多源或多汇多状态网络最小路集向量

在很多实际网络中, 常常包含多个源点或汇点
[63].

若不要求源点和汇点一一对应, 只存在所有的汇点接

收到的流量都满足指定需求的约束, 那么这样的包含

多源或多汇多状态网络只需经过适当的变形就可以转

化为单源单汇网络. 例如, Bai等人
[48]

提出了在单源多

汇网络、多源单汇网络以及多源多汇网络中获取每个

源-汇节点对间的所有MP的搜索算法, 过程中主要利

用网络变换技术(添加虚拟节点和虚拟链路)将以上网

络变换为两端多状态网络, 然后再搜索每个源-汇节点

对间的所有MP. 但是很多实际的多源多汇多状态网络

要求源点和汇点一一对应. 针对这种情况, Lin[64]将搜

索单源单汇多状态网络d-MP的约束条件进行了扩展,
提出了基于MP搜索多源多汇多状态网络d-MP的约束

条件和相应的算法. 一旦获得了所有d-MP, 可以采用

已有的基于d-MP的可靠度求解算法进行计算. 但是,
由于每个源-汇节点对的MP并不相同, Lin[64]的算法需

要搜索的MP数量会随着源-汇节点对的增多大幅增加,
导致搜索d-MP的复杂度陡增.

然而, Lin[64]只考虑了网络中需求同步的情况, 即

每对源-汇节点都存在一个吞吐量的需求, 且网络必须

同时满足所有节点对的需求. 然而实际的多源多汇多

状态网络中还存在需求异步的情况, 即每个源-汇节点

对都存在一个吞吐量的需求, 但是这些需求都是不同

时发生的, 在时间上没有重叠. 例如在一些物流供应

图 7 生成d-MP重复项的两类节点
Figure 7 Two types of nodes that generate duplicate d-MPs.
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链网络中, 每一对源点汇点的物流需求和运输发生在

不同的时段
[65].

3.2.2 基于d-MP或d-MC评估多状态网络可靠性

鉴于已经搜索出全部d-MP (d-MC),问题就变成如

何评估这些向量的并集概率. 例如, 给定所有L个d-MP

作为先验,表示为z z z, , … , L1 2 ,则多状态网络可靠性可

以表示为

dx
x z x z x z

Pr( ( ) )

= Pr({ } { } { }), (6)L1 2

其中, x是组件状态向量, ( )是系统结构函数.
Hudson和Kapur[66,67]、Yeh[68]等提出了使用容斥

(inclusion-exclusion, IE)原理与不交和(sum of disjoint
products, SDP)原理来评估给定所有d-MP的并集概率

的方法.
IE方法通过Bonferroni不等式连续计算事件联合

概率的上、下界, 不断包含和排除所有项, 最终收敛至

准确概率值. 设Ej为组件状态向量大于或等于d-MP的

事件, 即 x{ z }j , Sk代表组件状态向量大于或等于任

意k个d-MP的概率之和, 其可以表示为

( )S E E E= Pr . (7)k j j L j j j1 k k1 1 2

然后, 可靠性计算如下:

d SxPr( ( ) ) = ( 1) . (8)
k

L
k

k
=1

1

SDP方法应用概率加法评估事件的联合概率. 设

Ej为组件状态向量大于或等于d-MP的事件, 即 x{ z }j .

多状态网络对系统需求水平d的可靠性计算如下:

( ) ( )
( )

d E E E E E E
E E E

Pr( (x) ) = Pr( ) + Pr + Pr

+ Pr . (9)L L

1 1 2 1 2 3

1 1

IE方法中项的符号在正负间变化, 负号是由于在

前面的包含运算中出现了重复计算. 另一方面, 在SDP
方法中, 所有项的符号都为正. 这两种方法都需要评估

2L‒1个项来获得最坏情况下的可靠性, 其中L是d-MP
的数量. 对于IE方法和SDP方法来说, 评估多状态网络

可靠性的复杂性随着d-MP数量的增加而呈指数级

增长.
然而, IE和SDP方法并不系统且效率不高. Aven[10]

提出了一种基于SSD方法的算法, 该算法提供了一种

系统的方法来评估几乎不考虑d-MPs数量的并集概率,
除了在d-MPs数量远小于组件的数量的情况下, 该方

法被证明比IE方法更有效, 这种情况在现实世界的网

络系统中存在较少. 针对最小路集(割集)向量的多状

态网络可靠度精确求解算法, 通过详细对比分析, Bai
等人

[69]
在详细研究SSD方法的基础上, 基于d-MPs改

进SSD方法对多状态网络进行精确的可靠性评估, 提

出了一种改进的启发式规则, 选择合适的d-MP用以分

解每组未指定的状态, 所提出的算法比使用SSD方法

的现有算法更有效. 针对基于状态空间分解原理求解

多状态网络可靠性的问题, Bai等人
[70]

发现每个未指

定状态的分解过程相互独立, 具有并行运算的基础,
所以提出了一种并行机制, 并将其引入到SSD方法中,
然后在选择合适的d-MP时提出了4种启发式算法.

基于SDP原理, Zuo等人
[71]

提出了一种递归方法,
称为递归不相交积和(recursive sum of disjoint product,
RSDP)方法, 用于给所有d-MPs的并集概率评估. 研究

发现, 当网络组件数量不太少时, RSDP[71]比文献[10]
中的算法更有效. Yeh[72]在RSDP方法的基础上提出了

另一种方法, 即改进的不相交积和(improved sum-of-
disjoint product, iSDP)方法, 通过加入额外简化程序来

减少乘法和求和的数量, 据称比文献[71]中的RSDP方
法更有效. 受二态网络可靠性评估中MP排序启发, Bai
等人

[73]
发现d-MP的不同排序也会影响RSDP的效率,

所以利用提出的d-MP长度定义, 开发了四种排序启发

式方法, 在将d-MP送入RSDP前对其进行排序, 从而提

高了RSDP的可靠性评估效率.
间接法的两个阶段都涉及一个或两个NP-难问题.

第一阶段, 基于路的方法要求给出所有的最小路(MP),
并以MP为变量进行隐式/显式枚举以找到所有的d-
MPs, 其中, 寻找两端网络的所有MP是NP-难的

[14]. 对
于寻找所有的d-MC, 已知方法都是基于隐式/显式列

举, 给定所有最小割(MC), 寻找两端网络的所有MC是
NP-完全的(当一个问题既是NP又是NP-难的时候, 它

就是NP-完全的)[14]. 上述子问题都是NP-难的原因是

组合爆炸, 即MP/MC的数量和d-MP/d-MC的数量都随

着网络的大小呈指数增长. 对于第二阶段, 已知方法仍

是NP-难问题
[74]. IE, SDP和RSDP方法评估的项数量在

d-MP/d-MC的规模中呈指数级增长, 而d-MP/d-MC的
数量在网络的规模中也呈指数级增长, SSD方法的分
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解调用次数随网络规模增大呈指数级增长.
决策图法也可用于多状态网络的可靠性评

估
[75,76]. 潘竹生等人

[77]
为寻找新的高性能启发式排序,

从分析基于边界集的BDD模型构建的动态过程入手,
提出排序起点选择方法和BDD模型宽度小优先的排

序策略. 实验表明, 新提出的启发式排序可提升基于

BDD的网络可靠性分析方法的性能. Shrestha等人
[78]

提出了两种方法来实现多态多值决策图(MMDD), 用

于多状态网络的可靠性评估. 第一种方法是在给定所

有d-MP的情况下生成MMDD, 然后评估其可靠性. 第

二种方法是直接从多状态网络中生成MMDD, 然后评

估其可靠性. 因此, 将MMDD的性能与以上评估多态

网络可靠性的方法进行比较具有重要意义.

4 多状态网络可靠度近似算法

随着许多新成果的出现, 多状态网络可靠度的精

确计算变得更加有效. 然而, 这并没有改变其仍为NP-
难问题的事实. 对于具有大量组件和状态的复杂网络,
要获得精确的系统可靠度和系统状态分布仍然十分困

难, 致使研究者们考虑在网络规模相对较大时对其进

行近似求解. 现有两种多状态网络可靠度的近似方法,
即可靠度边界技术和蒙特卡洛模拟技术, 如图8所示.

4.1 可靠度边界

一种可靠度的近似求解方法是可靠度边界技术,
该技术可以通过较少的计算工作量提供近似的可靠度

值. 因此, 决策者可以在计算工作量和可接受的精度间

权衡. 早期研究将二态背景下的网络可靠性边界扩展

到多状态背景下, 如路-割边界和最大-最小边界
[79,80],

更多最新的研究主要集中在扩展多状态网络可靠度评

估的精确方法上.
(1) 直接法

对于直接法, 首先, 递归地执行SSD方法, 直到效

率低于指定水平, 其次, 再使用已经分解的可接受状态

获得可靠性下界, 用1减去已经分解的不可接受状态的

总和获得可靠性上界. Jane和Laih[74]提出了一种基于

SSD的动态边界算法, 以获得多状态两端网络的边界,
其中一个预先设定的临界值被用来对未指定的状态向

量集进行分类, 有概率大于临界值的非指定状态集被

进一步分解. 然后, 可靠度下界(lower reliability bound,
LRB)是那些被分解的可接受集的概率之和, 可靠度上

界(upper reliability bound, URB)是那些被分解的不可

接受集的概率之和, 如果预设的临界值较低, 就可以得

到一个更紧密的LRB或URB. 针对可靠度的边界估计

问题, 为进一步弥补预设阈值所带来的问题, Liu等
人

[81]
提出了一个基于状态空间广度优先分解的串行

与并行结合的算法, 通过实验对比分析表明, 新算法能

以较少的计算量提供较紧的可靠性边界并具有更强的

稳定性. 针对无人机集群信息交换网络(USIEN)可靠

性建模与评估方法问题, Xu等人
[82]

通过考虑无人机信

息交换能力, 为USIEN建立了新的多状态网络模型, 并
提出了一种快速的SSD边界算法, 用可靠度阈值 来快

速评估可靠度是否达到该阈值, 效率研究表明, 提出的

算法为大型无人机集群提供了一个有效的可靠度近

似值.
(2) 间接法

对于间接法, 由于多状态网络可靠性是计算事件

的并集概率, 每个事件涉及一个d-MP/d-MC, 如果只

有一个d-MP/d-MC的子集可用, 可以得到LRB/URB.
存在两个阶段可以实现计算量与精度之间的权衡: 1)
不使用已知算法搜索所有的d-MP, 而是开发一个新算

法来搜索d-MP的子集; 2) 鉴于生成的所有d-MP, 可以

使用较少数量的d-MP来获得LRB. 对于第一阶段, Sa-
titsatian和Kapur[83]开发了一种有效的算法来生成d-MP
的子集, 该算法背后的原理是使用二态最小割(MC)的
子集来生成d-MP的子集, 当使用更多MC时, 可以生成

更多d-MP进而改善LRB. Bai等人
[56]

提出的算法可以

用来生成所有或某些d值的d-MP子集, 并给出一个MP
子集. 对于第二阶段, Hudson和Kapur[84]提出了一种使

图 8 多状态网络可靠度的近似算法
Figure 8 Approximation algorithm for multi-state network reliability.
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用多状态系统的d-MP/d-MC子集获得LRB/URB的方

法. 以使用d-MP子集的LRB为例, 其思路是首先使用

一个d-MP计算LRB,然后, 其他d-MP被逐个计算,最后

生成的LRB是所有d-MP都已被计算后得到的确切可

靠度, 这些边界总是在0和1之间且严格单调递增. 当网

络的规模和组件的状态相对较大时, 用状态空间分解

逼近可靠度边界是一种有效的权衡计算量和可接受的

网络可靠度近似值的方法.因此, Zhang等人
[85]

在Bai的
算法

[69]
的基础上, 提出了一种基于SSD原理的改进间

接边界算法, 给出了多状态网络的可靠度上下界序列.
然后开发具有预设阈值的启发式规则用于过滤掉概率

较小的未指定状态集, 有助于快速获得紧界序列, 并将

其并入算法中. Bai等人
[86]

发现将d-MP/d-MC输入该算

法时的顺序会影响LRB/URB的紧密性, 所以提出了相

应的启发式方法, 将d-MP/d-MC按适当的顺序排列以

生成LRB/URB序列.

4.2 蒙特卡洛模拟

除了边界评估, 蒙特卡洛模拟提供了另外一种可

靠度近似方法. Ramirez-Marquez和Coit[87]提出了一种

标准的蒙特卡洛方法, 用于评估给定所有d-MC或d-
MP的多状态网络可靠性. 首先, 生成给定组件状态分

布的系统状态向量, 一旦得到一个向量, 就与d-MP进
行比较, 以确定该向量的容量是否满足需求, 成功试验

的数量除以总试验数为所评估的可靠度值.
尽管蒙特卡洛模拟可在合理的执行时间内产生较

为准确的估计值, 而且容易实现, 但如果多状态网络可

靠度很高或要求精度较高, 则会产生严重的计算开销,
且获得合理的抽样相对误差所需的试验数量非常大,
即使是小型网络也需要大量执行时间. Bulteau和Kha-
diri[88]提出了一种新的重要度抽样蒙特卡洛方法, 在

模拟过程中使用SSD方法, 将给定子集的抽样转化为

较小子集的抽样并递归执行, 直至不存在新的分解.
结果表明, 该方法的采样原理可以通过比传统方法更

少的试验次数模拟得到概率较小的状态, 获得具有合

理相对误差的可靠度估计值所需时间远小于获得精确

解所需的时间, 且在评估高可靠度的网络时表现更好.

5 多状态网络韧性与评估方法

韧性(resilience, 也有学者称“弹性”)源于拉丁文

“resiliere”, 意为反弹, 迅速恢复. 韧性是可靠性的拓展

与延伸, 是衡量系统对抗扰动并从中恢复的能力, 能够

反映故障及恢复的全过程, 对系统设计、优化、崩溃

或状态转移捕获等都有重要的指导意义. 将韧性作为

评价指标纳入多状态网络的设计、建造、运行和维护

中, 能够为复杂环境下多状态网络的优化设计和运维

管理提供决策辅助和技术支持, 确保这类网络的稳定

运行.
韧性度量是其韧性分析及求解的基础, 韧性度量

方法可分为定性度量方法和定量度量方法. 其中定性

度量方法通过设计一系列问题和指标来评判系统的韧

性情况
[89,90]. 定量度量方法是从系统性能随干扰、毁

伤产生的变化出发, 通过数学模型量化系统的韧性过

程, 以数值的形式表现系统的韧性
[91].

Bruneau等人
[92]

提出了经典的“韧性三角形”模型

(如图9所示), 用于评估地区震后基础设施的韧性损失.
该模型采用确定性静态指标来衡量系统的韧性, 认为

系统的性能下降和恢复是立即发生的, 并在一段时间

后能够完全恢复到初始性能水平. 在此基础上, Zo-
bel[93]提出一种“韧性预测三角形”, 将韧性指标计算的

时间范围设定为足够长以使系统能够100%恢复. 但韧

性三角形及预测三角形对中间过程的量化过于简单.
因此, Henry和Ramirez-Marquez[94]把系统的韧性过程

分为初始、扰动、扰动完成、恢复、恢复完成五个阶

段, 并提出一个以时间为变量的韧性指标. Tran等人
[95]

设计并整合从不同角度刻画系统韧性的参数, 并将该

指标推广到多次独立的韧性过程. Bai等人
[96]

引入绝

对时间尺度的韧性指标反映实际系统中毁伤时间和恢

图 9 韧性三角形
Figure 9 Resilience triangle.
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复时间对系统韧性的影响. 随后, 进一步就系统遭遇毁

伤后能否满足任务执行的方面提出了一个与时间相关

的韧性度量框架和指标
[97]. 另外, 在以机械系统为对

象的韧性建模与分析方面, Youn等人
[98]

针对具有韧性

特征的复杂工程机械系统开发了一个韧性驱动系统设

计框架, 并以简化的飞控作动系统设计问题为案例, 从
而生成具有高韧性的飞控系统. Zhang等人

[99]
结合有

限元模型和动态贝叶斯网络, 提出了一种考虑力学性

能的机械结构通用韧性评估方法, 并采用受内波攻击

的海底井口连接器对该方法进行说明. Cheng等人
[100]

基于执行联合侦察任务的无人机集群系统提出了面向

任务的无人机群韧性度量方法, 并研究通讯距离对无

人机集群通讯系统网络在不同毁伤模式下的韧性, 提

出新的韧性度量指标
[101].

目前, 关于多状态网络韧性建模与评估方面的研

究较少. Liu等人
[102]

针对多状态网络的韧性建模与评

估方法, 给出了与组件状态分布相关的多状态网络性

能度量. 他们提出了一种基于半马尔可夫过程的韧性

模型来描述组件状态分布的转移, 该过程作为马尔可

夫过程的推广成为建模的良好选择, 原因是在半马尔

可夫过程中, 任何状态的逗留时间分布都可以是任意

的. 同时, 他们还提出了一种快速重复算法以提高多

状态网络的韧性评估效率. 在此过程中, 他们将韧性

定义为: 多状态网络正常运行时, 部分组件遭遇扰动

导致网络性能水平下降后, 能够从中快速恢复, 并支

撑其完成一定任务的能力. 并将多状态网络吸收扰

动、从扰动中恢复以及维持在新状态的一系列过程称

为网络的韧性过程. 他们认为网络组件的运行需要基

于一定条件, 韧性过程中的扰动和恢复会造成这些条

件的变化, 进一步影响组件性能, 因此, 构建了运行条

件与网络组件运行状态概率分布的关系, 定义组件的

条件运行概率矩阵为

{ } { } { }
{ } { } { }

{ } { } { }
C t

Pr A t B t Pr A t B t Pr A t m B t

Pr A t B t Pr A t B t Pr A t m B t

Pr A t B t Pr A t B t Pr A t m B t

( ) =

( ) = 0 ( ) ( ) = 1 ( ) ( ) = ( )
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其中, 事件B t( )i
1 , B t( )i

2 , …, B t( )u
i 为组件运行条件,

{ }Pr A t c B t( ) = ( )i
i j

i 为组件i在t时刻发生事件Bj
i条件

下流量处于状态ci的概率, 所以组件概率分布为

t t tp pb C( ) = ( )* ( ). (11)i i i

基于组件状态分布模型, 提出了单次与多次扰动

下的半马尔可夫组件韧性过程模型(如图10和11), 进

而可计算得到任意时刻的多状态网络状态概率分布矩

阵 tP( ). 如图10所示, 组件在韧性过程中经历5个阶段:
初始状态, 时刻Td扰动发生, 网络抵御并吸收扰动影

响, 部件性能下降, 并在时刻Tp达到最低性能, 在决策

阶段后, 组件在Ts开始恢复, 最后, 恢复在Tr时刻完成,
多状态网络稳定运行.

同时, 考虑影响多状态网络性能的由最小路集向

量d-MP组成的最小路集矩阵K d, 当网络遭受扰动导

致网络拓扑或运行状态发生变化时, 网络的最小路集

向量d-MP也随之改变, 进而影响最小路集矩阵K d, 所

以分别从扰动吸收、准备与决策及恢复三个阶段分析

了多状态网络最小路集向量的变化过程, 给出了多状

态网络韧性扰动阶段下最小路集矩阵的更新算法与恢

复阶段下最小路集矩阵的重构算法.
在多状态网络韧性过程中, 往往需要韧性度量结

果能及时提供给管理者与决策者, 并在扰动发生后迅

速对恢复策略下的韧性提升效果进行评估, 给出优化

结果以辅助决策. 多状态网络韧性的高效求解需要快

速获取网络性能指标. 针对网络及组件状态不确定性

情况, 其性能指标的基础是获取网络满足特定流量需

求下的概率, 即任务成功率. 但任务成功率的求解时

间会随着网络规模的增加呈指数增长. 本文第三节所

介绍多状态网络可靠度求解算法可用于韧性过程中关

键要素与性能指标的求解.
然而, 多状态网络在每次毁伤和恢复后组件状态

分布发生转移时都需要重新计算任务成功率, 这极大

限制了其韧性度量的求解效率. 因此, 探索更高效、

准确的多状态网络韧性求解算法仍是需要努力的方
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向. 尽管在多状态网络方面引入韧性概念是一个重要

进展, 但目前针对其评估与求解上的研究成果较少,
仍存在如复杂环境下多状态网络韧性度量方法、毁伤

恢复机理、网络状态转移下的最小路集(割集)向量重

构机理等诸多问题亟待解决.

6 结论

在二态网络可靠性评估背景下, 通常假设网络系

统中的组件只存在工作与失效两种状态. 然而, 许多

现实世界的网络系统中, 组件可处于不同的性能水平

(状态), 通过允许组件和系统具有多状态性能水平, 即
建立多状态网络模型, 能以比二态网络模型更准确与

灵活的方式表征系统状况.

当前许多研究都提出了科学的指标与有效的算法

来评估多状态网络可靠性与韧性. 本文旨在提供关于

此类问题的综述, 包括对多状态网络可靠性与韧性的

基本概念、建模方法和求解算法等方面的回顾. 由于

网络规模和复杂度的不断增长使多状态网络可靠度的

求解变得十分困难, 理论上多状态网络可靠度的求解

是NP-难问题. 因此, 本文主要聚焦求解算法的效率改

善研究, 分别介绍了多状态网络可靠度求解的精确算

法与近似算法, 其中精确算法包括直接法和间接法,
近似算法包括可靠度边界算法与蒙特卡洛模拟. 同时,
从韧性视角出发, 阐述了多状态网络韧性及其评估方

法. 梳理了多状态网络可靠性与韧性求解效率提升的

探索历程, 关注专家学者对降低求解算法时间复杂

度、提升可求解网络规模的相关研究.
需要注意的是, 多状态网络可靠度间接算法的两

个阶段都是NP-难问题. 对于第一阶段, 寻找全部d-
MP和d-MC是NP-难问题. 对于第二阶段, 现有算法也

被证明是NP-难问题. 然而, 对于第二阶段, 有可能存

在多项式时间算法,该假设主要基于以下事实:在已知

两端二态网络的全部MC后,确实存在评估其可靠性的

多项式时间方法
[103].

此外, 目前针对多状态网络韧性的研究主要以毁

伤和恢复导致的网络性能和状态变化为基础, 尚未考

虑复杂环境下高动态、强随机等特点对多状态网络产

生的影响. 因此, 如何在复杂环境下准确、快速地度量

多状态网络的性能状态和韧性指标, 即如何在时间开

销最小的情况下求解多状态网络任务成功率, 为管理

者与决策者提供最及时的决策辅助, 是当前多状态网

络研究领域迫切需要解决的难点问题.
本文的最终目的是为多状态网络的优化与维护提

供工具与理论支撑, 确保网络的可靠、稳定运行, 利于

形成完善与全面的多状态网络可靠性与韧性思想. 其

中所涉及的全部方法与算法, 使得需要反复评估多状

态网络可靠性与韧性的优化设计与维护变得更加可

行, 具有重要的现实意义和应用价值.
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Survey of multistate network reliability and resilience evaluation
methods

BAI GuangHan1,2, ZHANG Shuai1,2, ZHANG YunAn1,2, FANG YiNing1,2 & TAO JunYong1,2

1 College of Intelligence Science and Technology, National University of Defense Technology, Changsha 410073, China;
2 Laboratory of Science and Technology on Integrated Logistics Support, National University of Defense Technology, Changsha 410073, China

A network approach has been developed to accurately and efficiently study the ability of complex systems in maintaining reliable
operations under various conditions In several real-world network systems, the network must not only be connected but also function
at a required performance level. This type of network is called a multistate network. Multistate network reliability models are widely
applied to real-world network systems, such as energy, transportation, information, logistics, infrastructure networks, equipment
support networks, command and control networks, and UAV swarm networks. However, the increasing complexity of modern
networks makes ensuring multistate network reliability challenging. Thus, creating more efficient methods for solving network
reliability is an urgent need. This paper reviews the reliability solving algorithms for multistate networks and summarizes the recent
research related to their efficiency improvement. By reducing the complexity of multistate network reliability, the algorithmic
efficiency and solvable network scale can be considerably improved. Furthermore, these improvements will provide support for
managers in the design and maintenance of multistate networks. Resilience provides a new approach to network design and analysis,
enhancing the ability of these systems to withstand unexpected threats and bounce back from disruptive events. This paper provides a
detailed discussion of multistate network resilience evaluation methods and their progress.
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