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摘　要:位置服务中许多应用都需要多用户进行位置共享，但传统的刚性隐私保护策略迫使用户不得不共享自身

的精确位置。为满足用户个性化的隐私保护需求，本文提出了一种新的多用户位置共享隐私保护方案。该方案利

用两种位置转换模型保证用户能够灵活地自定义其不同精度的共享位置，再通过基于中国剩余定理的多秘密共

享机制将不同精度的位置数据打包转换，只需一次份额分发就可实现不同共享对象恢复出不同精度的位置信息。

安全性分析表明，该方案的安全性高，不依赖于位置服务器的可信度，能够抵抗单个位置服务器攻击、多个位置

服务器合谋攻击以及多个用户之间的合谋攻击，在不可信环境下实现了多用户位置共享的弹性隐私保护。仿真

实验分析进一步表明，该方案与同类方案相比更高效，性能平稳。当参与存储管理份额的位置服务器数量增加或

需恢复更高精度位置信息时，计算通信开销不会剧增，在资源受限的网络环境中同样适用。
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Abstract: Many applications in location-based services require multiple users to share location. However, the traditional rigid policy of privacy

protection forces users to share and expose their precise locations. In order to meet the user’s personalized needs for privacy protection, a new

multi-user location sharing privacy protection scheme was proposed in this paper. Two kinds of location conversion models were used in our solu-

tion to ensure that users can flexibly customize their shared locations with different precision levels. Then all the location data with different preci-

sions is packaged and converted through a multi-secret sharing mechanism based on the Chinese Remaining Theorem. In this mechanism, only

one time shares-distribution was needed to realize different shared objects recover location information with corresponding different accuracies. In

the security analysis, it is proved that the flexible location privacy protection of multi-user location sharing was realized in an untrusted net envir-

onment by our solution. It is highly secure since it does not depend on the trustability of the location provider and can resist single location server

attack, collusion attacks  of  multiple  location servers  and multiple  users.  Furthermore,  compared with  the  peer  solutions,  the  simulation experi-

ments showed that  ours is  more efficient and stable in performance.  When the number of location servers participating in the share storage in-

creases or the higher-precision location information is required to be reconstructed, the overheads of computation and communication will not in-

crease dramatically. Thus, it is also applicable in the resource-constrained network environment.
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位置服务（location-based service，LBS）是一类在

定位技术、地理信息系统和第三方位置服务提供商

的支撑下，以用户位置信息为基础，向移动用户提供

与位置相关的增值服务的总称[1–2]。近年来，LBS作
为移动互联网中最重要的移动服务之一，正在全球

以惊人的速度发展普及，呈现出井喷式发展态势。用

户在享受更多位置服务的同时，也产生了大量位置

数据信息，这些信息往往会明显或隐性地暴露用户

的个人隐私信息，产生蝴蝶效应，引发更严重的个人

隐私安全问题[3]。《Science》的“The end of privacy”[4]

专题就曾指出，从用户的运动轨迹和位置信息，就能

推理出其惯用路线、家庭工作单位地点、健康状况、

生活习惯、兴趣爱好、社交关系、平时乘坐交通工具[5]

等个人隐私信息。位置相关敏感信息的泄露已成为

LBS中最大的隐私威胁，也给LBS在军用、民用领域

的全方位普及带来了前所未有的挑战。然而，在当前

移动社交网络中，LBS的应用几乎都离不开多方之间

位置信息的实时共享[6]，其中因共享导致的隐私泄露

问题不容忽视。因此，如何在共享的同时实现对用户

的位置隐私保护，已经成为研究者关注的热点和亟

待解决的问题，深入研究符合网络特点和现实需求

的LBS位置隐私保护技术具有广阔的应用前景和重

要的现实意义。

传统的位置信息共享过程实行的是刚性的“全

部或全不”隐私保护策略，无法满足用户的个性化、

弹性位置隐私保护需求。为此，Marias等[7]最先提出

将秘密共享技术用于位置信息的隐私保护，将用户

位置信息利用随机数加密拆分成多个份额，并存放

于多个STS（share the secret）服务器中，当用户发起

位置服务时，位置服务器需要向每个STS服务器发

出申请获得份额。虽然，该方案因引入额外的存储

服务器会增加新的性能瓶颈与安全风险，也无法根

据不同访问权限提供分级精度的位置共享结果，但

是，其提出的多服务器秘密共享存储技术非常值得

借鉴。Dürr等 [8]借鉴多服务器存储的方法提出了在

不可信系统中利用秘密共享策略实现位置共享隐

私保护。该方案将系统假设为部分可信，基于坐标

变换和空间模糊设计了位置秘密共享方法，分发有

限精度的位置份额给多个位置服务器，不同精度的

份额集合可重构出不同程度模糊的位置信息。但是，

该方案有两个份额产生算法，较为复杂，多级别的

位置信息需要多次共享，用户终端计算量较大。为

了克服上述缺点，Skvortsov等 [9]在开放的网络环境

下，将精确位置模糊成具有不同半径的圆形区域，

令攻击者从一定数量的份额中再难得到更加精确

的位置信息。但是，该方案在较长时间内目标位置

更新时生成的份额并不更新，仅适用于“签到”模式，

且存储份额的服务器发生问题时，仍会泄露一定精

度的目标位置信息。同时，Wernke等[10]提出了Pshare
方案。该方案是第一个针对语义位置的多秘密共享

隐私保护方案，解决了连续位置更新问题，增强了算

法抵抗多种攻击的鲁棒性，并在后续研究中进行了

优化和仿真[11–12]。然而，上述方案的计算量较大，当

位置份额数量或参与存储份额的位置服务器增加

时，其计算份额和重构位置的运算开销也会急剧增

加，在移动互联网中资源受限的用户终端上并不适

用。2017年，Skvortsov等[13]改变了之前文献[8–9, 11–12]
方案中一直采用的“平等份额分发”模式，而预设服

务器具有不同的可信级，可信度高的服务器能够存

储更高精度的位置信息，反之亦然。但由于可信度

高的服务器存储的是更高精度（更多数量）份额，该

类服务器易变成攻击热点，且该方案直接采用一般

概率信任模型[14]进行分级，需要额外维护管理一个

服务器信任分级数据库。

综上所述，虽然LBS中位置共享隐私保护问题没

有得到完美解决，但这些方案将位置信息转化为一

系列份额分发给多个位置服务器以实现隐私保护的

思想具有可借鉴性。作者针对多用户位置共享中的

好友查找应用[15–16]，基于弹性位置隐私保护策略，提

出了一种能够满足用户个性化需求的分级位置共享

隐私保护方案。本方案不需要引入其他服务器，也不

依赖于位置服务器集的可信度，利用基于中国剩余

定理的门限可变多秘密共享方法弹性地满足用户不

同精度位置信息的共享需求。

1   方案描述

1.1   系统模型

Qo C∗ Qo

sp1, sp2, · · · , spn

如图1所示，方案的系统模型主要由定位系统和

位置隐私保护系统两部分组成。其中，位置隐私保护

系统由查询目标 、用户终端 （共享 位置的用户）

以及n个位置服务器集合（ ）组成。
 

查询目标
Qo

位置提供商

通信基础设施

当前位置

定位系统
位置隐私保护系统

LBS 服务器 spn
用户终端
CB

用户终端
CA

LBS 服务器 sp
2

LBS 服务器 sp
1

图 1　多用户位置共享隐私保护模型

Fig. 1　Model of location sharing privacy protection for
multi-users
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1.2   位置转换模型

用户通过两种位置转换模型可灵活地将真实位

置坐标转换成不同精度的位置信息分级共享给其他

用户，即自主把握共享位置的对象与精度级别，这更

有利于满足实际网络环境中用户的个性化隐私需求。

1）地理位置转换模型

G =
{
I◦1 , I

′
2, I
′′
3 , J

◦
1 , J

′
2, J

′′
3

}
GLi = p(G,Li) =

{Ti,1,Ti,2, · · · ,Ti,rLi
}

GL1 = p(G,L1) =
{
I◦1 , J

◦
1

}
= {T1,1,T1,2}

L1 GL2 = p(G,L2) ={
I◦1 , I

′
2, J

◦
1 , J

′
2

}
= {T2,1,T2,2,T2,3,T2,4} L2

GL3 = p(G,L3) =
{
I◦1 , I

′
2, I
′′
3 , J

◦
1 , J

′
2, J

′′
3

}
=

{T3,1,T3,2, · · · ,T3,6} L3

GL1 GL2 GL3 Lmax = 3

r1 = 2 r2 = 4 r3 = 6

通常情况下，通过定位系统获得的位置经纬度

坐标一般都以度（°）、分（′）、秒（″）表示，若用G表示

查询目标的精确位置，则用户真实位置的地理坐标

数字表示为 。用

表示由真实位置而来的精度级别为

Li的位置信息。此时，根据度、分、秒的精度级别，可将

地理位置转换成：

即 精度级（精确到度）的位置坐标；

即 精度级（精确到

分）的位置坐标；

即 精度级（精确到秒）的位置坐标。

、 、 构成了 的不同精度级别的位置信

息，即为需要共享的秘密，每组的秘密个数分别为

， ， 。

2）语义位置转换模型

G =
{
s1, s2, · · · , sLmax

}
Qo

GL1 =

p(G,L1) = {s1} =
{
T1,1
}

L1

Qo GL2 = p(G,L2) =

{s1, s2} =
{
T2,1,T2,2

}
L2

GL3 = p(G,L3) = {s1, s2, s3} =
{
T3,1,T3,2,

T3,3
}

L3 GL4

L4 GL5

L5 GL6

L6

GL1 ,GL2 , · · · ,GL6 Lmax = 6

r1 = 1 r2 = 2 r3 = 3 r4 = 4 r5 = 5 r6 = 6

根据通用规则，语义位置通常表示为{国家，省

（州），市，区（县），乡/镇（街道），门牌号}，可根据一

定数字映射关系（规则）建立语义转换数据库，将语

义位置对应表示为数字。如语义位置{中国，陕西省，

西安市，未央区，三桥武警路，66号}对应的数字坐标

可转换为{0086，71，00，86，0010，66}。精确位置的语

义位置对应的数字坐标可表示为 。

与地理位置转换类似，查询目标 能够灵活地将不

同精度级别的语义位置转化为不同的数字坐标。其

语义位置可定义为以下精度递增的6个级别：

表示 精度级的位置坐标，即共

享的位置信息仅体现 所在的国家；

表示 精度级（精确到省域）的位置

坐标；以此类推，

表示 精度级（精确到市域）的位置坐标； 表

示 精度级（精确到区（县）域）的位置坐标； 表示

精度级（精确到乡（镇）街道域）的位置坐标； 表

示 精度级（精确到门牌域）的位置坐标。由此，

构成 的不同精度级别的位置信

息，即为需要共享的秘密，每组的秘密个数分别为

， ， ， ， ， 。

1.3   位置信息共享机制

Qo Lmax本方案中位置信息共享机制将 定义的 个

不同精度级的位置信息，并打包成一组秘密进行处

理转换，采用基于中国剩余定理的多秘密共享方

法[17]对位置份额进行一次分发，可使不同位置份额集

重构出不同精度级别的位置信息。共享机制主要包

括3个部分：系统参数初始化、秘密分发和秘密重构。

1.3.1    初始化

GL1 ,GL2 , · · · ,GLmax Lmax

rL1 ,rL2 , · · · ,rLmax

(ti,n) ti

GLi 1 ≤ i ≤ Lmax

1 ≤ t1 ≤ t2 ≤ · · · ≤ tLmax Qo

构成 组需要共享的秘密集，

每组的秘密个数分别为 。各组秘密分

别根据不同的 的门限访问进行共享，其中， 为

计算 时需要的份额数量（门限值）， ，门

限值满足 。 在分发秘密时将门

限访问结构、参与的位置服务器等信息在公告牌上

发布。

1.3.2    份额生成与分发

Qo

C∗ Qo

Qo

sp1, sp2, · · · , spn

将不同精度级别的位置信息与不同信任关系

的用户共享，其中，精度级别和 的对应关系由 自

行确定发送给位置服务器。 首先为每个参与的位

置服务器 产生并发送一个主份额，产

生过程如下：

Lmax q1 <

q2 < · · · < qLmax Ti, j < qi(1 ≤ i ≤ Lmax, j = 1,2, · · · ,rLi )

n < q1 rLmax < q1 rLmax > t1 rLmax − t1+1+

n < q1

1）查询目标选择 个互不相同的素数

，满足 ，

和 ；若 ，则还要满足

。

rLmax > t1 [rLmax − t1+1,q1)

n x1, x2, · · · , xn sp1, sp2, · · · , spn

rLmax ≤ t1 [1,q1] n

x1, x2, · · · , xn sp1, sp2, · · · , spn

2）若 ，在区间 上任意选择

个不同整数 分别作为 的

公开身份标志；若 ，在 上任意选择 个

不同整数 作为 的公开身份

标志。

a0,a1, · · · ,arLmax−1 rLmax3）令 分别为下列 组恒等式的解：


a0 ≡ T1,1 mod q1,
a0 ≡ T2,1 mod q2,

...
a0 ≡ TLmax ,1 mod qLmax ;


a1 ≡ T1,2 mod q1,
a1 ≡ T2,2 mod q2,

...
a1 ≡ TLmax ,2 mod qLmax ;
· · ·

arL1−1 ≡ T1,rL1
mod q1,

arL1−1 ≡ T2,rL1
mod q2,

...
arL1−1 ≡ TLmax ,rL1

mod qLmax ;


arL1
≡ 0 mod q1,

arL1
≡ T2,rL1+1 mod q2,
...

arL1
≡ TLmax ,rL1+1 mod qLmax ;

· · ·
arLmax−1 ≡ 0 mod q1,

...
arLmax−1 ≡ 0 mod qLmax−1,
arLmax−1 ≡ TLmax ,rLmax

mod qLmax

（1）
a0,a1, · · · ,

arLmax−1

由中国剩余定理可求得式（ 1）的解

。

M =
Lmax∏
i=1

qi4）构造多项式。令 ：

rLmax > t1 i = 1,2, · · · ,Lmax−1 bti ,① 若 ， 对 于 ， 计 算
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bti+1, · · · ,bti+1−1：

j = ti, ti+1, · · · , ti+1−1 b j = z j×λ j×
i∏

u=1

qu mod M

z j {1,2, · · · ,qi−1} λ j

(rLmax+

tLmax − t1−1)

设 ， ，

其中， 为 上的任意整数， 为任意非

零整数，则构造一个多项式，此多项式的阶为

：

F(x) =a0+a1x+ · · ·+arLmax
−1xrLmax−1+

bt1 xrLmax + · · ·+btLmax−1xrLmax+tLmax−t1−1 （2）

rLmax ≤ t1
(
t1− rLmax

)
1 < arLmax

,arLmax+1, · · · ,at1−1 < M j = ti, ti+1, · · · , ti+1−1

a j = z j×λ j×
i∏

u=1

qu mod M z j {1,2, · · · ,qi−1}

λ j(
tLmax −1

)

②若 ，则任意选择 个整数，满足

，设 ，

，其中， 为 上

的任意整数， 为任意非零整数，构造如下多项式，

此多项式阶为 ：

F(x) = a0+a1x+ · · ·+atLmax
−1xtLmax−1 （3）

sp1, sp2, · · · , spn Si(1 ≤ i ≤ n)5）计算 的主份额 ：

Si = F(xi) mod M （4）

rLmax > t1 di
(
1 ≤ i ≤ rLmax − t1

)
6）若 ，计算公共值 ：

di = F (i) mod M （5）

Si

spi q1,q2, · · · ,qLmax rLmax > t1

d1,d2, · · · ,drLmax−t1

7）将 通过安全信道传送给各参与的位置服务

器 ，公布 ；若 ，再公布公共值

。由位置服务器存储并管理收到的份

额及公共值。

1.3.3    秘密重构

Qo

Qo Qo

自主定义不同用户对自身位置的访问权限级

别并形成“好友列表”发送给位置服务器。需要共享

位置时，位置服务器运行访问控制机制（查看

“好友列表”）后，将生成的影子份额发送给该用户

即可重构出对应精度级别的位置信息。

CA Qo

Qo Li

假设用户 要对 进行好友查找，共享其位置，

确定该用户的访问权限等级为 级：

rLmax > t1 a j ≡ 0 mod qi( j = rLi ,rLi+1 , · · · ,
rLmax−1) b j ≡ 0 mod qi( j = ti, ti+1, · · · , tLmax −1) GLi

1）若 ，由于

和 ，则 对

应的秘密多项式为：

Fi(x) = F (x) mod qi
(∈ Zqi [x]

)
（6）

deg(Fi(x)) ≤ rLmax + ti− t1−1且满足 。

ti sp j (1 ≤ j ≤ ti)个位置服务器 向用户发送其生成

的影子份额：

Si, j = S j mod qi （7）

ti (x1,Si,1), (x2,Si,2), · · · , (xti ,Si,ti )

d1,d2, · · · ,drLmax−t1

则用户得到 个点 ，再利用

已公布的公共信息 ，用户可分别计算：


d′1 ≡ d1 mod qi,
d′2 ≡ d2 mod qi,

...
d′rLmax−t1 ≡ drLmax−t1 mod qi

（8）

(rLmax − t1) (1,d′1), (2,d′2), · · · , (rLmax−t1 ,

d′rLmax−t1 )

Fi (x)

则用户又可得到 个点

，利用Lagrange插值多项式重构秘密多项式

：

Fi (x) = F (x) mod qi = ti∑
j=1

Si, j

ti∏
h=1,h, j

x− xh

x j− xh

rLmax−t1∏
v=1

x− v
x j− v

+
rLmax−t1∑

j=1

d′j rLmax−t1∏
v=1,v, j

x− v
j− v

ti∏
h=1

x− xh

j− xh


 mod qi =

a0+a1x+ · · ·+arLmax−1xrLmax−1+

bt1 xrLmax + · · ·+btLmax−1 xrLmax+tLmax−t1−1 mod qi =

a0+a1x+ · · ·+arLmax−1xrLmax−1+

bt1 xrLmax + · · ·+bti−1xrLmax+ti−t1−1 mod qi （9）

Fi (x) rLi Li

GLi =
{
TLi ,1,TLi ,2, · · · ,TLi ,rLi

}由 的前 个系数即可恢复出精度为 级的

位置坐标 ，其中：
TLi ,1 = a0 mod qi,
TLi ,2 = a1 mod qi,

...
TLi ,rLi

= arLi−1 mod qi

（10）

rLmax ≤ t1 GLi2）若 ，则 对应的秘密多项式为：

Fi (x) = F (x) mod qi
(∈ Zqi [x]

)
（11）

deg(Fi(x)) ≤ ti−1且满足 。

ti sp j (1 ≤ j ≤ ti)个位置服务器 向用户发送其生成

的影子份额：

Si, j = S j mod qi （12）

ti (x1,Si,1), (x2,Si,2), · · · , (xti ,Si,ti )则用户可得到 个点 ，利用

Lagrange插值多项式重构秘密多项式：

Fi (x) = F (x) mod qi =
ti∑

j=1

S i, j

ti∏
h=1,h, j

x− xh

x j− xh

 mod qi =

a0+a1x+ · · ·+atLmax−1xtLmax−1 mod qi =

a0+a1x+ · · ·+arLi−1xrLi−1+

arLmax
xrLmax + · · ·+ati−1xti−1 mod qi （13）

Fi (x) rLi

Li GLi =
{
TLi ,1,TLi ,2, · · · ,

TLi ,rLi
}

利用式（10）计算得出 的前 个系数即可恢

复 出 精 度 为 级 的 位 置 坐 标

。

1.4   位置共享隐私保护方案

作者设计的多用户位置共享分级隐私保护方案

的执行过程如图2所示。
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Qo G
G

GLi

GL1 ,GL2 , · · · ,GLmax Si (1 ≤ i ≤ n)
sp1, sp2, · · · , spn CA CB Qo

Qo

CA CB Qo

通过定位系统确定自身当前的准确位置 ，通

过运行终端上的位置转换模型将 转换为不同精度

级别的位置数字表示 ，再利用多秘密共享份额生

成算法将 打包生成主份额 ，

分发给 存储管理。 或 对 进行好

友查找位置共享时，相应数量的位置服务器会根据

“好友列表”和各自的访问权限等级提供影子份额，

和 即可重构出其对应精度级的 位置共享结果。

具体步骤如下：

Qo G1） 通过定位系统，获取自身位置坐标 。

Qo

Lmax p (G,Li)
2） 启用位置转换模型，根据自身隐私需求将

位置转换为 个不同精度级的位置数据， 表

示G对应的Li精度级的位置数据：
GL1 = p (G,L1) ,
GL2 = p (G,L2) ,

...
GLmax = p (G,Lmax)

（14）

Qo

Si (1 ≤ i ≤ n)

3） 利用位置信息共享机制将不同精度级别的

位置数字坐标作为一组秘密进行转换分割，产生秘

密份额并计算主份额 。

Qo Si (1 ≤ i ≤ n)
n sp1, sp2, · · · , spn

Qo

4） 将主份额 发送给位置服务器集

中 个不同的位置服务器 ，位置服务器

存储管理所得主份额，且最多只能获得一个主份额；

每个位置服务器执行一个访问控制机制，用户的访

问权限由 自行定义。

CA Qo Qo

CA Qo Li CA ti

5）当 查询共享 位置时，位置服务器会在

的“好友列表”中查询其对应的访问权限等级，假设

被 允许获得的位置精度级别为 ，则 可访问

个位置服务器获得影子份额集。

ti

Li Si, j CA

6）被授权访问的 个位置服务器根据存储的份

额和 计算其影子份额 ，发送给 。

CA

GLi = p (G,Li)

Li

7） 收到影子份额后，执行秘密重构恢复出

，完成好友位置查找，共享得到精度级

为 的位置信息。

2   方案分析

2.1   安全性分析

sp sp

在复杂的移动社交网络中，LBS应用中的隐私威

胁主要在于不可信的 集和其他网络用户[18]。 可

能会在利益驱动下滥用或故意泄露其存储的位置信

息，其他用户会伺机窥探推测他人的位置隐私，二者

往往也会因自身安全漏洞将存储的位置信息及查询

结果泄露给攻击者。

Qo

t1 Li

ti+1 Li

Li Li+1

引　理　本方案能够实现对 位置共享的分级

隐私保护，并能抵抗：1）对单个位置服务器的攻击；2）数
量少于 的多个位置服务器合谋攻击；3）用户（ 级）

与数量少于 的多个位置服务器合谋攻击；4） 级

用户之间、 级与 级用户之间的合谋攻击。

证明：

1）方案的正确性、可行性、有效性在文献[19]中
利用多项式形式的中国剩余定理及数论中插值多项

式唯一性定理已被详细证明，在此不再赘述。

rLmax > t1 GLi

deg(Fi(x)) ≤ rLmax + ti− t1−1

(rLmax + ti− t1) Fi(x)

(rLmax − t1) d1,d2, · · · ,drLmax−t1

ti

Fi(x) GLi ti

Fi(x)

rLmax ≤ t1 GLi deg(Fi(x)) ≤
ti−1 ti

Fi(x) GLi ti

Fi(x)

t1

2）对于任何访问结构，都存在实现该访问结构

上完备的秘密共享方案[20]，即满足任意授权子集都

可以很容易地恢复出秘密，但任意的非授权子集都

得不到关于秘密的任何信息。当 时， 对应

的秘密多项式阶为 ，至少需

要 个点才能计算出 ，而事先在发送

主份额阶段公布了 个点 的值。

至少还需要 个位置服务器的影子份额才能确定

以获得 ，少于 个位置服务器的影子份额则无

法确定 ，也得不到关于所共享的多组秘密的任

何信息，即满足Shamir门限方案安全性特点；同理，

当 时， 对应的秘密多项式阶为

，因此，至少需要 个位置服务器的影子份额才能

确定 以获得 ，而少于 个位置服务器的影子份

额无法确定 ，也得不到关于所共享的多组秘密

的任何信息，这也满足Shamir门限方案安全性特点。

因此，本方案同Shamir的门限方案一样是安全完备的。

能够抵抗单个服务器攻击或低于最小门限值个数

的服务器合谋攻击，位置服务器也无法通过其所掌

握的份额对位置信息进行有用的推测。

Li

ti GL1 ,

GL2 , · · · ,GLi−1

ti

3）用户与多个位置服务器的合谋攻击实质上是

多个位置服务器合谋攻击的特殊情况[12]。本方案中，

即使对应位置精度级 的用户联合门限访问结构的

授权子集中 个位置服务器的主份额计算出

，也并不影响系统的安全性，这相当于本

身可获得更高精度位置结果的用户自然也能够获知

精度更低的位置结果。因此，本方案能够抵抗用户与

授权子集中 个位置服务器的合谋攻击；进一步地，

 

GL1

GL2

GLmax

S1

S2

Sj

Sn

spn

spj

sp2G

Qo

… …
…

…
…

sp1

…

…

…

…

Si, 1

Si, 2

Si, ti

Si′, 1

Si′, ti′

CB

CA

GLi=p(G, Li)

GLi′=p(G, Li′)

图 2　多用户位置共享隐私保护执行过程示意图

Fig. 2　Implementation of location sharing privacy protec-
tion for multi-users
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sp1, sp2, · · · , spti ti+1

(ti+1− ti)

GLi+1

Li ti+1

除了 与用户合谋外，还需要属于 门

限访问结构的授权子集中至少 个服务器与用

户合谋，提供其计算出的影子份额才能重构出更高

精度的位置结果 ，这正说明本方案具有灵活分级

隐私保护属性，即当更多服务器提供份额时能够提

高重构位置信息的精度。综上所述，本方案能够抵抗

级用户与少于 个数量的位置服务器合谋攻击。

CA CB CC CA CB

GLi CC GLi+1 CA CB

ti GLi Fi (x)

Fi (x) ti

GLi Fi (x)

GLi

Fi+1 (x) GLi+1

CA CB GLi+1

CA CC GLi+1 CA

GLi+2

Fi+2 (x)

4）假设用户 、 及 合谋， 和 都可计算

出 ， 可计算出 。显然，由于 和 都能够利

用 个不同的份额计算确定出 的多项式 ，但根

据 的唯一确定性，即使用多于 个属于同一级别

的影子份额，也只能确定出同一个多项式 ，仍

然只能得到 。由于本方案中各精度级的位置信息

的多项式是相互独立生成且具有唯一性，不会因合

谋后份额增加得到关于 及 的任何有用信

息， 与 合谋也不会得到新的关于 的有用信

息。即使不与 合谋， 本身也能够计算出 ，

提供其拥有的影子份额也不会带来关于 及其相

应多项式 的任何有用信息。

sp

本方案与文献[11–13]方案在是否需要可信sp集、

应用对象范围、位置份额、抵抗攻击类型等方面的对

比见表1。如表1所示，与同类方案相比，本方案可同

时实现地理和语义位置共享的分级隐私保护、抵抗

多种常见攻击，安全性高且不依赖于 集的可信度。

2.2   性能分析

Qo

C∗

GL1 GL2 GL3

Lmax = 3

r1 = 2 r2 = 4 r3 = 6 Qo

C∗

本方案的运算主要分为3部分： 端主要完成自

身不同精度级别的位置坐标转换和利用基于中国剩

余定理生成主份额的计算，位置服务器端主要负责

生成影子份额的计算， 端主要通过拉格朗日插值

公式计算重构出其对应级别的位置信息。下面以第

1.2节中地理位置坐标为仿真对象，其中， 、 、

构成了 组不同精度级别的位置信息，每组的

秘密个数分别为 ， ， ，分别对 、位置

服务器和 的终端进行仿真实验。实验环境是：64 bit
的Windows 10操作系统，CPU为4210M的Intel core i5，
内存为12 GB DDR3L，运行平台为Python 3.5，运行软

件为PyCharm2018.2。
n

Qo C∗
Qo C∗

C∗
n Qo

实验仿真结果中， 变化时的计算时间对数坐标

见图3。如图3所示，各位置服务器及 、 端的计算

开销小， 端计算开销保持在10–4～10–3 s级之间，

端计算开销保持在10–1～1 s级之间，位置服务器端

计算开销保持在10～10–4 s级之间。且 端、各服务

器的计算时间并未因 增加而剧增， 的计算时间发

生了10–3 s级的线性变化。

t3

t3 (t3 ≥ t2 ≥ t1)

Qo t3

C∗

变化时的计算时间对数坐标见图4。如图4所示，

最高精度位置信息恢复门限值 增加时，

各位置服务器及 端的计算时间并未因 增加而显

著增加， 端的计算时间发生了秒级增加。

t1

t1 (t3 ≥ t2 ≥ t1) Qo

C∗

变化时的计算时间对数坐标见图5。如图5所示，

最低精度位置信息恢复门限值 增加，

端、各位置服务器及 端的计算时间均未显著增加。

t2

t2 Qo

变化时的计算时间对数坐标见图6。如图6所示，

当中间精度位置信息恢复门限值 增加时， 端、各

位置服务器的计算时间并未显著增加，C*端计算时

间发生了秒级增加。

 

表 1　同类方案对比

Tab. 1　 Comparison of similar schemes
 

方案 sp集可信度 应用对象 位置份额 抵抗攻击类型

文献[11] 部分可信 地理位置 有限精度位置 无

文献[12] 部分可信 地理位置 有限精度位置 无

文献[13] 不可信
地理位置和
语义位置

无意义
单个服务器攻击、
用户合谋攻击、
服务器合谋攻击

本方案 不可信
地理位置和
语义位置

无意义
单个服务器攻击、
用户合谋攻击、
服务器合谋攻击
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图 3　n变化时的计算时间

Fig. 3　Computation time of changing n
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图 4　t3变化时的计算时间

Fig. 4　Computation time of changing t3
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图 5　t1变化时计算时间

Fig. 5　Computation time of changing t1
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本方案与文献[11–13]方案在运行时间上的对比

见表2。如表2所示，即使在加入对大素数的素性判定

与选取运算、未采用中国剩余定理快速算法的最坏

情况下，本方案的效率相对于同类方案的效率仍然

更高，实现简单，计算量小，性能更加稳定。

(ti,n)

Lmax GL1 ,GL2 , · · · ,GLmax

(rLmax+

tLmax − t1−1) rLmax ≤ t1 (tLmax −1) rLmax > t1

Lmax

Qo o
(
rLmax log rLmax

)
Li

o
((

rLmax + ti− t1−1
)2) rLmax > t1

o
(
(ti−1)2

)
rLmax ≤ t1 ti

这主要是由于本方案将多个不同精度级别的位

置信息打包成一个整体，在 的门限访问结构上

分别共享 组不同精度位置信息 ，

分发过程只需通过中国剩余定理构造一个

阶（ 时）或 阶（ 时）拉

格朗日多项式，即仅需要一个逻辑步骤和一次秘密

分发过程，就可共享 组不同精度的位置信息。而

其他方案中共享多组位置信息就需要进行多次秘密

分发、重复计算量大的情况，相比而言，本方案计算

量更小。 端的计算复杂度为 ， 级用

户端的计算复杂度为 （ 时）

或 （ 时），服务器端的计算量为 次

整数取模运算。并且，只要参数值在合理范围内变大

时，本方案增加的计算开销可忽略不计，即不会发生

剧增。实质上，基于中国剩余定理的同余类秘密共享

门限方案早已被证明比Shamir的方案更加高效 [21]，

因此，本方案比同类Shamir方案更高效。

Qo GLmax

Lmax (rLmax − t1+Lmax)

若一定时间内 位置变化不大，仅仅是 发

生变化而其他更低精度的数字坐标不变时，更新份

额仅需对式（1）中最后几组同余方程组进行重新求

解即可，而不需要重新执行整个秘密共享份额生成

算法，进一步节省了计算量，提高了方案效率。此外，

本方案的公共信息量仅为 或 个，在

同类方案中信息量较小。

3   结　论

相对于传统“全部或全不”的刚性位置隐私保护

策略，弹性的分级隐私保护策略更加符合移动互联

网中用户的个性化需求。本方案通过地理和语义位

置转换模型保证用户能够灵活地自定义其共享位置

的精度级别及可访问对象，并利用基于中国剩余定

理的门限可变多秘密共享方法，将定义的多精度级

的位置信息作为整体打包转换分割，实现了一次份

额分发就能使不同共享对象重构出不同精度的位置

信息，在不可信环境下完成了多用户位置共享的弹

性隐私保护。仿真实验分析进一步表明，本方案计算

复杂度低，通信开销小，鲁棒性好，与同类方案相比

更为高效，即使在网络资源受限的环境中和计算能

力受限的用户终端上也同样适用。此外，本方案除可

应用于好友查找等基于位置共享的社交服务场景外，

也可扩展使用至军队信息化层级指挥作战系统，在

基于位置共享的群组协同作战领域有着广阔的应用

前景。
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