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摘   要：为解决食用农产品溯源中存在的身份隐私易泄露、难监管以及溯源数据共享困难等问题，该文提出一种

基于新型公平盲签名和属性基加密的食用农产品溯源方案。该方案在联盟链授权访问、不可篡改特性的基础上，

结合椭圆曲线和零知识证明提出一种新型公平盲签名方法，实现了食用农产品数据上传者身份条件匿名并通过双

重ID机制避免了签名方陷害问题；方案同时采用Asmuth-Bloom门限改进的属性基加密结合智能合约技术实现了

权限分层的食用农产品溯源数据秘密共享。各项分析及实验结果表明，该方案具备良好的安全性和功能性。

关键词：农产品溯源；公平盲签名；属性基加密；身份隐私；联盟链

中图分类号：TN918.4; TP309 文献标识码：A 文章编号：1009-5896(2023)03-0836-11

DOI: 10.11999/JEIT221077

Traceability Scheme of Edible Agricultural Products Based on Novel Fair
Blind Signature and Attribute-based Encryption

ZHANG Xuewang①②      LIN Jinzhao③      LI Zhihong①      YAO Yaning①

①(School of Software Engineering, Chongqing University of Posts and Telecommunications,

Chongqing 400065, China)
②(College of Microelectronic and Communication Engineering, Chongqing University,

Chongqing 400004, China)
③(Chongqing Key Laboratory of Photoelectronic Information Sensing and Transmitting Technology,

Chongqing 400065, China)

Abstract: In order to solve the problems of identity privacy easy to leak, difficult to monitor and difficult to

share the traceability data in the existing edible agricultural products traceability scheme, a traceability schema

of edible agricultural products based on novel fair blind signature and attribute-based encryption is proposed.

Based on the authorized access and non-tampering characteristics of consortium blockchain, a novel fair blind

signature method is proposed by combining elliptic curve and zero-knowledge proof, which achieves anonymity

of the identity of the edible agricultural product data uploader and avoids the problem of enmiting the signer

through the double ID mechanism. At the same time, the attribute-based encryption improved by Asmuth-

Bloom threshold combined with smart contract technology is adopted to realize the secret sharing of

traceability data of edible agricultural products with hierarchical permissions. The analysis and experimental

results demonstrate that the proposed scheme has good security and functionality.
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1    引言

近年来，世界各地陆续出现“毒鸡蛋”、“瘦

肉精”、“毒奶粉”等食用农产品质量安全问题，

人们对于食用农产品质量安全的关注度居高不下；

为解决该问题国内外相继出台了相应的法律法规[1,2]，

社会各界对食用农产品质量安全的可追溯性提出了

新要求。以是否运用区块链技术为分割点，食用农

产品质量安全溯源技术可分为传统溯源研究和基于

区块链技术的溯源研究两大类。

传统溯源普遍运用2维码[3]、无线射频[4]、互补

金属氧化物半导体/电荷耦合器件(Complemen-
tary Metal Oxide Semiconductor/Charge Coupled
Device, CMOS/CCD)相机[5]等物联网技术采集农

产品供应链的数据，再由相关企业将数据录入到溯

源数据库中。企业可对溯源数据库中的数据随意修

改，导致数据的可信度不高；且农产品供应链中各

企业数据相对独立，出现安全问题时准确追责的难

度较高[6]。因此，传统溯源并不能较好完成食用农

产品质量安全信息的追溯。

区块链技术具有匿名、可追溯、公开共享等特

性[7]；将它应用于溯源，能有效解决传统溯源存在

的数据可信度低及数据孤岛问题[8]。国内外对基于

区块链技术的食用农产品质量安全溯源研究从多方

面展开。Feng等人[9]提出区块链的架构设计框架和

适用性应用分析流程图，为使用区块链技术提高食

品可持续性产生了积极影响；于合龙等人[10]基于区

块链技术实现了水稻供应链溯源，并结合椭圆曲线

和对称加密算法解决了溯源数据泄密问题。Cao等
人[11]研究基于区块链的供应链实施，有效解决了跨

境牛肉的安全可信问题。Salah等人[12]应用基于区

块链的溯源技术结合星际文件系统有效实现了对大

豆质量安全的可信追溯。任守纲等人[13]从农产品产

业链角度出发，设计实现基于区块链的农作物全产

业链信息溯源平台，提出基于信誉监督机制共识算

法CSBFT (Credit-Supervisor Byzantine Fault
Tolerance)以提高联盟链场景下共识机制的安全性

和效率。刘双印等人 [14]提出“On-Chain + Off-
Chain”农产品质量安全溯源信息协同管理存储策

略，解决了农产品溯源区块链网络中各节点数据存

储压力大、查询效率低和数据爆炸等问题。Zhang
等人[15]基于区块链和密文策略的属性加密(Cipher-
text Policy Attribute Based Encryption, CP-
ABE)提出一种安全可信的农产品追溯系统(secure
and trusted agricultural product traceability sys-
tem, BCST-APTS)，解决了农产品产业链各方之

间的互信、隐私保护、细粒度访问控制等问题。由

于区块链中全账本节点的数据库中都存有全链数据
[16]，依靠区块链技术难以实现溯源数据的安全多方

秘密共享；基于区块链的溯源可通过交易信息快速

定位溯源数据的发布者，身份信息的无条件透明性

为发布者的隐私带来威胁；Kamilaris等人[17]指出

基于区块链的溯源技术有利于实现透明食品供应

链，但目前仍存在区块链账户对应的私钥可能泄

露、区块链协议可扩展困难、区块链隐私泄露、数

据共享困难、监管困难等问题。

针对食用农产品溯源技术存在的身份隐私易泄

露、溯源数据共享困难以及监管困难等不足，本文

基于联盟链技术提出一种结合公平盲签名和属性基

加密的食用农产品溯源方案，其贡献如下：

(1)提出一种基于椭圆曲线和零知识证明的新

型公平盲签名方法并应用于食用农产品溯源。能耗

方面：降低密钥生成中心的工作强度，减少联盟链

网络存储负担，同时提高签名效率；功能方面：在

对食用农产品供应链参与方身份匿名的同时，实现

对供应链全阶段溯源信息的监管以及问题阶段的精

准追责；并通过双重ID机制有效避免恶意签名方对

普通交易用户的陷害问题。

(2)采用Asmuth-Bloom门限改进的属性基加密

技术结合智能合约技术，同时依靠联盟链账本间数

据公开共享的特性，在实现溯源数据按权限分层共

享的基础上，提升溯源效率。 

2    相关技术
 

2.1  食用农产品全产业链

农产品产业链参与的主体众多，涉及节点多且

各节点信息化水平参差不齐、信息多源异构等[14]。

以农作物为例，农作物全产业链包含产前、产中和

产后多阶段，是关联原料购买、种植管理、仓储服

务、加工生产、物流运输、分级销售、监管取证等

多环节的完整链状结构，结构如图1 所示[13]。 

2.2  公平盲签名

公平盲签名思想源于盲签名技术[18]，盲签名与

以群、环签名 [19,20]为代表的去中心化混币机制不

同，其功能的实现依赖于第三方混币机构。盲签名

技术因具有完全匿名的特性被广泛应用，不足在于

敌手的恶意行为难以被监管方所追溯。公平盲签名

解决了传统盲签名技术存在的不可追溯问题[21]，它

在盲签名的基础上引入第三方，以联盟链场景为

例，交易用户在向签名方申请对交易的签名授权

前，需先提交相应身份信息获取第三方对交易的背

书，第三方存储交易用户的身份信息；当恶意交易

出现时，签名方可以通过第三方对发起恶意交易的

用户进行追溯。 
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2.3  属性基加密

属性基加密实现了对数据信息的1次加密多方

共享。根据访问策略的不同，可将属性基加密分为

密文策略的属性加密(CP-ABE)和密钥策略的属性

加密(Key Policy Attribute Based Encryption,
KP-ABE)两类；基于多方秘密共享的特性，属性

基加密目前已应用于多个领域[22–24]。本文重点研究

基于CP-ABE的溯源数据多方秘密共享，CP-ABE
工作流程有以下4个步骤：

Setup(λ) → (PK,MK) λ(1)  ：输入隐式安全参数 ，

输出系统公钥PK和主私钥MK；
KeyGen(MK, S) → (SK)(2)  ：输入主私钥MK

和属性集合S，根据策略为数据访问用户输出其私

钥SK, SK与S相关；

Encrypt(PK,M, T ) → (CT)(3)  ：数据拥有者输

入系统公钥PK、明文M以及访问结构T进行加密，

输出包含访问结构T的密文CT，只有满足特定属性

集的数据访问用户才能对数据进行访问；

Decrypt(SK,CT,PK) → (M)(4)  ：数据访问者

输入私钥SK，密文CT和系统公钥PK，若SK对应

的S满足CT中的T，则可正确解密得到明文M。 

2.4  Asmuth-Bloom门限方案

(m,n)

m

Asmuth-Bloom门限方案 [25]基于中国剩余定

理，选择 门限对明文M进行加密，使用任意

个影子就能恢复M。影子选取分为4个步骤。

p(1) 随机选择一个大于M的大素数 。

n p {d1, d2, ..., dn}(2) 选取 个小于 的数 满足以下

条件：

di di < di+1(a)  需按升序排列，即 ；

di ∈ {d1, d2, ..., dn} dk ∈ {d1, d2, ..., dn}
i ̸= k gcd(di, dk) = 1

(b) 对 和 ，

当 时， ；

di ∈ {d1, d2, ..., dn} gcd(di, p) = 1(c) 对任意 ，有 ；

∏m
i=1 di > p

∏n
k=n−m+2 dk(d)  。

dmult =
∏n

i=1 di r ∈ [0,
dmult
p+ 1

]

r p M M ′ = M + rp

(3) 计算 ，选取 ，使

用 和 对明文 进行处理得到 。

ki = M ′moddi {k1, k2, ..., kn}(4)根据 计算 。 

3    基于新型公平盲签名和属性基加密的食
用农产品溯源方案

基于新型公平盲签名和属性基加密的食用农产

品溯源方案(简称本方案)，详述如下： 

3.1  方案模型

本方案使用的主要术语如表1所示。

本方案支持溯源数据上传者匿名对其加密的溯

源数据进行基于属性的细粒度访问控制及身份条件

匿名；溯源数据的访问者通过基于自身属性的私钥

SK对特定溯源数据进行安全访问。本方案模型框

架涉及7个实体，包括溯源数据拥有者TDO、溯源

数据访问者TDV、授权组织机构AO、联盟链CB、
密钥生成中心KGC、星际文件系统IPFS、第三方

监管机构TPR。方案模型如图2所示，其中共享链

表示溯源数据的上传和获取流程，追溯链表示对问

题溯源数据的TDO追溯流程。结合食用农产品溯

源场景对各实体的详细描述如下：

(1) TDO是指食用农产品全产业链上的产前、

产中和产后各阶段实际参与溯源数据上传的用户。

TDO是溯源数据的来源，具有数据的所有权和访

问控制权。TDO通过客户端加密溯源数据后上传

IPFS，使用属性基加密技术加密对称密码算法的

密钥得到密文CT，并将IPFS返回的哈希值和密文

CT存储到联盟链中。

表 1  主要术语

符号 符号表示的含义

TDO Traceability Data Owner, 溯源数据拥有者

TDV Traceability Data Visitor, 溯源数据访问者

AO Authorized Organization, 授权组织机构

CB Consortium Blockchain, 联盟链

KGC Key Generation Center, 密钥生成中心

IPFS Inter Planetary File System, 星际文件系统

TPR Third Party Regulator, 第三方监管机构

PK 非对称密码算法的公钥

SK 非对称密码算法的私钥

MK 主私钥

CT 密文

M 明文

S 属性集

T 访问树

K 对称密码算法的密钥

 

 
图 1 农作物全产业链
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(2) TDV是指访问溯源数据的用户，包括

AO和TPR中的部分用户如生产管理者、仓储管理

者、监管者等；该类用户能使用KGC生成的密钥

SK对特定溯源数据进行安全访问。

(3) AO是指食用农产品全产业链上的产前、

产中和产后各阶段实际参与溯源数据上传的用户所

在组织机构，包括农产品生产机构、各级企业、物

流公司等。TDO上传溯源数据前，通过AO对交易

进行背书和授权操作，联盟链其余成员很难通过分

析交易直接找到其TDO，实现了TDO对外的身份

隐藏；其本地数据库采用分布式架构。

(4) CB在此处特指该食用农产品全产业链各

AO和TPR节点所组成的联盟链结构；当TDO通过

客户端发起交易时，CB各节点采用约定俗成的共

识机制对交易进行合法性验证并完成后续操作。

(5) KGC为整个系统生成系统公钥PK和主私

钥MK，利用主私钥MK和属性集合S为TDV生成

私钥SK，系统建立时为供应链各节点生成其密钥

对并定时更新，同时实现密钥的分发操作。

(6) IPFS用于存放TDO加密后的溯源数据，

IPFS分布式存储的特性在其与CB良好结合的基础

上，有效避免了存储节点的单点故障问题。

(7) TPR拥有最大的溯源数据访问权限，能对

食用农产品全产业链产前、产中和产后各阶段溯源

数据进行安全访问，并且能协同AO对TDO的真实

身份发起追溯，实现了TDO的身份条件匿名，其

本地数据库使用分布式架构。 

3.2  方案构建

本方案通过公平盲签名思想对TDO的身份信

息进行条件匿名处理，并采用属性基加密技术结合

联盟链与IPFS协同架构实现对溯源数据的链上链

下协同存储及多方秘密共享。方案构建主要包括：

联盟链系统搭建、溯源数据加密、溯源数据存储、

溯源数据共享、TDO身份追溯。具体方案如下：

阶段1　联盟链系统搭建。TPR与各AO共建

食用农产品溯源联盟链，系统搭建分为节点构建、

系统初始化、属性密钥生成、节点密钥生成、令牌

分发和ID生成6个步骤，如下所示：

(1) 节点构建：TPR与AO分别创建多个CB
节点；

λ

p G0 G0

λ g G0

α, β α, β ∈ ZP

(2) 系统初始化：KGC选择隐式安全参数 ，

并随机选择一个阶为素数 的双线性群 ,  的大

小由 决定；用 表示群 的一个生成元，随机选

取加密指数 满足 。如式(1)所示生成系

统公钥PK和主私钥MK

PK = (G0, g, g
β , g1/β , e(g, g)α)

MK = (β, gα)

}
(1)

γ ∈ ZP Si ∈ S

(3) 属性密钥生成：KGC收集该食用农产品溯

源链上所有TDV的属性，构成属性集S；随后选取

任意数 ，并为每一个属性 ，随机生成

 

 
图 2 方案模型
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γi ∈ ZP一个随机数 。如式(2)计算TDV私钥SK，并

对其进行加密处理

SK = (D = g
α+γ
β , D′

Si
= gγSi ,

∀Si ∈ S : DSi
= gγ ·H(Si)

γSi ) (2)

(4) 节点密钥生成：KGC重复如下4个步骤分

别为TPR与各AO生成其密钥对用以后续溯源数据

存储阶段的签名验签操作：

GF(q) E(a) 选择有限域 上的椭圆曲线 ；

n > 2160

n #E(GF(q)) n > 4
√
q

(b) 基于安全性选择大素数 ，同时满足

整除 且 ；

E

G = (xG, yG) ∈ E(GF(q))

k ∈ Z∗
n

(c) 由西格尔定理知 上的整点个数是有限

的，选择基点 ，并随机生

成整数 ，计算R=kG；
{d,Q = dG}, d ∈ Z∗

n(d) 生成密钥对 。

KGC定期为TPR与各AO生成新的密钥对，避

免因密钥长时间使用增加的泄露风险；

ξ =

αTokenmodβ ξ, α, β

(5) 令牌分发：首先AO与TPR协定方程

用以后续TDO的身份认证，其中

均为公开参数，其次AO为组织内的各TDO分发

Token作为其身份令牌；

(6) ID生成：AO和TPR为TDO生成并分发双

重ID, ID分别表示为IDAO和IDTPR。
阶段2　溯源数据加密。TDO对拟上传的溯源

数据进行脱敏处理，处理分为两个步骤，如下所示：

(1) 原始数据脱敏：TDO选用SM4算法通过客

户端对拟上传的溯源数据进行脱敏处理。

(m,n)

m = n m < n

T

(2) 密钥加密：TDO使用属性加密技术加密

SM4算法的对称密钥K，首先通过属性集S和主私

钥MK构建访问树T，T中任意非叶子节点都为一个

门限，用以表现子节点之间的逻辑关系，当

时逻辑关系表示为与门， 时则表示为

或门； 中任意叶子节点则用于存储TDO设置的

秘密分割值、属性以及其对应的属性值，最终通过

r

r < (n/p)− 1

访问树T对K加密得到包含T的密文CT。传统

CP-ABE进行秘密分割采用拉格朗日插值法，选用

Asmuth-Bloom门限进行分割，秘密分割从T的根

节点自顶向下展开，算法1展示一个非叶子节点的

秘密分割过程。随机选取全局公开参数 ，满足

。

M ′

H(M ′)

H(H(M ′)||CT||IDTPR)

H(M ′) Tx Tx′

Tx′

H(Tx′)

阶段3　溯源数据存储。TDO通过客户端完成

溯源数据的脱敏操作后，将 上传到IPFS中，得

到IPFS返回的索引哈希值 ；TDO使用IDTPR
通过SM3杂凑算法计算 ，将

其与 和CT组成 的data字段； 表示未签

名的交易，对 进行编码处理后计算其哈希值

。交易基本结构如表2所示。

H(Tx′)
TDO, AO, TPR 3方通过新型公平盲签名对

进行条件匿名授权操作，具体过程分为6个

步骤，如下所示：

H(Tx′)(1) TDO使用 和Token向TPR发出交易

注册申请，TPR通过零知识证明验证该TDO所属

的AO；具体验证过程如下

n

{t1, t2, ..., tn} n ≥ 16 tn ∈ Z∗
α−1 ξn =

αtnmodβ {ξ1, ξ2, ..., ξn}

(a) TDO通过客户端生成 个随机数表示为

，其中 且 ；计算

，将 发送给TPR；

n {τ1, τ2, ..., τn} → {η1, η2, ..., ηn}
(b) TPR与TDO根据硬币投掷协议协同产生

个随机位 ；

ηi = 0 ti ηi = 1

(ti − tv)mod(α− 1) v =

min{ i|βi = 1}

(c) 若 ，TDO向TPR发送 ；若 ，

TDO向TPR发送 ，其中

；TPR验证式(3)是否成立

ξi = β(ti−tv)mod(α−1)ξvmodα (3)

(τ − tv)mod(α− 1)( d )   TDO向TPR发送 ，

TPR验证式(4)是否成立

ξ = β(τ−tv)mod(α−1)ξvmodα (4)

η, δ, γ ∈ Z∗
n

A = ηR+ δG+ γQ = (x, y)

Tx′′ = η−1(H(Tx′)− δ)modn

(A, η, γ,Tx′′, σ∗
Tx′′ = SigTPR(Tx

′′))

若以上验证均成立，TPR生成 作为

盲因子，计算 ；通过盲化

处理得到 ，向TDO返

回参数 ；

σ∗
Tx′′ (σ∗

Tx′′ ,Tx
′′)(2) TDO验证 真实性后使用 以

及IDAO向AO申请签名授权；

算法1　Asmuth-Bloom秘密分割

　输入：m, n, S, MK

{K1,K2, ...,Kn}　输出：

p > MK　(1)选择素数

n p {d1, d2, ..., dn}　(2)根据2.3节步骤2中条件，选取 个小于 的数

{d1, d2, ..., dn} dmult =
∏m

i=1 di　(3)使用 计算

MK K′ = MK + rp　(4)对 进行处理得到

i n　(5)for   1 to   by 1 do

Ki = K′ mod di　(6) 

　(7)end for

{K1,K2, ...,Kn}　(8)return 

表 2  交易基本结构

字段 相关描述

nonce TDO生成的唯一随机数，用于标示交易

fromAddress 根据交易的签名计算出AO的地址

toAddress 交易接收方的地址，即智能合约的地址

gas 本次交易允许最多消耗的gas数量

gasPrice 本次交易的gas单价

data H(H(M ′)||CT||IDTPR) H(M ′) CT,  和
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σ∗
Tx′′

ω∗
Tx′′ = SigAO(Tx

′′) = d−1
AO(k − Tx′′)modn

(3) AO验证 及IDAO真实性后，向TDO返
回 ；

ω∗
Tx′′

ω∗
H(Tx′)

(4) TDO验证 真实性后，根据式(5)对其进

行解盲操作，得到

ω∗
H(Tx′) ≡ (ηω∗

Tx′′ + γ)modn (5)

(A, e = H(Tx′), ω∗
H(Tx′))

Tx′ Tx
H(Tx)

Tx

(5) TDO将参数 作为签

名组与 结合后得到完整交易 ，对其编码后计

算哈希得到 ，并通过客户端向CB发起交易

请求后， 存于交易池中；

Tx
e = H(Tx′) eG+

ω∗
H(Tx′)Q = A

(6) CB中leader节点选择交易池中交易 进行

验 签 操 作 ， 计 算 判 断 等 式 和

是否成立，若成立则将交易打包进新

区块中，通过CB各节点验证及共识达成后，溯源

数据通过智能合约完成上链。

H(M ′)

(m,n)

阶段4　溯源数据共享(如图3)。本方案将溯源

数据共享分为直接共享和间接共享；直接共享指具

有数据访问权限的TDV通过其SK对数据进行安全

访问的过程，间接共享指最终购买该食用农产品的

用户通过扫描产品2维码进行溯源的过程；间接共

享与直接共享最本质的区别在于间接共享不是通过

访问CB和IPFS获取溯源数据，而是通过TPR查询

后为其选择性返回的部分溯源数据展示页面。间接

共享依赖于直接共享，此处仅讨论直接共享过程。

TDV通过CB查询溯源数据的索引 和CT，并

通过SK和访问树T恢复对称密码算法的密钥K；以

门限为例，对称密码算法的密钥K恢复具体

过程如算法2所示。

阶段5　TDO身份追溯。如步骤3所述，TDO
在上传溯源数据时隐匿了身份，即TDV通过CB访
问溯源数据时最多只能查询到该数据上传者所属的

AO。本方案的身份隐匿方式为条件匿名，当食用

农产品的质量在某一阶段出现问题时，该阶段的

AO可以和TPR协同完成对该TDO真实身份的追

溯。具体追溯过程分为3个步骤，如下所示：

ω∗
H(Tx′)(1) TDV通过 追溯到该笔交易的签发机

构AO1并向TPR发出追溯申请。

H(Tx′)

(η, γ)
ω∗
Tx′′ ω∗

Tx′′

(2) TPR通过 在本地数据库查询到对应

的盲因子 ，将其与AO1的公钥相结合，根据式

(7)计算得出 ，并将 发送与AO1，监督其完

成最后的追溯流程

ω∗
Tx′′ ≡ η−1(ω∗

H(Tx′) − γ)modn (7)

ω∗
Tx′′(3) AO1验证追溯真实性后，通过 查询本

地数据库找到对应TDO的身份信息，并将其返回

与TPR，至此完成追溯。 

算法2　对称密码算法的密钥K恢复

p r　输入：SK,  , 

　输出：K

{K1,K2, ...,Km} {d1, d2, ..., dm}
　(1) 客户端通过KGC解密SK后从SK中获取集合

　 及集合 ；

{d1, d2, ..., dm} dmult =
∏m

i=1 di　(2)使用 计算 ；

dmult

K′

X ≡ K1(modd1)

X ≡ K2(modd2)
...

X ≡ Km(moddm)



　(3)根据中国剩余定理，求出下列同余方程组在模 下的唯一

　解

　　　　　　　　 　　　　　　　　　　(6)

X =
∑m

i=1 KiDiDi
−1 Di = dmult/di

K′ = X mod dmult

　求得： ，其中 ；

　

K′ p r K = K′ − rp　(4)使用 , , 计算

K　(5)return 

 

 
图 3 溯源数据共享
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3.3  智能合约设计

本案例使用Golang语言基于Hyperledger fabric
开源的shim和peer依赖包，设计提出智能合约

Trace, TDO和TDV通过调用Trace合约可以实现溯

源数据的链上存储和共享；Trace合约的基本业务

设计如表3所示。

H(H(M ′)||CT||IDTPR) H(M ′)

CT

Trace合约定义了结构体data，变量hash3,
hash1和 ct分别对应 , 

和密文 ；两种功能函数的具体实现如算法3、算

法4所示。 

4    方案分析
 

4.1  正确性分析

eG+ ω∗
H(Tx′)Q = A

分析1　为验证本方案所提新型公平盲签名的

正确性，即等式 成立，作如

式(8)的分析

eG+ ω∗
H(Tx′)Q =(e+ (ηω∗

Tx′′ + γ)dAO)G

=(e+ (ηd−1
AO(k − Tx′′) + γ)dAO)G

=(e+ η(k − Tx′′) + γdAO)G

=(e+ ηk − ηTx′′ + γdAO)G

=(e+ ηk − η(η−1(e− δ)) + γdAO)G

=(ηk + δ + γdAO)G

=ηR+ δG+ γQ = A (8)

分析2　本方案所用新型属性基加密方法基于

CP-ABE，若CP-ABE保证其正确性，且改良后的

溯源数据能正确恢复，则本方案所用新型属性基加

密方法具有正确性；故针对溯源数据能否正确恢

复，即算法2的正确性作如下分析：

Di = dmult/di →
Dimoddk = 0 k ∈ Z∗

m k ̸= i →
KiDiD

−1
i ≡ 0(modmk)

K 值 正 确 性 证 明 　 根 据

， 可 知 对 任 意 且

；

KiDiD
−1
i ≡ Ki(modmi)显然有：

(α+ β)modp =

(αmodp+ βmodp)modp
由模运算的加法分配率，即

 

X =
∑m

i=1
KiDiDi

−1
将 代入原同余方程组

中，方程组成立。  证毕

X1 X2 =

X1 + h h di ∈ {d1, d2, ..., dm} i ∈ Z∗
m

X1, X2 X1 ≡ Kimoddi
X2 ≡ Kimoddi → X1 + h ≡ Kimoddi X1 ≡
(X1 + h)moddi → h = 0 X1 = X2

K值唯一性证明　对同余方程组进行分析，假

设已有一组解为 ，另一组不相同的解为

， 不为 的倍数 ；解

都应满足原同余方程组，即 ，

，可推得

即 ，与假设相矛盾。

证毕

K故算法2中恢复值对称密码算法的密钥 正确

且唯一。 

4.2  安全性分析

本节将分别从用户身份隐私和溯源数据安全两

方面展开分析，通过以下3种定理及其证明过程，

阐述本方案的安全性。

定理1　本方案使用的基于Asmuth-Bloom门限

改进的属性加密方法能有效抵抗合谋攻击。

{ SK1, SK2, ..., SKn} TDV1,TDV2,...,TDVi

i ∈ (1, n) {K1,

K2, ...,Ki} {K1 +K ′′
1 ,K2 +K ′′

2 , ...,Ki +K ′′
i }

证明　考虑将TDV持有的SK表示为集合

，假设 为

AD，其中 ；AD分离SK中的影子

,   隐藏

自身身份，并不断将假影子组成新的SK进行试探

表 3  Trace合约业务设计

功能 合约方法 相关描述

数据上链 saveTraceData() 存储溯源数据信息

数据查询 getTraceData() 通过hash3查询溯源数据

算法3　存贮TraceData函数

　func (t *SimpleChaincode) saveTraceData(stub

　shim.ChaincodeStubInterface, args []string) pb.Response {

　　　 hash3 := args[0]

　　　 hash1 := args[1]

　　　 ct := args[2]

　　　 //检查是否存在该记录

　　　 dataAsBytes, err := stub.GetState(hash3)

　　　 if err != nil {

　　　 　　 return shim.Error(“获取数据失败:” + err.Error())}

　　　 else if dataAsBytes != nil {

　　　 　　 return shim.Error(“该记录已存在: ” + hash3)}

　　　 //创建新的data对象并通过marshal转为JSON

　　　 data := &data{hash3, hash1, ct}

　　　 dataJSONasBytes, err := json.Marshal(data)

　　　 if err != nil {return shim.Error(err.Error())}

　　　 //数据上链

　　　 err = stub.PutState(hash3, dataJSONasBytes)

　　　 if err != nil {return shim.Error(err.Error())}

　　　 return shim.Success(nil)}

算法4　获取TraceData函数

　func (t *SimpleChaincode) getTraceData(stub
　shim.ChaincodeStubInterface, args []string) pb.Response {

　　　 var hash3, jsonResp string

　　　 var err error

　　　 if len(args) != 1 {return shim.Error("请输入hash3")}

　　　 hash3 = args[0]

　　　 valAsbytes, err := stub.GetState(hash3)

　　　 if err != nil {

　　　　　　jsonResp = "{\"Error\":\"获取数据信息失败"\"}"

　　　　　　return shim.Error(jsonResp)}

　　　 else if valAsbytes == nil {

　　　　　　jsonResp = "{\"Error\":\"未查找到该数据信息"\"}"

　　　　　　return shim.Error(jsonResp)}
　　　 return shim.Success(valAsbytes)}
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K ′′ (TDV1,

TDV2,...,TDVi) K ′′′ = X ′′modp
攻击，每次会返回一个假的秘密 。AD

根据同余方程可求出  
X = K ′

1(modd1)

X = K ′
2(modd2)...

X = K ′
i(moddi)

...


X = K ′

1(modd1)
X = 0(modd2)

...
X = 0(moddi)

(9)

K ′ = K ′′ −K ′′′ K ′ K ′ = K + rp

K

{K1,K2, ...,Ki}

计算 得到 ，代入

中求出 值。本方案通过在密钥生成阶段KGC对
SK进行加密操作使AD无法拆分出 ，

能有效抵抗合谋攻击。 证毕

定理2　敌手(AD, ADversary)攻击AO或

TPR中1个或多个本地存储节点，导致TDO身份暴

露的可能性可以忽略。

T = {T1, T2, ..., Tn}
A = {A1, A2, ..., An}

证明　本方案溯源数据存储过程中，TDO分

别向AO和TPR提交了部分信息，考虑这些信息被AO
和TPR全部存储于本地数据库。现将TPR的存储节

点表示为 ，AO的存储节点表示

为 ；分别对3种攻击行为进行分析：

Ti Ti

Ti

(k,H(Tx′))

(k,H(Tx′))

(1) AD攻击单个TPR节点：考虑被攻击的节

点为 ，分布式存储环境下 中存有特定TDO信息

的可能性可以忽略，若AD进行泛攻击或 中恰好

存有特定TDO的部分身份信息 ，AD根

据 计算TDO身份是不可行的；

Ai

k

Ai

(2) AD攻击单个AO节点：考虑被攻击的节点

中恰好存有特定TDO的部分信息，AD窃取信息

后，没有 对签名进行解盲，难以将其与特定交易

对应获取TDO身份信息，且同样分布式存储环境

下 中存有特定TDO信息的可能性可以忽略；

Ti Ak Ti Ak

T A 1
/
n2

n Ti Ak

Ti Ak

(3) AD同时攻击TPR和AO节点：假设被攻击

的节点为 和 ，根据上述分析， 和 中存有特

定TDO信息的可能性较低；若AD进行泛攻击，将

和 中节点排列组合计算匹配的概率为 ，当

值较大时 和 中存有同一TDO的身份信息的可

能性可以忽略，且 和 中存有多个TDO的身份

信息，AD无法直接将其进行匹配。 证毕

定理3　AO无法利用已有信息私自伪造溯源数

据对TDO进行陷害。

证明　本方案采用双重ID 的方法来避免恶意

AO对TDO的陷害。在联盟链搭建的初始阶段，

H(H(M ′)||CT ||IDTPR)

H(M ′) CT

H(H(M ′)||CT||IDTPR)

TPR和AO为TDO生成了双重ID(IDAO, IDTPR) ；
两种ID在功能上互不干扰，TDO通过TPR授予的

IDTPR对上传的溯源数据信息进行了防伪授权，即

；AO对溯源数据授权则是通

过IDAO来确认TPO的身份，AO在追溯问题溯源数

据时也无需向TPR查询IDTPR；即AO若要伪造溯

源信息需获取到TPR 的IDTPR，AO虽然可以通过

追溯权限追溯到TPR的 和 值，但SM3杂

凑算法抗碰撞攻击、抗原像攻击、抗区分器攻击体

现出的高安全性，使得AO破解

获取IDTPR的行为是计算不可行的，故如定理3所述。

证毕 

4.3  功能对比分析

本节从存储方式、存储技术、数据共享方式、

数据加密以及身份匿名保护5个方面将本方案与文

献[10,12,15]进行对比。如表4所示，文献[10]无法

实现数据1次加密多次共享，且使用本地数据库存

储数据信息存在拓展难、成本高的缺陷；文献[12]
使用IPFS对数据明文直接进行存储，数据安全存

在严重隐患；文献[15]使用CP-ABE技术实现了对

数据的多方秘密共享，但将数据直接上链为区块链

网络带来极大的负担；且文献[10,12,15]都未对上传

者的身份隐私进行保护，上传者隐私信息存在泄露

隐患。本方案选用对称加密结合改进CP-ABE完成

对数据的脱敏处理，并采取IPFS分布式存储数据

密文保证了数据的安全性；同时使用本文所提的新

型公平盲签名方法实现了上传者身份条件匿名，保

护了上传者的隐私安全。故本方案较对比的文献[10,12,15]，
功能更完善。 

5    性能测试

仿真实验使用Java语言基于JPBC(Java Pair-
ing-Based Cryptograply)库和java.security包进行

代码编写，在16 GB内存、AMD Ryzen 7 5800H
CPU, Windows10操作系统环境下运行。 

5.1  新型公平盲签名性能

为验证提出的新型公平盲签名方法较RSA公平

盲签名方法具有性能优势，分别对其存储性能和时

间性能进行对比实验。 

表 4  功能对比分析

方案 存储方式 存储技术 数据共享方式 数据加密 身份匿名保护

文献[10] 链上链下 本地数据库+区块链 1对1 对称加密+ECC 未匿名

文献[12] 链上链下 IPFS+区块链 1对多 未加密 未匿名

文献[15] 链上 区块链 1对多 对称加密+CP-ABE 未匿名

本文方案 链上链下 IPFS+区块链 1对多 对称加密+改进CP-ABE 条件匿名
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5.1.1  存储性能

选取224 bit 新型公平盲签名和2048 bit RSA
公平盲签名进行存储性能实验。实验环境模拟为由

3个TPR节点和12个AO节点构成的CB，根据图4显
示，新型公平盲签名对空间的需求更小，能有效节

省区块链网络的存储资源。 

5.1.2  时间性能

分别对两种方案进行效率测试，测试选用密码

安全强度范围112～192 bit，测试结果如表5所示。

随着密码强度的不断增加，RSA公平盲签名的

耗时几乎成指数增长，结合图5分析，新型公平盲

签名耗时增长缓慢。 

5.2  溯源性能

为对本方案在溯源场景下的实际性能进行更精

准的评估，根据表4选取同样实现多方秘密共享的

文献[15]与本方案进行效率对比实验。两种方案在

溯源时除秘密恢复过程外均相同，为使实验更具针

对性，将秘密恢复作为溯源过程的测试点，此处考

虑对测试数据进行溯源的个体数量为20。
根据图6显示，随溯源次数不断增加本方案耗

时增幅小且始终低于文献[15]，考虑本方案并未增

加额外存储空间，故本方案在溯源场景下的效率较

文献[15]有较大优势。 

6    结束语

本方案通过使用改进的CP-ABE实现溯源数据

信息分层秘密共享，在提高了共享效率的同时能有

效抵抗合谋攻击；使用新型公平盲签名方法在

TDO, AO, TPR 3方之间实现了对TDO的身份匿

名保护，相比传统RSA公平盲签名方案在减少时间

损耗和存储压力的同时能有效抵抗陷害攻击。本方

案还存在一些不足：单KGC工作强度大且强中心

化；所提新型公平盲签名验签耗时较高。下一步工

作重心是进一步优化本方案，解决存在的问题。
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