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摘　要:区块链因其去中心化、开放性、不可篡改、匿名性等特征，被应用于激励机制中解决权威欺骗或信任缺失

问题。然而，现有基于区块链的激励机制设计存在一些设计缺陷或评估缺失等问题。为解决以上问题，本文提出

了一种基于区块链的分布式激励架构，为激励机制设计提供指导和评估依据。将激励机制视为区块链中的交易，

从付款流向、付款方式、付款金额3方面制定了基于区块链的激励机制的基本需求和额外需求，包括了贯穿激励

交易的整个流程；并在此基础上设计了场景适配、支付策略、效果评价3阶段的基于区块链的激励机制架构。场景

适配阶段通过分析场景的角色关系提取参与方的利益关系，以适应不同场景的交易验证、报酬流向的差异；支付

策略阶段提供了各类密码货币、定价策略与支付方式的特点及作用，以指导密码货币的选择、定价机制的设计和

付款形式的确定；效果评价阶段从安全可信、隐私保护、可拓展性等方面分析激励机制的效果，从而给出较为全

面的评估。最后，利用该架构对群智感知应用实例进行激励机制设计与优化，评估结果从安全可信、隐私保护、效

率提升方面体现出激励设计方案的优化效果，从而验证本架构的有效性。
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Abstract: In order to solve the problem of authority deception or lacking of trust in the incentive mechanisms, the blockchain technology is used

due to its decentralization, openness, immutable and anonymity. However, existing incentive mechanisms based on blockchain has design defects

or  lack  of  evaluation.  To solve  the  above problems,  a  distributed  incentive  architecture  based on blockchain  was  proposed,  which can provide

guidance and evaluation basis for the design of incentive mechanism. In this architecture, an incentive mechanism was considered as a transaction

in the blockchain, and the basic and additional requirements of the incentive mechanisms based on blockchain were formulated from the three as-

pects of payment flow, payment method and payment amount of the transaction,  including the entire process of incentive transactions.  Then, a

three-stage blockchain-based incentive mechanism framework for scene adaptation, payment strategy, and effect evaluation was designed. In the

scene adaptation stage, the interests of the participants were extracted by analyzing the role relationship of the scenario to apply to the difference

of transaction verification and payment flow in different scenarios. The payment strategy stage provided the characteristics and functions of vari-

ous  cryptocurrencies,  pricing  strategies  and  payment  methods  to  guide  the  selection  of  cryptocurrency,  the  design  of  pricing  strategy  and

the determination of payment method. The effect evaluation stage was used to analyze the effect of the incentive mechanism from the aspects of
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security and credibility, privacy protection, scalability, etc., so as to give a more comprehensive evaluation. Finally, the architecture was used to

design and evaluate the incentive mechanism of the crowdsensing application. The evaluation results show the optimization effect of the incentive

design scheme in terms of security and truthfulness, privacy protection, and efficiency improvement, thereby verifying the effectiveness of the ar-

chitecture.

Key words: incentive mechanism; blockchain; cryptocurrency; payment strategy; incentive effect

基于区块链的激励机制是指利用基于区块链的

密码货币作为激励手段的激励机制[1]。基于区块链的

激励机制利用区块链的去中心化、开放性、不可篡改、

匿名性等特性[2–3]，在互不了解的多方间建立可靠的

信任关系，能够解决传统电子货币存在权威欺骗、信

任缺失问题，可以增强系统的安全性和容灾性[4–5]。

目前，基于区块链的激励机制应用在群智感知、

车联网、数据共享等场景已有一些研究[6–8]。区块链

作为分布式安全的账本记录了这些应用中的交易，

保证交易的可验证和不可篡改性。然而，现有基于区

块链激励机制设计因缺乏设计原则与架构指导而存

在设计缺陷或评估缺失等问题。例如：Jia等[6]提出的

群智感知中的位置隐私保护激励机制没有考虑激励

的持续性；Li等[7]提出的车联网中的激励机制没有考

虑参与区块链的车辆用户和充电提供商的恶意行为；

Xuan等[8]提出的数据共享中基于智能合约的激励机

制没有考虑共享数据的质量问题。已有一些研究人

员提出了激励设计原则[9–10]及区块链相关的架构[11–12]。

Yang等[9]从博弈论的角度提出一些激励机制设计原

则，包括计算高效、个体理性、预算平衡、赢利性和可

信性，但只适用于基于博弈模型的定价策略。Zhang
等[10]提出了抵抗欺骗、合谋等攻击的安全性原则，但

只适用于基于信誉的激励机制。邵奇峰等[11]提出了

区块链技术架构可指导区块链的部署，但未涉及激

励机制设计。徐恪等[12]提出了基于区块链的网络安

全体系架构来指导区块链在网络安全方面的应用，

并给出安全激励的设计思路，但仅考虑了激励机制

的安全性。

为此，本文提出了一种基于区块链的分布式激

励架构，以期规范与指导基于区块链的激励机制的

设计。该架构将激励机制视为区块链中的交易，覆盖

了激励交易的全过程，从交易的付款流向、付款方式、

付款金额3个方面制定了基于区块链的激励机制设

计的基本需求和额外需求。该架构包括场景适配、支

付策略、效果评价3个阶段：场景适配阶段通过分析

场景中的角色关系提取各个参与方之间的利益关系，

以确定交易验证内容、报酬流向、安全薄弱点或隐私

泄漏点；支付策略阶段根据各类密码货币、定价策略

与支付方式的特点及作用，进行选择以满足场景中

参与方的利益关系、交易验证和交易流向的支付策

略；效果评价阶段可从安全可信、隐私保护、可扩展

性、可持续性和计算高效来分析激励机制是否能够

达到对应场景所需求的激励要求。最后，本文应用该

激励架构指导群智感知应用中激励机制实例的设计，

分析并验证该架构的有效性。

1   激励机制设计原则

激励机制设计原则用于指导激励机制架构的构

建和激励机制的设计。基于区块链的激励机制可被

当作参与者之间的一次或多次交易[13]，因此，可从以

下3个问题考虑激励机制设计原则：1）付钱的流向，

谁给谁付钱；2）付钱的方式，怎么付钱效率更高，选

择什么样的付款方式更便捷；3）付多少钱，如何设定

一个合理的报酬价格。

如图1所示，本文基于以上问题提出了激励机制

的设计需要满足的基本需求：1）用户之间的利益关

系。通过对应用场景的角色分析，提取和定义应用场

景中用户间的利益关系，如分工关系、验证关系、安

全脆弱点、隐私泄漏点等。2）付款方式的安全性，即

如何保证付款过程的安全可靠。依据安全需求不同

选择相应的密码货币，根据场景中的安全脆弱点或

隐私泄漏点，选择或制定不同的付款形式来提升付

款过程的安全。3）制定一种合理给予报酬的方案。根

据场景中的分工关系、验证工作量等需求，选择或优

化现有的定价策略设定合理的定价机制。

基于区块链的激励机制的设计除了要满足以上

基本需求以外，还应考虑一些额外的需求：1）机制的

可拓展性保证。激励任务验证的复杂性增加了矿工

对交易的验证工作量，节点数量增加也会导致交易

数量激增，交易的处理数量的增加会超过矿工的处

理能力的边际，因此需要考虑系统的可扩展性。2）隐
私保护的需求。用户应在参与交易、任务执行、验证

工作过程实现匿名化。矿工可能需要参与、验证交易
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图 1　激励机制设计原则

Fig. 1　Design principles of incentive mechanism
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信息，即便隐藏信息，也能通过交易中的记录数据、

验证过程信息挖掘出参与者私密信息。3）通信计算

开销。激励机制中节点之间的交互会增加通信计算

开销，隐私保护、安全可信等方法也会增加系统通信

计算开销，通信计算开销过大会影响用户体现，因此

需要在保证相应的激励效果情况下减少通信计算的

开销。

2   基于区块链的激励架构

现有的区块链相关的架构[11–12]没有考虑针对激

励交易的全流程设计需求。因此，本文在第1节提出

的全流程设计原则基础上，设计了区块链的分布式

激励架构。如图2所示，该架构分为3阶段：1）场景适

配阶段。分析并提取应用场景节点之间的角色、分工、

验证、安全和隐私脆弱点等内容。2）支付策略阶段。

在场景适配的基础上提供相应的支付策略，包括密

码货币选择、定价机制设计、付款方式抉择等。3）效
果评价阶段。对激励机制的设计目的与效果进行评

估，激励程度的考虑包含安全可信、隐私保护、可拓

展性、成本开销等。

2.1   场景适配

在3阶段架构中，场景适配属于第1阶段，是激励

架构设计的基础。场景适配通过对应用场景的分析，

提取出其中节点间的利益关系。基于已有的分布式

激励系统研究，本架构通过分析其中角色的关联关

系，提取出交易验证、报酬流向、安全与隐私脆弱点

等内容。不同的应用场景下，其角色关系及利益关系

不同，导致交易验证、报酬流向、安全性、隐私保护的

设置不同。下面将以3个示例进行说明。

1）能源互联网中电车充电场景。包括电车用户、

电动汽车、充电运营商、充电桩节点、电网等实体。充

电运营商制定充电价格，电车用户根据充电价格决

定其电动汽车在某个充电桩节点进行充放电[14–17]。

电车用户希望降低充电成本，同时保证其电车电量

充足；充电运营商期望最大化充电桩的利用率，提高

充电收益；电网期望电车充电不影响供电负荷的均

衡。如图3所示，电车用户验证充电桩节点的身份，充

电运营商验证电车用户身份，身份验证后充电运营

商会授权为电动汽车充电或放电，充电交易完成后

生成订单，订单信息验证后存储到区块链中，验证工

作由区块链矿工完成。在此过程中，区块链记录交易

信息可能泄露电车用户的隐私，充电运营商可能推

断出电车用户轨迹隐私信息，矿工做验证时可能出

安全与隐私问题。报酬流向包括充电运营商到电车
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图 2　基于区块链的分布式架构

Fig. 2　Blockchain-based distributed architecture
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用户、电车用户到充电运营商、区块链网络到矿工节

点等。

2）群智感知中路况感知场景。包括服务提供商、

移动感知用户、服务查询者3个角色，服务提供商收

集移动用户的实时GPS信息，用于估计道路交通状况，

进而为服务查询者提供路况服务[18–21]。服务提供商

尽可能收集更多在道路行驶的移动感知用户的GPS
位置信息，提升道路交通状况的准确性，并在尽可能

短的时间内给予服务查询者响应，提升服务体现；移

动感知用户提供GPS信息的同时，不期望自己的位置

隐私信息泄露；服务查询者期望得到及时且准确的

路况服务。在执行感知任务前，移动感知用户验证服

务提供商的身份和同意接受感知任务；移动感知用

户上传感知数据后，服务提供商需验证移动感知用

户身份和提供数据的质量，然后根据数据质量给予

对应移动感知用户相应的报酬；服务提供商、移动感

知用户、服务查询者之间的协定可通过区块链的智

能合约实现，由区块链矿工来验证。在上述过程中，

上传的感知数据易暴露用户的位置隐私，服务提供

商验证用户身份时会泄露用户身份信息，报酬给予

会关联用户身份和上传的感知数据，矿工验证工作

同样存在安全与隐私脆弱点。报酬流向包括服务提

供商到移动感知用户，服务查询者到服务提供商等。

3）在延迟容忍网络信息传递场景。包括源节点、

目的节点和中继节点，其中，中继节点帮助源节点将

消息、文件或视频等内容传递到目的节点[13,22]。源节

点期望所传送的内容能够快速且准确地送达目的节

点，而且不泄露传送的内容；中继节点期望以较小代

价完成转发任务并获得较多的报酬；目的节点期望

成功获取完整的传送内容。源节点需验证目的节点

接收到所传送的内容，验证中间节点确实帮助转发

了传送的内容；目的节点需验证源节点身份和传送

内容的完整性；源节点支付中间节点报酬的协定可

通过区块链来实现，相关的验证内容记录在区块链

上，由矿工进行验证。在此过程中，中间节点转发消

息是安全与隐私脆弱点，矿工验证工作也是安全与

隐私脆弱点。报酬的流向包括源节点给予中继节点

的报酬及矿工验证工作的报酬。

2.2   支付策略

激励机制需设计相应的支付策略，以达到更多

人参与、高质量参与的目的，或满足安全可信、隐私

保护、计算高效等需求。支付策略的设计包括了密码

货币的选择、定价机制的设计和付款形式的确定。

2.2.1    密码货币的选择

密码货币的种类多样，不同的密码货币采用的

共识机制、效率、特点差异较大。激励机制设计需根

据场景需求选择合适的密码货币，现有常用的密码

货币有Bitcoin、ETH、Litecoin、XRP、Zerocoin等[4]，如

表1所示。

Bitcoin是由中本聪提出的基于区块链技术的加

密货币，采用工作量证明PoW共识协议[23]。Bitcoin是
首创的加密货币，在密码货币市场份额占比最高，认

可度较高。PoW用于解决电子货币的“双花”问题，但

PoW共识协议成本较高，需要消耗大量的计算资源。

Bitcion网络生成一个新的区块需要10 min，交易得到

确认至少需要1 h，存在较大的延时。目前，Bitcoin的
交易语法只支持转账，作为激励方式时，应扩充Bit-
coin的交易语法，使其支持功能性转账，以确保激励

机制的正常运作。

以太币（ETH）是基于以太坊的数字代币，支持

可编程智能合约，采用PoW/PoS共识协议[4]。可编程

智能合约能够控制区块链上的数字资产进行复杂操

作，实现高灵活性ETH交易，赋予了区块链高灵活度

的拓展应用功能，以太币的智能合约易于实现激励

机制中的定价策略。目前，ETH支持轻客户端快速验

证的PoW 算法，以太坊的区块大约每隔15 s 产生，生

成块速度仍然很慢。为了解决 PoW 挖矿带来的巨大

能源消耗问题，以太坊正在从 PoW 共识机制向 PoS
共识机制转变，但PoS的安全性完全依赖于资产较高

的矿工节点，不适用于安全性较高的应用场景。

Litecoin相比于Bitcoin在工作量证明机制算法、

 

表 1　主要密码货币的特点分析

Tab. 1　 Characteristics of major cryptocurrencies
 

密码货币 共识协议 块生成速度 主要特点

Bitcoin PoW 10 min 认可度高，但需精心设计
扩展交易语法

ETH PoW/PoS 15 s 支持智能合约，方便实现
定价策略

Litecoin PoW 2.5 min 哈希算法更安全，更有利
于防止51%攻击

Zerocash 零币协议 2.5 min 零币协议采用零知识证明
保护用户隐私

XRP RPCA 3 s 低成本，可拓展性高，安
全性差
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总量上限和区块生成速度上进行了改进。Litecoin在
工作量证明机制中使用Scrypt算法取代SHA-256算
法[4]。由于挖矿的矿工更加分散，也就更利于防止51%
攻击，安全性相对较高。区块速度为2.5 min产生一个，

完成一笔交易的时间约为20 min，延时也较大。Lite-
coin网络适用于延时要求不高而安全性有较高要求

的激励机制应用场景。

Zerocash使用zk-SNARKS加密技术实现匿名，使

发送方地址、接收方地址和金额彻底隐藏，其交易记

录不公开，需要通过使用特定的数据才能解码查看

交易记录[24]。Zerocash作为比特币的一种分支保留了

其原有的工作量证明机制，但其挖矿算法使用Equih-
ash算法，其更加依赖于计算能力。因此，Zerocash作
为激励方式时，其交易规则可以隐藏激励机制中交

易双方的身份信息及交易记录，适用于需要更完善

的隐私保护的场景。

XRP基于Ripple网络实现交易，相比于Bitcoin的
交易数据打包和记录确认速度更快，3 s生成一个区

块[4]。其共识机制为RPCA协议共识，将网络中的节

点分为普通节点和验证节点，交易的验证和确定只

需要验证节点的投票，因此XRP减少挖矿耗费的时

间。XRP适用于需要交易延时低的交易系统及高效

率支付手段的激励机制场景。

2.2.2    定价策略

定价策略直接决定了参与者的积极性，包括任

务参与者的意愿、参与任务做出的贡献等。参与者的

报酬分配原则可按照参与者的信誉、完成任务质量

或者竞价等方式进行分配。报酬分配时还应考虑激

励交易供需关系，供需双方的不诚信行为或自私行

为。目前，激励机制中定价策略的设计大致分为3种
类型：

1）基于信誉的定价策略。将信誉、信任量化，将

其作为主要参数，依据不同场景下的需求设计相应

的定价策略，得出任务参与者的报酬价格。该类定价

策略依赖的信誉系统可分为集中式[10]和分布式[25]信

誉系统。集中式信誉系统由中央机构记录、收集、发

布用户的历史交易信息及信誉反馈信息，但其运行

成本高，且存在中心信任缺失问题。分布式信誉系统

将节点的信誉信息分散存储在交易过的节点上，查

询时广播查询信息，由交易过的节点响应并反馈对

应的信誉值。这种方式适合于与区块链分布式存储

方式结合，将信誉值打包到区块中，并存储在区块链

网络。

例如，在能源互联网的电车充电场景中，电动汽

车用户的可信度与其朋友数量、其他用户和该用户

对充电桩评分的相似性相关[26]。因此，某个电车用户

i的可信度Ci(t)可表示为：

Ci(t) = Si(t) ·
Fi∑

i∈N

Fi

（1）

式中，t为时间，Si(t)为电车用户i与其他用户对充电桩

节点评分的相似度，Fi为电车用户i的朋友数量。

充电桩节点的信誉与所有充过电的电车用户对

该节点服务的信任度相关[26]，因此，充电桩节点j的
信誉Rj(t)可表示为：

R j(t) =

∑
i

Ci(t)Ti, j(t)∑
i

Ci(t)
（2）

式中，t为时间，Ci(t)为电车用户i的可信度，Ti，j(t)为电

车用户i对充电桩节点j服务的信任度。

r j

根据充电桩节点信誉占所有充电桩节点信誉总

和的比例，分配报酬奖励。因此充电桩j的报酬 可由

式（3）计算：

r j = P ·
R j∑

j∈V

R j

, ∀ j ∈ V （3）

式中，P为区块链网络支付的总报酬，Rj为充电桩节

点j的信誉，V为所有接入区块链网络的充电桩节点

集合。

2）基于质量贡献的定价策略。根据参与者完成

任务的质量或贡献给予相应的报酬。该定价策略的

主要任务在于如何准确地评估参与者的质量或贡献，

如何将质量或贡献转化为对用户的奖励。质量或贡

献主要考察时空覆盖质量 [19]、数据质量 [27]等层面。

时空覆盖质量是指参与者参与时空相关任务时应满

足数据采集间隔、区域覆盖率，如车辆移动轨迹收集

和城市中环境监测（PM2.5、噪音等）所要求的区域覆

盖率和监测时间间隔的要求；数据质量是指参与者

提供数据的准确性和可靠性的评估，通常采用贝叶

斯推断、期望最大化等评估技术实现。

r(qk)

参与者的报酬与参与者的质量或贡献通常成正

比关系，报酬的计算通过归一化的贡献或质量乘以

基准报酬实现，例如，通过互信息原理得到归一化的

贡献[28]。因此，参与者k的报酬 可表示为：

r(qk) = rcn(qk) （4）

式中：qk为评估的质量，可由用户期望最大化（EM）

算法估计得到；cn(qk)为数值划分为n个区间的归一化

的贡献。

3）基于拍卖的定价策略。以拍卖的形式分配任务

和给予报酬，通过竞价使任务请求者和任务参与者
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利益最优化，适合于参与者展现不诚信行为或自私

行为的场景。基于拍卖的定价策略可分为Myerson拍
卖[29]、VCG拍卖[18]、双边拍卖[29]、逆向拍卖[29–30]等。

Myerson拍卖解决竞价机制中出售单个物品的

“最优拍卖问题”，即卖家如何依据拍卖规则与买家

的出价获取最大化收益。VCG（Vickrey–Clark–Groves）
机制解决竞价机制组合出售多个物品的“最优拍卖

问题”，即卖家如何根据买家对多个物品的估值分配

出售多个物品的组合以达到最优收益的目的。VCG
拍卖机制基于动态定价策略，其定价策略是依据通

过拍卖者卖给买者带来的损失之和来定价的，通过

激励机制的设计和合理的支付函数引导参与者诚实

地上传自己的真实开销和相应参数，提供更加稳定

的交易环境。以上拍卖机制只考虑卖家的利益最大

化，影响参与者的积极性。双边拍卖解决的是众多买

者和众多卖者的场景下的最优拍卖问题，需同时考

虑买者和卖者的利益。在双边拍卖中，拍卖师发布买

者的任务需求和出价，卖者给出可完成的任务和报

价，当买者中给出的最高价与卖者中提出的最低价

一致时交易达成。

vi bi

pi U−i

逆向拍卖更适合被用于激励机制设计。激励机

制实质上更侧重于参与者的参与度和做出的贡献，

更偏向于激励参与者一方，这与逆向拍卖的思想较

为契合。在逆向拍卖中，买方提供任务需求以供出价，

潜在的卖方出价，然后买方选择满足要求的最低出

价的卖者作为交易。例如，在群智感知应用中，采用

逆向拍卖模型选择参与者和支付奖励[18]。如下面的

算法所示，根据参与者的边际价值和出价差异进行

降序排序，选出前L位作为获胜者执行群智感知任务，

获胜者的定价设置为该获胜者能够以相应的位置被

选中的最大出价。其中，S为获胜用户集合，U为参与

者集合， 为参与者i参与任务的边际价值， 为参与

者i的出价， 为获胜者的报酬， 为除去参与者i的
集合，ij为参与者在排序中的位置为j。

算　法　群智感知逆向拍卖算法[18]

1 //阶段1：获胜者选择

S ← ∅, i← argmax
j∈U

(v j(S )−b j);2 

bi < vi S , U3 while  and  do
S ← S ∪{i};4    
i← argmax

j∈U\S
(v j(S )−b j);5    

6 end
7 //阶段2：付款确定阶段

i ∈ U pi← 08 for each  do ；

i ∈ S9 for each  do
U−i← U\{i},T ← ∅;10    

11    repeat
i j← argmax

j∈U−i\T
(v j(T )−b j);12       

pi←max{pi,min{vi(T )− (vi j(T )−bi j),vi(T )}};13       
T ← T ∪{i j};14       

bi j ≥ vi j T = U−i15    until  or ；

T = U−i pi←max{pi,vi(T )};16    if  then 
17 end
18 return (S,p)
多属性逆向拍卖除了考虑拍卖双方的价格属性

外，还需考虑信用、质量、性能等非价格因素的影响。

2.2.3    付款形式

激励交易的付款形式决定着交易的安全性和效

率，在激励机制设计中起着重要作用。由于激励交易

采用区块链技术，激励交易都具备防双花、防篡改的

作用，在安全性上有一定的保障。然而激励交易除了

转账之外，还要求参与者能够完成既定的任务，这是

激励交易的付款形式需要解决的问题。激励交易可

能会泄露参与者的隐私，隐私保护也是付款形式的

研究内容之一。另外，区块链技术中区块确认的速率

通常较慢，因此提升激励交易的付款效率是另一个

需要研究的问题。

现有能够实现让参与者完成既定任务的方法包

括扩展交易语法支持承诺 [1]和智能合约 [11]的方式。

Kumaresan等[1]提出了基于Bitcoin 的功能转账模型，

通过Bitcoin 构造形式化的模型以支持限时转账、承

诺退还、押金补偿等功能，并通过该这些功能转账模

型实现了可证计算、安全计算、公平计算、非交互赏

金任务等密码学任务，但该Bitcoin扩展交易语法不

是图灵完备的，较难实现复杂功能或开销很大。智能

合约通过提供相应的方法完成所需要的功能要求，

例如，在能源互联网的电车充电场景中，电车充电认

证、充电交易过程被写入到智能合约[31]，如图4所示。

但是智能合约的编写可能引入安全漏洞，需对智能

合约的安全性进行评估。

为保护激励交易的隐私，可采用Zerocash实现，

利用非交互式零知识证明方法（zk-SNARKs），隐藏

交易的原地址、目的地址和转账金额[24]。另一种隐私

保护方式是通过货币混淆节点打破用户与其他用户

之间的交易关系。货币混淆节点通过签名承诺保证

“用户i在t1时刻发给它的v个电子币，它将在t2时刻之

前返回给用户i”[32]。但以上方案未考虑节点的任务

执行过程及矿工的验证工作会重新建立交易之间的

关联性，泄漏参与者隐私。Wang等[27]提出基于节点

协作的交易验证模型，通过矿工与参与节点之间的

多方协作完成对交易的验证，达到k-匿名隐私保护的

目的。
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现有提升激励交易的效率方法包括微支付通

道[33]、改进共识算法[34–35]等方案。Poon等[33]提出在

长期具有交易关系的节点之间建立可信的微支付通

道，节点通过微支付通道完成交易过程，而不广播到

Bitcoin的公有链上，公有链上的交易只记录微支付

通道中两节点的Bitcoin总额。Kokoris–Kogias等[34]提

出了一种强共识协议，建立在成熟的实用拜占庭错

误容忍算法（PBFT）之上，引入联合签名方案减小

PBFT轮次的开销和轻量级客户端验证交易请求的开

销；该强共识协议能够增加比特币两个数量级的吞

吐量，降低交易确认延迟至1 min以内。Zamani等[35]

提出了RapidChain共识算法，该共识算法分为引导启

动阶段、共识阶段和重构阶段，如图5所示。引导启动

阶段只会在开始时运行一次，该阶段创建一个初始

随机源，并随机选出一个特殊的委员会，称为参考委

员会；再由该参考委员会的成员对节点进行随机分

配，构成多个分片委员会。该共识机制采用时间分片

技术，并且，每个时间分片又分为多个轮次，每个轮

次都可进行区块确认工作，不必频繁重构委员会，从

而提升了效率。

2.3   效果评估

激励效果是指由激励机制产生的结果，是对激

励机制的整体性考虑，针对激励机制在应用场景中

的特定需求，通过第2.2节给出相应的技术支撑以达

到安全可信、隐私保护、可拓展性、可持续性、计算高

效等激励效果。

1）安全可信，保证激励机制设计的安全性和公

平性，包括密码货币本身的安全性、支付策略的公平

性、支付形式的安全性等，通常通过形式化证明、安

全性分析、博弈分析等角度进行评估。

2）隐私保护，保证激励交易中双方的隐私不被

泄漏，包括参与者的身份隐私、任务涉及的数据隐私、

位置隐私等，常用的评估方法包括k-匿名、信息熵、

差分隐私等衡量标准。

3）可扩展性，是指激励交易处理的瓶颈问题，这

主要是由区块链本身性能受限造成的，通常需要从

共识机制、交易验证、广播通信、信息加解密等环节

进行优化以提升性能。

4）可持续性，保证参与者有持续长期的动力，通

常通过多次模拟实验考察参与者的参与情况和完成

任务质量情况，评估参与者是否保持着参与的积累性。

5）计算高效，保证激励交易涉及的相关计算开

销较小，包括定价策略的计算开销、身份验证开销、

任务验证开销等，通常通过计算复杂度和计算时间

衡量。

对于具体应用场景进行评估时，以上激励效果

不一定都要评估，需要根据场景利益关系需求决定。

例如，在延迟容忍网络信息传递场景中，对于中间节

点的激励即在本次消息传递完成后就给予的报酬，

可以不用考虑激励的持续性。

3   群智感知应用案例分析

本节将提出的激励架构应用到群智感知应用案

例，体现该架构对激励设计的指导和优化作用。

3.1   利益关系提取

第2.1节列举的场景已经简述了群智感知应用的

利益关系，由于本文更关注对安全与隐私脆弱点的

优化，因此，下面将主要阐述这两方面的内容。如图6
所示，用户上传感知数据而服务器给予激励的过程
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图 4　电车充电合约[31]

Fig. 4　EV charging contract[31]
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可看作为一个交易，交易由矿工验证后打包成区块

接入区块链中，根据不同的感知质量，不同的用户得

到不同的报酬。服务器期望获得高质量的感知数据；

用户期望提供感知数据时获得合理的报酬，尽可能

不泄露自身的隐私；矿工执行验证任务获得区块链

网络的奖励，矿工还可能冒充用户去领取更多的奖

励。群智感知应用在区块链中执行的具体过程如下：

首先，服务器预付押金生成感知任务公告合约；然后，

用户执行感知任务，上传感知数据给任务公告合约

地址；其次，矿工验证感知数据质量，将贡献量化，计

算相应的报酬，生成服务器和用户之间的交易；最后，

服务器确认感知数据和交易，支付给用户报酬，报酬

转入用户的地址。

3.2   支付策略确定

根据第3.1节的群智感知应用利益关系可知，目

前基于区块链的群智感知过程中数据质量验证工作

都由矿工节点完成，矿工节点可能获取用户感知数

据，冒充用户领取报酬，或者与其他用户共谋获得更

多的报酬。因此，矿工的验证工作应分担给参与用户

以保护隐私，并通过节点之间合作达到隐私保护的

同时保证节点具有参与的动力，这是激励机制设计

面临的问题。

为解决该问题，提出了基于节点协作的隐私保

护激励机制。用户形成协作组G上传感知数据到区块

链P2P网络；矿工验证感知数据和激励交易，验证通

过后将感知数据递交给服务器，并给用户组分配报

酬（payment），如图7所示。

本方案可采用以太币作为密码货币，其中，以太

坊平台提供了智能合约，可以便于本激励方案的实

施；定价策略采用基于质量贡献的定价策略，参照第

2.2.2节相关内容的描述。付款形式的具体验证过程

分为组内协商阶段和矿工验证组交易阶段。

3.2.1    组内协商

用户与其附近的用户或朋友形成匿名组，匿名

组内用户采用签名技术传递感知数据。用户在建立

匿名组时，可以根据用户的信誉挑选组成员，或者通

过社交关系挑选组成员，从而得到一个彼此相互信

任的匿名组。为保证匿名组内用户隐私得到较好的

防护，本方案要求组内的用户数量至少为k个，从而

满足k-匿名隐私保护的要求。

感知数据在组内传递时可被监听，为保证感知

数据的完整性和安全性，本方案需对感知数据进行

签名和加密后传输，但直接采用先签名后加密的方

式会带来较大的计算开销。因此，本方案使用双线性

映射的签密方案 [36]完成组内节点用户感知数据的

验证。

3.2.2    组交易验证

组内的用户负责组内节点用户的身份隐私信息

验证，而用户的感知数据则整合在一起由矿工验证。

本方案使用Hash函数对组内用户的感知数据进行加

密以保证数据的安全性。而对于组内用户数据的整

合，本方案利用Merkle树的思想归纳组内节点数据。

对于每个组的感知数据，矿工需要验证其合法

性和数据质量，对于合法性检查，使用群盲签名算法

验证；对于数据质量的估计则使用期望最大化（EM）

算法验证。群成员对消息进行签名，矿工收到群成员

对消息（m）的签名后进行验证。

3.3   激励效果分析

由于本方案主要关注安全可信、隐私保护和计

算效率方面的激励效果的优化，因此只对这3个方面

进行评估。基于节点协作的隐私保护激励机制能够

有效防止矿工对组内节点发起的背景知识攻击和链

接攻击，以及攻击者在数据发布过程中可能发起的

推理攻击。本方案安全性主要依赖于k-匿名组的划分

和归类形成的组内成员准标志符（quasi-identifier）的
相似性，相似性越大，汇总后的感知数据会产生的信

息损失越小。

当组内用户数接近网络中实际连接数时，信息

损失量越低，匿名化程度越高。以修正的可视度量CMVM

衡量数据集的匿名化质量：

CMVM =
∑

G

(|nG | − k)2 （5）

式中，|nG|为匿名组的成员数量，k为期望达到的匿名
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图 6　群智感知应用利益关系

Fig. 6　Interest relationship in crowdsensing
 

 

...

任务参与者 聚合组

...

矿工

创建

形成组

形成组

形成组

形成组

形成组

创建

创建

Payment
S→u1 Payment

S→u1

Payment
S→u2 Payment

S→u2
Payment

S→G1

Payment
S→G2

Payment
S→G

n/3

Payment
S→u3 Payment

S→u3

Payment
S→u4

Payment
S→u

n

G2

G1

G
n/3

图 7　隐私保护激励机制

Fig. 7　Privacy-preserving incentive mechanism
 

第 1 期 何云华，等：基于区块链的分布式激励架构研究 185



度。对于所有的匿名组G来说，通过计算其成员数量与

网络实际连接数下匿名度k之差的平方度量匿名化

质量。当理想情况下所有节点数都为k时，CMVM为0。
运用Gervais的区块链仿真平台模拟区块链及区

块节点数，其中，拥有5—15连接数的节点最多，并以

此模拟k-匿名化的效率。如图8所示，可知k定为10时，

匿名效果较好的匿名组数量最多。

本方案采用的双线性映射的签密方案与先签名

后加密的方法相比，使用隐藏的签名作为一次性密

钥节省了一次指数运算，即椭圆曲线上的一次标量

乘法运算；而且，发送方的两次指数运算也可以离线

进行，从而较大地提升了用户感知数据签密的效率。

4   结　论

本文基于激励机制设计原则，依据不同场景中

的激励机制设计了基于区块链分布式的激励架构，

该架构包括场景适配、支付策略、效果评估3个阶段，

并利用该架构对群智感知应用的激励机制在安全可

信、隐私保护和计算高效方面进行了优化。下一步的

研究将在本架构基础上提供其基本模块的接口函数

或工具集，便于相关研究人员使用。
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