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摘   要：云存储技术是解决大容量数据存储、交互、管理的有效途径，加密存储是保护远程服务器中用户数据隐

私安全的重要手段，而可搜索加密技术能在保证用户数据安全前提下提高系统可用性。对称可搜索加密以其高效

的搜索效率得到人们的广泛关注。总体而言，相关研究可归纳为系统模型、效率与安全、功能性3个层次。该文

首先介绍了对称可搜索加密(SSE)系统典型模型，然后深入分析了搜索效率优化、安全性分析的常用手段和方

法，最后从场景适应能力、语句表达能力、查询结果优化3个方面对方案功能性研究进行了梳理，重点对当前研

究的热点和难点进行了总结。在此基础上，进一步分析了未来可能的研究方向。

关键词：对称可搜索加密；安全云存储系统；云计算；前向隐私；后向隐私

中图分类号：TN918.4; TP399 文献标识码：A 文章编号：1009-5896(2023)03-1134-13

DOI: 10.11999/JEIT211572

A Survey of Symmetric Searchable Encryption in Cloud Environment

HUANG Yicai      LI Sensen      YU Bin

(Information Engineering University, Zhengzhou 450001, China)

Abstract: The technology of cloud storage is an effective way to solve the problems in high-capacity data

storage, interaction and management. Using encrypted data in cloud servers is an important means to protect

the privacy and security of user data in remote servers. Searchable encryption technology can improve the

system availability on the premise of ensuring the security of user data. For its search efficiency, the Symmetric

Searchable Encryption (SSE) has become a hot research topic. In general, the related research can be

summarized into three aspects: the system model, efficiency and security, and usability. Firstly, the typical

models of Symmetric Searchable Encryption(SSE) system are introduced. Then, common methods for search

efficiency optimisation and security analysis are analysed in depth in this paper. Finally, from the aspects of

scene adaptability, sentence expression ability and query result optimization, the research on scheme usability is

combed and the hot spots and difficulties of the current research are summarized. On this basis, the possible

research hotspots in the future are further analyzed.

Key words: Symmetric Searchable Encryption(SSE); Security cloud storage system; Cloud compute; Forward

private; Backward private

 

1    引言

云环境下数据与用户分离，导致数据隐私及存

储安全问题成为制约其进一步应用的关键因素。安

全云存储系统也称加密云存储系统，通过引入高强

度密码算法保护云环境下用户数据隐私[1]，而加密

是保护用户数据隐私的重要手段。然而，传统的加

密方案尽管能有效保证数据机密性，但因无法基于

密文数据进行有意义的运算，导致安全云存储系统

中用户数据搜索困难。同态加密能够使密文数据保

留与明文相似的计算特性，然而设计实用的全同态

加密算法是困难的，且存在计算量较大的问题[2]，

另一种可行的方法是在密文安全性上作出某种妥

协，基于传统密码算法和假设模型设计可搜索加密

方案(Searchable Encryption, SE)。
根据搜索时使用的密码算法，SE方案可分为

非对称可搜索加密(Asymmetr ic  Searchable
Encryption, ASE)和对称可搜索加密(Searchable
Symmetric Encryption, SSE)两类 [1]。其中SSE
因搜索过程采用对称加密算法，具有较高搜索效

率，更适合云存储系统中大数据量的应用特点，成
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为当前可搜索加密研究的热点[3,4]。本文的主要贡

献包括：

(1)从系统模型、效率与安全、功能性3个方面

对当前研究热点问题进行了分类整理，使各研究内

容间相互关系更加清晰，同时，结合静态SSE方案

定义，给出了一般模型下动态SSE方案的形式化描述。

(2)从方案实现时所采用的关键技术对研究工

作进行了整理。不仅仅对方案的实现效果进行了分

析，而且从不同方案采用的关键技术角度对方案进

行分类整理，更有助于发现不同方案之间的相互关

系，为方案的分析和对比研究提供帮助。

(3)整理了动态对称可搜索加密方案安全性定

义及典型攻击方式。系统分析与整理安全性方面的

研究，将安全性的定义扩展到一般模型，为方案构

造中的安全性分析提供重要参考。

(4)分析了近年来国内外有关对称可搜索加密

的最新研究成果。 

2    系统模型

首先介绍SE加密方案的典型应用场景、安全

性假设和方案的形式化定义，并在此基础上整理当

前研究的热点问题。 

2.1  应用场景描述

SE的典型应用场景涉及云环境下个人敏感数

据存储以及医疗、政务、金融、邮件服务等诸多应

用领域。文献[4–7]应用SE技术解决了医疗数据共

享中个人隐私保护问题。SE适用场景主要包括单

写单读(Single writer/Single reader, S/S)、多写单

读(Multiwriter/Single reader, M/S)、单写多读

(Single writer/Multireader, S/M)以及多写多读

(Multiwriter/Multireader, M/M)4种[1]。

一个典型的单写多读可搜索加密云存储系统如

图1所示，由数据拥有者(Data Owner, DO)、云服

务器(Cloud storage server)和数据使用者(Data User,
DU)组成。该场景中，若方案仅支持DO读取数据，

即为单写单读(S/S)方案；若同时支持多个DO写入

数据，则变成多写方案。尽管多写多读灵活性最

高，但方案设计时难度也最大，实际研究中大多数

方案属于单写单读(S/S)和单写多读(S/M)方案。

系统应用场景设定为多个DU访问DO存储在云

服务器的文件，其中云服务器由密文目录服务器和

文件服务器组成，假定：

(1)服务器为“诚实且好奇(honest but curious)”
的。即服务器能忠实运行用户发出的请求，但也会

尽可能地窥探用户个人隐私。

(2)只有DO是完全可信的，能够访问系统中所

有的明文信息；各实体之间以及云存储服务器内部

各通信信道均不可信，可能存在各种网络攻击行为。

(3)DU能够对具有访问权限的文档进行解密；

DU在访问服务器前并不确定云服务器中存有哪些

文件，以及是否包含其想要的文件。

(4)DO和DU可以为同一实体，也可能为不同

实体。

基于以上假设，用户数据存储和搜索访问过程

如下：

(1)文件加密前，DO通过计算，提取文档相关

索引信息，将抽取到的索引进行盲化(比如编码、

单向置换等)，然后使用对称密码算法将文档和索

引分别加密后发往云服务器的目录服务器和文件服

务器。

DUi

(i ∈ 1, 2, ..., n)
(2)DU向DO申请访问凭证。DO为每个

生成不同的访问凭证。

(3)DO根据相关信息，为DU生成搜索凭证信息。

(4)DU利用搜索凭证，根据搜索关键词生成搜

索陷门，并将搜索信息发送至目录服务器。

(5)目录服务器根据搜索陷门，对文档索引进

行密文搜索，并将匹配文档索引发送至文件存储服

务器，文件存储服务器读取相关密文文件发送至DU。
DU采用与DO共享的文件加密密钥完成解密。

(6)数据上传服务器后，在协议运行的任一阶

段，DO可以随时向云存储服务器申请对存储在服

务器上的数据持有性和完整性进行验证。 

2.2  形式化描述

若可搜索加密方案不支持密文数据的更新操作

(如插入、删除等)，也称静态可搜索加密方案，反

之称为动态可搜索加密方案。

DB = (idi,Wi)
d
i=1

idi i Wi i

d

Π=(KenGen, Setup,Trapdoor,

Search,Update)

假设数据库由 文档地址/关键

词集构成，其中 为第 文档， 为文档 包含的关键

词集合， 为数据库中文档的数量。参照文献[3, 8]给
出的静态SSE方案形式化定义，动态SSE方案可用

一个5元组来描述，即

，具体定义如下：

KenGen
(
1k
)

k K

(1) 。密钥生成算法。算法中，DO

输入安全参数 ，输出密钥 ；

 

 
图 1 可搜索加密云存储系统“单写多读”应用场景示意
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Setup (K,DB)

K

DB
I = Φ

(2) 。索引生成算法。DO使用该

算法生成密文的检索索引，输入密钥 和明文数据

库 ，输出密文索引I。在动态SSE方案中，通常

设 ；

Trapdoor (K,w, ind)

Trapdoorsearch (K,w)

Trapdoorupdate (K,w)

Trapdoorsearch (K,w)

K w

Tw Trapdoorupdate (K,w, ind)

K w ind

Tu

(3) 。陷门生成算法。该算

法包括检索陷门生成算法 和更

新陷门生成算法 。无论静态或

动态SSE方案均需包含 ，一般

由DU生成，输入密钥 和检索关键词 ，输出检索

陷门 ； 通常由DO生成，

输入密钥 、更新关键词 和更新索引 ，输出

检索陷门 ，用于向服务器密文索引I添加或删除

索引。

Search (I, Tw)

Tw

w DB (w)

w ∈ W

(4) 。搜索算法。该算法在服务器

上执行，输入密文索引I和检索陷门 ，输出包含

检索关键词 的所有文档标识 。其中SSE方

案的正确性需要满足如下式所示的性质[3]，对于所

有的DB和W，对任意的 ，满足

Search (I, Tw) = DB (w)

Update (I,Tu, op)

Tu op op ∈ {add, del}
I ′

(5) 。更新算法。该算法大多

需要在服务器上执行，输入密文索引I、检索陷门

和更新操作类型 ，其中 ，输出

更新后的密文索引数据库 。 

2.3  研究热点

图2将当前对称可搜索加密的相关研究热点概

括为系统模型、效率与安全、功能性3个方面。其

中模型研究主要用于分析可搜索加密的不同应用场

景及方案形式化描述方法。保证正确性的前提下，

SE的研究大多包括方案的搜索效率及安全性两个

方面，提高实际应用效果。同时通过提高查询语句

的表达能力可进一步降低方案的计算和通信开销，

优化查询结果(如对查询结果按照相关性排序)可使

方案更易于使用。

(1)系统模型。研究不同应用场景下各参与实

体的安全假设、系统结构、相互关系及方案形式化

定义。

(2)效率优化。主要包括提高算法的搜索速

度、减少存储开销和网络开销等内容，提高方案的

实用性。

(3)安全性研究。主要包括以下两个方面，一

是利用泄露函数对方案安全级别进行分析，并在此

基础上，给出方案查询模式、访问模式及前/后向

安全性定义。二是研究针对当前方案的有效攻击方

式，通过引入新的技术手段改善方案抵抗某种攻击

的能力。

(4)场景适应能力扩展。主要通过引入新的技

术或优化系统结构，使原有方案支持“多写”或

“多读”应用场景，并对该场景下方案的执行性

能、安全性进行分析。

(5)查询语句表达能力扩展。实现通过一次查

询搜索出更准确的查询结果，涉及单关键词搜

索、连接关键词搜索、模糊搜索及语义搜索等热点

问题。

(6)查询结果优化。根据文档与结果相关性对

查询结果分级，提高查询结果的可用性，减少系统

开销，同时基于恶意服务器假设，对查询结果的完

整性、完备性和新鲜性进行验证。

尽管云服务器具有较强的计算资源，但在大数

据量上的频繁数据搜索操作，服务器的搜索响应时

间往往随着用户数量和存储数据量的增大急剧增

加。在方案效率、安全性及功能性间寻找平衡点，

是构造可搜索加密方案的关键和核心。 

3    搜索效率优化

搜索特指在数据存储服务器接收数据使用者

发送的查询请求后，在服务器中寻找匹配文档的

过程。通过搜索效率优化即需要通过特殊结果或

算法使搜索时计算度不与文件大小、匹配文档数据

相关。 

 

 
图 2 当前研究热点和关键问题
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3.1  优化索引结构

Song等人[9]首次提出了可搜索加密的概念，并

构造了对称可搜索加密方案，即SWP方案。方案

在搜索过程采用对称加密算法实现，然而每次查询

均需要遍历整个密文文件，且搜索时间与文件大小

相关，搜索效率较低。同时泄露了关键词访问频次

信息。Xu等人 [10]指出这类方法尽管在搜索效率、

动态更新等方面存在不足，但却不用提前构建索引，

且在抵抗攻击方面具有特殊的优势。

在文档加密前为其建立关键词索引列表，搜索

时只对索引进行操作可大大降低搜索复杂度，当前

绝大部分可搜索加密方案均采用索引结构来实现。

按照索引的组织方式，可以分为正排索引(the for-

ward index)和倒排索引(the inverted index)两类。

正排索引是为每个文档建立一个关键词列表，

这使得搜索时搜索复杂度与文档个数相关。Goh[11]

为文档中搜索关键词映射为一个搜索矩阵，建立每

一个文档的盲化搜索索引，构造了抗自适应选择关

键词攻击(INDexes of semantic security against

adaptive Chosen Keyword Attack, IND-CKA)的

Z-IDX方案。

倒排索引是为每个关键词建立一个包含该关键

词的文档列表，搜索复杂度与关键词个数相关。相

比正排索引，倒排索引具有更好的搜索效率。Curtmola

等人[8]构造了基于倒排索引的SSE方案。该方案的

搜索复杂度与关键词个数相关，且检索过程只需要

解密关键词对应文档节点。刘政等人[12]提出一种聚

合索引结构的可搜索加密方案，通过减少关键词查

询比较次数，提高倒排索引查询效率。

文献[13,14]提出采用结合正向和倒排两种索引

结果的双向索引，提高了搜索效率。相比线性索引

结构，文献[2]使用两个OMAP(Oblivious Map)结

构，隐藏了服务器上存储器访问位置信息，构建树

形索引搜索方案。研究表明，树形索引通常具有更

好的搜索效率。 

3.2  优化搜索方式

利用Bloom Filter能够快速查找集合元素的特

点，可以降低搜索复杂度。Goh [ 1 1 ]利用Bloom
Filter构建的Z-IND方案，提高了搜索效率，且搜

索复杂度与文档关键词总长度无关。由于Bloom
Filter在集合元素查找方面的显著优势，此后多个

典型SSE方案均采用这一技术来实现。Suga等
人[15]、Lai等人[16]分别采用Bloom Filter设计了支持

模糊关键词查询和连接关键词查询的可搜索加密方

案。然而Bloom Filter假阳性也会影响搜索结果的

正确性。

将搜索操作拆分为多个子集上的并发操作，可

大大减少搜索时间。文献[17]在不向云端透露语义

数据的情况下将中心加密索引拆分为基于主题的碎

片，提高搜索时并发性，从而显著改善了大数据量

时算法的响应速度。文献[18]通过优化IO效率，提

出了一种支持前向安全的SSE方案。

另一种解决思路是提前根据文档主题相关性，

对文档进行分类存储，并在实际搜索时只对相关文

档进行搜索，减少实际搜索的文档范围，从而提高

搜索效率。文献[19]将关键词进行分类存储，对包

含相同关键词文件采用隐藏结构相互关联，提高密

文搜索时间。文献[20–22]采用聚类算法构造支持隐

私保护和排序的密文检索方案。文献[6]首次介绍了

一种采用专用硬件实现的可搜索加密方法，用于个

人医疗数据隐私保护。

建立加密文档索引将文档内容与索引分开处理，

在搜索效率和安全性上具有明显优势。数据量较大

的云存储系统中，文档一般存储在多个服务器节点，

引入支持并发计算的搜索算法，可极大提高实际搜

索效率。 

4    安全性研究

安全性研究通常包括以下两种思路：一是利用

泄露函数对方案安全性进行理论分析，二是针对某

类特殊的攻击对方案的构造过程进行优化。 

4.1  安全性定义

A S
RealΠA IdeaΠA,S

Curtmola等人[8]首次给出了自适应安全SSE方
案的正式定义，并广泛用于各类SSE方案的安全性

分析。不失一般性，仿照Curtmola等人[8]自适应安

全定义，设 表示攻击者， 表示模拟器，给出真

实游戏 和理想游戏 的工作过程。

RealΠA (k)

Setup (DB) A
q Trapdoor (q)

Tq Search (I, Tq)

b

。攻击者选择数据库DB，DO运行

算法生成检索索引I并发送给 。攻击者

A按一定规则选择一系列查询 ，DO运行

算法生成的 并发送给A。服务器运行 ，

将运行的所有结果发送给A。最后，A输出一个比

特 。

IdeaΠA,S q

S (L (DB))

q q [i] S (L (q,DB))

b

。模拟器初始化查询数组 。攻击者选

择数据库DB，DO运行 算法生成检索索

引I并发送给A。接着，攻击者A按一定的规则选择

查询 。模拟器记录下查询 ，运行 。

最后，A输出一个比特 。

L(1)泄露函数。泄露函数 表示SSE方案在搜索

过程中信息的具体泄露程度。

L定义1　泄露函数 定义为

L = Pr
[
RealΠA (k) = 1

]
− Pr

[
IdeaΠA,S = 1

]
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RealΠA (k) IdeaΠA,S

b

L

即真实游戏 和理想游戏 中A最

终输出比特 相同的概率差值。A无法判断正在和

真实游戏还是模拟游戏交互，证明攻击者除获得泄

露函数 外，无法获得关于用户数据的其他任何信息。

Π

q

q

A
S negl L < negl (k)

Π L

一个SSE方案 ，若攻击者A一次性产生所有

查询 ，则称攻击者A为非自适应的。若攻击者A能
根据历史查询结果自适应选择查询 ，且对于所有

的多项式概率时间攻击者 ，存在一个高效的模拟

器 和一个可忽略函数 ，使得 ，则

是 -自适应安全的。

(2)查询模式。查询模式也称检索模式，指询

语句与关键词之间的对应关系，检索模式泄露即泄

露了用户的两次查询是否相同。

t× t SP定义2[3]　检索模式定义为一个 的矩阵

SP [i , j] = 1，Qi = Qj

SP [i , j] = 0，Qi ̸= Qj

}
Qi i t其中， 为第 次查询， 为总查询次数。

SP SP [i , j] = 1(若i = j)

SP [i , j] = SP [j , i]

SP

显然矩阵 满足 ，且SP
为对称矩阵，即 。当且仅当矩阵

为单位矩阵时，方案不泄露有关检索模式任何

信息。

(3)访问模式。访问模式指查询结果包含了哪

些文档，访问模式泄露即泄露了用户的检索到的文

档标识。

AP定义3[3]　访问模式 定义为

AP = {DB (Q1) ,DB (Q2) , ...,DB (Qt)}
DB (Qi) i其中， 表示第 次查询时返回的查询结果。

访问模式和检索模式是两类重要的信息。攻击

表明[23–25]利用访问模式和检索模式可以快速恢复出

用户的查询关键词。采用ORAM技术隐藏访问模

式和搜索模式具有理论安全性，但存在检索效率低，

实际应用效果差的问题。Liu等人[23]在搜索关键词

中加入多个伪关键词，达到隐藏搜索模式的目的。

但引入大量伪关键词，也会导致搜索效率降低。Chen
等人[26,27]基于d-隐私和差分隐私思想，设计了可搜

索对称加密的差异私有访问模式，保护搜索时访问

模式特征信息。Fu等人[28]提出有选择地增加特定

的扰乱关键词，并在最终结果中删除扰乱结果，保

护文档访问特征。但这实际上将导致服务器的搜索

工作量和通信开销大幅提高，且剔除时处理实际结

果和扰乱结果中相同文档将影响搜索结果准确性。

文献[14]提出一种固定大小索引构造方案，隐藏

返回索引大小信息。Shrishti等人[29]提出通过周期

更新关键词索引向量表，使同一关键词在不同时间

查询陷门不同，破坏查询特征及访问特征。然而，

当系统中用户较多、索引规模较大时，周期性更新

带来的巨大计算和通信开销将是一个不容忽视的

问题。

(4)前向/后向隐私。如果更新查询不泄露正在

更新的关键字/文档对中所涉及的关键字信息，则

SSE方案是前向隐私(或前向安全)的。

LUpdt定义4[30]　若更新泄露函数 表示为

LUpdt = L′ (op, {(indi, µi)})

op {(indi, µi)}
µi对文档indi更新的

LUpdt L SSE

如果 表示更新操作，集合 表示所

有更新的文档中关键词 次数。

若 是状态无关的，则称一个 -自适应安全

方案是前向隐私的。

DB (w)后向隐私方案要求是搜索和更新泄露仅是

的函数，仅泄露数据库中当前文档(不包括已删除

的文档)。根据插入和删除条目泄露数据信息多少

定义了安全强度由高至低的3种后向隐私。

LSrch LUpdt定义5-1[30]　若查询 和更新 泄露函数

写为

LUpdt (op, w, ind) = L′ (op)

LSrch (w) = L′′ (TimeDB (w) , aw)

L′ L′′ L其中，  和 是无状态的，则称一个 -自适应-安
全SSE方案是插入特征泄露后向隐私的，通常也称

Type I后向隐私。

Moneta Orion目前， 方案[30]、 方案[2]基于ORAM
技术构建了该安全级别的可搜索加密方案。

LSrch LUpdt定义5-2[30]　若查询 和更新 泄露函数

写为

LUpdt (op, w, ind) = L′ (op, w)

LSrch (w) = L′′ (TimeDB (w) ,Updates (w))

L′ L′′ L
SSE

其中，  和 是无状态的，则称一个 -自适应-安
全 方案是更新特征泄露后向隐私的，通常也称

Type II后向隐私。

Mitra Dianadel Fides方案 [2]、 方案 [30]、 方案 [30]，

Aura方案[31]均构造了这一安全级别的可搜索加密

方案。

LSrch LUpdt定义5-3[30]　若查询 和更新 泄露函数

写为

LUpdt (op, w, ind) = L′ (op, w)

LSrch (w) = L′′ (TimeDB (w) ,DelHist (w))

L� L� L
SSE

其中，是 和 是无状态的，则称一个 -自适应-
安全 方案是弱后向隐私的，通常也称Type III
后向隐私。

Horus Janus Janus ++方案[2]、 方案[30]、 方案[32]

均属于这类安全级别的安全方案。
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从定义看出，Type I安全性最强，Type III安
全性最弱，且Type I后向隐私也必须是前向隐私的。

如果一个方案同时满足前向隐私和Type III后向隐

私，则更新查询泄露既不能与更新关键词(前向隐

私定义要求)相关，也不能与更新文档索引(Type III
后向隐私定义要求)相关，因此泄露只能限制在操

作本身。

检索模式、访问模式、前向/后向安全性也是

方案进行安全性分析的理论基础。各定义间相互关

系如图3所示，其中前向隐私和后向隐私主要用于

分析动态可搜索加密方案在更新(添加或删除)索引

时的安全性。

DB D

aw w dw

w nw = aw − dw

表1为几种典型对称可搜索加密方案在前向/后
安全性对比，其中 表示整个文档集合， 为文

档数， 为关键词 的匹配文档数， 表示关键词

的删除文档数， 。 

4.2  常见攻击方式

由于可搜索加密本质上需要向服务器泄露某些

明文特征或信息[4]，利用哪些泄露信息可以开展有

效的攻击是当前方案设计与分析关注的重点问题。

(1)选择关键词攻击。文献[9]最早将可搜索加

密的安全性定义为抗选择明文攻击安全，要求不可

信服务器无法仅通过密文了解明文的任何的信息。

然而研究表明，该模型不能满足可搜索加密实际应

用中的安全需求。2003年，Goh[11]提出攻击者除以

前的查询结果或其他渠道外，不能从其索引推断文

件内容信息，并正式定义了安全索引，给出了抗选

择关键词攻击语义安全(IND-CKA)的概念。

IND − CKA

IND2− CKA
Goh[11]通过改变 游戏的挑战阶段，

定义了增强模型，称为 。Curtmola

等人[8]指出IND2-CKA模型也只分析了那些不考虑

以前的搜索陷门和搜索结果的对手，称为非自适应

的。为此，通过在自适应下引入不可分辨性和基于

仿真的定义，给出了抗选择关键词攻击的自适应安

全概念。

Kurosawa等人[34]指出对于主动攻击者，如恶

意服务器，可能伪造或删除加密文档的内容。文

献[34]在抗选择关键词攻击的自适应安全模型下，

基于UC(Universal Composability)安全模型定义了

安全强度更高的UC-安全模型，使得协议在与其他

协议任意组合的情形下，依然是安全的。

(2)文件注入攻击(file-injected Attacks)。文件

注入攻击也称已知文件攻击，是恶意服务器假设条

件下，利用SE方案泄露文件的访问特征恢复查询

关键词的一类重要攻击方法。文献[35]通过文件注

入攻击，服务器在已知关键词空间和具备文件注入

能力的情况下，可以轻易恢复出文件关键词明文信息，

通过进一步实验证明了采用简单安全增强方法均无

法有效抵抗这种攻击。Wang等人[36]提出了一种基

于有限集的改进文件注入攻击方法，进一步减少了

服务器注入文件数目。文献[21]基于可搜索加密方

案中文件访问特征信息泄露问题，提出了一种攻击

方法，并针对该攻击，提出在向返回结果中适当添

加噪声信息抵抗这种攻击。

文件注入攻击是搜索服务器利用可搜索加密的

访问模式泄露信息恢复出查询关键词的一种有效攻

击方式[35]，其成功的关键在于能够使用旧的陷门得

到新注入文件的响应。而前向安全要求旧陷门无法

查询到新的更新文件，因此满足前向安全就能够保

证抵抗文件注入攻击[37]。

(3)推理攻击。文献[24]首次介绍了一种基于一

定先验知识、利用数据访问模式泄露实施的通用攻

击模型。攻击过程实际上是将用户搜索时行为模式

和搜索习惯作为服务器额外信息。如通过监视用户

与服务器之间的数据交互，记录搜索结果集合与陷

表 1  典型SSE方案对比

方案 特点 通信开销 计算开销 前向隐私 后向隐私

Song等人[9] SWP O (nw) O (DB) × ×

Goh[11] Bloom Filter O (nw) O (D) × ×

Sophos[33] 单向陷门置换 O (nw) O (aw + dw) √ ×

Diana del
[30] 约束PRFs O (nw + dwlog2aw) O (aw) √ Type III

Janus++[32] SPE O (nw) O (nwdw) √ Type III

Aura[31] SRE O (nw) O (nw) √ Type II

 

 
图 3 各安全定义之间的相互关系
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门之间进行频率统计分析，结合公开数据库信息或

已泄露文档信息进行比较，从而推理出更多有用信

息。实验结果表明，攻击恢复关键词的成功率能够

达到60%～80%，若对根据过程对方法进行调整，

还能达到更好的攻击效果。利用类似的思想，文

献[25,38]分别提出了多种具体的攻击方案，刘文心

等人[37]将这类攻击统称为推理攻击。

抵抗推理攻击最有效的方式是隐藏返回结果中

文件大小和数量信息。文献[26]使用HVE(Hiden
Vector Encryption)方法设计了隐藏结果大小的

SSE方案。

此外，关键词猜测攻击[39]、共谋攻击等也是当

前可搜索加密方案安全分析中的常见攻击方式。随

着攻击技术的不断成熟，某类典型攻击方式下方案

安全性分析也逐渐成为近年来方案构造需要考虑的

重要因素。 

5    功能性扩展

除对方案的搜索效率和安全性进行研究外，构

造SE方案中还需要针对其场景适应能力、查询语

句表达能力和查询结果优化分别进行专门设计，以

提高方案的实用性。 

5.1  场景适应能力扩展

单写单读(S/S)一般适用于个人小规模数据加

密存储，重点对正确性、安全性、搜索效率等方面

进行分析[1, 11,13,33]。一种更实用的方案是支持S/M
和M/M的可搜索加密方案，如医疗中多位医生共

享病例信息，警察共享案件信息等。将传统S/S方
案扩展至S/M场景，关键在于如何为多个DU安全

构造查询陷门。

多用户可搜索加密方案的解决思路大体可以分

为以下几类。

(1)引入密钥共享机制实现[8]。方案无须额外运

行认证授权协议就可进行搜索，具有更高的执行效

率。但多个用户共享加密密钥，易增加系统主密钥

面临的风险，且难以区分各客户端数据访问权限。

(2)DU每次查询均向DO申请访问凭证。但这

类方案每次搜索查询均需要在DU与DO之间进行交

互，增加了搜索时的通信开销，且要求DO必须始

终在线，另外相对DO，泄露了各DU使用数据时的

查询特征。

(3)由DU和DO共同生成查询陷门。Sun等人[40]

方案在陷门生成过程仍需DO参与。Kermanshahi
等人[41]在Cash的OXT方案基础上，引入随机分布

式密钥同态伪随机函数，使得在部分客户端参与

下，就可生成查询令牌，而不要求DO始终在线。

方案还同时支持授权撤消、抵抗服务器和DU子集

间被动或主动合谋攻击等。

(4)引入第三方服务器参与陷门生成和用户管理。

文献[42–45]提出通过引入可信的第三方服务器用于

管理用户授权和撤消。但引入完全可信的第三方服

务器对用户访问权限进行管理，在一定程度上影响

了方案实用性。文献[46,47]引入“诚实且好奇”的

代理服务器，构造了一种支持多用户且前向安全的

动态可搜索加密方案。服务器直接参与搜索令牌生

成，能够较好地保护访问特征信息，提高了方案安

全性。但方案运行过程涉及公钥运算，方案执行效

率影响不容忽视。提高多客户端与可信第三方之间

通信效率，进而降低对原有可搜索加密方案效率的

影响是一个难点问题。

当前满足“多写多读”应用场景的SSE方案及

其可证明安全性方面的研究较少。值得一提的是，

Wang等人[47]对多用户环境下DO使用不同密钥加密

的索引进行搜索的应用场景进行了研究，提出了一

种自适应令牌搜索方案。方案通过设计两层加密结

构，保证多用户间密钥分享安全。当对多个不同密

钥加密的索引进行搜索时，只需要向第三方服务器

发送单个搜索令牌，由授权服务器生成各加密索引

对应真实搜索令牌。方案也可推广至共享同一代理

服务器的“多写多读”应用场景，可惜文中并未对

具体过程进行深入研究。

由于引入多个DU，方案安全性上面临更多安

全威胁，比如多读方案更易于遭受服务器或客户端

子集的共谋攻击，访问权限的撤消、令牌信息泄露

等。另外，将多用户环境下安全方案构造与传统方

案中查询特征和访问特征保护、前/后向隐私等结

合，构造新的安全方案将是值得研究的问题。 

5.2  查询语句表达能力扩展

查询语句指DU向云服务器发送搜索请求时使

用的陷门或令牌，其中包含DU想要查询关键词信

息。查询语句表达能力影响着方案使用的便捷性，

方便灵活的查询语句能够帮助用户更快找出想要的

数据集合。

文献[8,11,30,32]等均属于支持单关键词的可搜

索加密方案。这类方案更易于构建，便于分析，多

以方案的安全性和搜索效率为研究重点。文献[40,48–50]
研究了支持布尔运算的连接关键可搜索加密实现方

案。但以上方案要求查询关键词必须与索引中的值

完全一致，否则将无法搜索到正确的结果。

模糊关键词搜索加密是一类在输入搜索关键出

现一定拼写错误的情况下，仍能够搜索出包含想要

结果文档集合的可加密搜索方案。文献[51]基于关
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键词之间的可编辑距离提出允许一定字符错误的模

糊关键词加密方案。文献[17,52,53]构建了支持通配

符查询的可搜索加密方案。文献[54]提出一种基于

正则表达关键词搜索算法。以上方案本质上均是通

过在构造关键词索引时，提前存储该关键的所有可

能形式，并在搜索时对关键词的可能形式进行比

对，达到模糊匹配的效果。但这要求预先存储所有

关键词的各种组合，随着支持关键词长度的增加，

索引规模将迅速扩大。为此，文献[55]利用局部敏

感Hash函数相似输出会得到相似输出的特点，构

建了关键词模糊搜索方案。文献[56]通过为每个关

键词生成特征“指纹”，索引结构存储为指纹特

征，由于指纹信息允许一定噪声，构造了一种基于

关键词“指纹”特征的模糊关键词搜索方案。

模糊关键词搜索大多关注搜索词形差异，然而

许多单词尽管词形相差较大，但从语义上却是相关的。

2014年，文献[57]通过构造基于向量空间模型，比

较文档索引向量空间模型与查询向量之间的相似度，

返回分级的查询结果。该文献也被视为真正意义上

基于语义的关键词可搜索加密方案。文献[58]采用

语义关系数据库来评估语义距离实现了语义搜索加

密，文献[59]使用关键词提取算法，动态建立词典，

并基于词频信息返回分级查询结果，并在此基础上

构建了基于语义的加密演示系统。文献[17]在文献[59]
基础上，通过将搜索操作缩小到只与用户查询相关

的物理存储空间，提高搜索时的并行执行能力，从

而提高语义搜索操作的实时性。文献[60]使用主题

模型(topic model)[61]实现文档语义关联，使用乘法

同态加密算法构造了语义搜索方案。但搜索过程需

要进行大量计算，存在大数据集上搜索效率不高的

问题。设计语句表达能力更好的语义搜索SSE方案

及其安全性分析尚待进一步深入研究。 

5.3  查询结果优化

查询结果优化主要包括对搜索结果进行分级排

序和不可信服务器，甚至恶意服务器假设下对搜索

结果进行验证两个方面的研究内容。

(1)结果排序。结果排序是指将查询结果根据

与查询关键词的匹配程度进行优化，使得用户能够

迅速找到符合要求的文档，减少实际系统中网络传

输开销，增加可用性。2014年Cao等人[62]采用基于

“坐标匹配”的相似度测量和内积运算，提出了支

持多关键词分级的可搜索加密方案。该方案提升了

查询的隐私性，首次做到了多关键字可排序，但方

案无法区分各个关键词的权重，且搜索阶段依然使

用线性扫查询结果，搜索效率较低[63]。

在此基础上，文献[63,64]对搜索阶段进行优化，

获得了亚线性时间的搜索复杂度，且方案支持文档

更新操作。牛淑芬等人[65]在Xia等人[63]方案的基础

上，使用加权统计算法衡量加密文件与搜索陷门之

间的相似度，降低了传输过程的通信开销，并提高

了密文检索的精确度和用户的查找效率。Dai等人[66]

构造了高效多关键字排序搜索方案。Dai等人[67]结

合可搜索加密中用户搜索意图的语义特征，提出了

一种基于语义感知的加密云数据多关键字排序搜索

方案。该方案在时间开销和空间利用上都优于现有

的可搜索加密方案。Guo等人[68]提出了一种支持结

果级的动态多步搜索方案。

根据相关性对查询结果排序可以提高系统实用

性，但目前在可加密搜索结果排序的研究方面仍存

在排序因素单一化、排序结果准确性不高以及方案

实际执行开销过大等问题。

(2)结果可验证。云服务提供商可能因系统硬

件故障，成本、计算资源等因素，向用户提供过期

或不准确数据，甚至基于恶意服务器假设，服务器

可能通过发送特殊消息序列(如文件注入攻击)破坏

方案安全性。在这种假设下，需要对查询结果进行

验证。可验证性研究主要包含如下几个方面[3,69]：

(a)完整性：结果中的数据均应符合查询条件。

(b)完备性：检索结果应包含全部满足查询条件的

数据。(c)新鲜性：搜索结果应反映服务器中存储

数据当前状态。

一种可行的方法是对搜索结果进行随机抽样，

并对抽样结果进行完整校验。Chai等人[70]首次构造

了可验证对称可搜索加密方案，防止服务器仅“诚实”

运行部分数据集上的搜索而返回结果片段。Sun等
人[71]提出了一种支持连接关键词查询的多关键词可

验证方案，但搜索效率随着关键词数量增多而下

降。Najafi等人[69]首次构造了一个支持动态数据更

新和多关键词分级搜索的可验证搜索方案。Najafi
等人[72]构造了支持多关键词查询的结果可验证对称

可搜索加密方案。方案在计算复杂度、搜索效率等

方面与通用方案相差不大，提高了验证方案的实用

性。张中俊[73]设计一种支持结果完整性和完备性验

证的对称可搜索加密方案，实验证明方案具有较高

效更新和验证效率。 

6    总结与展望

总体来看，近年来国内研究更多集中于方案安

全性和功能性，而系统模型和搜索效率优化方面的

研究还相对较少。对称可搜索加密的相关研究成果

及未来研究热点梳理如表2所示。

相比同类研究，搜索效率是SSE方案的突出优
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势，但研究发现SSE方案在加密数据共享、访问特

征隐藏、抵抗可能存在的共谋攻击等方面也面临诸

多挑战。保持对称加密效率的同时，结合非对称算

法、同态加密、多方计算等，在效率、安全性和功

能性之间寻找新的平衡点，对推动SSE方案进入实

际应用具有重要意义。
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