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摘要：黑客对网络（Web）服务器进行攻击手段较多，而结构化查询语言（structured query language，SQL）注入攻击是

最常用且最有效手段之一 .为了给Web服务器或数据管理员进行针对性防护，本研究基于 Python语言，对 SQL注入

攻击从环境搭建与设置入手，利用 Python提供的相关模块一步步实施 SQL注入攻击，并对每步攻击加以分析与研

究，为Web服务器 SQL注入攻击防护提供依据 .
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0 引 言

作为黑客攻击领域的网络（Web）系统，一般由

网络浏览器、Web服务器和数据库 3部分组成 .网
络浏览器是客户端软件，不仅用于接收并处理用

户数据，还用于处理来自 Web服务器的数据并将

其传递给浏览器 . Web服务器类似于浏览器与数

据库的中介，基本功能是分析用户 HTTP请求并处

理执行，当用户需要处理数据时，Web服务器通过

相关语句链接到数据库系统，在数据库环境中，通

过 SQL语句执行处理数据 .数据库专门用于数据

查询、数据更改、数据删除、数据安全管理等功能 .
黑客将恶意利用网络系统 3部分之间的关系，找出

漏洞，注入 SQL为其提供的功能 .如使用用户输入

功 能 ，实 施 结 构 化 查 询 语 言（structuredquerylan‐
guage，SQL）注入攻击，通过输入异常的 SQL语句，

利用数据库查询功能获取 Web服务器的错误信

息，并进行分析，进而制定攻击策略并实施 .还可

以将恶意代码通过文件下载功能，传播到网络上

的多台计算机（PC）.进而实施 XSS等更深层次的

攻击［1］.
1 黑客攻击的定义

在Wikipedia关于黑客攻击的定义中，明确指出

“借助某种技术手段，非法获取机密数据或非法获

取高于系统给定的权限的系列行为都属于黑客攻

击［2］.”随着黑客技术的不断成熟，黑客攻击的类型

也很多 .
2 Python易受黑客攻击

Python语言是黑客攻击语言的不二之选 .首
先，Python语言功能强大，不仅为黑客攻击提供功

能非常强大的模块，还提供了多种丰富多样的库

文件专门用于支持黑客攻击，比如 salmap、scapy、
pydbg和 httplib等，这些库在各种黑客攻击中被广

泛的应用 .另外，Python还能够访问各种应用程序

编程接口（application programming interface，API），

还有黑客可以访问的 Linux、Windows、FreeB‐SD和

OpenBSD 等系统的 ctypes 库，黑客借助 Python能

链 接 以 上 系 统 提 供 的 DLL 与 共 享 库 . 再 次 ，像

Metasploit、sqlmap 和 Nmap 等功能强大黑客工具

都能被 Python所调用，因为他门都为 Python提供

了 API［3］.黑客通过使用 Python，可以将这些工具

改造得更加强大 .最后，Python 最大的优点是简

单 易 学 ，易 于 上 手 ，尤 其 是 新 手 ，这 是 Python 被

所青睐的最重要一点［4］.黑客还可以用 Python轻

松编写黑客攻击工具，也就意味着 Python语言在

黑客攻击中的地位不断提高 .除此之外，据相关

数据统计显示，目前黑客最青睐的编程语言有 9
种是，其中 Python仅次于 R 语言排名第二 .并且
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存 在 明 显 的 趋 势 是 由 R 语 言 向 Python 在 转 化 ，

Donnell说：“Python用途宽广且灵活，所以人们蜂

拥而至”［5］.
3 SQL注入攻击实施

SQL注入主要通过 Python提供的 sqlmap等自

动化模块，黑客通过浏览器表单输入非正常的用户

名和密码，如输入 OR1=1；/*等，数据库将忽略条件

并返回所有值，致使一些能够诱使数据库产生错

误行为的值，黑客通过反复输入异常的 SQL语句，

Web服务器通过 SQL语句查询数据库，并对数据库

返回的值进行提取分析，以获取最准确的 SQL语

句，并用其攻击系统［6］. SQL注入攻击过程如图 1
所示 .

3.1 环境搭建

进行网络黑客 SQL注入攻击测试时，需要使用

多台 PC机 .为了进行攻击测试，还要搭建Web服务

器与数据库 .为出于成本考虑，使用虚拟技术与开

源项目可以有效减少成本 .首先，安装 Oracle提供

的 VirtualBox免费虚拟软件和黑客攻击语言软件

Python；其次，为了使用Web服务器与 DB相连，安装

Apache与MySQL，Naver开发人员中心提供了易于安

装的 APM，其包含了 Apache（Web服务器）、MySQL
（数据库）和 PHP（Web开发语言），这都是开源软件；

最后，安装基于 PHP的博客开源软件Wordpress，这
是黑客攻击的目标 .其环境概念图如图 2所示 .

3.2 设置虚拟 PC环境

为了在虚拟 PC之间建立连接，必须更改网络

设置 .默认设置 NAT下，虚拟 PC可以通过主机 PC
连接互联网，但虚拟 PC之间无法相互建立连接 .因
此，需要在网络设置中，将连接方式更改为内部网

络，将混杂模式更改为全部允许 .内部网络设置下，

虚拟 PC无法连接互联网，需要连接互联网时，要将

连接方式暂时更改为 NAT.设置服务器 PC中，使可

以从客户机 PC与黑客 PC访问服务器 PC中安装的

Web服务 .为保证测试顺利，先关闭Windows防火墙

设置，然后更改WordPress设置，输入 server以代替

localhost.当然此时的计算机还不认识 server这一名

称 .只有在服务器 PC、客户机 PC、黑客 PC中注册与

server名称相对应的 IP，才能识别 server. Windows通
过 hosts文件提供本地 DNS功能 .利用 ipconfig‐all命
令可以查看服务器 PC的 IP地址（192.168.1.120）.并
将其 IP地址注册到hosts文件 .使用记事本打开C：\Win‐
dows\System32\drivers\etc文件夹中的 hosts文件，添

加“IP地址 server”到 3台 PC，如图 3所示 .设置完成

后，在客户机 PC打开浏览器，在地址栏输入 http：//

图 1 SQL注入攻击

图 2 环境概念

6



贺军忠：基于 Python 的 SQL 注入攻击分析与实施 第 1 期

server/wordpress.若出现 WordPress欢迎页面，则表

示测试环境搭建成功 .若无法正常显示，检查服务

器 PC中的防火墙是否已经关闭 .

3.3 SQL注入攻击

SQL注入攻击利用应用程序的安全漏洞，向

SQL插入非正常代码，改变原有的 SQL语句 where
条件，从而非法获取想要的数据 . SQL注入攻击中，

主要向接收并处理用户输入的变量值插入黑客攻

击代码以发动攻击［7］.常用的用户认证代码：

$query = "select * from user where id= $id and
pwd=$pwd"

$result =MySOL_query（$query，$connect）
其中 id与 pwd是用户在登录页面中输入的 .处

理结果是返回与输入的 ID、密码一致的用户信息 .
黑客会插入妨碍正常 SQL语句执行的代码（1 OR 1=
1 --），修改后的用户认证代码为：

select* from user where id=1 or 1=1-- and pwd=
$pwd

将原本的条件 id=$id改为 id=1 or 1=1-- 后，此

查询结果将会忽略 where条件，并返回没有 where条
件的所有结果 .所需密码则通过“--”语句进行处

理，并将作为注释出现 .这样，用于处理用户认证的

SQL查询语句就没有原有作用 .要成功进行并实施

SQL注入攻击，找出系统漏洞，需要不断改变输入

值 .虽然简单，但需要不断重复工作，只能通过编写

程序实现自动化 .而 Python提供了多种实现这种自

动化的模块，其中最具代表性的是 sqlmap.作为黑客

攻击目标，WordPress网站使用了安全编码，所以攻

击起来并不容易 .为了成功进行黑客攻击，先在

WordPress官方安装安全性相对较差的插件，将其

放 入 服 务 器 PC 目 录（C：\APM_Setup\htdocs\word‐
press\wp‐content\plugins），安装即完成 .

使用 Python提供的 sqlmap实施黑客攻击要逐

步进行 .将Web网站视为“黑盒”，从最简单的信息

开始，一点一点找出所需信息，完成攻击 .进行 SQL
注入攻击一般经过如下 5个步骤 .

（1）搜索URL. SQL注入攻击基于URL，主要攻击

目标是 GET方法，将用户的输入值添加到 URL并进

行传送 .这一步需要攻击者具备 HTML与 JavaScript
相关知识 .通过搜索引擎搜到攻击目标 URL，攻击特

定网站时，要尝试打开多个页面，观察URL的变化 .
（2）探测漏洞 .使用 sqlmap.py程序，寻找所选

URL的漏洞 .由于大部分应用程序都含有防御 SQL
注入攻击的代码，所以需要使用Web爬虫等自动化

工具，找出含有漏洞的 URL. Web爬虫程序能够从

指定网站下载多个页面，并且分析 HTML代码，找出

有可能被攻击的 URL.
（3）搜索数据表 .找到目标 URL的漏洞后，搜索

数据库中有哪些数据表 .一般情况只分析数据表名

称就能知道哪些数据表含有重要信息 .
（4）搜索列 .搜索所选数据表中的列 .由于列名

能够反映数据特征，所以能够轻松找出包含重要信

息的列 .
（5）访问数据 .访问所选列包含的数据 .若数据

处于加密状态，sqlmap将使用字典攻击技术对数据

解密 .
本实施过程省略（1）对 URL的搜索过程，直接

利用 sqlmap模块在Windows命令行探测漏洞，其探

测命令如下：

C：\Python27\python sqlmap. py -u"http：//server/
wordpress/wp ‐ content/plugins/al1-video ‐ gal ‐ lery/con‐
fig. php？vid=1&pid=1" --level 3--risk 3 --dbms
MySQL

上述命令中：-u选项表示后面出现的是 URL；
--level选项表示要执行的测试级别（3：表示同时显

示插入的有效载荷信息），--risk选项用于设置待执

行测试的风险，风险表示攻击所用 SQL代码的危险

程度，风险等级越高，表示相关网站出现问题的可

能性越高；--dbms选项指定要使用的数据库类型，

若不指定，则对 sqlmap支持的所有类型的数据库探

测漏洞 .本例中指定数据库类型为 MySQL，探测漏

洞 .在执行中，若出现询问是否继续的情形，则输入

y继续执行［8］.

图 3 hosts 文件编辑
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there were multiple injection points，please select
the one to use for following injections：

［0］place：GET，parameter：type，Unescaped nu‐
meric（default）

［1］place：GET，parameter：type，Unescaped
numeric

通过探测结果可知，vid与 pid存在安全漏洞 .
利用漏洞使用下列命令，进行第 3步搜索数据库中

有哪些数据表 .
C：\Python27\python sqlmap. py -u"http：//server/

wordpress/wp ‐ content/plugins/al1-video ‐ gal ‐ lery/con‐
fig. php？vid=1&pid=1" --level 3--risk 3 --dbms
MySQL--tables

上述命令中：--tables选项用于获取数据表列

表 .使用--table选项可以读取数据库中所有数据表

的信息，然后通过目测找出含有用户账号信息的数

据表 .观察数据表列表可知，wp_users最有可能保存

用户数据 .若选错数据表，可以选择其他数据表，继

续进行黑客攻击［9］.有了用户数据表，接下来实施第

4步，从 wp_users数据表提取所有数据列，命令如下：

C：\Python27\python sqlmap. py -u"http：//server/
wordpress/wp ‐ content/plugins/al1-video ‐ gal ‐ lery/con‐
fig. php？vid=1&pid=1" --level3--risk 3 --dbms
MySQL ‐T wp_users --columns

上述命令中：-T选项用于指定数据表，--col‐
umns选项用于从指定数据表提取所有数据列 .与数

据表类似，数据列也能反映数据特征，所以可以从

数据列名称轻松得知要进行黑客攻击的目标列 .搜
索结果列于表 1.

从搜索的数据得知，数据列 user_login 与 us‐
er_pass分别保存用户账号与密码 .只要得到用户名

与密码，对网站的黑客攻击就成功了 . SQL注入攻

击的最后一步是从 user_login与 user _pass中提取用

户登录信息 .提取登录信息命令如下：

C：\Python27\python sqlmap. py -u"http：//server/

wordpress/wp ‐ content/plugins/al1-video ‐ gal ‐ lery/con‐
fig. php？vid=1&pid=1" --level3 --risk 3 --dbms
MySQL ‐ T wp_users --columns -C --user_login，
user_pass --dump

上述命令中：-C选项用于指定要进行攻击的数

据列，指定数据列时可以一次指定多列，用逗号（，）

隔开；--dump选项用于从指定数据列提取其中保

存的所有数据 .从而得到登录后台的用户名与密

码，完成破解，成功完成 SQL注入攻击［10］.
4 结 论

数据提取过程中会遇到两个问题，一个为是否

保存散列数据，另一个为是否对散列数据进行解

密，全部选择 y.使用 sqlmap提供的解码工具可以对

密码进行解密 .最后获取的用户名、密码与程序安

装时输入的用户名与密码一致 .通过上述基于 Py‐
thon的 SQL注入攻击例子可知，Python语言开发的

sqlmap模块是功能非常强大的工具 .虽然WordPress
使用了安全编码技术，但由于其扩展模块存在安全

漏洞，所以常常受到攻击 .其他商业、政府网站等也

同 WordPress一样，虽然也使用了相应的安全编码

技术，只要灵活使用 Python程序能够使 sqlmap功能

强大，就有可能被黑客找到突破口 .因此各类网站

安全编码技术有待进一步提高 .
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Analysis and implementation of SQL injection
attack based on Python

HE Junzhong
（College of Electronic Commerce，Longnan Teachers' College，Chengxian Gansu 742500）

Abstract：There are many ways for hackers to attack the Web server，and SQL injection attacks are one of the
most commonly used and effective methods. Build and set up，use the relevant modules provided by Python to im ‐
plement SQL injection attacks step by step，and analyze and study each step of the attack to provide a basis for the
SQL server attack protection of the Web server.

Keywords：Python；hacker；attack technology；SQL injection
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