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摘 要：不经意随机访问机（ORAM）是保护用户访问行为隐私安全的关键技术之一，但现有ORAM方案主要针对

单用户访问需求，不支持多用户之间的数据共享。结合Ring ORAM方案和属性加密（ABE）技术，设计并实现了一种

基于属性加密的多用户共享ORAM方案ABE-M-ORAM。该方案利用属性加密实现了细粒度的访问控制，既保护了用

户访问行为的安全，又实现了用户之间便捷的数据共享。理论分析和仿真实验证明该方案具有较高的安全性、实用

性以及较好的访问性能。
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Multi-user sharing ORAM scheme based on attribute encryption

FU Wei1，GU Chenyang1*，GAO Qiang2
（1. Department of Information Security， Naval University of Engineering， Wuhan Hubei 430033， China；

2. Command and Support Brigade， Naval Staff， Beijing 100841， China）

Abstract: Oblivious Random Access Machine（ORAM）is one of the key technologies to protect the privacy security of
the user access behaviors. However，existing ORAM schemes mainly focus on the single-user access requirements and
cannot support data sharing between multiple users. Combined with Ring ORAM scheme and Attribute Based Encryption
（ABE） technology，a multi-user sharing ORAM scheme was designed and implemented based on attribute encryption，
namely ABE-M-ORAM. Attribute encryption was adopted to achieve the fine-grained access control，which can not only
protect user access behavior security，but also realize the convenient data sharing between different users. Theoretical
analysis and simulation experiments verify the high security，practicability and good access performance of the proposed
scheme.
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0 引言

在云存储环境中，用户把数据上传至云端，由云服务提供

商存储和管理数据，用户只拥有数据的所有权，服务提供商拥

有数据的直接控制权。即使用户将数据加密上传，也只能保

证数据内容本身不被泄露，服务提供商仍然可以通过对用户

访问行为的长期记录和观察，开展行为特征分析，从中挖掘出

用户的敏感信息或者对解密有用的信息。这些访问行为包括

用户访问数据的频度、先后顺序、数据之间的关联关系等。

不经意随机访问机（Oblivious Random Access Machine，
ORAM）［1］通过构造恰当的存储结构和访问机制，对用户访问

操作进行变换，并增加一些冗余操作，使攻击者无法根据用户

的行为来获取有效信息。该技术可以隐藏用户访问行为与访

问目标之间的对应关系，是现阶段保护用户访问意图的主要

手段之一。ORAM在传统加密保护思想上额外增加了一道安

全机制，提高了云端数据安全。

现有ORAM方案［2-8］中数据只能由其拥有者访问，属于单

用户操作，通常不支持用户之间的数据共享。然而在互联网

时代，数据共享需求比较突出，应用场景较为普遍。目前，仅

有部分ORAM方案涉及到多用户共享［9］。为实现ORAM方案

内不同用户共享数据的要求，Zhang等［10］在 2014年以层次

ORAM方案为基础，将用户和服务器通过一系列的串联匿名

器连接，设计实现了第一个具有实际应用能力的多用户

ORAM方案。该方案中，用户利用自身私钥对共享数据进行

加密，再通过串联匿名器依次执行加密运算，最终形成密文，

并将密文提交给云服务器，由云服务器存储。基于串联匿名

器的多用户共享方案假设用户之间相互信任，并且共同拥有

数据访问密钥，然而在更多应用场景中，用户之间不存在完全

相互信任，并且希望不同的用户对数据有不同的访问权限，上

述方案均不能满足这种需求。因此，设计一个能够实现用户

间数据按需共享的ORAM方案具有较大的研究意义和实际应

用价值。
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属性加密（Attribute Based Encryption，ABE）作为一种公

钥密码原语，可以为云存储提供灵活细粒度的访问控制，在密

文或者密钥中嵌入访问控制策略，实现对数据的灵活访问控

制［11-12］。为此，本文利用属性加密对数据进行访问控制，设计

实现了一种基于属性加密的新型多用户共享 ORAM方案

ABE-M-ORAM，在保证数据机密性和访问安全性的前提下实

现了用户之间的灵活数据共享。

1 相关研究

1. 1 属性加密

属性加密（ABE）［13］是公钥密码学的一种扩展形式。基于

身份的密码学机制将用户身份替代为用户属性，加密者通过

设定由属性构成的访问策略，指定接受者应具有的属性，只有

当用户属性满足密文的访问策略要求时才能解密密文，获取

明文。属性加密技术极大丰富了访问策略和用户权限的表达

形式。

2005 年 ，Sahai 等［14］提 出 模 糊 身 份 加 密 方 案（Fuzzy
Identity-Based Encryption），将身份的概念以一组属性表示，采

用门限技术实现相似匹配的访问策略，该方案被视为ABE方

案的雏形。Goyal等［15］在 2006年提出ABE机制，说明属性的

概念和意义。ABE机制根据应用场景的不同，分为密钥策略

的属性加密机制（Key Policy-Attribute Based Encryption，KP-

ABE）［15］和 密 文 策 略 的 属 性 加 密 机 制（Ciphertext Policy-
Attribute Based Encryption，CP-ABE）［13］，前者中密钥与访问策

略关联，密文与一组属性关联，而后者相反。CP-ABE和KP-

ABE在实现细粒度访问控制的同时，还保证了防串谋性。

属性加密模型主要由数据所有者、数据共享者和可信第

三方构成，三者之间的关系如图1所示。

数据所有者 对数据拥有绝对所有权，向可信第三方提

交数据属性集要求，从而获得可信第三方分发的属性公钥

PK，利用属性公钥 PK和访问属性要求将数据明文M加密成

密文C，并将密文C分享给数据共享者。

数据共享者 向可信第三方提交自身属性集合，从而获

得可信第三方分发的属性私钥 SK，利用属性私钥 SK对从数

据所有者处获得的密文C进行解密。

可信第三方 根据数据所有者提出的属性集产生主密钥

MK和属性公钥PK，利用主密钥和用户共享者属性集合产生

属性私钥SK，分发属性公钥PK和属性私钥SK。
属性加密ABE主要有以下四种算法：

1）Setup（）：设计属性集，根据属性计算主密钥和属性

公钥；

2）KeyGen（）：根据不同用户的属性集，计算用户属性

私钥；

3）Encrypt（）：数据所有者根据访问属性集，利用属性公

钥加密明文，得到密文；

4）Decrypt（）：数据共享者通过自身属性私钥，解密密文，

得到明文。

2006年Goyal等［15］基于 fuzzy IBE提出一种基于密钥的细

粒度访问控制的ABE方案，该方案将访问策略嵌入私钥中，

而密文与属性集合相关联，因此被称为密钥策略的属性加密

机制（KP-ABE）。KP-ABE本质是一对多的公钥加密技术，该

方案访问策略表示为一棵访问树，支持任意单调访问结构和

细粒度的访问控制，能够实现属性间的与（and）、或（or）以及

门限（threshold）操作。该方案的提出丰富了ABE的性质和适

用范围，大大加快了ABE相关研究的发展。

2007年 Bethencourt等［13］提出一种基于密文策略的属性

加密机制（CP-ABE）。该方案将访问策略嵌入密文中，而密钥

与属性集合相关联。数据所有者通过公钥加密明文，并根据

密文定义访问结构。由于是将访问结构隐藏在密文之中，使

方案的访问策略更加灵活。数据共享者的私钥与自身属性集

相关，解密时，私钥必须满足访问策略，才能解密获取明文。

1. 2 基于二叉树的Ring ORAM
Ring ORAM是Ren等［16-18］提出的新型ORAM方案。服务

器以二叉树结构存储数据块，并在用户端存储一个数据块地

址映射表，用于存储每个数据块的存储地址。通过层次递进

遍历搜索，较好地隐藏了用户的访问模式，同时完成数据的高

效访问和传输。

将数据块存储在大小为 b = O ( logN )的 bucket 中，以

bucket作为二叉树的节点，建立高度为 h = logN的二叉树，共

有N个叶子节点。服务器将数据块存储在二叉树的节点中，

用该节点的子叶子节点表示存储地址。在本地设置缓冲区

stash，用于存储云服务器提交的数据块 bucket。Ring ORAM二

叉树数据存储结构如图2所示。

图 2中目标数据块 u的地址为叶子节点 l，则说明目标数

据块存储在路径 path ( l )上的某一个 bucket中；路径 path ( l )表
示从根节点 root到叶子节点 l的路径，即图中虚线路径。

Ring ORAM方案执行时，用户向服务器提交访问需求，并

查询目标数据块所在路径。从 root节点开始，沿着目标路径

依次搜索每一个节点 bucket，直至叶子节点。若仍未找到目标

数据块，则遍历 stash，查找目标数据块。用户操作结束后，为

新数据块分配新的地址，并更新数据块地址映射表。最后把

新数据块写回 stash中。

Ring ORAM中的每个 bucket中的有效数据块有 X个，无

效数据块有 Y个。bucket中的有效数据块被读取至缓冲区

stash后，服务器会将 bucket中的原数据块删除，由于 bucket中
的有效数据块只有X个，也就说，当对一个 bucket进行X次读

取操作后，需要对该 bucket进行重组。因此，为保证数据的茫

然性，每进行O (X )次访问操作，就要选择对服务器的某一个

二叉树存储路径进行重组操作。重组操作时，将该路径上所

有数据块读取到 stash中，然后从该路径的叶子节点开始，把

图1 属性加密模型

Fig. 1 Attribute encryption model
图2 Ring ORAM算法的数据结构

Fig. 2 Data structure of Ring ORAM algorithm
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stash中的数据块写回，写回时要保证 bucket中的数据块离自

身的叶子节点最近。

1. 3 基于串联匿名器的ORAM方案

基于串联匿名器的ORAM方案［19-20］主要是通过在用户和

云存储服务器之间引入一系列协作但相互独立的匿名器，从

而实现多用户数据共享。当用户需要查询数据时，由匿名器

作为中间信息传递的桥梁，用户的访问请求和云存储服务器

的应答都将由匿名器转发。

当用户需要访问某些数据项时，利用匿名器来防止用户

与云存储服务器进行信息交互，保护了用户的身份信息；而且

用户不需要存储数据和身份密钥的相关信息避免攻击者通过

用户和云存储服务器的交互信息来窃取用户的隐私信息。

由于多个串联匿名者相互独立，所以当部分匿名器不能

工作时，用户的访问行为信息仍然是安全的。在体系结构中，

串联匿名器整体被云存储服务器虚拟为单个用户，而且有且

仅有匿名器可以和云存储服务器进行信息交互。

此方案虽然能够解决多个用户之间共享数据的问题，但

访问效率很低，而且无法鉴别访问用户的身份，不能实现基于

用户身份的权限访问。因此，设计一个访问效率高，并且能够

实现根据用户不同身份分配访问权限的多用户共享ORAM模

型具有很大的实际应用前景。

1. 4 多用户ORAM模型

为解决多用户共享云存储服务器上的数据，孙晓妮等［21］

在 2016年提出了一种基于传统二叉树存储结构的多用户

（Binary-Tree-Structed Multiple user，BTS-M）ORAM模型。该

模型通过引入可信第三方作代理，作为用户和服务器之间的

桥梁，用于数据传输和各类参数的生成。BTS-M ORAM模型

主要由用户、代理和云存储服务器三部分组成。用户作为数

据的上传者和使用者，拥有向服务器上传数据和从服务器中

下载的权限；代理作为可信第三方，作为用户与服务器之间的

数据传递者，同时运行参数和密钥生成算法生成各类参数和

密钥，并分发给不同的用户；云存储服务器作为数据的存储

者，接收并存储用户上传的数据，以及向用户提供所查找的目

标数据。每个用户都需要与代理构建信息传输渠道，将代理

作为信息集中和传输的渠道，不会直接与云存储服务器进行

数据传递。因此，需要将原先由不同用户本地存储的位置映

射表统一汇总到代理，并由代理进行位置映射表的整合，形成

服务器中数据块的位置映射表。

在BTS-M ORAM模型之中，执行的主要算法为以下两种：

1）bucket.ReadAndRemove ( s )：在节点 bucket中搜索访问数

据块 s，访问后移除数据块 s。
用户在节点 bucket中访问数据块 s时，需要遍历访问节

点 bucket中的所有数据块。访问方法为，先从节点 bucket中
读取一个密文数据块m，并将密文数据块m提交给作为数据

传输桥梁的代理，由代理对密文数据块m进行第一次解密，

得到解密数据块m'。代理将解密数据块m'交给提出数据访

问申请的用户，由用户对解密数据块m'进行第二次解密，得

到最终的明文数据块M。如果该数据块为目标数据块 s，则
返回给代理一个无效数据块；如果该数据块不是目标数据

块，则将该数据块直接加密后返回给代理。代理得到数据块

后，先加密再交还给服务器，由服务器将数据块存储在原位

置。当对节点 bucket中所有数据块都进行一次访问后，算法

运行结束。如果 bucket.ReadAndRemove ( s )算法执行的结果为

数据块 s，那么表明用户从该节点成功访问到数据块 s；如果

bucket.ReadAndRemove ( s )算法执行的结果为无效数据块，那么

表明该节点不存在数据块 s，用户访问失败。

2）bucket.Add ( s，d )：将数据块 s写入节点 bucket中。

用户在节点 bucket中写入数据块 s时，需要遍历访问节点

bucket中的所有数据块。访问方法为，先从节点中读取一个密

文数据块m，并将密文数据块m提交给作为数据传输桥梁的

代理，由代理对密文数据块进行第一次解密，得到解密数据块

m'。代理将解密数据块m'交给提出数据访问申请的用户，由

用户对解密数据块m'进行第二次解密，得到最终的明文数据

块M。当用户得到的数据块为有效数据块，则直接将该数据

块返回给代理；当用户第一次从代理得到无效数据块时，将数

据块 ( s，d )作为新数据块加密后发送给代理，之后得到的无效

数据块的处理方法与有效数据块相同。代理得到数据块后，

先加密再交还给服务器，由服务器将数据块存储在原位置。

当对节点 bucket中所有数据块都进行一次访问后，算法运行

结束。如果 bucket.Add ( s，d )算法执行的结果为数据内容 d，则
表明已经将数据块 s成功存储在该节点 bucket之中；如果

bucket.Add ( s，d )算法执行的结果为空，则表明没有成功将数

据块 s存储在该节点 bucket之中。

2 基于属性加密的多用户共享ORAM方案

基于属性加密的多用户共享 ORAM方案 ABE-M-ORAM
的是在BTS-M ORAM模型的基础上，结合属性加密技术而设

计实现的新型ORAM模型，它可以有效解决当下多用户差别

数据共享问题，同时能够为数据提供有效的保护。

2. 1 方案介绍

ABE-M-ORAM的主体包括用户（数据所有者和数据共享

者）、可信第三方和云端服务器［22］。用户和服务器不直接通

信，而是由可信第三方负责两者之间的数据传递。可信第三

方除了进行数据传递，还需要根据每一个接入的用户的属性，

完成具有属性特性的密钥生成和分发工作；同时，还建立本地

缓冲区 stash和存储一张数据块地址映射表，记录每个数据块

所在路径信息。数据在云端服务器以二叉树的存储结构存

储，以 bucket为基本存储单元。

2. 1. 1 用户接入阶段

用户 0（数据所有者）将自身属性集合提交至可信第三

方，可信第三方则根据用户 0提交的属性集合生成主密钥MK
和属性公钥PK，保存主密钥，并将属性公钥发布在公开网络。

用户 i（数据共享者）将自身属性集合同样提交给可信第

三方，可信第三方则根据用户 i提交的属性集合生成包含个人

属性集合信息的用户属性私钥 SKi，并通过保密通信渠道将

SKi发送给用户 i。
2. 1. 2 数据上传阶段

用户0从公开渠道获取属性公钥PK，利用属性公钥PK加

密明文数据块M，生成密文数据块C；然后将密文数据块C提

交给可信第三方和云存储服务器。

可信第三方获取密文数据块C，为其随机分配路径地址，

并记录在数据块地址映射表中；随后将密文数据块C存放在

stash中。

2. 1. 3 数据访问阶段

1）用户 i向可信第三方提出访问请求。

2）可信第三方查询留存的属性密钥 SKi，判断用户 i是否

具有访问权限，验证不通过则驳回访问请求，通过则搜索数据
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块地址映射表，确定数据所在的目标块路径地址。

3）从 root节点开始，沿着目标路径依次搜索每一个节点，

找到目标数据块，则将目标数据块提交给可信第三方；若未找

到或者在之前节点已经找到目标数据块，则提交一个无效数

据块。

4）若仍未找到目标数据块，则可信第三方遍历本地缓冲

区 stash，查找目标数据块。

5）可信第三方将目标数据块发送给用户 i。
6）用户 i利用属性私钥 SKi对目标数据块解密获得明文

数据块M，进行相应的操作，更新为新的明文数据块M'。
7）用户 i同样利用公开渠道获得的属性公钥 PK将新的

明文数据块M加密变成新的密文数据块C'，并提交给可信第

三方。

8）可信第三方为新的密文数据块C'分配新的地址，并更

新数据块地址映射表，然后将新的密文数据块 C'写回

stash中。

2. 2 系统模型

ABE-M-ORAM系统模型主要有三部分：用户群、可信第

三方和云存储服务器，如图 3所示。用户群又分为数据所有

者和数据共享者。模型构建三部分之间的相互关系，并建立

通信，从而实现具有安全性的ABE-M-ORAM系统。

2. 2. 1 构建方法

根据系统模型，设计模型构成，构建多用户访问环境。由

多个用户组成的用户群构成数据提交和数据访问端，云存储

服务器提供数据存储服务功能。将可信第三方作为二者的连

接枢纽，进行信息交换。用户群、代理和云存储服务器三部分

共同组成了ABE-M-ORAM系统模型。

2. 2. 2 模型描述

用户 i：用户群中的用户，既可以担任数据所有者的身份，

也可以担任数据共享者的身份，二者并不冲突。但在某一次

访问行为中，只能拥有一种身份，担任数据所有者或者是数据

共享者。

代理：由可信第三方担任，主要需要承担用户群和云存储

服务器之间信息传递，负责二者的沟通。为了保证访问的安

全，代理还需要具有用户身份认证等功能；与此同时，系统初

始化时，代理还需要产生密钥和根据不同用户的属性分配

密钥。

云存储服务器：作为云端的数据存储端，主要负责对数据

进行存储。服务器采用二叉树存储结构，内置ORAM方案，极

大地提高了数据的安全性，保护了用户的访问行为。

2. 2. 3 系统特点

ABE-M-ORAM方案结合属性加密，能较好地实现多用户

共享的功能。该方案主要具有以下三个优点：第一，实现用户

细粒度划分，利用属性加密，实现访问控制，对用户数据进行

更好的保护，具有较好的实用性；第二，基于属性加密的数据

共享根据用户属性进行访问控制，能够便捷地增加和删除用

户，而不影响整体，具有良好的适用性；第三，属性加密和

ORAM方案都能较好地保护用户数据，二者结合，能够更好地

对用户数据进行保护，具有强安全性。

2. 3 算法设计

1）Initalize( )：可信第三方初始化生成主密钥，并根据用

户属性产生和分发属性公钥和属性密钥。

2）Enc( )：数据拥有者用户0根据属性公钥加密数据。

3）DataAdd( )：可信第三方向云存储服务器添加数据。

4）IdVer ( )：验证数据共享者用户 i属性是否满足数据所

有者对其搜索数据的属性要求。

5）DataSearch( )：可信第三方从云存储服务器搜索数据。

6）Dec( )：数据共享者用户 i根据属性私钥解密数据。

7）Recombine( )：云存储服务器重排数据。

3 方案分析

3. 1 安全性分析

属性加密是根据身份加密创新提出的，但属性加密仍然

属于公钥加密。公钥加密主要由四个算法构成，其中系统初

始化 Setup( )、密钥生成KeyGen( )和信息加密Encrypt ( )三个算

法是概率算法，而解密算法Decrypt ( )是确定性算法。常见的

安全模型有选择明文攻击安全和选择密文攻击安全模型。

选择明文攻击的定义是攻击者选择任意确定明文，通过

掌握的加密方法获取密文，通过明密文对比，获取解密信息。

CP-ABE机制是选择明文攻击安全（INDistinguishability under
Chosen-Plaintext Attack，IND-CPA），即攻击者无法通过选择

明文攻击获取任何有用信息。CP-ABE的密文与访问策略有

关，如果任何具有下面优势的攻击者都能忽略那么就是

IND-CPA。攻击模型如下：

1）初始阶段：攻击者选择要挑战的访问结构 τ，然后传给

挑战者。

2）Setup阶段：挑战者运行 Setup( )算法，得到公钥 PK并

交给攻击者。

3）查询阶段 1：挑战者随机选择不满足 τ的属性集，运行

密钥生成算法，将生成的用户私钥交给攻击者。

4）挑战阶段：攻击者给挑战者一个挑战属性集及两个等

长的明文M1、M2，而且攻击者不知道挑战属性集的密钥。挑

战者从两个明文中随机选取一个 a ∈ { 0，1}，然后利用 τ进行

加密，获得密文C并交给挑战者。

5）查询阶段2：重复选择阶段1。
6）猜测阶段：攻击者输出猜测值 a' ∈ { 0，1}，如果 a' = a，

则获得攻击成功。

在模型中，攻击者的优势定义为Adv = |Pr [ a = a' ] - 1/2|。
在多项式时间内，攻击者的优势是可以忽略的，故此方案在

IND-CPA下是安全的，即为选择明文攻击安全。

3. 2 性能分析

计算机：Lenovo ideaiPad 410P，操作系统：Windows 7旗舰

版 64 bit，CPU：Intel Core i5-4200M CPU 2. 50 GHz，运行内存：

8 GB。运行Matlab R2017a版本，进行仿真实验。

3. 2. 1 实验方法

本实验主要进行多用户访问测试，但Ring ORAM方案是

单用户方案，因此对 Ring ORAM方案进行调整，得到改进

图3 ABE-M-ORAM系统模型

Fig. 3 ABE-M-ORAM system model
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Ring ORAM方案。因为数据共享者访问数据时需要获得数据

块地址，以及搜索数据时需要涉及数据缓冲区，而数据块地址

表和数据缓冲区都是数据所有者本地存储；因此，对单用户的

Ring ORAM方案进行改进，将数据所有者作为数据共享者与

云存储服务器的第三方，负责数据块地址查询工作和担任数

据缓冲区的角色。数据共享者访问数据时，首先需要与数据

所有者建立通信，通过数据所有者获取数据块地址，并在云存

储服务器和数据所有者的缓冲区中搜索数据。

ABE-M-ORAM方案和传统的基于串联匿名器的 ORAM
方案以多用户共享为设计目标，根据方案的设计原理和方法，

在Matlab上分别编写算法，仿真多用户访问共享云存储数据。

3. 2. 2 ABE-M-ORAM方案与改进Ring ORAM方案对比

ABE-M-ORAM方案是在Ring ORAM方案的基础上集合

属性加密而形成的多用户共享方案。本次实验在Matlab上仿

真，针对ABE-M-ORAM方案和改进Ring ORAM方案，模拟不

同用户数量同时访问 100次共享数据。实验获取每个用户的

访问总时间，计算平均每个用户 100次访问的总时间。通过

分析平均用户访问时间，研究同时访问的用户数量在不同方

案中对访问效率的影响。

在改进Ring ORAM方案中，数据共享者访问数据时，首

先与数据所有者建立信息交互渠道，将数据访问请求发送给

数据所有者。数据所有者根据数据共享者的访问请求，从云

存储服务器获取数据，并传递给数据共享者。因为数据块地

址表和数据缓冲区都建立在数据所有者本地，从云服务器端

看，还是与数据所有者的双向访问，仍然属于单用户进行操

作。所有的数据的访问操作都是由数据所有者进行，当访问

的用户较多时，访问请求需要进行排队。同时访问的用户越

多，平均访问时间越长，访问效率越低。

在ABE-M-ORAM方案中，数据所有者不需要参加任何工

作，身份认证和信息传递的工作由代理负责。不同的用户访

问时通过代理传输数据，而代理可以同时处理多个用户的访

问请求，因此，多个用户可以并行访问，减少了用户大量的等

待时间，极大地缩短了用户的访问时间，提高了用户的访问效

率。而且，用户的平均访问时间几乎不受同时访问用户数的

影响。另外，每个用户在访问代理时，互不影响。当一个用户

访问出现错误时，其他用户仍然可以正常访问。

3. 2. 3 ABE-M-ORAM方案与基于串联匿名器的ORAM方案

对比

在Matlab上，模拟仿真基于串联匿名器的ORAM方案和

ABE-M-ORAM方案。实验设定有 2个用户在访问云存储服务

器内的数据，获取不同访问数据量，即不同访问次数情况下，

计算平均每个用户单次访问时间，分析研究不同方案中访问

次数对访问效率的影响。

在基于串联匿名器的ORAM方案中，用户每次访问数据

前，都需要进行严格的身份认证，多用户同时访问时，需要进

行多次身份认证。随着访问数据量增加、访问次数的增多，用

户的平均单次访问时间在逐渐变长。ABE-M-ORAM方案通

过用户属性来对访问进行细粒度控制，利用可信第三方作为

代理来进行身份认证，减少了身份认证时间，提高了身份认证

的效率。访问数据的增加，对用户的平均单次访问时间影响

较小，方案的稳定性更好。同时，可信第三方作为代理，还能

够有效提高数据通信的效率，加快数据传递，提高用户访问数

据的效率。

3. 2. 4 ABE-M-ORAM方案与BTS-M-ORAM方案对比

在 Matlab 上，模拟仿真 BTS-M-ORAM 方案和 ABE-M-

ORAM方案。实验中，模拟不同数量用户向云服务器同时提

出对数据的 100次访问请求，即获取不同方案完成多用户访

问所消耗的时间，计算平均完成每个用户所有访问所需要的

时间，分析不同方案中多用户访问的时间效率。

在BTS-M-ORAM方案中，用户提出对云存储服务器中存

储数据的访问请求后，代理首先需要对用户进行身份验证，明

确用户对该数据是否具有访问权限，具有权限则代理向云存

储服务器提取数据，否则直接拒绝用户的访问请求。而且用

户的访问权限不是永久授权的，在访问期间，代理需要对用户

进行多次身份验证，影响访问效率。在 ABE-M-ORAM方案

中，采用了属性加密，保证了用户只能对具有访问权限的数据

进行解密，无法获取权限之外的数据，因此，不需要对用户进

行身份验证，能大大提高用户的访问效率，节约代理的运行资

源，保证数据访问的高效性。

4 结语

基于属性加密作为一种新型的密码方案，能够实现对数

据的灵活细粒度访问控制，使得它可以广泛地应用于政治、军

事、商业等诸多领域，尤其是属性基加密为解决云存储环境下

数据的多用户安全共享提供了一种解决方案。现阶段，对基

表1 ABE-M-ORAM方案和改进Ring ORAM方案的

平均用户访问时间对比 单位：s
Tab. 1 Average user access time comparison of ABE-M-ORAM

scheme and improved Ring ORAM scheme unit：s
访问用户数

2
4
6
8
10

ABE-M-ORAM方案

0. 268 9
0. 271 2
0. 270 5
0. 267 9
0. 275 8

改进Ring ORAM方案

0. 381 7
0. 514 7
0. 843 8
1. 116 5
1. 354 2

表2 ABE-M-ORAM方案与基于串联匿名器的ORAM方案的

平均用户单次访问时间对比 单位：ms
Tab. 2 Average user single access time comparison of

ABE-M-ORAM scheme and serial anonymous
device based ORAM scheme unit：ms

访问次数

100
200
300
400
500

ABE-M-ORAM方案

2. 689
2. 702
2. 699
2. 717
2. 721

基于串联匿名器的ORAM方案

2. 738
2. 954
3. 319
3. 966
4. 704

表3 ABE-M-ORAM方案与BTS-M-ORAM方案的

平均用户访问时间对比 单位：s
Tab. 3 Average user access time comparison of
ARE-M-ORAM scheme and BTS-M-ORAM scheme unit：s

访问用户数

2
4
6
8
10

ABE-M-ORAM方案

0. 268 9
0. 271 2
0. 270 5
0. 267 9
0. 275 8

BTS-M-ORAM方案

0. 401 2
0. 524 5
0. 660 2
0. 814 7
0. 974 4
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于属性加密机制的研究虽然成果显著，但是由于实际运用中

还出现了很多问题，所以还有许多地方有待改进。下一步的

研究重点主要涉及到以下两个方面：第一，为了保证安全，增

加了可信第三方和存储了大量无效数据块，对用户的访问效

率产生了很大的影响。同时，为确保安全性，可信第三方要对

密钥进行维护和更新，占用了更多的计算资源和存储空间，一

定程度上影响了系统的工作效率。所以，如何在保证安全的

基础上提高效率是主要的研究方向之一。第二，在属性修正

机制方面，效率和安全依然是重中之重。可信第三方需要根

据数据共享者属性产生对应的私钥，而数据共享者的属性并

不是保持不变的。数据共享者属性的不断变化将占用可信第

三方大量的计算资源，因此如何解决数据共享者属性变化带

来的效率降低问题，也是现阶段主要的研究方向之一。
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