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量子技术对现代战争的影响
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（国防大学联合勤务学院，北京 １０００３６）

摘　要：随着量子力学与信息技术的深度融合，世界各国高度关注新型量子技术的研究与发展，而

量子技术的巨大优势同样引发了各国军事领域的广泛关注。本文重点分析了量子通信、量子计算、

量子雷达技术对现代战争的影响及当前发展现状，并从作战理念、作战样式、武器装备发展等方面

给出思考与启示。
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　　从２０世纪２０年代量子力学理论发展成熟以

来，推动了半导体、激光、核聚变、材料等微观领域

技术的发展，极大地改变了人类的生产和生活方

式，以及作战模式和战争面貌，在科学界被称为

“第一次量子革命”。近２０年来，随着量子力学

与信息技术的深度融合，人类正在拉开“第二次

量子革命”的序幕。当前，世界主要国家及全球

产业界高度关注量子技术的研发，而量子技术的

巨大优势也引发了世界各国军事领域的广泛

关注。

从国家和军事战略规划层面看，早在 ２００７

年，美国国防高级研究计划局 ＤＡＲＰＡ就将量子

科技作为核心技术基础列入其战略规划［１］，并在

２０１５年设定的战略投资领域中将量子物理学列

为三大前沿技术之一，尤其是 ＤＡＲＰＡ启动的“微

型曼哈顿计划”，将研究量子芯片提升至与研制

原子弹同等重要的高度［２，３］。美 国国防部

“２０１３—２０１７年科技发展五年计划”将量子信息

和量子调控列为美国军方六大颠覆性基础研究领

域之一，认为其未来将对美军战略需求和军事行
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动产生深远影响［４］。

从技术研究方面看，２０１４年，美国陆军研究

实验室利用量子特性实现图像增强与改进，在低

光和气流紊乱的情况下，在２．３３ｋｍ距离成像测

试中获得清晰图像，为侦察探测领域提供了新的

技术途径。２０１７年８月，上海交通大学金贤敏教

授团队成功实现世界上第一个水下量子通信实

验［５］，为建立水下以及空海一体的量子通信网络

迈出了重要一步。未来，水下量子通信技术的应

用将极大地改变海上作战样式。在量子计算技术

研究方面，继２０１７年１１月，ＩＢＭ公司宣布研制出

５０个量子位的量子计算机之后，２０１８年，Ｇｏｏｇｌｅ、

阿里巴巴等公司和研究机构竞相研制量子计算技

术，通过刷新量子比特数量，抢占该领域的技术话

语权。

目前，量子技术的重点研究领域主要包括量

子通信、量子计算、量子精密测量。其中，量子通

信可实现无条件安全的通信手段；量子计算具备

超快计算能力，可有效揭示复杂物理系统规律；量

子精密测量使得测量精度可超越经典测量手段的

极限。在量子精密测量领域，量子雷达由于与作

战领域关系密切，因此多年来备受世界军事强国

的高度关注。

未来，量子技术的发展和应用，将打破以微电

子技术为基础的电子信息技术物理极限，颠覆现

有电子信息技术体系，促进战争形态演变，对现代

战争产生深远影响。本文重点分析量子通信、量

子计算、量子雷达技术对现代战争的影响，并从作

战理念、作战样式、武器装备发展等方面给出思考

与启示。需要说明的是，量子技术是一个广阔的

领域，众多问题有待解决，但分析其对战争将会产

生的影响对认识和设计未来战争非常必要。本文

抛砖引玉，列出一些我们认为可能存在的影响，期

望能引起研究学者们的广泛思考。

１　量子通信技术对现代战争的影响

量子通信技术，是利用量子态和纠缠效应进

行信息传递的一种新型通信方式，是量子论和信

息论相结合的新型研究领域，主要涉及量子密码

通信、量子隐形传态、量子密集编码等。作为量子

通信技术中最具实用化前景的分支之一，基于量

子密钥分发（ＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ）的量

子通信经过３０余年的研究和发展，在协议技术、

系统器件和组网架构等各方面初步成熟并进入推

广试用阶段，近年来呈现出加速发展的趋势［６］。

基于量子的不可分割性和测不准原理，量子密钥

分发技术可以确保在量子通道内密钥传输的安

全性。

１．１　实现安全通信，可确保军事通信信息内容

安全

　　目前，作战体系中应用的通信技术主要包括

有线通信和无线通信两种。然而，有线和无线通

信技术在通信信息安全方面存在漏洞，主要表现

为通信信号容易被截获和窃听［７］。虽然加密技

术可以在一定程度上阻止对方获知具体通信内

容，但是经典信息加密技术依然面临困境。经典

信息加密技术包括两大类，对称密码体系和非对

称密码体系。对称加密体系中的“一次一密”加

密方式曾被香浓等人从理论上证明，在满足密码

随机产生、密码不重复使用、密钥密文长度一样的

条件下，可确保通信过程具备无条件安全性［８］，

但其密钥分发过程仍然存在被窃听的隐患。而非

对称加密体系仅具有计算安全性，已在理论上证

明，所有经典非对称密码体系都能够被量子 Ｓｈｏｒ

算法破解［９］，不存在无条件安全的非对称密码体

系［１０］。因此，无条件安全性，只有在对称密码体
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系“一次一密”加密方式下，结合安全的密钥分发

技术才能实现。

量子密钥分发技术能够有效满足军事通信信

息安全的需求。量子密钥分发技术与对称密码体

系中的“一次一密”加密方式相结合，可消除“一

次一密”加密方式中密码更换后传输过程的安全

隐患，从而确保军事通信过程的无条件安

全［１１，１２］。首先，量子的不可分割性和不可克隆定

理使得量子通信过程存在窃听必然被发现，而发

送方和接收方一旦发现通道内存在窃听，则可不

使用该密钥对信息内容加密，直到双方确保密钥

传输过程中无窃听为止。量子密钥分发可用于建

立和传输军事通信信息密码本，即首先在量子通

道中为通信双方分配安全密钥［１３］，再用密钥对明

文进行加密，将密文在军事通信经典信道中传输，

以确保通信过程的无条件安全。

１．２　实现通信隐蔽，可确保军事通信双方安全

目前，应用于作战领域的现代通信技术通常

无法确保通信双方安全，即目标很可能由于与外

界通信而暴露自身位置。例如，针对无线通信技

术，敌方可通过通信信号分析技术与辐射源定位

系统相结合的方式，解算出上行通信信号的发送

端位置信息。对于有线通信技术，可通过溯源等

手段对通信双方进行定位。

相比之下，量子通信技术隐蔽性更强。量子

通信采用单光子传播原理，光辐射量非常少，窃听

者很难发现通信双方的存在。通常情况下，连续

或脉冲式光传输条件下，１微瓦中大约含有１０１５

个光量子，因此经典通道很容易被探测手段发现

并进行无感接入实现窃听。而量子通信采用单光

子传播原理，光辐射量极小，现有的探测手段很难

探测到光缆中是否存在量子通信，从而在一定程

度上确保了通信双方安全。

量子通信隐蔽性强的优势，可助力提升水下

综合作战能力。长期以来，水下武器装备的通信

手段大部分仍然采用低频通信方式，存在发信台

站庞大、发信困难、通信效率极低、与岸基指挥所

通信易暴露等弊端。量子通信则能够较好地弥补

这些缺陷。一是量子通信所需的信噪比，同等条

件下比其他手段低３０～４０分贝左右，即使获取的

通信信号信噪比较低，量子通信也能够从中获取

高质量信号，因此从理论上讲可以较好地应用于

深海和远洋通信，目前已有相关实验予以证

实［１４］。二是量子通信隐蔽性强，因此可确保水下

武器装备不会由于通信而暴露自身位置。三是量

子密钥分发的安全性可确保通信内容安全，这对

于战略级水下武器装备极为重要。从理论上讲，

水下武器装备在制作好密钥后，可以通过技术手

段将光子传输至量子通信卫星，再由卫星作为中

继将信号传输至地面指挥所。未来，量子通信卫

星发射组网后，可与水下武器装备进行通信，而一

旦水下通信问题得到解决，将极大地改变海上作

战样式，“海狼群”将会成为现实，航母战斗群或

将面临巨大威胁。

２　量子计算技术对现代战争的影响

量子计算以量子比特作为信息处理单元，并

根据具体问题和算法要求，按照量子力学规律执

行计算任务（变换、演化编码量子态），根据量子

测量理论提取计算结果［１５］。与经典计算机的串

行运算模式相比，量子计算机由于信息处理单元

是量子比特，因此可实现并行计算操作，从而解决

诸多大规模计算难题，包括密码分析、气象预报、

药物设计、金融分析、石油勘探等领域。在作战领

域中，计算已经发展成为影响作战效能的基础领

域，而量子计算强大的并行计算优势一旦应用到
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作战中，将全面提升信息化作战能力，为体系作战

效能和作战进程带来颠覆性影响。

２．１　提高网络空间作战能力

当前，网络空间作为陆、海、空、天之外的第五

维空间，已成为未来战争的重要作战领域，其军事

力量建设也日益成为世界各国关注与发展的重

点［１６］。网络空间作战的基本样式包括网络情报

作战、网络阻瘫作战、网络防御作战和网络心理作

战［１７］。其中，在实施网络情报作战和网络阻瘫作

战的过程中，通常需要破译复杂密码才能获取重

要情报或实施下一步作战行动。因此，密码破译

能力是影响网络情报作战和网络阻瘫作战效能发

挥的关键。多年来，网络空间作战通常由于密码

破译技术受限，从而在作战效率和作战效果上面

临较大瓶颈。

从理论上讲，密码破译通常是求解一个数学

难题，尤其对于非对称密码体系，原则上可破，但

以现有的计算能力，花费的时间远大于信息有效

时间，并且破解密文的成本远高于信息价值。因

此，密码系统在开发过程中要充分考虑破解计算

机技术发展的速度和水平，并随着计算能力的发

展做出调整和改进，以确保计算安全性继续成立。

与经典计算技术相比，量子计算技术的并行

计算优势将大幅提升密码破译能力。未来，量子

计算将对密码系统尤其是以数学理论为基础的加

密算法带来最直接的威胁。当前，世界各国网络、

银行以及电子商务等领域中普遍采用的 ＲＳＡ、

ＤＳＡ等非对称加密算法，其数学理论基础是大数

分解。利用万亿次经典计算机分解３００位大数，

需要 １５万年，而利用万亿次量子计算机只需 １

秒［１８］。２０１６年４月发布的美国国家标准与技术

研究院内部报告，分析和预测了量子计算能力对

当前世界各国主流加密算法产生的影响。其中，

ＡＥＳ等对称加密算法需增大密钥长度，而 ＲＳＡ、

ＤＳＡ等非对称加密算法将全面丧失安全性［１９］。

未来，在网络空间作战领域，量子计算技术将能够

极大地提高密码破译能力，从而破除网络情报作

战和网络阻瘫作战的密码技术瓶颈，提高网络空

间作战能力。同时，源源不断的战场情报将会极

大地改变作战进程。

此外，部分国家采取“现在窃听，未来解密”

的方式，先将无法破译密码的数据进行存储，等待

未来专用的量子计算机研制成功后再进行解密。

例如，美国国家安全局在犹他州建立了一个数据

中心，专门用来存储作战对手大量的外交、军事、

政治等方面的机密数据，以待未来量子计算机研

制成功后破解。其目的是通过推演对手过去的作

业方式，从而推测出其如今可能的作业方式。

２．２　提高作战规划能力

现代战争越来越注重“精算、细算”。从军事

运筹学的角度看，“精算、细算”指的是一种作战

规划能力，包括任务规划、资源规划、兵力规划、部

署规划等。作战规划的评价标准通常是作战规划

的效率和效果。当前，随着作战体系规模的不断

升级，以及作战指挥员“精算、细算、深算”意识的

不断深化，越来越多的实践表明，只有在先进的理

论基础上，构建合理的模型体系、运用科学的算

法，再辅以高效的计算，才能解决作战过程中复杂

的规划问题。

作战规划问题的本质是根据任务目标，依据

给定的资源和约束条件，运用科学规划的方法产

生一系列的作战行动序列［２０］，其核心要素是模

型、算法和计算能力。当前，作战规划面临的问

题，一是战争规模增大、范围扩大、装备复杂、行动

变快增加了作战规划模型的复杂度，从而对算法

和计算能力提出了新的需求；二是面对作战过程
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中的不确定性，作战规划需要站在全局的视角下，

通过联动进行实时修正。例如，在遂行武器目标

分配的过程中，新增加目标或者武器被击毁无法

发挥作用时，都需要推翻正在规划的分配方案，重

新进行计算和部署。当武器和目标数量较大时，

算法和计算能力将成为作战规划的关键制约

因素。

当前，量子计算技术的主要研究领域包括量

子算法、量子计算模型以及量子计算物理实现。

在量子算法领域，典型的量子算法包括 Ｓｈｏｒ因子

分解算法、Ｇｒｏｖｅｒ量子搜索算法、量子进化算法

（ＱｕａｎｔｕｍＥｖｏｌｕｔｉｏｎａｒｙＡｌｇｏｒｉｔｈｍ，ＱＥＡ）等。与经

典搜索算法相比，Ｇｒｏｖｅｒ量子搜索算法具有更加

高效的搜索效率。与传统进化算法相比，量子进

化算法具有种群规模小且不影响算法性能、全局

搜索能力强、收敛速度快且易于与其他算法融合

等优点，能够在较短时间内收敛于全局最优

解［２１］，目前已广泛应用于各类规划问题［２２，２３］。同

时，量子计算物理实现领域的研究将使量子计算

技术更快地走向实用。量子计算技术一旦应用于

战争指挥决策领域，将提高大规模任务规划、资源

规划等复杂问题的规划效率和规划效果，使得作

战规划系统在充满不确定性的战场环境中具备快

速反应能力，从而对作战进程和体系整体作战效

能带来深远影响。

３　量子雷达技术对现代战争的影响

当前，随着综合电子技术的发展，隐身技术、

电子干扰、反辐射导弹对基于电磁波理论的传统

雷达带来了严峻挑战。而量子雷达基于量子力学

基本原理，利用了更先进的量子理论进行系统分

析，对雷达中诸如接收机噪声等概念和物理现象

进行了全新的、更准确的理解［２４］，其主要依靠收

发量子信号并采用单光子检测或量子纠缠态实现

目标探测，不仅具有更高的探测精度和灵敏度，同

时具有更强的抗干扰和抗欺骗能力。量子雷达的

工作机理和流程与经典雷达相似，虽然并没有从

本质上颠覆传统雷达的技术框架，但却将量子信

息技术引入传统雷达领域，解决了传统雷达在探

测成像精度等方面的技术瓶颈，从而提升了雷达

综合性能，是一种新概念雷达［２５］。

３．１　探测隐身目标

当前，战斗机实现隐身的途径主要包括两大

类，一是改变气动外形减小ＲＣＳ，或在机身上涂抹

吸波材料，使得雷达接收回波减少从而探测不到

目标。二是通过发送虚假信号对雷达进行欺骗，

使雷达误判从而实现隐身。在探测隐身目标时，

传统雷达通常由于接收回波减少或被欺骗，使得

探测距离被大幅压缩。

与接收电磁波的传统雷达相比，量子雷达接

收系统产生、调制、接收、检测的对象是单个量子，

因此量子雷达接收机具有极高的灵敏度，其噪声

基底比传统雷达低若干个数量级，探测距离远、精

度高，可在高背景噪声中识别出远距离微小信

号［２６］。此外，当战斗机通过更改雷达信号特征对

雷达进行欺骗时，量子雷达可以识别出欺骗行为。

例如，罗彻斯特光学研究所梅胡尔．马利克（Ｍｅ

ｈｕｌＭａｌｉｋ）的实验结果表明，更改量子雷达信号特

征将破坏量子态，使得雷达接收信号的偏振态误

码率高于 ２５％，由此量子雷达可识别出欺骗行

为，从而继续对目标进行跟踪［２７］。

３．２　发挥制导武器作战潜能

长期以来，对于中段采取指令制导或包含指

令制导在内的复合制导模式的防空导弹来说，其

飞行距离、打击精度以及作战潜能在很大程度上

受到制导雷达的性能限制，尤其是低空突防目标
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及隐身目标更是如此。而与传统制导雷达相比，

由于量子雷达探测灵敏度和精度极大提高，因此

在目标进入防空导弹杀伤区时或进入杀伤区之

前，防空导弹就可以发射，从而使得防空导弹的有

效交战范围（Ｅ３Ｒａｎｇｅ）得到拓展。这不仅意味

着防空导弹的作战潜能得到充分发挥，同时意味

着如果第一枚防空导弹拦截目标失败，还有发射

第二枚防空导弹的反应时间［２８］。此外，由于量子

雷达的制导精度提高，防空导弹的命中率也将得

到大幅提升。

３．３　提高雷达生存能力

当前，电子侦察和电子干扰设备对传统雷达

的威胁日趋显著。由于传统雷达接收电磁波，因

此信号较容易被电子侦察设备捕捉，从而为后续

实施电子干扰和反辐射打击奠定基础。相比之

下，量子雷达发射和接收系统的处理对象是单光

子，不发送较强的电磁波或强光波，使其不易被敌

方电子侦察设备发现，同时传统的电子干扰手段

也很难通过吸收、复制等方式干扰量子雷

达［２７，２９］，从而提高雷达生存能力。

４　量子技术发展现状

目前，量子技术已成为世界各国竞相投入的

重要领域，部分国家将量子技术作为获取未来战

争主动权的战略制高点。近几年来，世界主要国

家及军队纷纷出台量子技术相关的顶层战

略［３０３３］。２０１８年６月，美国众议院科学委员会正

式通过《国家量子倡议法案》，标志着未来１０年，

美国联邦政府将全力推动量子科学发展［３４］。与

此同时，世界顶尖的高科技公司和著名研究机构

纷纷投入巨资研发量子技术，国际竞争异常

激烈［３５］。

４．１　量子通信技术发展现状

量子通信作为面向未来的全新通信技术，在

安全性方面具有显著优势，已经引起世界各国的

高度重视［３６３８］。

在光纤量子通信方面，我国已建成合肥、芜

湖、济南等城域量子通信示范网络。２０１７年９月

底，国家量子安全通信骨干网“京沪干线”正式开

通，并当天就在北京节点与“墨子号”量子科学实

验卫星建立连接，实现北京到维也纳之间 ７６００

ｋｍ的洲际量子保密视频通话，这是世界上第一个

天地一体化的量子广域通信网络的雏形，有望使

我国金融、政务信息率先迈入绝对安全的量子保

密传输时代。２０１４年，美国 ＮＡＳＡ规划量子保密

通信干线，铺设从洛杉矶喷气推进实验室（ＪＰＬ）

到ＳｕｎｎｙｖａｌｅＮＡＳＡＡｍｅｓ研究中心的光纤线路，

美国知名研究机构 Ｂａｔｔｅｌｌｅ公布了环美量子通信

骨干网络项目，计划采用瑞士 ＩＤＱ公司设备，基

于分段量子密钥分发结合安全可信节点密码中继

的组网方式，为谷歌、微软、亚马逊等互联网巨头

的数据中心提供具备量子安全性的通信保障服

务。欧洲多个国家和地区相继建成了瑞士量子、

维也纳ＳＥＣＯＱＣ等量子通信实验网络［３９］，演示和

验证了城域组网、量子电话、基础设备保密通信等

应用。英国、意大利等国建立城市间及贯穿全境

的量子通信实验网络。２０１６年９月，俄罗斯先期

研究基金会量子光学技术实验室利用量子技术研

发了非保护通道的安全密钥部署设备，并在俄罗

斯电信公司光纤通信线路上成功进行试验。２０１０

年，日本通过洲际合作建成了多节点城域量子通

信网络［４０］。

在量子卫星建设方面，我国于２０１６年８月发

射世界首颗量子通信实验卫星“墨子号”，并于

２０１７年１月正式交付使用。２０１５年７月，欧洲航

天局（ＥＳＡ）与欧洲通信卫星公司签署价值１．８亿

欧元的欧洲量子卫星建造合同。２０１９年 １月，
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ＥｕｔｅｌｓａｔＱｕａｎｔｕｍ卫星平台完成建造，已运至空客

防务与航天公司位于法国的卫星工厂进行集成，

并计划在２０１９年底搭乘“阿里安”－５火箭发射；

第２颗卫星计划于２０２０—２０２１年发射，主要覆盖

亚洲地区。ＥｕｔｅｌｓａｔＱｕａｎｔｕｍ卫星通过软件驱动，

可灵活更新卫星工作频率、带宽、信号强度、覆盖

范围等性能参数［４１］。２０１９年４月９日，欧洲航天

局（ＥＳＡ）和欧盟委员会共同签署一项协议，标志

着欧洲为建立“量子互联网”迈出了第一步。目

前，双方正在计划建立欧洲量子通信基础设施

（ＱＣＩ）。根据新签署的技术协议，ＱＣＩ的地面部

分由ＤＧＣｏｎｎｅｃｔ负责，它包含一系列的量子通信

网络，连接了欧洲的关键基础设施、敏感通信和数

据站点。天基组件，即ＳＡＧＡ（安全和密码算法任

务）由ＥＳＡ负责，包含了一个覆盖整个欧洲的量

子卫星通信系统［４２］。

目前，量子通信技术在增加安全通信距离、提

高安全成码率和提高现实系统安全性等方面还面

临重大挑战。虽然从理论上，量子通信的安全性

已得到概念性证明和基于物理模型的严格数学证

明，但实际的量子通信系统由于不能完全满足物

理模型中的假设条件从而存在被窃听和攻击的缺

陷。量子通信技术未来一段时间的研究重点主要

集中在如何突破速率、传输距离、抗干扰性能方面

的局限，以及解决光子损耗及量子退相干等问题。

４．２　量子计算技术发展现状

量子计算是当前的热门科学前沿技术，代表

了量子技术的主流方向之一，尤其是在后摩尔时

代的大背景下，各国政府高度重视量子计算技术

的发展，并提前布局，意图抢占先机。Ｇｏｏｇｌｅ、微

软、英特尔、东芝以及 ＩＢＭ等公司也投入巨资开

发量子计算技术潜力，国际竞争异常激烈。近年

来，ＩＢＭ、Ｇｏｏｇｌｅ、阿里巴巴等高科技公司不断刷新

量子比特数量，意图争夺量子霸权。

近年来，我国在量子计算研究方面不断取得

突破。２０１７年５月，中国科学院宣布在基于光和

超导体系的量子计算机研究方面取得重大突破，

建造了世界上第一台超越早期经典计算机的光量

子计算机原型机，同时实现了１０个超导量子比特

处理器，打破Ｇｏｏｇｌｅ公司保持的９个超导量子比

特记录。２０１８年２月，阿里云联合中科院宣布１１

个量子比特计算云平台上线；２０１８年７月，潘建

伟教授团队全球首次实现１８个光量子比特纠缠。

此外，世界主要国家纷纷从国家战略层面重

视和规划量子计算技术的研发。２０１６年，我国在

“十三五”国家科技创新规划２０３０重大项目中部

署了量子计算项目。美国已经在量子计算领域完

成战略布局，在理论研究方面推进量子信息科学

的学科建设，在应用技术层面以研发高性能计算

系统为牵引，重点突出量子计算硬件设备发展，目

前正处在加速推进落实的过程中。２０１５年，美国

正式启动战略计算倡议（ＮＳＣＩ），该倡议的领导机

构为美国国防部、美国能源部，组织执行机构是情

报高级研究计划局（ＩＡＲＰＡ）和美国国家标准与

技术研究院（ＮＩＳＴ）。其计划管理力度之大，在美

国其他的国家级科研项目中非常罕见，而 ＮＳＣＩ

的中长期战略布局聚焦量子计算。２０１８年，美国

军方将量子计算视为可能改变信息战和太空战的

关键技术，并已将量子计算机和相关应用列入五

角大楼必须进行的研发投资选项［４３］。

目前，量子计算机研究的瓶颈问题主要集中

在硬件实现方面，例如需要提高量子系统中相干

操纵的能力，实现更多量子比特的纠缠，研制新的

量子算法，增强现有量子算法的实用性和扩展性

等问题。从理论上看，量子计算是一个广阔的研

究领域，众多问题有待解决，诸如量子软件、量子
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复杂性、量子电路等相关问题极有可能在五至十

年内取得重要进展，关于量子计算能力的问题则

需要进行更长时间的探索研究［４４］。

４．３　量子雷达技术发展现状

目前，美国、加拿大、澳大利亚等国正在积极

开展量子雷达研究［４５］。从２００８年开始，ＤＡＲＰＡ

先后提出了开展量子雷达技术研究的“量子传感

器项目（ＱｕａｎｔｕｍＳｅｎｓｏｒＰｒｏｇｒａｍ，ＱＳＰ）”等多项研

究计划［４６］，美国麻省理工学院林肯实验室［４７，４８］、

ＮＡＳＡ、美国海军研究实验室［４９］、陆军研究实验

室［５０］、哈佛大学［５１，５２］、马里兰州立大学、罗彻斯特

大学［５３，５４］、洛克希德·马丁公司［５５］等１２家机构

都相继开展了量子雷达的研究工作。其中，高校、

军队和公司所占比例为７∶３∶２，高校研究居多，说

明目前量子雷达处于理论研究阶段，尚未走出实

验室。军队和公司参与研究，则说明量子雷达必

将走向实用，且距离实用化不会太遥远。２０１６

年，我国电科院１４所成功研制单光子检测量子雷

达系统，先后完成了量子探测机理、目标散射特性

以及量子探测原理的试验验证，在真实大气环境

下可实现百公里级的探测能力（已达到１６０ｋｍ），

探测灵敏度也得到极大提升［５６］。

目前，量子雷达技术在工程化方面仍存在诸

多难题，如量子态的纠缠特性、相干性以及携带量

子态信息载体的能量微弱性，都进一步增加了量

子信息传输和处理的难度。此外，量子雷达性能

在很大程度上受限于相关电子器件的性能。总体

来看，目前量子雷达技术仍处于研究和探索阶段，

但从国内外的投入和关注程度来看，其实用化进

程将会持续加速。

５　思考与启示

半个多世纪以来，以电子技术为主导的信息

技术，不仅改变了人类的生产和生活方式，同时改

变了作战方式和战争面貌。未来，量子通信、量子

计算、量子雷达等技术物化为装备并应用于军事

领域后，将促进战争形态的改变和战争理论的

革新。

一是量子通信技术将颠覆技术侦察力量结构

和海上作战样式。长期以来，技术侦察力量作为

情报作战的中坚力量，为世界各国作战情报的获

取提供了技术支撑。未来，安全隐蔽的量子通信

技术逐渐走向实用后，技术侦察力量将很难识别

量子通信信道并从中获取量子通信信号，传统的

信号侦察和分析手段将无法获取情报数据，使得

现有技术侦察力量结构或将面临巨大调整。此

外，量子通信技术通过解决水下武器装备通信瓶

颈问题，提升水下综合作战能力，从而极大地改变

海上作战样式。二是量子计算技术或推动战争进

入全面算法战争时代。随着高超声速武器的发

展，人类将进入“读秒战争”时代，作战指挥员的

思维速度将无法满足作战实时性需求。当量子计

算技术走向实用后，面对爆炸式增长的态势感知

数据，作战指挥员或将作战经验、作战筹划思路、

作战约束条件等以算法和程序的方式预先编入量

子计算机中，依赖算法和量子并行计算能力辅助

指挥员快速决策，从而推动战争进入全面算法战

争时代。三是量子雷达技术将颠覆隐身技术和电

子战模式。上世纪７０年代以来，战斗机隐身技术

先后经历了探索、发展、应用三个阶段，由于隐身

战斗机在多次军事行动中取得显著战果，因此几

十年来，世界军事强国纷纷投入巨资发展战斗机

隐身技术。此外，电子战作战模式在现代战争中

已被广泛使用。然而，量子雷达一旦走向实用，将

使各种战斗机隐身途径失效，与此同时，针对各类

雷达开发的电子战模式同样面临挑战。未来，隐
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身技术和电子战模式在量子雷达面前将何去何

从，同样是作战领域值得研究的课题。

作为颠覆未来战争形态的关键技术之一，量

子技术将首先被物化为先进的科技装备，随后催

生出新型的作战理念和颠覆性的作战样式，而后

再推动更加新型的颠覆性技术出现。随着量子技

术的发展和成熟，军事领域需要用全新的视角谋

划未来战争的作战理论、作战样式，制定先进的武

器装备发展战略，进一步突破传统作战理念的局

限，为形成颠覆性作战能力奠定理论和现实基础。
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［１８］刘诗瑶．量子通信，中国领跑［Ｎ］．人民日报，

２０１６０８２２（２０）．

ＬＩＵＳｈｉｙａｏ．ＣｈｉｎａＬｅａｄｓＱｕａｎｔｕｍＣｏｍｍｕｎｉｃａ

ｔｉｏｎ［Ｎ］．ＰｅｏｐｌｅｓＤａｉｌｙ，２０１６０８２２（２０）．

［１９］武获山．后量子密码技术发展分析［Ｒ］．江阴：

知远战略与防务研究所，２０１７．

ＷＵＨｕｏｓｈａｎ．ＡｎａｌｙｓｉｓｏｆｔｈｅＤｅｖｅｌｏｐｍｅｎｔｏｆ

ＰｏｓｔＱｕａｎｔｕｍ ＣｒｙｐｔｏｇｒａｐｈｙＴｅｃｈｎｏｌｏｇｙ［Ｒ］．

Ｊｉａｎｇｙｉｎ：ＫｎｏｗｆａｒＩｎｓｔｉｔｕｔｅｆｏｒＳｔｒａｔｅｇｉｃａｎｄＤｅ

ｆｅｎｓｅＳｔｕｄｉｅｓ，２０１７．

［２０］胡晓峰，荣明．关于联合作战规划系统的几个

问题［Ｊ］．指挥与控制学报，２０１７，３（４）：２７３

２８０．

ＨＵＸｉａｏｆｅｎｇ，ＲＯＮＧＭｉｎｇ．ＪｏｉｎｔＯｐｅｒａｔｉｏｎＰｌａｎ

ｎｉｎｇＳｙｓｔｅｍｓ：ＩｓｓｕｅｓａｎｄＰｒｏｓｐｅｃｔｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ

ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌ，２０１７，３（４）：２７３２８０．

［２１］ＮＡＲＡＹＡＮＡＮＡ，ＭＯＯＲＥＭ．ＱｕａｎｔｕｍＩｎｓｐｉｒｅｄ

ＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍｓ［Ｃ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＩｎ

ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｖｏｌｕｔｉｏｎａｒｙＣｏｍｐｕｔａ

ｔｉｏｎ．Ｊａｐａｎ：ＮａｇｏｙａＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９９６：６１

６６．

［２２］张晨，游晓明．基于栅格模型机器人路径规划

的量子蚁群算法［Ｊ］．电子科技，２０１６，２９（７）：

１４．

ＺＨＡＮＧＣｈｅｎ，ＹＯＵＸｉａｏｍｉｎｇ．ＩｍｐｒｏｖｅｄＱｕａｎ

ｔｕｍａｎｔＣｏｌｏｎｙＡｌｇｏｒｉｔｈｍｓｏｆＰａｔｈＰｌａｎｎｉｎｇｆｏｒ

ＭｏｂｉｌｅＲｏｂｏｔＢａｓｅｄｏｎＧｒｉｄＭｏｄｅｌ［Ｊ］．Ｅｌｅｃｔｒｏｎ

ｉｃＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１６，２９（７）：１４．

［２３］ＸＩＥＲｅｎｃｈａｏ，ＬＩＺｉｓｈｕ，ＨＵＡＮＧＴａｏ，ｅｔａｌ．Ｅｎ

ｅｒｇｙＥｆｆｉｃｉｅｎｔＪｏｉｎｔＣｏｎｔｅｎｔＣａｃｈｉｎｇａｎｄＳｍａｌｌ

ＢａｓｅＳｔａｔｉｏｎＡｃｔｉｖａｔｉｏｎＭｅｃｈａｎｉｓｍ Ｄｅｓｉｇｎｉｎ
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ＨｅｔｅｒｏｇｅｎｅｏｕｓＣｅｌｌｕｌａｒＮｅｔｗｏｒｋｓ［Ｊ］．ＣｈｉｎａＣｏｍ

ｍｕｎｉｃａｔｉｏｎｓ，２０１７，１４（１０）：７０８３．

［２４］ＭＡＲＣＯＬ．量子雷达［Ｍ］．周万幸，吴鸣亚，胡

明春，等，译．北京：电子工业出版社，２０１３．

ＭＡＲＣＯＬ．ＱｕａｎｔｕｍＲａｄａｒ［Ｍ］．ＺＨＯＵＷａｎｘ

ｉｎｇ，ＷＵＭｉｎｇｙａ，ＨＵＭｉｎｇｃｈｕｎ，ｅｔａｌ，Ｔｒａｎｓ．Ｂｅｉ

ｊｉｎｇ：ＰｕｂｌｉｓｈｉｎｇＨｏｕｓｅｏｆＥｌｅｃｔｒｏｎｉｃｓＩｎｄｕｓｔｒｙ，

２０１３．

［２５］肖怀铁，刘康，范红旗．量子雷达及其目标探测

性能综述［Ｊ］．国防科技大学学报，２０１４，３６

（６）：１４０１４５．

ＸＩＡＯＨｕａｉｔｉｅ，ＬＩＵＫａｎｇ，ＦＡＮＨｏｎｇｑｉ．Ｏｖｅｒｖｉｅｗ

ｏｆＱｕａｎｔｕｍＲａｄａｒａｎｄＴａｒｇｅｔＤｅｔｅｃｔｉｏｎＰｅｒｆｏｒｍ

ａｎｃｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅ

ｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，２０１４，３６（６）：１４０１４５．

［２６］江涛，孙俊．量子雷达探测目标的基本原理与

进展［Ｊ］．中国电子科学研究院学报，２０１４，９

（１）：１０１６．

ＪＩＡＮＧＴａｏ，ＳＵＮＪｕｎ．ＴｈｅＰｒｉｎｃｉｐｌｅａｎｄＤｅｖｅｌｏｐ

ｍｅｎｔｏｆＱｕａｎｔｕｍＲａｄａｒＤｅｔｅｃｔｉｏｎＴａｒｇｅｔ［Ｊ］．

ＪｏｕｒｎａｌｏｆＣＡＥＩＴ，２０１４，９（１）：１０１６．

［２７］ＭＥＨＵＬＭ，ＯＭＡＲＳ．ＭａｇａａＬｏａｉｚａ，ＲＷ Ｂ．

ＱｕａｎｔｕｍＳｅｃｕｒｅｄＩｍａｇｉｎｇ［Ｊ］．ＡｐｐｌｉｅｄＰｈｙｓｉｃｓ

Ｌｅｔｔｅｒｓ，２０１２，１０１（２４）：１５３９．

［２８］唐苏妍．网络化防空导弹体系动态拦截联盟形

成方法与机制研究［Ｄ］．长沙：国防科学技术大

学研究生院，２０１１．

ＴＡＮＧＳｕｙａｎ．ＲｅｓｅａｒｃｈｏｎＤｙｎａｍｉｃＩｎｔｅｒｃｅｐｔｉｏｉｎ

ＣｏａｌｉｔｉｏｎＦｏｒｍａｔｉｏｎＭｅｃｈａｎｉｓｍ ａｎｄＭｅｔｈｏｄｉｎ

ＮｅｔｗｏｒｋｅｄＡｉｒＤｅｆｅｎｓｅＭｉｓｓｉｌｅＳｙｓｔｅｍｓ［Ｄ］．

Ｃｈａｎｇｓｈａ：ＧｒａｄｕａｔｅＳｃｈｏｏｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙ

ｏｆＴｅｃｈｎｏｌｏｇｙ，２０１１．

［２９］葛悦涛，蒋琪．量子雷达技术发展研究［Ｊ］．战

术导弹技术，２０１４（４）：５９．

ＧＥＹｕｅｔａｏ，ＪＩＡＮＧＱｉ．ＲｅｓｅａｒｃｈｏｎｔｈｅＤｅｖｅｌｏｐ

ｍｅｎｔｏｆＱｕａｎｔｕｍＲａｄａｒＴｅｃｈｎｏｌｏｇｙ［Ｊ］．Ｔａｃｔｉｃａｌ

ＭｉｓｓｉｌｅＴｅｃｈｎｏｌｏｇｙ，２０１４（４）：５９．

［３０］ＩｎｎｏｖａｔｅＵＫ．￡ １４ＭｉｌｌｉｏｎｆｏｒＧｒｏｕｎｄＢｒｅａｋｉｎｇ

ＱｕａｎｔｕｍＴｅｃｈｎｏｌｏｇｉｅｓ［ＥＢ／ＯＬ］．２０１７０７３１．ｈｔ

ｔｐ：／／ｗｗｗ．ｇｏｖ．ｕｋ／ｇｏｖｅｒｎｍｅｎｔ／ｎｅｗｓ／１４ｍｉｌｌｉｏｎ

ｆｏｒｇｒｏｕｎｄｂｒｅａｋｉｎｇｑｕａｎｔｕｍｔｅｃｈｎｏｌｏｇｉｅｓ．

［３１］ＵＫＧｏｖｅｒｎｍｅｎｔＯｆｆｉｃｅｏｆＳｃｉｅｎｃｅ．ＴｈｅＱｕａｎｔｕｍ

Ａｇｅ：ＴｅｃｈｎｏｌｏｇｉｃａｌＯｐｐｏｒｔｕｎｉｔｙ［ＥＢ／ＯＬ］．２０１７

０１１０．ｈｔｔｐｓ：／／ｗｗｗ．ｇｏｖ．ｕｋ／ｇｏｖｅｒｎｍｅｎｔ／ｕｐ

ｌｏａｄｓ／ｓｙｓｔｅｍ／ｕｐｌｏａｄｓ／ａｔｔａｃｈｍｅｎｔ ＿ ｄａｔａ／ｆｉｌｅ／

５６４９４６．ｈｔｍｌ．

［３２］ＥＬＩＺＡＢＥＴＨＧ．ＥｕｒｏｐｅＰｌａｎｓＧｉａｎｔＢｉｌｌｉｏｎｅｕｒｏ

ＱｕａｎｔｕｍＴｅｃｈｎｏｌｏｇｉｅｓＰｒｏｊｅｃｔ［ＥＢ／ＯＬ］．２０１７

０４２６．ｈｔｔｐ：／／ｗｗｗ．ｎａｔｕｒｅ．ｃｏｍ／ｎｅｗｓ／ｅｕｒｏｐｅ

ｐｌａｎｓｇｉａｎｔｂｉｌｌｉｏｎｅｕｒｏｑｕａｎｔｕｍｔｅｃｈｎｏｌｏｇｉｅｓ

ｐｒｏｊｅｃｔ１．１９７９６．ｈｔｍｌ．

［３３］ＮＳＴＣ．ＡｄｖａｎｃｉｎｇＱｕａｎｔｕｍＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ：

ＮａｔｉｏｎａｌＣｈａｌｌｅｎｇｅｓａｎｄ Ｏｐｐｏｒｔｕｎｉｔｉｅｓ［ＥＢ／

ＯＬ］．２０１６０７２４．ｈｔｔｐｓ：／／ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．ｇｏｖ／

ｓｉｔｅｓ／ｗｈｉｔｅｈｏｕｓｅ．ｇｏｖ／ｆｉｌｅｓ／ｉｍａｇｅｓ．ｈｔｍｌ．

［３４］ＮａｔｉｏｎａｌＱｕａｎｔｕｍＩｎｉｔｉａｔｉｖｅＡｃｔＨ．Ｒ．６２２７／Ｓ．

３１４３［ＥＢ／ＯＬ］．２０１８１１２７．ｈｔｔｐｓ：ｗｗｗ．ｃｏｎ

ｇｒｅｓｓ．ｇｏｖ／ｂｉｌｌ／１１５ｔｈｃｏｎｇｒｅｓｓ／ｈｏｕｓｅｂｉｌｌ／６２２７．

ｈｔｍｌ．

［３５］张志强，陈云伟，陶诚，等．基于文献计量的量

子信息研究国际竞争态势分析［Ｊ］．世界科技

研究与发展，２０１８，４０（２）：３７４９．

ＺＨＡＮＧＺｈｉｑｉａｎｇ，ＣＨＥＮＹｕｎｗｅｉ，ＴＡＯＣｈｅｎｇ，ｅｔ

ａｌ．ＢｉｂｌｉｏｍｅｔｒｉｃＡｎａｌｙｓｉｓｏｎＩｎｔｅｒｎａｔｉｏｎａｌＣｏｍｐｅｔ

ｉｔｉｖｅＳｉｔｕａｔｉｏｎｏｆＱｕａｎｔｕｍＩｎｆｏｒｍａｔｉｏｎＲｅｓｅａｒｃｈ

［Ｊ］．ＷＯＲＬＤＳＣＩＴＥＣＨＲ＆Ｄ，２０１８，４０（２）：３７

４９．

［３６］冯骥，冯江源．欧美国家量子通信技术前沿争
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夺及其优势［Ｊ］．国际研究参考，２０１３（３）：１５．

ＦＥＮＧＪｉ，ＦＥＮＧＪｉａｎｇｙｕａｎ．ＦｒｏｎｔｉｅｒＣｏｍｐｅｔｉｔｉｏｎ

ａｎｄＡｄｖａｎｔａｇｅｏｆＱｕａｎｔｕｍＣｏｍｍｕｎｉｃａｔｉｏｎＴｅｃｈ

ｎｏｌｏｇｙｉｎＥｕｒｏｐｅａｎａｎｄＡｍｅｒｉｃａｎＣｏｕｎｔｒｉｅｓ［Ｊ］．

ＩｎｔｅｒｎａｔｉｏｎａｌＲｅｓｅａｒｃｈＲｅｆｅｒｅｎｃｅ，２０１３（３）：１５．

［３７］尹浩，马怀新．军事量子通信概论［Ｍ］．北京：

军事科学出版社，２００６．

ＹＩＮＨａｏ，ＭＡＨｕａｉｘｉｎ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏＭｉｌｉｔａｒｙ

ＣｏｍｍｕｎｉｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ［Ｍ］．Ｂｅｉｊｉｎｇ：Ｍｉｌｉｔａｒｙ

ＳｃｉｅｎｃｅＰｒｅｓｓ，２００６．

［３８］许华醒．迈向基于卫星的全球量子通信时代

［Ｒ］．北京：中国电子科学研究院，２０１３．

ＸＵＨｕａｘｉｎｇ．ＴｏｗａｒｄｓｔｈｅＡｇｅｏｆＳａｔｅｌｌｉｔｅＢａｓｅｄ

ＧｌｏｂａｌＱｕａｎｔｕｍ Ｃｏｍｍｕｎｉｃａｔｉｏｎ［Ｒ］．Ｂｅｉｊｉｎｇ：

ＣｈｉｎａＡｃａｄｅｍｙｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅｓ，２０１３．

［３９］ＰＥＥＶＭ，ＬＡＮＧＥＲＴ，ＬＯＲＵＮＳＥＲＴ，ｅｔａｌ．Ｔｈｅ

ＳＥＣＯＱＣＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎＮｅｔｗｏｒｋｉｎ

Ｖｉｅｎｎａ［Ｃ］．ＮｅｗＪｅｒｓｅｙ：ＩＥＥＥＰｒｅｓｓ，２００９：１３．

［４０］ＳＡＳＡＫＩＭ，ＦＵＪＩＷＡＲＡＭ，ＩＳＨＩＺＵＫＡＨ，ｅｔａｌ．

ＦｉｅｌｄＴｅｓｔｏｆＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎｉｎｔｈｅＴｏ

ｋｙｏＱＫＤＮｅｔｗｏｒｋ［Ｊ］．ＯｐｔｉｃｓＥｘｐｒｅｓｓ，２０１１，１９

（１１）：１０３８７１０４０９．

［４１］张铃金，李薇，陈建光．世界上第一颗发射后

完全可编程卫星（欧洲量子卫星）即将离开英

国进行集成（下）［ＥＢ／ＯＬ］．２０１９０２２５．ｈｔ

ｔｐ：／／ｗｗｗ．ｄｓｔｉ．ｎｅｔ／Ｉｎｆｏｒｍａｔｉｏｎ／Ｎｅｗｓ／１１３９４２

２０１９０２２５．ｈｔｍｌ．

ＺＨＡＮＧＬｉｎｇｊｉｎ，ＬＩＷｅｉｍｅｎｇ，ＣＨＥＮＪｉａｎｇｕａｎｇ．
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０８１５．ｈｔｍｌ．
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ｊｅｃｔｓＡｇｅｎｃｙ，２００９．

［４７］ＬＬＯＹＤＳ．ＥｎｈａｎｃｅｄＳｅｎｓｉｔｉｖｉｔｙｏｆＰｈｏｔｏＤｅｔｅｃ

ｔｉｏｎＶｉａＩｌｌｕｍｉｎａｔｉｏｎ［Ｊ］．Ｓｃｉｅｎｃｅ，２００８，３２１

（５８９５）：１４６３１４６５．
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