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摘要 脑机接口(brain-computer interface, BCI)技术通过建立大脑与外部设备之间直接的信息交流和信号控制通

道, 实现脑思维活动与外界通信和交互作用, 从而进行脑信息读取、外部执行设备的控制, 以及脑活动的调整和

控制. 脑机接口是一种多学科融合的交叉技术, 涉及神经科学、计算机科学、通信与信息处理技术、人工智能

技术等, 展现了广阔的发展和应用前景, 包括医疗与康复、科学与教育、自动驾驶、工业控制等. 同时, 脑机接

口技术的发展和应用面临重要的技术以及法律和伦理方面的挑战. 本文简要介绍脑机接口技术的基本原理和组

成, 从信号获取、神经解码和认知脑机接口等关键技术角度阐述了国内外研究现状: 从技术角度, 讨论了脑机接

口技术面临生物兼容性、通信速率、信号获取和处理、神经解码、安全等方面的挑战; 从伦理和法制角度, 指

出该技术面临隐私、自由意志、身份认同和社会公平等方面的挑战. 最后, 展望了脑机接口技术未来的研究方

向和应用前景.
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脑机接口技术通过检测大脑内神经活动信息, 建

立不可见的神经活动信息和可见行为反应之间的直接

关系, 将大脑神经活动转化为运动指令直接操控外界

设备, 从而跳过了大脑中转到肌肉组织或外周神经操

控肌肉组织的中间过程, 将成为可以破解人脑神经信

息运行机制、攻克脑疾病以及辅助人类智能活动的重

要技术[1~3].
本文概要介绍脑机接口技术的基本原理和系统组

成、发展概况和应用前景, 并介绍该项技术发展中面

临的技术和伦理方面的挑战性问题.

1 脑机接口系统的构成

脑机接口技术通过采集脑电信号、读取至计算

机、分析和提取其中携带的特征信息, 将其转化为控

制外部设备的指令并控制执行设备的动作, 同时将外

部设备的状态反馈至大脑, 实现外部设备的精确控制.
另外, 脑机接口技术的发展为人们通过电子设备对脑

神经进行刺激, 从而为直接对脑神经活动进行调整和

控制提供了可能. 脑机接口主要包含信号采集、处

理、控制和反馈4个部分(图1)[2].
信号采集部分负责对大脑神经电活动的采集, 有
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植入式、非植入式和半植入式3种方式. 植入式脑机接

口是将电极芯片直接插入大脑深部核团. 该方法采集

的神经电信号精度高, 信噪比高, 但植入式的芯片会对

植入位置周围的神经细胞造成损伤, 安全风险较高. 非
植入式脑机接口是将电极芯片贴附在头皮外表面, 对

脑细胞没有损伤, 但采集的神经信号质量不高: 其信号

精度低, 分辨率差, 并容易受到外界信号的干扰, 高频

电活动易于被背景噪音所淹没. 介于上述两种方式之

间的是半植入式, 它在采集信号的质量、实现的方便

性、技术安全性等方面与上述两种方式相比各有优劣.
信号处理部分对采集到的大脑神经电活动信号进

行处理, 运用各种信号处理和机器学习算法, 获取脑电

信号与大脑活动之间的关系; 其主要过程包括预处

理、特征提取和特征分类. 电信号预处理是对采集过

程中的噪声干扰信号进行过滤, 如采集过程中不可避

免的眼电、肌电、心电以及设备和环境的电磁干扰等,
通过滤波降噪的方法提高记录信号的信噪比. 其中, 常
用的信号预处理方法有空间滤波器、时间滤波器、通

道选择以及频带选择. 特征提取是在预处理信号的基

础上, 获取电信号各种特征参数并组成特征向量. 特征

参数包括时域信号和频域信号两大类, 相应的特征提

取方法也分为时域法、频域法和时频域方法. 特征分

类则是建立大脑信号的特征向量与大脑活动之间的关

系, 通常采用机器学习的方法实现特征分类.

经过处理的脑电信号(即神经元/神经元群的活动

信号)要经过神经解码转换为对外部设备进行控制的

指令, 从而控制外部设备的动作, 实现脑与外界的交互.
控制设备一般包括进行语音交流、肢体运动、机器交

互等各种设备, 如人工轮椅、假肢, 或者计算机光标、

操纵杆等控制的游戏、驾驶或其他执行装备. 控制环

节主要涉及神经解码算法, 将神经元/群体的活动信号

转换成外界设备可识别的信号. 通过各种线性和非线

性多元算法, 如判别分析、多元线性回归和各种机器

学习方法, 对神经集成数据进行实时或离线分析. 在控

制环节, 神经解码算法设计中一个重要的考虑是算法

的准确性, 提高控制质量; 另一个重要的考虑是算法的

鲁棒性, 克服泛化能力不强从而在信号变异时不能正

确解码; 此外, 还要考虑长期应用的脑机接口可能需要

经常进行调整的问题. 深度学习作为一种机器学习算

法已用于神经解码, 该类算法使用具有大量隐藏层的

神经网络, 有利于处理复杂的非线性脑电信号, 是本领

域的热点研究方向. 目前, 待解决的问题包括: 信号变

异性大引起泛化性差的问题、信号训练样本少引起过

拟合问题、多分类信号影响识别效率的问题等.
反馈环节主要是把外部设备的运行状况信息反馈

给使用者, 通过不断减小预期状况和实际反馈得到的

结果差异, 实现使用者的控制意图. 反馈信号在大脑和

人工设备之间建立一个封闭的控制回路, 并帮助使用

图 1 (网络版彩色)脑机接口系统结构框图
Figure 1 (Color online) Basic structure of a brain-computer interface system
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者精准地操控外部设备. 根据应用的不同, 反馈环节的

设备类型有很大的不同. 一类是用于对大脑直接电刺

激的神经信号调制器. Fitzsimmons等人[4]的研究表明,
对皮层的电刺激可以实现猴子与大鼠的行为引导, 电

刺激可以作为外界环境反馈给大脑信息的手段. 另一

类是根据外部设备状态(如机械臂或轮椅的运动、操

纵杆的运动、光标点位等)发生视觉、听觉和触觉信

号, 刺激大脑产生神经信号. 对于单一的视觉反馈带有

延迟, 难以适应复杂环境的问题, Chatterjee等人[5]的研

究表明, 结合视觉与触觉的反馈方式精度要优于单一

视觉反馈, 多种信号联合作用于反馈环节是提高精度

的重要途径.

2 脑机接口技术的国内外研究现状

2.1 脑机接口技术的发展历程

2.1.1 脑电信号验证和脑机接口概念的提出

脑机接口技术的最初研究是为了验证脑电信号的

存在性. 追溯至1875年, 英国医生、生理学家Canton在
动物大脑中探测到电信号[2,6]. 德国精神病医生Berger
于1924年发明了脑电图仪(electroencephalogram, EEG),
并记录下人脑活动信号[2,3]. 神经科学、现代信息技术

和硬件电路系统技术的快速发展, 催生了现代的脑机

接口技术.
1973年, 脑机接口的概念由美国加州大学洛杉矶

分校Vidal[7]提出并最早验证了该项技术的可行性. 他

们介绍了采用脑神经信号作为人脑与计算机的通信接

口, 并且作为一种神经生理学工具研究脑电活动的产

生和控制问题. 此后, 脑机接口技术快速发展. 在脑机

接口系统中, 大脑与外界的信息交互包含三方面: 大脑

向外界单向传递信息; 外界向大脑单向传递信息; 大脑

与外界进行信息交互.
2.1.2 电脑光标和机械臂的控制

对电脑光标和机械臂的控制系统是较早实现的脑

机接口系统, 也是持续发展和获得广泛应用的系统.
1991年, Wolpaw等人[8]成功为严重运动障碍患者开发

出一种新的沟通和控制技术 , 使受试者可以利用

8~12 Hz、μ节律头皮脑电信号, 将光标从视频屏幕中

心移动到位于顶部或底部边缘的目标. 1998年, Kenne-
dy等人[9]发明了由微电极和玻璃锥构成的脑机接口装

置, 并首次将其植入因脑干卒中而完全瘫痪的被试者

大脑皮层2 mm深度的位置, 通过电极与大脑皮层细胞

外基质的紧密贴合, 被试者通过大脑的思考实现了电

脑光标的控制. 2000年, Wessberg等人[10]采集了灵长类

动物执行任务时运动前区、初级运动区和后顶叶皮质

区神经元信号, 采用线性和非线性算法分析皮层神经

元群体信号, 实时预测了一维和三维手臂运动轨迹, 实
现了对复杂假肢机器人手臂运动的控制.

2001年以来, 随着应用基础研究逐渐成熟, 脑机接

口技术的商业化研发也逐步开展. Donoghue与布朗大

学的研究组织共同成立了Cyberkinetics, 研发了脑机接

口植入式系统BrainGate[11]. 2004年, 他们成功将犹他电

极(96通道)植入瘫痪病人的初级运动皮层, 实现了被试

者通过思考控制机械臂的运动. 2008年, Velliste等人[12]

将微电极阵列植入猕猴的主要运动皮层采集锋电位,
先训练猕猴使用操纵杆控制一个五自由度机械手臂,
建立锋电位与机械手臂运动的关系, 然后, 猕猴使用大

脑的锋电位替代操纵杆控制机械手臂抓取随机放置的

食物.
2.1.3 远程复杂运动控制

采用植入式方法实现假肢或外部设备控制具有实

现的方便性和安全性方面的不足. 采用非植入式方法

实现外部设备控制, 尤其是三维环境中的复杂运动控

制, 是一个具有挑战性的问题. Doud等人[13,14]利用运动

想象EEG方法, 使被试者在三维物理空间中控制四旋

翼无人机, 快速、准确、连续地追踪一系列目标, 以及

对四旋翼无人机进行制导. 该研究表明了采用EEG非

植入式技术实现三维空间远程复杂控制的潜力.
2.1.4 高速率通信

对于众多非植入式脑机接口, 通信速率是一个影

响其发展和应用场景的重要问题. 2015年, 清华大学

Chen等人[15]提出了一种新的联合频率相位调制方法,
用0.5 s长的闪烁信号标记40个字符, 并开发了一种使

用单个校准数据的用户特定目标识别算法, 实现高达

每秒5.32位的信息传输速率(internal transfer rate, ITR).
研究表明, 采用非植入式脑机接口可以提供一个自然

的人脑与外界的高速信息通道.
2.1.5 双向和闭环脑机接口

上述脑机接口技术的研究主要致力于分析大脑信

号、提取特征信息, 还主要处于大脑向外界单向传递

信息并对外部执行设备实现控制. 从另一个角度出发,
即通过对脑神经的特定区域实施刺激(如电脉冲、电

磁和光学等技术手段)可以对脑神经活动实施调控, 形

成双向和闭环的脑机接口. 通过这种外部信号直接刺
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激调控脑神经的活动, 可以提高脑机接口应用系统的

性能和效果.
2011年, O’Doherty等人[16]提出一种脑-机-脑接口

(brain-machine-brain interface)技术, 验证了双向脑机接

口的概念. 该项研究中, 在猴子脑皮层植入微电极, 当

猴子执行目标物体的选取时记录其脑电信号; 同时,
产生其接触特定物体时的触觉信号(经过编码的人工

触觉特性), 并通过微电极进行反馈. 该项研究证明,
可以通过这种反馈刺激改善机器人或神经假肢的

控制.
与上述研究 [ 16 ]对猴子进行实验不同 , 2021年 ,

Flesher等人[17]提出一种双向脑机接口技术, 对人类参

与者进行双向脑机接口技术的实验. 实验中对一位人

类受试者植入微电极, 在采集运动皮层活动信号的同

时, 对体感皮层进行微电极刺激产生触觉信号, 并把这

种微电极刺激产生的人工触觉感知信息与其视觉信息

综合应用于机械手假肢的运动和抓取控制, 改进了控

制性能.
2.1.6 混合脑机系统

随着计算机科学技术的发展, 将高速计算和人工

智能技术应用于脑机接口技术, 实现大脑神经信息在

外部世界与大脑间双向传递, 从而改变大脑的机能, 可
能会提高人类的脑力水平. 通过脑机接口直接对脑神

经刺激, 从而把人工产生的智能直接施用于生物脑, 可
能产生“生物电子人(cyborg)”或电子设备与人的“共生

体(symbiosis)”.
2016年, 浙江大学Wu等人[18]通过脑机接口, 将基

于机器学习的人工智能与生物智能结合, 形成混合脑

机系统, 应用于大鼠迷宫学习任务. 该项研究在受试大

鼠的脑中植入微电极, 让大鼠执行走迷宫任务. 实验中

在迷宫上方安装俯瞰摄像机, 并将摄像信号通过计算

机转换为用于导航的脑刺激信号, 刺激大鼠内侧前脑

束(medial forebrain bundle, MFB), 提高了大鼠的学习

和决策能力. 研究表明了生物脑和计算机构成的混合

系统中机器操作对生物脑学习和记忆的重要作用, 展

示了混合脑机系统应用于增强人类学习和记忆的技术

前景.
2017年3月, Elon Musk宣布投资成立脑机接口公

司Neuralink, 将人类大脑与人工智能相结合, 以加强大

脑机能. 他们研发了一种可扩展的高带宽脑机接口系

统, 其中包含超细聚合物探针、神经外科手术机器人

和定制的高密度电子设备[19]. 随后, 他们于2020年8月

实现了微小芯片对猪脑的植入和信息获取[20], 并于

2021年4月进行了恒河猴通过脑机接口用意念控制进

行游戏的实验, 在微型脑机接口实现技术上取得了重

要进展.

2.2 脑机接口的分类

从不同的视角出发, 可以对脑机接口进行不同的

分类. 例如, 按照脑机接口信息获取方式及在生物体中

的位置, 可以分为植入式、非植入式和半植入式脑机

接口; 按照其研究的脑功能, 可以划分为处理较简单的

运动和感知功能的脑机接口, 以及处理高级的记忆、

学习、决策等认知功能的脑机接口; 也可以按照其应

用目的划分为以治疗为目的的脑机接口和以神经增强

为目的的脑机接口等. 脑机接口技术的发展已经使得

该项技术从处理较简单的运动感知脑机接口扩展到处

理高级的记忆、学习等认知功能的认知脑机接口. 本

文按照脑机接口信息获取方式及在生物体中的位置不

同, 介绍脑机接口的分类.
根据获取大脑信号位置的不同, 可将脑机接口分

为皮层以内、皮层以外和皮层表面3种方式, 通常称为

植入式、非植入式和半植入式脑机接口.
2.2.1 植入式脑机接口

植入式脑机接口采集大脑皮层电信号, 包括动作

电位和局部场电位. 动作电位指人体感知外界刺激后

600 ms内, 单个神经元的放电信号. 为了记录单个神经

元的活动, 将直径约为20 μm的电极植入脑皮层几毫米.
这种穿透性微电极引起细胞物质反应形成鞘层, 使神

经细胞死亡和组织电阻增加, 电信号的幅值减小, 信噪

比降低, 不利于长时间植入. 增加信号幅值的方法之一

是采集相互关联的局部区域多个神经元的放电, 即局

部场电位(local field potential). 与动作电位的区别是,
局部场电位由一定区域多个神经元共同产生, 多个神

经元协同表达对刺激的反应, 电极植入位置不需要精

确到单个神经元的尺度, 且植入时间可达到几年.
1963年, Walter等人[21]首次完成脑机接口技术实

验, 将电极植入癫痫病人大脑中, 将大脑皮层所产生的

信息转换为控制幻灯片播放的控制信号, 人类第一次

在实验中靠意念控制外部设备. 2016年, Vansteensel等
人[22]采用植入脑机接口用于晚期肌萎缩侧索硬化症患

者. 患者注视电脑屏幕的光标, 当光标移动到选择的字

母上时, 想象右手点击该字母. 通过脑电信号特征提取,
患者能够控制商业通讯软件打字, 正确率达到95%.
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2017年, Ajiboye等人[23]采用植入式脑机接口, 通过大脑

产生的信号控制仪器对肌肉进行电刺激, 使四肢瘫痪

患者完成伸展和抓握运动. 被试者术后311 d完成点对

点目标的抓取, 协调多关节手臂运动, 目标抓取精度达

80%~100%. 2020年1月8日, 浙江大学求是高等研究院

“脑机接口”团队与浙江大学医学院附属第二医院合作

完成了中国第一例植入式脑机接口临床研究, 一名72
岁的瘫痪病人借助脑机接口通过脑电信号控制机械臂

和机械手, 抓取和喂食可乐, 首次证明高龄患者利用植

入式脑机接口进行复杂而有效的运动控制是安全可行

的[24].
2.2.2 半植入式脑机接口

虽然伽马波段局部场电位植入电极可长时间使用,
但它仍然具有损伤性. 半植入式电极可以从大脑表面

记录高伽马能带活动(electrocorticography, ECoG)[2,3],
比穿透性电极更安全. 大多数皮质神经元垂直于皮质

表面, 形成具有相似活动的皮质神经柱. 将大脑表面电

极放置于皮质神经柱上方得到的电信号, 可以反映单

个神经元的活动情况.
2012年, Anderson等人[25]定量地比较了不同大脑

各区域对肢体运动速度大小和方向的敏感程度, 建立

了ECoG信号与运动参数之间的关系. 实验表明, 表征

速度大小和方向的ECoG活动主要在初级运动皮层中,
并证实了运动皮层在脑机接口应用中的重要作用 .
2016年, Jacques等人[26]研究了ECoG和功能磁共振成像

(functional magnetic resonance imaging, fMRI)信号之间

的联系、fMRI和高频宽带ECoG反应(30~160 Hz)之间

的相关性, 表明fMRI和高频宽带ECoG反应之间相关性

强而快速耦合, 且腹侧颞叶皮质(ventral temporal cor-
tex, VTC)中的fMRI类别选择信号与前馈神经处理有

关. 2019年, Anumanchipalli等人[27]记录腹侧感觉运动

皮层的连续神经活动(高伽马振幅包络和低频成分), 采
用发音运动学特征解码和声音参数解码两步解码, 实

现被试者通过脑电信号ECoG调制语音发声与外界

交流.
ECoG研究的快速发展有两个主要原因. 首先, 其

侵袭性减小, 稳定性增强, 准确度高. 其次, 可以在人

类身上进行神经生理学研究. ECoG最初是为了避免穿

透性电极的并发症, 现已成为研究大脑群体活动有效

的神经科学工具.
ECoG虽然在降低大脑损伤的同时保持较高的性

能, 但很难分辨来自深层皮质或皮质下结构具有空间

特异性的信号. 功能性超声(functional ultrasound, fUS)
成像是一种新型的微创神经成像技术, 使用超快多普

勒血管造影术显示局部血容量变化, 可以实现一次性

解码运动意图. 与现有的功能性神经成像技术相比, 其
提高了时空分辨率(小于100 mm和100 ms), 并且在大

视场(几厘米)范围内具有高灵敏度(约1 mm/s)[28].
2021年, Norman等人[29]采用fUS神经成像研究运

动规划与神经的相互关系, 包括运动的方向和运动的

部位(如眼睛和手). 当非人灵长类动物(non-human pri-
mate, NHP)执行记忆引导运动时, 使用fUS神经成像以

100 mm分辨率记录脑血容量的变化. 他们记录后顶叶

皮质上方(空间感知、多感官整合和运动规划非常重

要的区域)的硬脑膜外超声信号, 然后使用运动前延迟

期的fUS信号, 实现了一次性解码动物的预期方向和运

动的部位, 从而为采用功能性超声神经成像进行侵入

性小、分辨率高、可扩展的神经记录和大脑接口提供

了新的技术.
2.2.3 非植入式脑机接口

非植入式主要有头皮脑电图和脑磁图(magnetoen-
cephalography, MEG)两种. 非植入式的优势是对大脑

没有创伤, 安全性高, 成本低, 缺点是其所带的信息比

植入式少, 分辨率低. 脑电图测量神经元兴奋产生电流

的变化, 脑磁图测量流经神经元电流产生的磁场. 脑磁

图比脑电图具有更高的时空分辨率, 可减少训练时间

和加快通信速率[30], 被成功地用于定位大脑内的活动

区域[31].脑磁图由于设备庞大和昂贵,不适合日常使用.
脑电图的控制信号主要有P300电位、慢皮层电位

(slow cortical potential, SCP)和视觉诱发电位(visual
evoked potential, VEP). P300是一种与大脑认知相关的

外源性诱发电位, 主要位于中央皮层区域. 它是当人体

受到外界刺激后300 ms左右出现的正电位波峰. 慢皮

层电位在大脑皮层脑电信号中的频率最低, 持续时间

在300 ms和几秒之间, 电位有正有负. 慢皮层电位随着

大脑思维活动的强烈程度而变化. 视觉诱发电位是指

神经系统接受视觉刺激(如形状、颜色或亮度等变化

产生的刺激)所产生的放电.
1964年, Chapman和Bragdon[32]首次通过实验发现

P300电位. 至今, P300电位脑机接口已成为一种经典、

简单和不需要训练的脑机接口[33]. 这种脑机接口易受

到人为因素, 如注意力、动机和疲劳的影响, 通常用于

有严格协议和操作人员监督的实验室, 为残疾人提供

通信设备[12], 为失去肌肉控制能力的人提供脑控轮
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椅[34], 以及为健康人提供游戏的虚拟环境[35].
慢皮层电位可作为控制信号, 移动电脑屏幕上的

光标在水平和垂直方向移动. 被试者借助一种信号转

换器[36]产生自发的SCP电位. 信号转换器是一种通过

显示视觉和听觉标记, 使被试者学习改变SCP电位的

工具, 通常采用屏幕上的光标位置, 连续地反映SCP电
位的幅度. SCP电位已在肌萎缩侧索硬化症(amyo-
trophic lateral sclerosis, ALS)[37]患者身上进行了广泛

的测试. SCP电位分类的准确率在70%~80%之间变

化, 可以实现正常通信, 但通信速率相对较低. 此外,
使用SCP电位的脑机接口需要较长时间(几个月)的
训练.

稳态视觉诱发电位(steady-state visual evoked po-
tential, SSVEP)脑机接口通过比较患者与正常人SSVEP
电位的差异诊断各种疾病, 如偏头痛、自闭症、认知

老化[38], 以及双相情感障碍和精神分裂症[39]患者的异

常神经系统. 另一方面, SSVEP可以输出患者所需的指

令, 控制外部设备, 从而恢复/重建受损肌肉的功能, 有
效地加快康复进程. 如上肢康复、踝关节康复机器

人[40], 这些设备可以刺激受损的肌肉来执行患者自己

无法执行的更精确的运动任务. SSVEP为残疾人提供

了与环境更直接的互动, 通过观察不同的刺激来识别

各种指令并控制家中相应的设备[41]. Saboor等人[42]设

计了一种增强现实智能眼镜, 通过聚焦眼镜上显示的

不同SSVEP刺激来控制环境中的物品.
近年来, 功能近红外光谱(functional near-infrared

spectroscopy, fNIRS)引起了人们极大的兴趣. 由于大脑

活动与被试者血流动力学反应的空间或时间有关, 通

过近红外光(约650~1000 nm波长)测量的含氧血红蛋白

(oxygenated hemoglobin, HbO)和脱氧血红蛋白(deoxy-
genated hemoglobin, HbR)浓度, 可以表征大脑活动[43].
与EEG相比, fNIRS的鲁棒性更强, 而便携性和运行成

本相当. fNIRS最常用的大脑区域是感觉运动皮层和前

额叶皮层, 相关脑活动包括运动想象、心算、音乐想

象、语言流畅性等. 由于空间和时间分辨率高, fNIRS
可以用于自发的神经活动, 而不是诱发神经反应(如视

觉或听觉诱发反应). 2019年, Zheng等人[44]提出了一种

基于静息状态独立成分分析(resting-state independent
component analysis, RSICA)的空间滤波算法, 从静息

状态数据中提取与任务相关的时空脑信号中不同的独

立成分, 对多通道运动想象任务进行特征提取. 由于采

用该项技术需要的训练集相对较小, 因此可以显著降

低训练负担.

2.3 神经解码技术

从信息处理的角度出发, 各类脑机接口的主要关

键技术均包括信号获取技术、信号处理技术、神经解

码技术等. 信号处理部分运用各种信号处理和机器学

习算法, 对采集到的大脑神经电活动信号进行处理, 其
主要过程包括预处理、特征提取和特征分类, 如第1节
中的介绍. 神经解码技术是针对脑机接口应用场景的

一种特别的信息处理技术. 脑机接口通过神经解码把

神经元/群体的活动信号转换成外界设备可识别的命

令, 从而实现脑与外界的交互. 本节专门介绍其研究

进展.
神经解码技术通过信息转换, 把神经元或神经元

群的活动信息转换为执行设备可识别的指令, 使被试

者的大脑与外界设备直接通信, 控制外界设备执行神

经元信号所表征的行为. 建立上述两种信号的映射关

系, 需构造多个参数, 由于参数的赋值因神经元的种类

和活动而异, 需根据具体任务设置参数的值, 这个过程

称为训练. 训练前, 从神经元信号中提取与表征行为相

关的部分信号. 训练后, 通过比较神经元的真实行为与

从神经元信号中解码得到的行为来评估解码的准确率.
准确率达到要求后, 可进行神经解码[45].

Carmena等人[46]采用维纳滤波器技术构造线性解

码算法进行神经解码, 并对恒河猴通过脑机接口控制

机械臂运动进行实验. 在实验中, 首先采集猴子操作操

纵杆、控制机械臂运动时的神经元信号. 然后, 建立机

械臂的位置、速度和握力等参数与多通道神经元信号

之间的关系, 实现了猴子的视觉神经元信号控制机械

臂的伸展和抓取动作. 实验表明, 采用神经元群信号比

单神经元信号可以提高脑机接口的准确性.
上述线性解码算法是指将大脑外部参数表示为多

通道神经元信号的加权平均. 训练各通道神经元活动

影响大脑外部参数的权重值, 从而建立神经元活动与

外界参数的函数关系. 经过多年的发展, 解码算法有很

大的进步, 可以将典型的算法分为线性算法和非线性

算法.
卡尔曼滤波器[47]利用了神经元信号y(t)及噪声q(t)

和系统状态xVKF(t)及噪声w(t)的统计学信息, 属于统计

学算法. 该方法通过状态转移模型(A)预测从前一个状

态xVKF(t–1)到下一个状态xVKF(t)的估计值, 以估计值与

真实值最小均方差为目标函数, 得到系统状态的最优
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估计. 卡尔曼滤波器应用于脑机接口时, 将多通道神经

元信号作为输入, 以行为变量(机械臂的位置和速度)为
状态变量,建立状态观测模型(C),根据前一个状态得到

下一个状态估计值, 计算神经元信号的估计值与真实

值均方差, 调整状态变量值, 使均方差达到最小, 得到

机械臂控制信号xVKF(t)的最优估计. 式(1)和(2)表示了

滤波器的基本形式:

x t x t w t( ) = A ( 1) + ( ), (1)VKF VKF

y t x t q t( ) = C ( ) + ( ). (2)VKF

机器学习算法广泛应用于脑机接口的神经解码技

术中[48], 例如, Sussillo等人[49]将递归神经网络(recurrent
neural network, RNN)方法用于神经解码. 递归神经网

络内部具有反馈连接, 是一种动态神经网络, 网络节点

当前时刻的值是历史值的函数, 适用于学习复杂时间

序列数据中的非线性关系. 研究中, RNN从猴子M1活
动中连续地解码出手臂运动学信号, 执行相同任务, 解
码效果优于卡尔曼滤波器.

尽管递归神经网络取得了巨大的成功, 但需使用

梯度下降算法[50]训练网络仍然是一个挑战, 且它对反

馈至网络的输入不敏感. 为了解决长期依赖和梯度计

算问题, Hochreiter和Schmidhuber[51]开发了长-短期记

忆(long short term memory, LSTM)网络. Wang等人[52]

开发了一个基于LSTM的框架来提取时变EEG信号的

基本特征. 为了提高基于LSTM框架的泛化性能, 减少

过度拟合的可能性, 采用了1d AX和信道加权技术, 使

脑电信号表示更加简洁, 从而简化了LSTM网络的训练

难度.
此外, 多种人工神经网络也用于脑机接口的神经

解码技术中, 例如, 多层感知子网络[53]
、自适应逻辑网

络[54]和生成对抗网络[55]等. 自适应算法可以通过适应

神经元活动对运动意图表达的变化, 自动调节解码参

数, 提高脑机接口性能. Taylor等人[56]首次提出自适应

解码算法, 用于改进猴子神经元活动到光标三维运动

的实时解码效果. 该项研究中, 受试猴子可以通过观察

受其大脑控制运动轨迹获得反馈, 从而其细胞调节的

特性发生变化. 通过算法设计使得其进行运动控制的

脑活动适应这种变化, 不但使得仅用很少的脑皮质细

胞生成运动序列, 而且可以通过训练提高运动控制的

精度. 在这项研究之后, 许多自适应算法被提出. Li等
人[57]提出了一种自适应解码技术. 他们提出贝叶斯线

性回归自训练方法, 利用解码器的输出对贝叶斯线性

回归模型中神经元调谐模型的参数进行周期性调整,
能够长时间地改善控制精度和稳定性. 与其他技术不

同, 该研究表明[57], 可以不需要受试猴子的运动信息而

采用其贝叶斯回归自训练方法, 通过先前的模型参

数、现实的神经活动信息以及解码器输出计算神经元

模型的参数改变, 从而可以改善控制精度和稳定性.
长时间使用的植入式脑机接口在使用中会因为记

录的神经元的变化而形成神经信号的变化, 从而需要

经常进行校准以使得从神经元活动信号解码出正确的

运动意图. 文献[55]提出一种技术, 通过深度学习从主

运动皮层的神经活动信号中学习运动意图信息, 从而

可以提高运动意图预测的精确性; 并且采用生成对抗

网络(generative adversarial network, GAN)技术设计了

一种网络结构——对抗域自适应网络(adversarial do-
main adaptation network, ADAN), 通过对ADAN的训

练提高脑机接口性能的稳定性. 该技术改进了从神经

元活动解码运动意图的准确性以及脑机接口性能的稳

定性, 并且减少了需要的训练数据量.

2.4 认知脑机接口

按照大脑活动的层次, 脑机接口可划分为低层次

运动感知活动的脑机接口和高层次认知活动的脑机接

口. 脑机接口具备作用在认知层面, 如认知状态、执行

功能、决策、记忆、注意力和语言的能力, 则称为认

知脑机接口. 区别于仅处理简单运动和感觉功能相关

的较低层次脑活动, 认知脑机接口处理更高阶, 即认知

层次的大脑活动[58]. 本文介绍认知脑机接口技术的研

究进展, 包括运动决策解码、运动想象、从人脑皮层

电信号解码语义信息, 以及通过电脉冲刺激增强认知

功能等.
目前, 认知脑机接口系统主要涉及从运动神经之

外(高阶)的神经信号中解码运动决策行为. Hasegawa
等人[59]从猴子上丘神经元的活动中解码了去与不去的

运动决策, 以及眼睛扫视的方向. Musallam等人[60]从大

脑皮层顶叶到达区的神经活动中解码了运动决策. 研

究中, 首先暗示猴子给予一定的奖励, 给几秒钟思考的

时间后, 执行手臂动作获取奖励. 然后, 采用贝叶斯算

法实现了对期望奖励神经活动的解码.
Ifft等人[61]研究了重新规划运动目标中的决策问

题, 采用线性判别分析和维纳滤波器从感觉运动皮层

神经元群的活动中提取运动计划转换. 两只恒河猴被

训练在目标出现时用操纵杆向视觉目标移动. 在运动

评 述

933



计划改变行为的实验中, 首先采用分散注意力目标闪

烁50、150或250 ms(每个实验的25%), 然后, 在不同屏

幕位置显示真实目标, 实现目标的改变. 实验发现, 无

论是坚持移动到初始目标的决策, 还是取消初始计划

并移动到新目标的决策, 都可以从感觉运动神经元群

活动中解码. 因此, 对运动计划的解码可以改善运动脑

机接口系统, 使其具有早期检测运动决策的能力.
Aflalo等人[62]解码了一例四肢瘫痪患者颅内后顶

叶皮层(posterior parietal cortex, PPC)神经元(与高阶运

动行为相关[63])的活动. 该项研究通过在被试者的后顶

叶皮层植入微电极阵列, 记录被试者在执行运动想象

任务时不同神经元群的活动信息, 并解码出运动想象

信息. 实验发现, 受试者想象的特定动作(例如, 想象手

对嘴或耳朵的运动、肩膀旋转等)会触发不同的PPC神
经元活动. 该项研究验证了从后顶叶皮层活动可以解

码运动目标、运动轨迹和运动类型等人类行为的高级

认知信息, 为认知脑机接口设计提供了依据.
Pei等人[64]通过脑皮层电信号解码人类语言. 实验

中被试者通过发声或想象所要表达的词语, 采用ECoG
信号解码语音或想象单词中的元音和辅音. 结合时域

和频域特征, 采用贝叶斯分类器进行解码, 在元音解码

和辅音解码任务中获得了显著高于概率水平的准确率.
这一研究提供了采用脑电信号解码出人类发声甚或想

象词语的可能性, 从而为语言障碍者提供交流的手段,
并实现静默通信.

Berger等人[65]提出一种技术, 可以通过向大鼠海马

体特定区域施加电脉冲刺激而恢复或增强大鼠的认知

和记忆功能. 该项技术通过电极获取大鼠海马区神经

元群活动信息并采用多输入多输出(multi-input-multi-
output, MIMO)建模, 开发了一种基于MIMO非线性模

型的刺激设备, 生成代替CA3到CA1的编码信号来调控

CA1神经元的活动.
Wang等人[66]提出一种技术, 从人的大脑皮层活动

中解码语义信息. 当受试者执行涉及语义信息处理的

简单语言任务时, 记录皮层电(ECoG)信号. 他们在左

侧额下回(left inferior frontal gyrus, LIFG)和颞上回后

部(posterior portion of superior temporal gyrus, pSTG)观
察到强烈的高伽马带(60~120 Hz)激活, 其时间序列对

应于言语产生和感知. 他们采用高斯朴素贝叶斯和支

持向量机分类器对覆盖额叶、颞叶和顶叶皮质的

ECoG电极捕捉到的皮质活动信号进行解码, 从而可以

预测对象的语义类别. 此项研究表明, 可以利用ECoG
从人的脑皮层活动中获取语义信息, 为开发基于语义

的脑机接口提供了理论依据和技术手段, 可为患有严

重运动或交流障碍的人提供语言交流工具.
综上所述, 本文论述了脑机接口技术发展中产生

的一些有重要影响的技术, 包括脑电信号的验证、电

脑光标和机械臂的控制、远程复杂运动控制、高速率

通信、混合脑-机系统、双向和闭环脑机接口等(图2),
并从脑机接口分类、神经解码技术和认知脑机接口的

图 2 (网络版彩色)脑机接口发展中的一些重要技术
Figure 2 (Color online) Some important events in the development of the BCI
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角度对重要技术进展进行了分类介绍.

3 挑战与展望

目前, 脑机接口正在高速发展时期, 同时面临很多

挑战. 总体而言, 我们可以把脑机接口技术目前面临的

挑战归结为3个方面: 第一, 技术方面提高性能和实用

性的挑战; 第二, 安全性方面的挑战; 第三, 伦理和法律

方面的挑战. 从信号采集的角度, 需开发生物兼容性更

好的微电极及其植入方法, 实现对神经元长期、稳定

和安全的读取和控制[19,67,68]. 从信号处理角度, 需开发

出能快速准确识别神经信息的编解码算法[2,3,69]
、高速

处理数据的专用芯片等, 以实现安全、高带宽的信号

传输和处理系统. 将脑机接口应用于脑信息的读取和

脑活动的调控, 可以为脑科学的研究提供重要的技术

工具, 为人类的健康、医疗、教育、社会安全等提供

科学基础和技术手段[2,3,13]; 同时, 也需要解决安全和隐

私、自由意志和社会公平、身份认同等伦理方面的挑

战[70~73].

3.1 脑机接口系统的性能和适用性问题

3.1.1 通信速率问题

提高通信速率是脑机接口技术研究的一个重要方

向. 目前, 脑机接口的传输转换速率远不及大脑与外界

信息交互的需求. 脑机接口系统采集到大脑信号后进

行信号处理, 之后转换成机器语言而被电脑所接受. 目
前, 基于P300的脑机接口最大信息转换速度为15~25
bit/min, 基于视觉诱发的系统稍高, 已报道最高通信速

率仅为325.33 bit/min[74]. 以演讲每分钟100~150个英文

单词为例估算, 仅文字信息的通信速率为700~1000
bit/min. 此外, 加上语音、语调和表情所表达的信息就

更多. 与此同时, 脑电信号的信噪比较低, 在脑机接口

使用过程中时常需要多次刺激和反馈, 更加降低了当

前信息传输转换速率. 因此, 提高脑机接口的信息传输

转换速率是本领域重要的研究方向. 最近, Willett等
人[75]开发了一种皮质内脑机接口, 解码手写运动, 并使

用递归神经网络解码方法将手写运动实时转换为打字,
实现了每分钟90个字符的打字速度, 与典型智能手机

打字速度(每分钟115个字符)相当, 为提高通信速率开

辟了新的思路.
3.1.2 神经解码准确性问题

提高神经解码的准确率是脑机接口研究中另一个

重要的技术问题. 目前, 脑机接口系统准确率都还比较

低. 以自发脑电的脑机接口为例, 平均识别率仅为80%;
虽然基于诱发脑电的准确率稍高, 但对于许多控制领

域, 这样的准确率仍达不到实用要求[2]. 信号的高维度

和低信噪比的特性造成解码困难, 指令集过小使现有

解码算法仅限于少数运动神经信号, 无法进行足够稳

定的分类, 远不能满足实际应用需求[3]. 而且, 大脑活

动越复杂, 控制指令就越多, 对信号处理的要求就越高,
解码算法的准确度就更显不足, 这是脑机接口技术实

用中面临的重要挑战. 在运动神经指令解码中, 脑机接

口系统所能处理的指令种类仅为个位数, 而人脑活动

种类的量级远远高于个位数. 提高多种类、复杂人脑

活动的处理准确性成为脑机接口技术的重要研究方

向[69].
3.1.3 适用性问题

提高脑机接口系统的适用性是一个重要的问题.
适用性主要包括环境适应性、便携性和生物相容性.
脑电采集对环境的要求较高. 脑电信号的幅值非常小,
并且不平稳, 在脑电信号的采集过程中, 不可避免地会

受到其他信号干扰. 而当环境中的噪声比较高时, 又会

降低脑机接口系统的精度. 因此, 提高脑机接口系统的

环境适应性是一个重要的研究问题[3]. 对于植入电极,
其生物相容性尤其是一个挑战性问题[76,77]. 通过在猴

子和人类被试者身上使用犹他探针进行神经信息记录,
已经证明了由于电极封装和神经元组织丢失, 记录的

神经信息质量往往会随着时间的推移而恶化, 这是电

极造成的组织损伤. 这些损伤可能包括组织移位引起

的机械组织应变、细胞和细胞外基质的机械撕裂、胶

质细胞的激活、局部灌注的丧失、血管源性水肿, 以

及继发性代谢损伤、信号分子的空间阻滞、小胶质细

胞激活和局部诱导的神经元变性等[77]. 通过提升低阻

抗、高导电性能以增强信号记录的质量并抑制神经刺

激期间的组织损伤, 设计兼具强度和柔韧性的电极结

构减少电极植入和脑微动时的机械创伤, 提高化学稳

定性促进电极-组织界面的生物相容性, 成为电极技术

的重要研究方向[78,79].
另外, 脑机接口技术实现依赖于大量的仪器仪表

以及比较大型的科学研究设备, 适合在实验室开展, 而
产业化应用需满足易于人体携带的要求. 脑机接口仪

器设备的小型化是技术发展的重要问题.
随着脑电、脑磁、近红外光成像、电子扫描和光

子扫描等人脑信号读取技术趋于成熟, 人脑运行的机

理逐渐清晰, 但单个信息读取方法得到人脑的信息仍
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是片面和不完备的. 开展多种人脑信息读取方法的融

合研究, 将是准确理解大脑的结构和功能以及信息存

储机制、信息传输机制和信息处理机制, 破解大脑意

识产生机制的重要方向.

3.2 脑机接口技术的安全性问题

我们可以把脑机接口技术的安全性归纳为3个重

要的方面: 脑机接口硬件和软件系统本身的安全性、

信息安全和人工智能技术中的对抗攻击技术对脑机接

口系统产生的特别的安全威胁, 以及脑机接口网络化

应用产生的安全性问题. 这3个方面的因素会相互影

响, 产生综合性的安全隐患.
脑机接口系统的安全风险既可能来自其软件系统,

也可能来自其硬件系统. 软件安全性既包含通常的软

件系统中(包括一些应用程序apps)脆弱性可能引起的

安全问题, 也包含脑机接口的信息获取、信息处理、

神经解码等环节中算法漏洞可能造成的安全问题, 例

如, 改变神经解码功能或实施其他恶意行为的算法, 改
变刺激信号的模式或强度, 恶意软件对机器学模型的

攻击, 在数据集中引入对抗性样本等攻击手段等[80~82].
硬件安全性涉及植入物引起的健康风险和各种应用设

备引起的安全风险[82,83]. 脑机接口作为电子或电子机

械系统被植入人脑, 可能使得被手术者面临手术伤害

风险, 如芯片或电极的植入可能对被手术者造成被植

入处临近组织的伤害、排异反应甚至产生出血或炎症

反应. 系统中电流强度冲击、电池的性状或寿命也可

能给被手术者造成风险. 另外, 系统异常也可能引起安

全问题. 硬件故障引起的脑电信号不稳定, 对脑活动的

错误解读和意外干扰也会引起安全风险. 除了系统本

身的安全事故外, 在一些应用场景中, 如人工轮椅、自

动驾驶等应用中, 神经编码算法的准确性不足和控制

系统的可靠性不够也可以造成间接伤害[3]. 对于需要

长期植入的设备, 还必须考虑其可靠性和稳定性问题

所可能带来的不能正确获取脑神经信息、不能产生正

确的神经编码以及重新手术所可能产生的安全风

险[3,76,77].
针对脑机接口的安全攻击是影响脑机接口安全的

一个重要因素. 脑机接口技术中广泛应用各种信息处

理技术. 信息安全领域中的攻击技术对脑机接口造成

巨大的安全威胁[80,84]. 人工智能技术应用于脑机接口

技术对脑机接口造成了特殊的安全隐患: 第一, 人工智

能技术, 尤其是机器学习技术广泛地应用于脑机接口

中的通信和信号处理、神经解码以及执行器的控制或

脑活动调节等各种环节, 而人工智能技术本身存在的

安全性问题, 如模型、算法、数据分布特性等造成的

安全性问题, 对应用它的脑机接口系统造成了新的安

全隐患. 第二, 人工智能技术的发展为攻击者提供了新

的攻击技术, 而这些攻击均可能施用于脑机接口系统

的通信、数据处理、机器学习的模型、系统的控制等

环节, 这些问题在新的技术背景下对脑机接口形成了

新的安全隐患.
神经刺激是脑机接口的一类重要功能. 针对神经

刺激的攻击是影响脑机接口安全问题的一类重要攻击

手段[80]. 神经刺激攻击涉及两种类型. 第一类是控制刺

激过程以造成神经组织损伤. 通过过度刺激加强神经

疾病治疗中的副作用. 第二类是增大被试者精神和心

理影响, 如情绪变化、抑郁、焦虑或自杀想法. 攻击者

可以使用恶意刺激参数放大负面影响的效果, 从心理

上操纵受害者. 针对植入式神经调控设备进行攻击, 攻
击者可以入侵神经调控设备, 进行“脑劫持”, 对系统和

用户造成损害[79,84].
即使对于非植入式的脑机接口系统, 攻击者仍然

可以对用户进行攻击, 造成用户隐私或其他机密信息

的泄露, 或者破坏系统正常工作. 例如, 获取用户的身

份、银行卡及其他隐私或机密信息[85]; 又例如, 高速拼

写器中的分类器常采用先进的机器学习技术来识别用

户想要的字符. 攻击者可以分析训练数据集, 得到拼写

器字符的频率调制(即特征), 将具有这些特征扰动的电

噪声传送到最终用户的环境中, 噪声被EEG电极读取,
可以输出攻击者想要的字符. 近来, Zhang等人[86]通过

产生微小的对抗性EEG扰动的方式, 攻击SSVEP拼写

器, 诱导分类器发生错误, 产生攻击者想要的任何字

符, 而不管用户想要的字符是什么. Zhang和Wu[87]验证

了采用卷积神经网络(convolutional neural networks,
CNN)作为分类器处理EEG信号易于遭受攻击, 并给出

了攻击方法. 最近, Bian等人[88]则提出更易于实现的攻

击方法. 这些针对脑机接口的攻击不但可以造成在临

床应用中的严重误诊, 而且会在一些敏感的应用中产

生安全和法律问题. 脑机接口不仅需要从软件和算法

设计上解决对抗性干扰和攻击问题, 而且硬件设计还

需要考虑更加完善的安全措施, 以拒绝对抗性电磁噪

声干扰与攻击.
在脑机接口中神经信息的获取、处理、神经编码

等阶段均存在攻击者可以利用的安全脆弱环节[79,80].
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在神经信息获取阶段, 攻击者设计错误的刺激使用户

的神经信号发生变化, 从而进行误导刺激攻击(mis-
leading stimuli attack); 攻击者也可以通过改变刺激的

参数造成对用户神经组织的损害, 或者诱发用户的感

知效果, 从而造成精神或心理状态的改变, 或对用户

进行心理操控, 形成社会工程攻击. 在数据获取和处

理中, 攻击者可以进行干扰攻击(jamming attack), 使

得正常的接口信号淹没在干扰信号中, 从而破坏系统

的正常运行. 针对神经编码, 攻击者可以对神经编码

算法进行攻击, 从而破坏其功能, 也可以对神经刺激

过程进行攻击, 阻断或改变神经激活模式, 对系统和

用户构成损害. 最近, Wu等人[89]对包括脑机接口应用

在内的生理计算中对抗攻击和防御技术进行了综合

介绍.
近几年来, 脑机接口不但以单独设备形式工作, 而

且产生了多脑机接口和网络化的脑机接口系统, 如脑-
脑接口[90]

、脑网络“Brainet”[91]、脑云接口[77]. 在这种

分布式的系统或网络化的脑机接口应用中, 单个脑机

接口应用的场景和范围得到了很好的扩展, 但同时需

要大量的信息交换和控制信号传递, 在单个脑机接口

系统中存在的安全脆弱环节的基础上, 又增加了网络

和通信系统中通常存在的安全脆弱环节, 对脑机接口

的应用造成新的安全隐患. 除了对单独工作系统可能

的攻击手段之外, 可能针对这种分布式、网络化系统

进行僵尸攻击, 通过对联网中设备操控, 进而实施特殊

的攻击行为; 可能进行居中攻击(或中间人攻击, man-
in-the-middle attacks), 窃取机密信息或进行恶意控制

等. 在网络化、分布式的脑机接口环境中, BCI应用程

序可以向云服务发送原始大脑信号执行并通过机器学

习技术提取敏感信息, 破坏信息的机密性; 居中攻击可

能发生在不同控制设备之间的通信信道中, 影响传输

数据的完整性和机密性以及服务可用性. 使用云服务

可能会导致敏感数据的大规模数据库被盗, 在发生违

规行为时, 法律责任也变得不明确[80,82,92]. 在这种网络

化的脑机接口系统中, 抵御对抗式的攻击更成为一个

重要的安全考虑.
脑机接口安全性日益受到人们的关注, 虽然有研

究称之为还处于早期阶段, 但人们对神经安全、神经

对抗、神经保密、脑劫持等影响BCI完整性、机密

性、可用性等特定安全性的问题进行了研究, 对脑机

接口设计和使用的不同环节提出了提高安全性的技

术[80~82,92].

3.3 脑机接口技术中的法律和伦理问题

脑机接口技术的发展为人脑活动控制提供了越来

越有力的技术工具, 使得人们可能用以探测思维活动

的信息, 也可以实现为大脑输入特定的刺激信号以对

脑活动进行调节和控制. 对脑活动信息的读取可能产

生潜在的信息泄露和侵犯隐私等问题; 而对脑活动的

调节和控制则可能引起自我身份意识的损失以及社会

公平性等问题. 这些法律和伦理问题既涉及法制和伦

理角度的治理措施, 同时也涉及对其风险的科学评估

和解决相应问题的技术进步, 从而防控潜在的风险、

规避可能的损害, 构成脑机接口技术研究中的重要

问题.
(1) 采用脑机接口直接进行脑活动控制可能造成

个体身份认同感(identity)和自主行为能力(agency)的损

失. 脑机接口对人类个体的应用使得大脑意图和行为

之间的转换在脑机接口设备的辅助下变得更加快捷;
通过植入人脑的硬件对被植入者的神经区域施加刺激

(电磁刺激、光刺激、超声刺激等), 从而使得他人预先

设定的策略和算法可以直接调控被植入者的思维或行

动; 通过脑机接口网络的方式使得几个大脑连接在一

起协同工作, 从而联网的脑机接口对联网个人的思维

产生调控作用. 这些均会使得人类的自由意志受到机

器的直接调控, 可能扰乱人们的身份认同感, 怀疑自己

行为的自主性. 脑机接口应用中已经存在这种使用者

对于自己身份认同和自主行为意识怀疑的经历和担

心[71,73,93,94].
神经科学的进展使人们认识到(即使很初步的认

识), 人们的心智活动归结为生物物理、电、化学的活

动, 人们又可以以经过设计的方式采用上述科学和技

术的方法施加影响, 这种神经还原论的认识论(neurore-
ductionistic vision)会引发人们对自由意志和责任概念

上的新认识(或争论), 也会在法律领域产生深远的影

响, 如法律责任主体和责任分配的认定等.
人们的道德规范和价值理念会随着社会的发展发

生变化, 其中的因素包括新技术对社会的道德规范和

价值理念的影响. 就脑机接口技术的应用而言, 已经引

起人们对“人”与“机器”、“人”与“工具”、“身体”与“心
智”界限的担心[94]. 由生物和电子机械器件构成的“共
生体(symbiosis)”或“生物电子人(cyborg)”, 其脑神经活

动会受到人工设计的算法指导下的直接电磁刺激的调

控, 生物器件和非生物器件共同决定其行为, 这会产生
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新的社会身份以及道德和法律问题. 由于越来越多的

人造零件嵌入人的身体, 以及人们可以通过直接神经

刺激方式调控人的思维, 产生记忆或技能, 可能使得人

们对“人”和“机器”、“人”和“工具”的确切界限产生挑

战. 人们怀疑这种共生体缺乏自由意志和道德责任, 可
能被视为以机械方式回应外部刺激的系统. 人类和机

器的界限模糊化, 难以分辨是大脑活动, 还是脑机接口

设备的直接干预而导致个体行为错误或违法. 这不但

会动摇人们作为道德主体和责任的认同, 而且会动摇

对法律主体及其责任的认同. 这些将对人类的道德规

范和法律准则产生深远的影响. 在操作层次, 作为嵌入

机械电子部件以及神经活动和行为受到人工算法控制

的人机共生体, 与广泛讨论的具有高度智能的机器人

的社会身份和伦理问题相似(与通常的由电子和机械

设备构成的机器人不同的是, 此类“生物电子人”是生

物人和电子机械设备的“共生体”), 构成复杂的法律问

题, 例如法律责任主体和责任分配的认定等. 如何在利

用脑机接口带来的脑功能修复和改善能力的同时, 切

实保障人类身体和精神的完整性以及主动选择行动的

能力, 是脑机接口技术尤其是认知脑机接口技术发展

中的一个重要问题.
(2) 以非自然习得的方式获取知识、技能或产生

认知行为的改变也形成对人类发展具有长远影响的法

律和伦理问题. 采用脑机接口技术已经产生通过芯片

嵌入的方式实现对动物神经活动的直接调控, 从而对

动物的行动和认知行为施加人工的影响; 对于人类, 也
可能通过芯片植入对人们的脑神经施加刺激而形成这

种生物电子人或共生体[94,95]. 动物的记忆功能可以用

人工的方式进行植入. 研究表明(如采用光遗传方法改

变特定区域的神经结构), 可以通过记忆植入的方式使

得动物被赋予某种知识或技能和不曾经历的记忆. 同

样, 采用脑机接口技术, 通过电磁脉冲刺激可以帮助瘫

痪的受试者完成特定的运动功能, 也可以帮助受试动

物(如猴子、大鼠)提高其学习和决策等认知能力, 改善

其认知功能. 这种记忆的获得、知识或技能的获取、

认知功能的改变并不是由动物长期进化, 通过经验、

学习, 对其神经塑性的改变而产生(自然习得)的. 当这

种技术施用于人, 可以使得自然人以非自然习得的方

式获得某些知识、技能或产生认知行为的改变, 形成

具有更为强大的认知能力和智能水平的生物电子人.
因此, 随着人工智能等技术的发展, 从技术角度考虑,
制造出比自然人智力更高的生物电子人或共生体已经

不是幻想. 这种以非自然习得的方式获取知识、技能

或产生认知行为的改变, 也形成对人类发展具有长远

影响的伦理问题. 首先, 一些应用此项技术的人群可以

以非自然习得的方式获得超越其他人群的智能水平,
可能对于应用或不应用这项技术的人群造成不平等的

发展机会, 形成社会不公. 其次, 由于智能技术本身的

模型和算法的局限, 包括其安全性、可解释性等方面

的局限, 难以保障形成对人类发展具有健康、促进作

用、友善的“与人类友好相容的”生物电子人. 人工智

能技术研究中已经取得了一些伦理规范和实现这些规

范的科学与技术措施[95]. 同样, 对脑机接口技术发展中

这种伦理问题进行研究, 制定相应的伦理规范, 并提出

科学和技术上的解决措施, 防控风险、规避灾变, 是脑

机接口技术研究中的一个重要研究方向.
(3) 脑机接口技术用于获取人脑活动的信息, 可能

引发侵犯隐私和滥用信息等问题. 虽然以任何方式获

取的信息均可能存在隐私泄露, 但可以采用已有隐私

保护的相关法规和信息保护技术加以保护. 然而, 脑机

接口设备所获取的信息与其他方式相比具有自己的特

殊性. 这主要包括: 第一, 这种信息是直接读取脑神经

活动信号, 而从这种信号可以解码出人的意图[73,93]. 使

用者其实并不知晓所读取的信号和所获取信息的范围,
其中可能包含一些心理特性和心理状态或某些具有高

层语义的信息等属于用户并不愿意表达的信息, 均属

于用户隐私. 例如, 研究表明, 非侵入性脑刺激器可以

发出难以察觉的直流电刺激, 在试图撒谎时, 可以使用

户的反应明显变慢, 从个人的神经信号中检测出撒谎

的企图[81]. 第二, 这些神经活动信息可能被一些人或机

构劫持, 甚至用于对个人某些心理体验的操控. 研究证

明, 一些神经元活动的信息可以用于广告投放、保

险、商务伙伴的分析[73]. 欧洲科学与新技术伦理小组

已指出可能存在未经允许向第三方泄露当事人身心信

息的安全风险[94]. 最近, Xia等人[96]对脑机接口中的隐

私泄露及其防护技术给出了一个综合性的分析和介绍.
针对脑机接口信息获取和应用环境的特性, 有效防止

隐私信息泄露和滥用是脑机接口技术发展中的一个重

要问题.
上述安全、法律、伦理问题具有法律法规等方面

的挑战性, 需要从科学技术角度给出解决方案. 对上述

法律和伦理问题进行研究, 以保障脑机接口技术的健

康发展, 造福于人类, 而又避免其可能产生伦理和法律

风险及损害, 是脑机接口发展中一个重要的研究方向.
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随着脑电、脑磁、近红外光成像、电子扫描和光

子扫描等人脑信号读取技术分支趋于成熟, 人脑图谱

在各技术角度上逐渐清晰, 但仍可能是片面和不完备

的. 开展多种人脑信息读取融合方法的研究是一个重

要的研究方向. 这将有助于更准确理解大脑的结构和

功能、信息存储机制、信息传输机制和信息处理机制,
有助于破解意识产生的机制, 为科学地认识脑功能提

供重要的技术手段. 脑机接口技术初始目标是帮助脑

部和脊椎重疾病人, 并帮助瘫痪者操作电脑或机器; 之
后逐步扩展, 使得可以通过向脑功能区注入电、磁、

声、光刺激调控神经活动形成双向脑机接口, 并且从

简单的运动和感知功能发展为高级的认知功能. 如何

通过脑机接口技术治疗人类的认知功能障碍以及改善

和增强认知功能是一个重要的发展方向. 从应用角度

考虑, 医疗、神经假肢、神经康复等无疑是脑机接口

技术发展的一个重要方向; 而随着技术的发展, 其应用

扩大到娱乐、体育、教育、交通、军事等领域. 针对

具体的应用环境, 解决脑机接口技术的适应性是一个

重要的研究方向. 人工智能技术的发展为脑机接口技

术的进步提供了巨大的技术支撑, 同时也为脑机接口

技术的应用提出安全、伦理等重要挑战. 脑机接口与

人工智能技术的深度融合是推进脑机接口技术发展的

一个重要研究方向.

4 结论

脑机接口技术从最初的对脑信息的读取逐渐发展

成脑信息读取以及脑活动调控的双重功能, 从处理比

较低层次的运动和感知功能信息到高级的注意、记

忆、决策、语言等认知功能, 提供了一种全新的脑与

外界进行交互的方式; 同时这项技术依然存在科学技

术以及伦理和法制等方面值得研究的问题. 本文综合

介绍了脑机接口技术的概念、技术构成、发展历程,
分析了该项技术的发展现状和存在的技术、安全、伦

理与法律方面的挑战; 简要叙述了进一步推动脑机接

口技术进步需解决的一些具体技术问题, 包括速率、

精度、环境适应性、使用方便性、算法设计神经解码

技术、信息获取与融合、安全以及伦理和法制等方

面值得研究与解决的问题. 脑机接口技术是一个方兴

未艾的具有重大科学技术意义和巨大应用前景的技

术. 随着科学和技术的进步以及相关伦理和法制问题

的解决, 该技术必将逐步应用于医疗健康、文化与教

育、工业与交通等各个领域, 不但将推进人类对神经

系统认识的进程 , 而且将产生巨大的经济和社会

效益.
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Brain-computer interface (BCI) is a relatively newly developed technology, which builds up a channel for the
communication and interaction between the brain and the outside world. It can be used to gain access to the neural activity
information in the brain, decode the intention of the user, and understand higher levels of semantics of the user, as well as
used as a means for the regulation and control of brain activities. BCI technology, although experienced only a short period
of developments, has already been used in neuroscience for understanding the working principles of the neural systems, in
the fields of therapeutic, rehabilitation, and augmentation of neural and physiological functions, as well as exhibited a
strong potential for applications in a wide range of fields, such as learning and education, game and entertainment, and
automatic control of industrial process and various devices. Since using the technology can not only detect information
about the neural activity inside the brain, but also exert stimulation to the nervous system so that the neural activity can be
regulated and controlled by designed algorithms, ethical and legal considerations are generated for the research and
applications of BCIs. In this paper, the basic principle and structure of BCIs are briefly introduced, and the evolution and
present status of the technology are reviewed. Particularly, we present an overview of the development of the technology by
introducing some events and techniques in the field, and review the classification of BCIs with respect to the techniques
developed for brain signal acquisition, namely, invasive, non-invasive, and semi-invasive BCIs. In information technology,
brain signal decoding techniques are critical to BCIs. We review some technical developments particularly for the neural
signal decoding algorithms. In terms of the neural activities they deal with, BCIs can also be classified into motor-sensory
BCIs and cognitive BCIs. The latter deals with brain activities related to higher order functions, such as memory, language,
attention, and decision making, in contrast to the sensory and motor functions. The techniques and systems developed for
cognitive BCIs are reviewed. Some challenging problems for the further development of the BCI are described in this
paper. The problems are classified and reviewed in three categories. The first category is problems related to performance
and applicability of BCIs, including the communication speed, the accuracy of neural signal decoding algorithms, and the
applicability problems particularly connected to the biocompatibility issue. The second category is safety and security of
BCIs, including safety and reliability of BCI software and hardware, security problems from cyberattacks and use of AI
algorithms. The third category is ethical and legal issues facing the design and application of BCIs, including the problems
related to privacy, identity and agency, as well as social equality. Some research directions for the further development of
BCIs are also presented.

brain-computer interface, neural signal acquisition, neural decoding, security, legal issue, ethical issue
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