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摘　要:针对量子计算攻击对传统密码体制的安全威胁，设计出一类抗量子攻击的McEliece公钥密码体制，因为

量子计算没有攻击McEliece公钥密码体制的多项式时间算法。给出了3类量子BCH码的生成算法，第1类是一般性

量子BCH码生成算法，第2类是特殊的对称量子BCH码生成算法，第3类是特殊的非对称量子BCH码生成算法。以

本文生成的非对称量子BCH码为基础，设计出量子McEliece公钥密码体制和量子Niederreiter公钥密码体制，详细

给出这两种公钥体制的加密和解密过程。给出的密码体制既保留了抗量子计算优点，又能在量子态下加密和解

密，其基本域为任意有限域。分析了这两种体制的计算复杂性理论、数据结构及算法模式，得到了时间复杂性和

空间复杂性达到指数级，得到了抵抗Shor算法和Grover算法攻击的结果。最后，利用量子BCH码的结构特征，设计

了一种经典Niederreiter体制数字签名，具有抗量子攻击能力。
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Quantum BCH Codes
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Abstract: In order to resist the security threat of quantum computing attacks to the traditional cryptosystem, a class of McEliece public-key

cryptosystems was designed in this paper, based on the fact that no quantum computing algorithm can attack the McEliece public-key cryptosys-

tem within polynomial time. Three types of algorithms for generating quantum BCH codes were presented. The first one was general quantum

BCH code generation algorithm, the second one was special symmetric quantum BCH code generation algorithm, and the third one was special

asymmetric quantum BCH code generation algorithm. Based on the asymmetric quantum BCH codes generated in this paper, the quantum McE-

liece public-key cryptosystem and the quantum Niederreiter public-key cryptosystem were designed, and the encryption and decryption processes

of the two public-key systems were given in detail. The proposed cryptosystems not only retained the advantages of the post-quantum computa-

tion, but also can encrypt and decrypt in quantum states. The basic field has been extended to the arbitrary finite field. The computational com-

plexity theory, data structure and algorithm model of the two public-key cryptosystems were analyzed. The exponential time and space complex-

ity were obtained, and the results of resisting the attacks of Shor and Grover algorithms were also obtained. Finally, with the structural character-

istics of quantum BCH codes, a classical Niederreiter signature system was designed, which has the ability of resisting quantum attacks.
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量子计算机有天然的并行优势，计算速度可达

指数级，量子计算的典型代表是Shor算法和Grover算
法[1]。量子计算机的出现，使得电子计算机难于计算

和求解的困难问题变得易于求解。这对基于数学难

题的密码，构成极大威胁。例如，利用量子计算可以

在较短时间内进行大整数的因子分解，可用于攻击
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RSA密码；利用量子计算易于求解离散对数，可对

ELGamal密码和ECC密码进行攻击。美国Bell实验室

提出的Grover算法和Shor算法，在量子计算机上，在

多项式时间内攻破很多现有密码。尤其是Shor算法，

利用量子Fourier变换具有计算加速功能这一优点，

对能够规约为隐藏子群（HSP）的问题进行有效计算[2]。

量子计算机的原理是利用量子并行、相干叠加和纠

缠态等量子特性进行快速计算，但在实际应用中，相

干叠加和纠缠态都很脆弱，难以保持，易与外部环境

相互作用，产生量子消相干。量子纠错码是克服量子

消相干的有效途径之一。

一些研究者们试图从经典数学纠错码着手，利

用CSS构造思想构造量子纠错码，利用量子纠错码设

计新的密码体制以对抗量子计算攻击。关于抗量子

密码算法，国内外学者的研究主要集中在以下5个方

面[3]：1）Merkle树签名方案，也被称为Hash函数方案；

2）基于纠错码的密码方案，也被称为McEliece体制；

3）基于格上困难问题的密码；4）MQ密码方案；5）研
究现有安全强度高的对称密码，分析其抗量子计算

能力。其中，McEliece体制是基于经典纠错码的纠错

门陷设计出的密码，能较好地抗量子攻击。

关于量子编码与密码的研究报道有很多。例如，

Jin[4–6]、Xu[7]等研究了量子纠错码，Chuang等[8]研究

了量子数字签名，Ablayev等[9]研究了量子Hash函数，

Bennett等[10]研究了量子秘钥分配问题，Zeng[11]研究

了量子认证问题，Toyran [12]、Okamoto [13]、Wies-
chebrink[14]等提出了量子公钥密码问题。第1个McE-
liece公钥体制是1978提出的[15]，随后的多年研究表

明，适当调整这种密码体制的参数后，量子计算也不

能对其构成严重威胁，但这种体制的缺点是存储空

间很大。1986年，Niederreiter提出了一种背包型的纠

错码公钥体制，之后Li等[16]证明了其与McEliece公钥

体制的安全性等价。有关McEliece和Niederreiter公钥

密码体制的具体内容详见文献[3]。2011年，曹东等[17]

利用QC-LDPC码设计二元McEliece公钥密码体制，

并进行了仿真实验。

上述关于量子纠错码的研究，没有给出量子纠

错码的生成算法。在设计抗量子计算攻击的公钥密

码体制时，主要利用二元经典纠错码设计抗量子攻

击的公钥体制。

作者先生成量子BCH码，利用量子BCH码设计

量子McEliece公钥体制，且量子态包括二元和非二元

情形。作者给出了3类典型的量子BCH码生成算法，

第1类生成算法生成量子BCH码数目多，另外两类算

法效率更高。相对于已有的一些抗量子计算加密算

法，本文算法优势在于加解密时不需要经典态和量

子态相互转换，提高了计算效率，同时，将量子态从

二元推广到任意元。对加密算法从时间复杂性、空间

复杂性、数据结构和算法模式上进行安全性分析，得

到了抵抗Shor算法和Grover算法攻击的结果。利用生

成的大量量子BCH码设计了抗量子计算的数字签

名，给出了量子纠错码的一种应用。

1   量子BCH码的CSS构造算法

量子纠错码与经典纠错码相比在纠错方面有

3点不同之处：一是，量子编码时，将单个量子比特态

编成纠缠态，起冗余作用；二是，量子错误可以看成

3种Pauli算子的线性组合，这3种算子对应3种量子错

误，即量子比特翻转、量子相位翻转、量子比特和相

位同时翻转；三是，量子纠错时，将错误对应到不同

的正交Hilbert空间。下面将给出量子纠错码的定义。

1.1   量子纠错码

q Q [[n,k,d]]q

Cqn
=Cq⊗Cq⊗ · · ·⊗Cq n Cq

qk Q =Cq⊗Cq⊗ · · ·⊗Cq k

Cq t = ⌊(d−1)/2⌋

定义1　一个 元量子码 记为 ，是指

Hilbert空间 （ 个 的直积）的

维子空间成为量子纠错码 （ 个

的直积），能够纠正至多 个量子错误。

C⊥

C D⊥H

D
Fq C⊥ ⊂C Fq2

D⊥H ⊆ D C D

一个经典线性码是有限域上线性子空间， 表

示Euclidean正交下码 的对偶码， 表示Hermitian
内积下码 的对偶码。在构造量子码时，需要用到有

限域 具有性质 的经典码，或有限域 上具

有性质 的经典码，这两类码统称 和 为偶

包含码。关于线性码的参数关系请参考文献 [18]。
1.2   量子BCH码生成算法

作者主要利用量子BCH码实现McEliece加密体

制，量子纠错码的生成算法主要基于CSS构造思想[19]。

下面给出3类量子BCH码的构造方法。第1类生成算

法主要指算法1和算法2，可以很全面地生成量子

BCH码，由于分圆陪集选取较为复杂，所以该类算法

效率不高；后两类生成算法生成的BCH码数量不多，

但效率很高，其中，算法 3生成的是对称的量子

BCH码，算法4生成的是非对称的量子BCH码。

1.2.1    从分圆陪集角度构造量子BCH码

Fq算法1　分圆陪集生成有限域 上的量子码

n、q gcd(n,q) = 1输入： 满足 。

Q [[n,k,d]]q输出：量子BCH码 参数 。

Ci m = ordn(q) =min
0≤i≤n
{i |n |

(qi−1), i > 0} i q i = i0+ i1q+ · · ·+ im−2qm−2+

im−1qm−1 i0, i1, · · · , im−1 ∈ {0,1, · · · ,q−1}
i↔ (i0, i1, · · · , im−1) Ci (i0, i1, · · · , im−1)

i

Step1　计算分圆陪集 。令

，将 按 进制展开

，其中， ，存在一一

对应关系 ，分圆陪集 为

全体轮换圈所对应的数 。

K K

Step2　任选若干个分圆陪集，计算它们的并集

，称 为定义集。
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K−1= {−a mod n |a ∈ K }= {(n−a) mod n|
a ∈ K}

Step3　计算

。

K∩K−1=A A

A

Step4　判断 ，若 为非空集，转到Step2；
若 为空集转到Step5。

k = n− |K| δ K

[[n,n−2k,≥ d]]q d ≥ δ+1
Step5　计算 ，设 为 中连续数的个数，

输出量子码 ，最小距离满足 。

Fq2算法2　分圆陪集生成有限域 上量子码

n、q2 gcd(n,q) = 1输入： 满足 。

Q [[n,k,d]]q2输出：量子BCH码 参数 。

Ci m = ordn(q2) =min
0≤i≤n
{i |n|

(q2i−1), i > 0} i q2 i = i0+ i1q2+ · · ·+
im−2q2(m−2)+ im−1q2(m−1) i0, i1, · · ·, im−1 ∈

{
0,1, · · ·,q2−1

}
i↔ (i0, i1, · · · , im−1) Ci

(i0, i1, · · · , im−1)

Step1　计算分圆陪集 ，令

， 将 按 进 制 展 开 为

，其中， ，

存在一一对应关系 ，分圆陪集 为

的全体轮换圈所对应的数。

KStep2　任选若干个分圆陪集，计算其并集 ，称

为定义集。

Step3　计算

K−q = {−aq mod n |a ∈ K } = {(n−qa) mod n |a ∈ K } 。
K∩K−q = A A

A

Step4　判断 ，若 为非空集，转到

Step2；若 为空集转到Step5。
k = n− |K| δ K

[[n,2k−n,≥ d]]q2 d ≥ δ+1

Step5　计算 ，设 为 中连续数的个

数，则存在量子码 ，满足 。

Fq

Fq2

证明算法正确性：算法1、算法2本质上基本是一

致的，不同之处在于算法 1利用CSS法构造量子

BCH码时使用了有限域 上的Euclidean内积；算法

2使用了有限域 上的Hermitian内积。下面先证明算

法1中Step1计算结果能得到分圆陪集。

Ci = {iqx mod n| x ∈ Z}
∀a,b ∈Ci a = iqx mod n,b = iqy mod n

y > x,a,b ∈ N = {0,1, · · · ,n−1} m = ordn(q)
b = aqy−x mod n a q

a = i0+ i1q+ · · ·+ im−2qm−2+ im−1qm−1

a↔ (i0, i1, · · · , im−1) qm = 1 mod n aq = i0q+

i1q2+ · · ·+ im−2qm−1+ im−1( mod n)

aq↔ (im−1, i0, · · · , im−2) aqy−x (i0, i1, · · · , im−1)
(y− x)

由定义知分圆陪集可写成 ，

若 ， 则 ， 不 妨 设

，注意到 ，那

么， ， 按 进制展开有唯一表达式为

，即存在一一对应关

系 ，但 ，所以，

存 在 一 一 对 应 关 系

。以此类推， 与

的 次轮换对应，从而证明了Step1是正确的。

g(x) =
∏
k∈K

(x−αk) C

C⊥ ⊂C⇔ K∩K−1 =Φ C

[n,k,≥ δ+1]
[[n,2k−n,≥ d]]q

取生成多项式 构造BCH码 ，

则对偶码 [ 1 8 ]，码 的参数为

，利用CSS构造法很快就可求出参数为

的量子码。  证毕

q2 = 4 n = 5 C0 = {0} C1 = {1,4} ,C2 =

{2,3} K=C1= {1,4} K−2= {−2×1 mod 5,−2×4 mod 5}=
{3,2} K∩K−2 =Φ k = n− |K| = 3 [[n,2k−n,

≥ d]]q2 = [[5,2 ·3−5,≥ d]]q2 = [[5,1,≥ 2]]q2

举　例　取 ， ， ，

， ，

，有 ， ，所以，

。

K =C2 = {2,3} K−2 = {−2×2 mod 5,如 果 取 ， 则

−2×3 mod 5} = {1,4} K∩K−2 =Φ k =

n− |K| = 3 K =C2 = {2,3}
d ≥ δ+1 = 3 2d ≤ n− k+2⇒
d ≤ 3 d = 3 [[5,1,3]]2

， 仍 有 判 别 式 ，

，但 中有2个连续数2、3，则

， 根 据 量 子 码 界 可 知 ：

，得到 ，所以存在 量子码。

K

[[n,k,d]]q 2d = n− k+2

注意1　根据算法1和算法2，如果定义集 包含

的数是连续的，得到的量子码被称为RS量子码；当参

数 满足 时被称为MDS量子码。

RS量子码和MDS量子码是两类被广泛研究的特殊量

子码。

Fq

Fq2

Fq

Fq2

注意2　有限域 上得Euclidean内积和有限域

的Hermitian内积，很多性质都是相似的，为避免啰

嗦，后续只讨论有限域 上Euclidean内积，对于有限

域 ，完全有类似的生成算法可求得。

1.2.2    从特殊分圆陪集角度构造量子码

Fq C = [n,k,d]q C⊥ ⊆C
[[n,2k−n,≥ d]]q C⊥ d

d Fq2

D = [n,k,d]q2 D⊥H ⊆ D [[n,2k−n,≥ d]]q2

[xodd] = x mod 2 [xeven] = (x−1) mod 2
⌈x⌉ x

第1类构造方法中，需要搜索大量的分圆陪集，

计算效率会受到影响。由文献 [19]可知，如果存在

上线性码 满足 ，则存在参数为

的量子码，如果 的最小距离超过 ，

则量子码的最小距离就为 ；如果存在 上线性码

满足 ，则存在 的

量子码。下面介绍利用特殊分圆陪集构造量子纠错

码 。 其 中 ， ， ，

为不小于 的最小整数。

Fq算法3　特殊分圆陪集生成有限域 上的量

子码

n = qm−1 δmax = q⌈m/2⌉−1− (q−2)[modd]

α n

输入： ，取 ，

令 为 次本原单位根。

Q [[qm−1,qm−1−2m⌈(δ−1) ·
(1−1/q)⌉ ,dQ ≥ δ]]

输出：量子BCH码 参数

。

N = {0,1,2, · · · , n−1} δ ≤ δmax

K =C1∪C2∪ · · ·∪Cδ−1 Cx =
{
xq j mod n|

j ∈ Z} Fq

Step1　设 ，任取 ，计

算定义集 ，其中，

为 上的分圆陪集。

g(x) =
∏
k∈K

(x−αk) h(x) =∏
k∈N\K

(x−α−k) C

C⊥ C⊥ ⊂C

S t e p 2　选取多项式 和

作为生成多项式，生成狭义BCH码 和

，且满足 。

C C⊥

Q dQ ≥ δ
Step3　根据 和 利用CSS构造法构造量子

BCH码 ，最小距离 可根据需要进行设计。

Fq2 Q[[
q2m−1, q2m−1−2m

⌈
(δ−1)(1−1/q2)

⌉
,dQ ≥ δ

]]
Fq2

δ

算法3的证明可利用文献[20]中的定理34，这里

不再赘述。类似地，还可生成 上的量子码 ，其参

数 为 。

此时有限域 的内积为Hermitian内积。算法3表明只

需选取不同的 ，就可得到不同的定义集，生成一大

批量子BCH码。

K =Cb∪Cb+1∪ · · ·∪Cb+δ−2 d ≥ δ n =

在经典BCH码中，如果生成多项式的定义集为

， 则 最 小 距 离 。 当
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qm−1 b = 1时其被称为本元BCH码，当 时被称为狭义

BCH码。

1.2.3    非对称量子BCH码的构造

Q

C1 C2 Fq

C1 = [n,k1,d1] C2 = [n,k2,d2]

C⊥1 ⊆C2 C⊥2 ⊆C1

k1+ k2−n ≥ 0 Q

[[n,k1+ k2−n,dz/dx]]q

T =
{
wt(c)|c ∈ (C1\C⊥2 )∪ (C2\C⊥1 )

}
， dx =min T，dz =

max T ⌊(dx−1)/2⌋
⌊(dz−1)/2⌋

Fq2 D⊥H
1 ⊆ D2

量子码 能明确其纠正比特翻转错误和相位翻

转错误的能力，则被称为非对称量子码。利用CSS构
造可以得到非对称量子码。设 、 分别是 上的经

典线性码，参数表达为 ， ，

并 设 ， 从 而 。 且 参 数 满 足 不 等 式

， 则 存 在 量 子 码  ， 其 是 参 数 为

的 非 对 称 量 子 纠 错 码 。 令

则   
，该量子码可以纠正 个量子比特翻

转，同时，可以纠正 个相位比特翻转。对于

有限域 可利用 类似地构造出非对称量

子码。

Fq算法4　有限域 上的非对称量子BCH码的生成

n = qm−1 δmax = q⌈m/2⌉−1− (q−2)[modd]

n α

输入： ，取 ，

次本原单位根 。

Q [[qm−1,qm−1−2m⌈(δ−1) ·
(1−1/q)⌉ ,dz/dx]]

输出：量子BCH码 参数

。

N = {0,1,2, · · · , n−1} δ ≤ δmax

K=C1∪C2∪ · · ·∪Cδ−1 Cx=
{
xq j mod n

| j ∈ Z} Fq

Step1　设 ，任取 计算

定义集 ，其中，

为 上分圆陪集。

g(x) =
∏
k∈K

(x−αk)

C1

Step2　取多项式 作为生成多项

式，生成狭义BCH码 。

2≤δ′≤δ K′ =C1∪C2∪ · · ·∪Cδ′−1

g(x) =
∏
k∈K

(x−αk) C2

C1,C2, · · · ,Cδ

Step3　任取 ，计算 ，

由多项式 作为生成码 （也可以任

意选取 中下标连续的部分分圆陪集）。

C1 C2

Q T =
{
wt(c)|c ∈ (C1\C⊥2 )∪ (C2\C⊥1 )

}
dx =min T，dz =max T。

Step4　根据 和 利用CSS构造法可以构造量

子 B C H码 。令 ，则

 
C1

k1 = qm−1−m⌈(δ−1)(1−1/q)⌉
C2 ⊃C1 C2 k2>k1

k2+k1−n > 2k1−n = qm−1−2m⌈(δ−1)(1−1/q)⌉ > 0

算法证明：从文献[20]知，Step2生成的码 包含

其对偶码，且维数 ，而

Step3生成的码 ， 的维数满足不等式 ，则

，因

此，可以得到非对称量子码。

Fq2 Q [[q2m−1,

q2m−1−2m
⌈
(δ−1)(1−1/q2)

⌉
,dz/dx]]

Fq2

还可以生成 上的量子码 ，其参数为

， 此 时 有 限 域

的内积为Hermitian内积。利用常循环码也可以构

造非对称量子纠错码，详情参见文献[21]。

2   基于量子BCH码设计量子McEliece和量

子Niederreiter公钥密码体制

在解密过程中，基于量子BCH码设计的量子

McEliece公钥密码体制和量子Niederreiter公钥密码

体制需要使用BCH码的译码算法。主要采用BCH码

的Berlekamp-Massey译码算法，简称BM译码算法。量

子McEliece公钥密码体制的思想如下：

Q

Q′
1）将量子BCH码 ，通过隐藏得到等价的量子

BCH码 。

Q′2）量子BCH码 将明文消息编码成量子纠缠态。

3）加密：在已编码的量子纠缠态中，故意加入量

子错误（比特翻转或相位翻转），从而得到错误污染

后的量子态，即是密文。

Q′4）解密：由 的纠错功能消除量子错误，得到消

息的量子态，由编码原则恢复明文。

C⊥1 ⊂C1 ⊂C2

Q C2 G2 U
P G′2 = UG2 P C⊥1 C1

G2 H2 G1 H1

tx、tz C1 =C2 =C

Fq2 Fq

p ∀x · y ∈ Fn
q x · y

Tr(x · y) x · y |x⟩

根据第1节给出的非对称量子BCH码构造方法，

经典BCH码满足 ，由CSS构造出量子码

。设 的生成矩阵为 ，任意选取可逆方阵 和置

换矩阵 ，使得 ，相应地，隐藏 、 的生

成矩阵和校验矩阵。隐藏后的生成矩阵和校验矩阵，

仍记为 、 、 、 。量子码的比特翻转和相位翻

转纠错能力记为 。当 时处理方法类

似。对于有限域 需考虑Hermitian正交即可。设 为

特征为 的有限域，则 ， 为  Euclidean内
积， 表示内积 的迹。量子态表示为 ，常用

的量子变换大都采用酉变换，其逆变换和原变换几

乎相同。作者采用的酉变换大致为：

1）广义Hadamard门变换

|x⟩ H⊗n

−−→ 1
√

qn

∑
y∈Fn

q

e
2πi
p Tr(x·y) |y⟩。

Fq = F2当 时，

|x⟩ H⊗n

−−→ 1
√

2n

∑
y∈Fn

2

(−1)x·y |y⟩。

Fn
22）有限域 上的Fourier变换

|x⟩ F−→ 1
√

2n

2n−1∑
y=0

e
2πi
2n x·y |y⟩。

f Uf3）任意函数 的 黑盒变换

|x⟩ |y⟩
U f−→ |x⟩ |y⊕ f (x)⟩。

2.1   密钥生成

Q tx、tz1）给出隐藏量子码 及纠错能力 。

G1、G2 tx、tz2）公钥： 和 。

U、P3）私钥： 及相应的BM译码算法。

2.2   加密过程

m ∈GF(2k2 ) x = mG21）任选明文 和 ，编码成量子

纠缠态为：
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|x+C1⟩ =
1
√
|C1|

∑
y∈C1

|x+ y⟩。

ex、ez

2）随机选择比特翻转向量和相位翻转错误

，量子Hamming重量满足：

Wquantum(ex) ≤ tx,Wquantum(ez) ≤ tz。

3）加密得到密文为：

|cip⟩ = 1
√
|C1|

∑
y∈C1

e
2πi
p Tr[(y+x)·ez] |x+ y+ ex⟩。

2.3   解密过程

ex、ez

|x+C1⟩ =
1
√
|C1|

∑
y∈C1

|x+ y⟩

m

利用量子纠错码检出错误 ，去掉错误得到

量子态： ，由此恢复出明文

。为了说明量子纠错过程，有如下引理。

Fq p C Fq

C⊥ C ∀x ∈ Fn
q

∑
y∈C

e
2πi
p ·Tr(x·y) =

|C|, x ∈C⊥;
0, x <C⊥。

引　理　设 的特征为 ， 为 上的线性码，

为 的对偶码， ，则

C Up

p x ∈ Fn
q

证明：线性码 是一个加法群， 表示复数域上

全体 次单位根组成的集合。 取定 ，定义映射：

χx : C→ Up χx : y 7→ e
2πi
p ·Tr(x·y)即 ,

满足下列性质：

χx(y1+ y2)=e
2πi
p ·Tr(x·(y1+y2))=e

2πi
p (Tr(x·y1)+Tr(x·y2)) = χx(y1)·

χx(y2)

1）
 ；
χx(0) = e

2πi
p Tr(0) = 12） 。

χx C Up所以， 是码 到 的一个群同态，也被称为线性特

征标。

x <C⊥ χx , 1 ȳ ∈ Fn
q\{0} χx(ȳ) ∈ Up

χx(ȳ) , 1,0

当 时， ，那么，存在 ， ，

满足 。从而有：

χx(ȳ)
∑
y∈C

χx(y) =
∑
y∈C

χx(ȳ)χx(y) =∑
y∈C

χx(y+ ȳ)t = y+ ȳ∑
t∈C

χx(t) =
∑
y∈C

χx(y),

(χx(ȳ)−1)
∑
y∈C

χx(y) = 0，

χx(ȳ)−1 , 0但 ，故∑
y∈C

χx(y) = 0 =
∑
y∈C

e
2πi
p Tr(x·y)。

∑
y∈C

e
2πi
p ·Tr(x·y) =

|C|, x ∈C⊥;
0, x <C⊥。

所以，

证毕

Fq = F2

∑
y∈C

(−1)x·y =

0, x <C⊥;
|C|, x ∈C⊥。

当 时，则   3类量

子错误可以分别看成比特翻转和相位翻转的线性组

|x+C1⟩ =
1
√
|C1|

∑
y∈C1

|x+ y⟩

ex ez
Fq = F2

(−1)x·y e
2πi
p Tr(x·y)

1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y+ ex⟩

合。设量子状态为 。在加密

过程中，选取比特翻转错误为 ，相位翻转错误为 。

下面以 为例说明解密过程。对于一般有限域，

只需将 改成 ，且使用广义Hadamard门变

换，引理1的结果依然成立。于是将量子密文设为

。

纠错过程如下：
1
√
|C1|

∑
y∈C1

(−1)(x+y)·ex |x+ y+ ex ⟩ H1定理1　 可用 纠正

比特翻转。

证明：利用计算

|x+ y+ ex⟩ |0⟩
U f−→ |x+ y+ ex⟩ |0+ f (x+ y+ ex)⟩。

f (x+ y+ ex) = H1(x+ y+ ex) = H1ex H1 C1

ex

取 ， 为 的校验矩

阵，可以算出 。

同理，可将

1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y+ ex⟩ |0⟩ →

1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y+ ex⟩ |H1ex⟩。

ex利用错误算子去掉 ，得到：

1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y⟩。

证毕
1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y⟩定理2　相位翻转错误

可以转化为比特翻转错误。

证明：应用Hadamard门作用为：

1
√
|C1|

∑
y∈C1

(−1)(x+y)·ez |x+ y⟩ →

1
√
|C1|

1
√

2n

∑
u∈Fn

2

∑
y∈C1

(−1)(x+y)(ez+v) |v⟩u′ = u+ ez

1
√
|C1|2n

∑
u′∈Fn

2

∑
y∈C1

(−1)(x+y)·u′ |u′+ ez⟩ =

1
√
|C1|2n

∑
u′∈Fn

2

(
∑
y∈C1

(−1)y·u′ )(−1)x·u′ |u′+ ez⟩。

由引理可知，

1
√
|C1|2n

∑
u′∈Fn

2

(
∑
y∈C1

(−1)y·u′ )(−1)x·u′ |u′+ ez⟩ =√
|C1|
2n

∑
u′∈C⊥1

(−1)x·u′ |u′+ ez⟩。

C⊥1 G1 ez再利用 的检验矩阵 可以计算出 ，与定理1中类
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ez似，错误算子可以去掉 。

于是得到量子态：√
|C1|
2n

∑
u′∈C⊥1

(−1)x·u′ |u′⟩u = u′
√
|C1|
2n

∑
u∈C⊥1

(−1)x·u |u⟩ ,

再次应用量子Hadamard变换，上述状态变为：√
|C1|
2n

∑
u∈C⊥1

(−1)x·u |u⟩→
√
|C1|
2n

∑
v∈Fn

2

∑
u∈C⊥1

(−1)(x+v)·u |v⟩v′= x+v

√
|C1|
2n

∑
v′∈Fn

2

∑
u∈C⊥1

(−1)v′ ·u |v′+ x⟩。

再根据引理可知，
√
|C1|
2n

∑
v′∈Fn

2

∑
u∈C⊥1

(−1)v′ ·u |v′+ x⟩ =

√
|C1|
2n

∣∣∣C⊥1 ∣∣∣∑
v′∈C1

|v′+ x⟩ =
√
|C1|
2n

2n

|C1|
∑
v′∈C1

|v′+ x⟩ =

1
√
|C1|

∑
v′∈C1

|v′+ x⟩ = 1
√
|C1|

∑
y∈C1

|x+ y⟩。

|x+C1⟩ =
1
√
|C1|

∑
y∈C1

|x+ y⟩

x m Fq , F2

|−x+C1⟩ =
1
√
|C1|

∑
y∈C1

|−x+ y⟩ m

这就是初始量子态 ，从

而 得 到 可 以 恢 复 消 息 。 如 果 ， 将 得 到

，依然可以恢复消息 。

证毕

基于量子BCH码的量子Niederreiter公钥密码体

制，给出如下算法：

算法5　基于量子BCH码的量子Niederreiter公钥

密码体制

Q

Q′
1）给定量子BCH码 ，隐藏得到等价的量子

BCH码 。

2）将明文消息对应到量子错误。

Q′ Hpuk、tx/tz3）公钥：量子BCH码 校验矩阵 。

4）私钥：BM译码算法和对应伴随式译码算法，

隐藏变换。

Q′
5）加密：将量子错误算子作用在一个由量子

BCH码 编码的纠缠态上。

Q′6）解密：利用 的纠错功，检测出量子错误，恢

复得到明文消息。

此算法证明过程与量子McEliece公钥密码体制

完全相似，在此省略。

3   安全性分析

文献[16]证明了经典Niederreiter公钥密码体制的

安全性等价于经典McEliece公钥体制，在量子状态

下，可能会有很多变化。文献[22]中引进了数据复杂

性分析量子计算的安全性。下面从计算复杂度和数

据复杂度的角度重点分析量子BCH码的McEliece公
钥体制的安全性。

ex、ez
ex、ez Wquantum(ex) ≤

tx,Wquantum(ez) ≤ tx

1）首先，未知其译码算法，利用接收向量直接译

码，这是一个NPC问题。这说明无法从密文猜测译码

算法，进而，猜测错误为 。且加密过程需要选择

量子错误 ，量子Hamming重量满足

，两类错误组合满足下列组合公式：(n
tx

) (n
tz
)
≥
( n
tx+ tz

)
=
(n
t
)
,

t
nt
 ≈ O (n!) lim

n→∞

n!
2n
=∞

ex、ez

一 般 地 ， 比 较 小 ， 所 以 ， ，

说明错误 的数据复杂度也很大。

U P Fq k

(qk −1)(qk −q)(qk −q2) · · · (qk −qk−1) = qk2
k∏

i=1

(1−q−i) >

qk(k−1) n P n!

Fq

n!(q−1)n

k1+ k2 > n⇒ k >
n
2

O(( 4
√

q)n2 (q−1)nn!) q>24 lim
n→∞

( 4
√

q)n2 (q−1)nn!
2n

=∞

2）在经典情形下，参数相同时，BCH码数目远没

有Goppa多，作者利用的是量子BCH码，有2个优点：

① 一个量子BCH码由两个具有偶包含的经典BCH组

成，使得量子BCH码数目成组合增加；② 由于量子

BCH码在应用前被隐藏，如果穷举出隐藏变换，需要

知道可逆矩阵 和置换矩阵 ， 上 阶可逆矩阵数目

为

。而 阶置换矩阵 的数目大约为 ，还可以将置

换矩阵每行为1的元素换成 中的非零元素，即具有

不改变码字Hamming重量的特性，这样符合条件的

置换矩阵数目为 。采用CSS构造量子BCH码

时，要求 ，搜索隐藏变换计算复杂度为

，当 时， 。

3）利用矩阵分解的方法，从量子BCH码的隐藏

中得到量子码的生成矩阵，涉及到矩阵分解和矩阵

乘法，是非交换群中的运算，即量子算法所不擅长的。

4）文献[17]利用数值仿真分析了量子McEliece
体制有很高的计算复杂度，可以抵抗Grove量子搜索

计算。文献[23]分析了McEliece体制可以抵抗量子

Fourier采样攻击。

O(1)

基于量子BCH码的McEliece体制存在存储空间

大的弱点。除了上述安全分析外，还需考虑空间复杂

度。当没有参与运算时，认为空间复杂度为 。具

体分析如下：

C1 ⊂C2 C⊥1、C⊥2
O(n)

1）为了得到量子 B C H码，需要存储线性码

，及其对偶码 。需要存储生成矩阵和校

验矩阵，并进行相应的运算，故空间复杂度为 。

|x+C1 ≥
∑
y∈C1

|x+ y ⟩ Uf

O(qk1 )

2 ） 存 储 量 子 态 ， 采 用 及

Hadamard门变换，存储空间为 。

C⊥1、C2 H1、H23）存在 的效验矩阵 ，矩阵乘法运算
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O(n3)

√
|C1|
2n

∑
u∈C⊥1

(−1)x·u |u⟩

O(qn−k1 )

存储复杂度为 。对 做量子

Hadamard门变换，存储空间为 。

O(qn−k1 )≈O(qn/2) (k1+k2>n) q= pm⇒O(qn/2)≈O(pnm/2),

lim
n→∞

pnm/2

2n
=∞(m > 2)

存 储 空 间 没 有 顺 序 ， 最 大 空 间 复 杂 度 为

，但

。

nt
 ≈ n!(t≪ n) O(n!)

4）经典BCH的译码算法中，较通用的译码算法

为BM算法，需要存储大量的伴随式，伴随式个数为

空间复杂度为 。

O(qk2−k1 n!) > O(n!)

5）量子纠错实质上是先经典码纠错，再转换成

量子态，需要很大中间转换存储空间，空间复杂度

。

从空间复杂性分析的2）～5）知，作者提出的密

码算法空间复杂性和时间复杂性都很大，进而数据

复杂性也很大，具有很好的抗Shor算法和Grover算法

攻击能力。

4   利用一类量子BCH构造时的偶包含码设

计抗量子计算数字签名

文献[24]提出了CFS数字签名，作者在构造量子

BCH码时，需要用到具有偶包含（偶码被包含在码

内）特性的经典码。这种经典码可用于设计数字签

名，类似CFS方案而具有抗量子攻击能力。

4.1   预备工作

QA

D⊥ ⊂ D QB

C⊥ ⊂C GA D

GB C HA D

HB C GA GA GAGA = IK

PA、PB U G′A =
P−1

A GA H′B = UHB PB。t C

设Alice选择量子BCH码 由一对偶包含码

通过CSS构成，Bob选择量子BCH码 是一对

偶包含码 通过CSS构成的。 取 为码 的生成

矩阵， 为码 的生成矩阵， 为 的校验矩阵，

为 的校验矩阵， 为 的右逆 。设

为置换矩阵， 为任意可逆矩阵，则

，  为码 的最大纠错能力。

G′A GB H′B t

h1、h2

公钥： 、 、 、 存入PKDB中，公开的Hash函
数 。

HA、PA、GA、GA

HB、PB、U
私钥：Alice的私钥 及Bob的私钥

。
M4.2   签名过程（设 为签名信息）

WH(e) ≤ t n

e H′B e(H′B)T = SA

e SA (n− k) H′B C

C⊥ RA = SA H′B C⊥

1）Alice随机选取一个汉明权重 的 维向

量 ，在PKDB中查找到 。计算 ，相当于

计算 的伴随式， 为 维向量， 可看成 的对

偶码 的生成矩阵。 看成 中编码得到的

码字。

M2）Alice对 进行如下处理：

J = sig(M) = {e+ [(h1(M) ∥ h2(e))− eGA]GA}PA,

(M, J,RA)Alice将 当成签名消息发给Bob。

4.3   验证签名过程

(M, J,RA) RA = SAH′B C⊥

C⊥ C C⊥

SA SA(U−1)T=e(H′B)T(U−1)T=e(PB)T HT
B WH(e(PB)T)≤

t C e(PB)T PB

e

1）Bob收到 后，利用 是 中

码字，因为 的最小距离比 大，由 的译码算法得

到 ， 且

，利用 进行译码得差错向量 ，Bob由私钥 得

到 。

2）Bob计算

S1 =JG′A = {[(h1(M) ∥ h2(e)− eGA]GA}PAG′A =

{e+ [h1(M) ∥ h2(e)− eGA]GA}PA P−1
A GA =

eGA+ [h1(M) ∥ h2(e)− eGA]GAGA =

eGA+h1(M) ∥ h2(e)− eGA =

h1(M) ∥ h2(e)。

e M
S2 = h1(M) ∥ h2(e)

3）Bob在1）中得到 ，从签名中得到 ，计算

。

S1 = S24）判断：若 ，则签名有效；否则，签名无效。

h1、h2 h1(M) r h2(e) n− r

(h1(M) ∥ h2(e)) n

注意3　由于篇幅过长，本签名协议的安全性分

析与文献[25]类似，只不过本签名涉及的纠错码都是

量子BCH码；另外，在本签名中用到两个hash函数

，设 的取值定长为 ， 取值长为 ，

正好看成一个长为 的向量。

5   结　论

矩阵乘法运算没有交换性，不能规约到HSP问题

（hidden subgroup problem）。量子Fourier 变换不擅长

处理该类问题 [2]，具有良好的抗量子计算攻击。但

是，量子McEliece和Niederreiter公钥密码体制也存在

存储量大，效率低的弱点。作者利用量子BCH码易于

编码成量子纠缠态、纠错能力可设计、译码算法多

（如Peterson-Gorenstein-Zierler译码算法、Berlekamp-
Massey译码算法、Su Giyama译码算法等）等优点设

计了基于量子BCH码的McEliece和Niederreiter公钥

密码算法，重点研究量子BCH码的量子MCEliece公
钥体制。在此过程中，作者先给出了3类典型的量子

BCH码生成算法，其中，算法1和算法2是第1类，算法

3是第2类对称量子BCH码生成算法，算法4是第3类
非对称量子BCH码生成算法。然后，利用量子BCH码

设计量子McEliece公钥密码体制和量子Niederreit-
er公钥密码体制，并分析了安全性。本文方法完全可

以推广到任意有限域上的量子BCH码的MCEliece公
钥体制。

q

作者所提出的量子McEliece和Niederreiter公钥密

码体制，在纠错过程中，仍是经典码的纠错方式，应

进一步研究更方便的 元量子码的纠错方式，结合量

子力学，从物理纠错方面加以研究；需要对量子McE-
liece体制进行更完善的安全分析，需要借鉴已有的
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安全分析方法，给出更加充分的安全分析；另外，量

子McEliece体制和量子Niederreiter体制的安全性证

明和可应用性等方面有待进一步研究。
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