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摘要  社工是黑客社区一种非常流行的攻击方法, 对网络空间安全造成了严重的危害。然而, 社工的概念定义作为理解社工威

胁、开展社工研究的基础, 却并不一致、明晰, 而且随着概念的演化逐渐显现模糊、泛化、消解的趋势, 影响社工安全研究与防

护工作的开展。本文对社工概念演化进行了体系化的研究, 同时也分析了社工攻击威胁的特性及态势, 梳理了社工实现方式/技
术的发展和趋势, 总结了社工概念定义存在的问题及面临的挑战, 并对社工概念重新定义问题进行了讨论, 以期为社工安全研

究提供参考、促进社工安全防护研究。 
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Abstract  Social engineering is a very popular attack in the hacker community, and has brought severe damage to cyber 
security. However, the concept of social engineering is not consistent and clear, despite its fundamental role in social en-
gineering research. Furthermore, there is a tendency to be obscure, overgeneralize and decompose in the concept evolution 
of the social engineering. These phenomena impede the security research and defense on social engineering. This paper 
studies the concept evolution of social engineering, and analyzes the problems and challenges faced by the concept. It ends 
with a discussion on the concept redefinition, to promote the future research on social engineering.  
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1  引言 

1.1  领域界定与术语使用说明 
迄今为止, Social Engineering 主要有两个不同领

域的概念。 

在社会科学领域, Social Engineering 通常被译作

“社会工程”。社会工程是解决社会问题的工程技术, 

是改造社会、建设社会和管理社会的科学体系, 如降

低社会运行成本、规范社会活动、提高工作效率、

控制社会发展风险, 并对社会的发展进行预测、规

划、设计和评估等[1]。社会工程师(Social Engineer)

就是处理社会问题的个人或群体。 

社会工作者(Social Worker), 有时也简称“社工”, 

是指在社会福利、社会救助、社会慈善、残障康复、

优抚安置、医疗卫生、青少年服务、司法矫治等社

会服务机构中从事社会服务工作的专业技术人员。 

在网络空间安全领域, Social Engineering 在国内

通常翻译最多的为“社会工程学”“社交工程”“社

会工程”“社工”等名词。其中“社会工程学”作为

传统字面翻译一直被国内沿用下来, 而“社交工程”

的翻译则从字面直接体现了社交互动的一面。 

为交流的方便性与意涵的全面性起见, 本文统

一采用 Social Engineering 的中文翻译简写“社工”

进行论述 , 特殊之处仍用英文原词“Social Engi-

neering”或其简写“SE”进行论述。“Social Engineer”

译作“社工师”, 意指实施社工攻击的攻击者。正文

中无特别指明处, “社工”均指网络空间安全范畴中

的 Social Engineering 概念, 而非社会科学领域中社
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会工作者的简称。 

1.2  研究问题与论文结构 
社工在全球信息安全史上已成为一种严重的现

象[2], 构成了人、机、物全方位、多层次安全威胁态

势, 但社工安全威胁却并没有引起工业界和学术界

应有的关注和研究。在现实生活中, 社工作为黑客社

区非常流行的攻击手段, 社工威胁的却被多数人忽

视, 这持续增加了个人和组织遭受社工攻击的风险。 

社工作为一种或一类网络空间安全攻击方法, 

其大致的概念是“使用影响和说服, 通过让人们相信

社工师所冒充的身份或通过操纵来欺骗人们, 利用

人来获取信息”[3]。这里之所以称其为“大致的概念”, 

是因为社工在黑客社区和学术研究领域, 至今并没

有一个清晰精确、普遍接受的概念定义。而且根据

本文的分析, 随着概念的演化, 各种各样的社工概

念被描述, 其中一些概念是不一致、甚至矛盾的, 与

此同时, 一些非社工攻击方法不断被涵盖形成对社

工概念的侵蚀。社工概念逐渐呈现出模糊、泛化、

消解的趋势。 

这种现状和趋势严重影响了社工现象的理解、

社工攻击事件的分析、社工安全研究与交流、社工

防护工作的开展。 

为此, 本文在第 2 章中对社工威胁的特性和现

状进行了分析总结, 以期唤醒用户对社工威胁的安

全意识, 引起工业界和学术界对社工安全领域的关

注; 第 3 章通过文献调查研究, 追溯“Social Engi-

neering”术语和概念的起源, 对社工概念的演化、特

点和问题等进行了体系化的分析; 第 4 章总结了当

前社工概念存在的问题和面临的挑战, 并对重新定

义社工概念进行了讨论; 第 5 章对全文做了总结。 

2  社工攻击威胁特性与现状 

从社工威胁影响的视角来看, 社工威胁具有严

重性、普遍性、持续性等特点。然而, 在用户和防护

应用视角下, 社工风险经常被组织和用户忽略和低

估, 而且缺少安全研究的关注和防护应用的投入。而

在攻击者看来, 社工攻击是一种低投入、高回报、低

风险、简单易用、难防御的, 具有绕过性、高效性、

普适性等特点的攻击方法(章节 3.5), 是许多场景下

优选的攻击手段。 

2.1  社工是严重、普遍、持续的网络安全威胁 

2.1.1  社工威胁的严重性与增长性 

文献[4]在 2011 年对在美国、英国、加拿大、澳

大利亚、新西兰和德国的 853 名 IT 专业人员进行的

全球调查显示, 社工攻击造成的损失非常严重, 特

别是对于大型组织中: 在过去的两年中有 48%的大

公司和 32%的全部规模公司都经历超过 25 次的社

工攻击, 将近 1/3 的大公司表示每个社工攻击事件

的损失超过 10 万美元。文献[5-6]显示 2016~2018

年期间组织每年面临最多的安全威胁是社工攻击。

文献[7]调查显示, 2018 年 85%的组织都经历过社工

攻击, 比一年前增加了 16%,  2018 年每个组织平

均由社工攻击造成的损失已经超过 140 万美元, 比

上年增长了 8%。社工攻击已经形成了越来越严重

的安全威胁。 

另外, 安全技术的发展和和网络防护应用的改

进成为黑客攻击的障碍, 攻击者利用技术上的漏洞

变得越来越困难。社工作为一种绕过性的攻击方法, 

通常并不与防御措施正面对抗, 而是利用人这个安

全链中的薄弱环节达成目的。而且从技术上讲社工

攻击的实施可能非常简单[8], 有时可能只需要打一

个电话冒充一个内部人就能套取想要的信息, 随着

社工工具的传播和社工攻击的进化, 更自动、更高级

的社工已经成为可能。社工攻击的这种绕过性与简

易性可能吸引更多的攻击者, 导致更多的社工攻击

事件, 加重社工威胁的态势。 

2.1.2  社工威胁的普遍性 

社工威胁的普遍性源自网络安全中人因素

(Human Factor)的不可避免性。任何计算机系统, 无

论设计和安全设置多么好, 没有一个是不依赖于人

的。这种普遍存在的人因素不仅是脆弱的, 而且它脆

弱到损害大多数其他安全措施的程度[9]。这意味着这

个安全弱点是普遍的, 是独立于平台、软件、网络、

或设备年代的, 社工关注的就是网络安全链中人这

个最薄弱的环节。 

Kevin 在 RSA 会议上曾说, “你可以花一大笔

钱从 RSA 会议的每个参展商、发言人和赞助商那里

购买技术和服务, 但你的网络基础设施仍然很容易

受到老式操纵的影响”[10]。经常有观点认为不插电

的计算机是唯一安全的计算机, 事实上你可以说服

一个人插电并开机, 这意味着即使关机的计算机也

是脆弱的[11]。 

尽管许多组织认识到拥有强大内部控制的重要

性和价值, 但对一个组织信息安全来说, 最大的威

胁是社工师对雇员的操纵[12]。报道[13]称, 前美国国家

安全局(NSA)雇员斯诺登(Edward Snowden)向媒体泄

露的一部分机密材料中, 可能是他通过说服美国国

家安全局位于夏威夷的区域运营中心内的 20~25 名

同事向其提供用户名和密码获得的, 借口是他的工

作需要这些信息。 
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2.1.3  社工威胁的持续性 

社工在历史上以很多形式已经存在了很久, 而

且将继续存在[14]。文献[15]认为试图愚弄决策者的社

工, 实际上只不过是中国几千年前为了类似目的而

使用的计谋(Stratagem)的更新术语。要消除社工的破

坏实际上是几乎是不可能的[16], 即使是安全意识培

训, 也不太可能将这种脆弱性降低到零[17]。这是因为

攻击主要利用的是人的脆弱性(Human Vulnerability)

而不是计算机系统的缺陷, 我们可以保证计算机严

格按照预定的流程运算, 但我们无法保证人不犯错。

普遍存在的人的脆弱性伴随我们的一生的成长直至死

亡, 只要人类种族延续, 这种脆弱性就不会消失[18]。人

因素的不可控性是社工防护工作难以处理的, 而且

社工攻击常以出乎意料的形态利用人的脆弱性。 

而且, 随着技术的发展、环境的变化、应用的

革新, 新的社工攻击方法会不断涌现, 各种各样新

的社工攻击方法只受限于攻击者的想象力与创造

力[19-20]。 

2.2  社工是安全关注缺失的领域 
尽管保护敏感信息的安全措施在增加, 但人仍

然是安全链中最薄弱的环节[21-22]。对公司安全的最

大威胁不是计算机病毒、一个关键程序的未修补漏

洞、或者一个部署很糟糕的防火墙, 事实上, 最大的

威胁可能是我们自己[23]。社工是一种被低估的安全

风险, 很少在员工培训项目或公司安全策略中得到

解决[24]。 

社工威胁经常被用户忽略和低估, 文献[25]显示

在人们知道要进行网络安全测试的情况下, 仍然有

3/4 的人出于好奇等原因, 将捡到的测试团队制作的

恶意 USB 设备插入办公网计算机。此外, 普通职员

普遍相信组织的系统和网络被设计、部署的非常安

全, 而且有专门的安全人员负责, 所以不需要关注

安全威胁。而且人性中普遍存在的乐观偏见

(Optimism Bias)让人们相信, 自己并不会成为社工攻

击的目标, 因为自己并不是重要人物, 或者认为自

己具有超过平均水平的信息安全知识, 相对于大多

数同事更有可能发现或抵御攻击。淡薄的安全意识

与的不恰当安全认知导致更多的安全风险。 

过去几十年, 安全防护的焦点一直集中在数字

技术领域。20 世纪 70 年代我们被告知, 如果我们安

装了访问控制包就有了安全性, 80 年代我们被鼓励

安装有效的反病毒软件, 以确保我们的系统和网络

安全。90 年代我们被告知防火墙将引导我们走向安

全。安全技术在不断改进, 现在我们有了更多的选择, 

入侵检测系统、入侵防御系统、软件脆弱性分析工

具、生物因素认证、公钥基础设施、更强的加密算

法等。然而, 在每一次迭代中, 人自身所引起的社工

风险都没有被重视。企业将其年度信息技术预算的

很大一部分用于高科技计算机安全(防火墙、保管库、

锁和生物识别), 却被攻击者利用不知情或未受监控

的用户绕过[26]。对于组织的整体安全防护, 如果轻视

社工攻击, 对软件硬件安全措施(如软件补丁、硬件

升级)的投入都将失去意义。 

只要人们继续与计算机相关联, 人就会成为一

个安全弱点, 无论技术怎样变化, 社工攻击将继续

发生, 必须在所有的安全决策中考虑[27-28]。希望这些

社工威胁特性和严重的社工威胁态势可以唤起人们

对社工威胁的安全意识, 引起工业界和学术界对社

工安全领域的关注研究。 

3  社工概念演化分析 

许多文献[29–31]认为术语“Social Engineering”

是 Kevin Mitnick 在 2002 年 The Art of Deception 中提

出的。本文经过概念溯源发现, “Social Engineering”

作为一个 Phrack(Phreak 与 Hack 的合成词)术语早在

1984 年就开始在黑客 BBS 及刊物上使用, 而社工概

念在 1974 年就产生于信息安全领域。 

在社工概念溯源之外, 本文系统地分析了社工

概念演化历程, 根据社工概念演化的特点将演化历

程划分为 5 个阶段, 并详细阐释每个阶段的演化内

容, 以期为社工研究领域提供一个体系化的概念演

化参考。图 1 描绘了社工概念的起源及演化历程的

整体视图, 图中箭头代表了社工的演进趋势, 箭身

宽度代表了社工概念外延范围的大小, 箭身内部的

图形描述了社工概念内涵及概念结构张力(即社工概

念在不同方向上多个向外的力, 它可能导致概念的

不稳定和消解, 详见章节 3.4)的大小(不规则程度), 

图中文字标注了每个演化阶段的主要方面或特性。 

社工概念演化分析概述如下:  

(1) 第一阶段(1974~1983) 

社工概念起源于1974年左右, 1974~1983年期间

主要在 phone phreak 社区流行。此时期社工主要作为

一种针对电话公司交换中心操作员, 通过电话交谈, 

采用假托、冒充、说服等方式, 有效获取信息或帮助

的手段存在。 

(2) 第二阶段(1984~1995) 

1984 年社工开始在 2600: The Hacker’s Quar-

terly、黑客 BBS 等媒体上传播, 并在 Phrack 社区流

行。至 1995 年社工演化的 10 年间, 社工攻击针对的

目标群体、实现方式、攻击目的等都在概念上都有 
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图 1  社工概念演化历程 

Figure 1  The Concept Evolution of Social Engineering 
 

了扩大, 社工也被用来描述黑客通过欺骗、操纵谈

话、垃圾搜索、应聘保洁员等方法, 获取目标计算机

系统的相关信息。社工表现出概念上的两重性, 既体

现 Phreak 的一面, 又体现 Hack 的一面。 

(3) 第三阶段(1996~2001) 

这一时期社工在物理实现方式上更加多样。随

着技术的演进, 网络钓鱼、木马等技术攻击方式开始

进入社工的概念。另外, 社工心理学方面的特有属性

开始被讨论, 如社会影响、说服理论、心理操纵等。 

虽然此时期的社工攻击虽然造成了巨大的损失, 

但社工仍然作为专业黑客社区的攻击方法而存在, 

并没有进入大众的视野, 这可能与社工事件上报与

响应、社工概念传播有关。 

(4) 第四阶段(2002~2011) 

2002年前后, 以The Art of Deception[32-33]、Social 

Engineering Fundamentals, Part I & II[8,34]为代表的社

工研究相继发表, 社工概念的传播与社工威胁的增

大, 逐渐引起人们对社工的关注与探索。 

社工概念从此进入多方向演化阶段, 出现大量

各种各样的社工概念描述, 通过对该时期社工概念

的收集、汇总、聚类, 对人的欺骗与操纵、对人心理

脆弱性的利用、非技术绕过性攻击、利用社交方式

的攻击、社工集合概念等 5 类社工概念被识别, 这些

多向演化的概念一直被沿用至今。另外, 本文分析了

该时期社工概念在攻击目的方面的不同规定性, 并

探索了社工在其他领域的概念应用情况。 

此时期许多新的社工攻击方法不断扩大了社工

概念的外延, 与此同时, 不少非社工攻击方法被涵

盖, 侵蚀社工概念的内涵。另外, 这些不同类别的社

工概念各自体现了一个概念演化方向, 这种多向演

化的局面下众多的社工概念中许多是不一致的, 一

些概念甚至是矛盾对立的。 

这些演化特性催生社工内涵与外延的不对等, 

导致社工概念边界模糊、术语使用泛化。不同方向

的概念演化趋势产生的结构张力, 逐渐导致社工概

念的分化和消解。 

(5) 第五阶段(2012~) 

2012 年左右起始, 社工演化除了对上一阶段多

种类型概念的继承与延续外, 社工攻击在社交网络

(Social Networking Sites, SNSs)、物联网(Internet of 

Things, IoT)、工业互联网、大数据等新环境, 高级持

续性威胁(Advanced Persistent Threat, APT)、针对性

攻击(Targeted Attack, TA)等新威胁形式, 自动化攻

击工具, 数据挖掘、开源情报(Open Source Intelli-
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gence, OSINT)处理、机器学习、人工智能(Artificial 

Intelligence, AI)等新技术, 以及对更多交叉学科知识

的利用下等诸多因素的影响下, 社工攻击体现更多

新的特性。综合演化过程, 社工已经演变为一种低投

入、高回报、低风险、简单易用、难防御的, 具有绕

过性、高效性、普适性等特点的攻击方法, 是许多场

景下优选的攻击手段。构成了人、机、物多层次、

全方位、严重的安全威胁。 

这种多向演化背景下社工攻击呈现的新特性, 

继续增加了社工概念演化的结构张力, 增加了对社

工概念重定义的需求。 

3.1  社工概念溯源与 Phreak 时期社工概念 

3.1.1 “Social Engineering”名词溯源 

根据本文对大量社工相关文献的研究 , 发现

“Social Engineering”最早出现于 1984 年开始刊行

至今的 2600: The Hacker’s Quarterly 第 1 卷 9 月份刊

发的文章 More on Trashing[35]中, 该文献详细描述了

利用垃圾搜索的方式收集信息的具体方法及建议, 

并指出电话电信公司的垃圾箱中有许多有价值的信

息材料, 如员工笔记本、系统说明、操作手册、员工

名单、网络故障及维护报告、专业术语材料等, 这些

信息可以用于社工(…notebooks with the Bell logo… 

printouts… directories list employees of Bell, goot to 
try social engineering on. Manuals… Maintenance 

reports… lists of abbreviations…)。 

1984 年 10 月 2600: The Hacker's Quarterly 刊发的

一个匿名文献 Switching Centers and Operators[36]对社

工描述为“Also, they are more likely to be persuaded to 

give more information through the process of ‘social 

engineering’”, “In my experiences, these operators 

know more than the DA operators do and they are more 

susceptible to ‘social engineering’”。随后该杂志 1985

年的文献[37]描述社工为“One interesting thing to try 

is to pose as a phone company employee for social en-

gineering purposes”。 

可见, 此时期的 Social Engineering 概念主要为

采用假托的方法, 来说服特定目标(如交换中心的部

分操作员, 他们更易受社工的影响)提供更多信息的

过程。而且, 文献[36]中对 Social Engineering 使用了

双引号, 说明此时的 Social Engineering 有时作为引

用名词或专有名词, 或有特指意涵。 

3.1.2  Phreak 时期社工概念 

概念的起源往往早于概念的传播, 根据文献调

查分析, 社工概念的起源时间也早于 1984 年。 

2600: The Hacker’s Quarterly于1984年开始发行

之前, YIPL/TAP作为流行于Phreaker社区最早期的地

下出版物并没有直接对社工进行讨论。早期著名黑

客组织 LOD(Legion of Doom)也成立于 1984 年, 文

献[38]显示 LOD 的 BBS 是最早对 Social Engineering

及垃圾搜索(Trashing)讨论的黑客 BBS, 而这个 BBS

比其组织创立的时间(1984)还要早。文献[39]表明

plover-NET BBS 作为 LOD 原始成员的聚集地, 在

1983年就吸引了 500名使用者, Lex Luthor作为LOD

的创始人也是 plover-NET BBS 的联合系统管理员。

自从 1978 年 BBS 被创建就开始有地下 BBS, 1980

年创建的 8BBS 就是其中著名的一个[40]。当时著名

的社工师 Roscoe 和 Susan Thunder 就活跃在 8BBS上
[39]。可见, 社工概念的产生可能早于 BBS 的创立。 

作为 Phone Phreaker 大师, John Draper (Captain 

Crunch)描述社工为“与电话公司的内部工作人员交谈, 

让他们相信你是电话公司的工作人员”[41]。文献[42]

显示根据 John Draper (Captain Crunch)的回忆, Social 

Engineering 这个术语是他在 70 年代中期引入

phreaker 社区的, 用来描述这种假冒(Impersonation)

攻击, 他当时并未意识到社会学科领域有这个术语, 

也不曾从先前其他的用法采用/改编而来。 

文献[43]显示 Social Engineering 是在 80 年代中

期开始在 Phreaker/Hacker 社区开始流行, 根据 Bill 

Acker 的回忆 Social Engineering 这个术语最早是在

1974 年左右开始使用, 此前的术语是 Pretexting(假

托), 即“打电话给某人, 用假托的方法获取信息, 或

说服他们为你做一些事情”, 而 Pretexting 这个术语

是由 FBI 创造用来辅助调查工作的。 

通过对这些文献的分析与比较基本可以确定

Social Engineering 概念是在 1974 年左右产生于信息

安全领域。而且, 此时期术语 Social Engineering 基本

就是 Pretexting 的代名词。 

综上所述, 社工从概念萌生开始在 1974~1983

年 phone phreak 盛行的 10 年间, 可以被描述为一种

针对电话公司交换中心操作员, 通过电话交谈, 采

用假托、冒充、说服等方式有效获取信息或帮助的

手段。 

3.2  Phrack 时期社工概念的两重性 
自 1984 年社工开始在黑客 BBS、刊物上出现后, 

一方面, 社工作为初始意义上电话飞客(Phreaker)领

域的概念内涵逐渐扩大, 除冒充、假托、说服外, 也

体现了欺骗的特性。文献[44]认为社工是“利用对话

在虚假的伪装下交换信息, 例如冒充电信员工以获

取对不同电话网络系统更多的知识和了解”, 文献[45]

认为社工是通过冒充电话员工或供应商, 对电话行
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业的服务人员欺骗性的利用。也有文献简单地认为

社工就是胡说(Bullshitting)[46]、欺骗和谎言[47], 以获

取信息。 

另一方面, 社工作为 Phrack 社区获取计算机相

关信息、绕过安全障碍的方法, 社工的优点逐渐被更

多地认识。正如文献[44,48]所言, 初始意义上的黑客

行为被认为是日夜持续的密码暴力破解, 但社工作

为另辟蹊径的方法让刚开始了解它的人们感到震

惊。而对于黑客来说, 相对于攻击计算机系统, 攻击

人和规程更容易、更少风险[49]。文献[50]认为社工

是企图对与计算机系统相关的帮助台及其他支持服

务人员的利用。文献[48]认为社工是与系统用户交谈, 

假装也是系统的合法用户, 并在交谈过程中操纵讨

论以便用户能够透露密码、有助于突破安全障碍或

其他有用信息的行为。文献[51]显示社工作为黑客社

区的术语, 用以描述通过社交的方式获取关于受害

者计算机系统信息的过程; 它给黑客提供了一个有

效的捷径, 可以在许多其他方法不可行的情况下促

进攻击。 

社工攻击的目标群体范围有所扩大, 不仅限于

电话公司交换中心操作员。对于社工的实现方式, 文

献[35,52]都体现了垃圾搜索(Dumpster Diving)可以

发现有价值的信息, 文献[49]指出公司对垃圾的处理

是对社工的第一道防护线。文献[50]对逆向社工

(Reverse Social Engineering)进行了描述。逆向社工是

一种通过制造网络故障等方法, 让目标主动与攻击

者交互进而泄露信息的社工方式[53]。 

可见, 1984~1995 年期间社工作为 Phrack 领域的

概念, 既有“针对电话公司员工实施的假托、冒充、

说服、欺骗, 获取对电话网络系统更多的知识和了

解”, 体现 Phreak 的一面, 又有“通过直接或间接社

交的方式, 采用欺骗、操纵谈话、逆向社工、垃圾搜

索、应聘保洁员等方法, 获取入侵目标计算机系统相

关信息”, 体现 Hack 的一面。社工攻击针对的目标群

体、实现方式、攻击目的等都在概念上都有了扩大。 

3.3  专业 Hacker 时期社工概念 
1996~2001 的 6 年间, 是信息安全领域开始迅速

发展的时期[10], 也是社工概念演化的重要阶段, 主

要体现在三个方面: (1)社工在物理实现方式上更加

多样; (2)随着技术的演进, 网络钓鱼、木马等技术攻

击方式开始进入社工的概念; (3)社工心理学方面的

特有属性(如社会影响与说服、对信任的操纵)开始被

讨论, 人作为计算机安全链最薄弱的环节的重要性

逐渐被认识到。 

3.3.1  物理(Physical)社工攻击方面 

文献[8]认为社工攻击可以发生在两个层面上: 

物理层面和心理层面 (Physical and Psychological 

Levels)。对于物理层面的攻击, 入侵者可以冒充维修

工人或顾问等有访问权限的人走进工作场所, 搜寻

垃圾桶、搜寻办公室内记在显眼处的密码, 或者站在

附近窥探员工输入的密码。文献[54]认为“(对攻击

者来说)最重要的可能是社工能力, 如通过冒充让目

标泄露密码、垃圾搜索 (Stealing Garbage)、肩窥

(Shoulder Surfing)等”。 

文献[55]认为物理渗透(Physical Penetration)是

一种高级的社工 , 因为通常的社工不是面对面的

交互 , 并介绍了在上班或午饭的时间混入人群进

入办公楼 , 穿戴带类似于目标建筑物的徽章通过

门卫 , 应聘临时清洁工深入目标内部 , 安装

KeyGhost 硬件键盘记录器以窃取信息等物理渗透

方式和攻击场景。 

文献[34]总结了冒充、说服、非授权物理访问、

肩窥、垃圾搜索、溜空门、安装/移除信息窃取装置

等社工攻击方式。文献[19]对社工攻击的类型进行了

论述, 如垃圾搜索, 肩窥, 使用伪造的名片, 收买安

保人员、酒店员工、保洁人员, 冒充(冒充技术支持

人员打电话给用户, 冒充电话公司的员工, 冒充学

生采访商务技术人员)等。 

3.3.2  技术社工攻击方面 

第一个网络钓鱼(Phishing)攻击在 1996 年被设

计用来窃取AOL(America Online)的用户密码, 攻击

者发送看似来自 AOL 支持服务的虚假的电子邮件

和即时消息, 许多毫无疑心的受害者泄露了他们的

信息[21]。这也引起了社工网络欺诈的风险, 文献[56]

认为社工最初被用来获取密码或对长途电话的访问, 

后来社工被用来获取信用卡号和其他金融数据, 向

金融欺诈发展。文献[19]将伪造电子邮件作为一种

社工攻击类型。文献 [18] 将伪装、垃圾搜索

(Dumpster Diving)、直接的心理操纵等作为社工及

其威胁的一类, 并基于一些安全从业人员对“由心

理操纵造成的威胁范围扩大”的认识, 将垃圾邮件

(Spam)、部分病毒的传播、特洛伊木马等也包含在

社工的语境下。 

至此, 以网络钓鱼、木马等网络技术为代表的攻

击方式开始进入社工的概念。文献[19]对早期的社工

概念简单的总结认为社工很难定义和描述, 有效的

社工是灵活和开放的, 也许社工最好的定义是“通过

技术或非技术的方式获取信息的行为”。 
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3.3.3  社工的社会心理学方面 

文献[18]显示此时期社工也经常被描述为通过

心理利用(Psychological Subversion)来窃取密码。文

献[56]将社工定义为一个黑客欺骗他人泄露在某种

程度上使黑客受益的、有价值的数据的过程, 认为社

工的成功源于心理技巧的应用, 应加强对社会心理

学的研究, 并讨论了社会心理学内容(说服路径、一

致性错觉、说服与影响技巧等)在社工网络欺诈中的

应用场景。文献[8]认为, 社工的本质是对人类信任这

种自然倾向的操纵。 

文献[11]从心理学的角度, 认为社工是使人遵从

攻击者期望的艺术和技术, 它虽然不是思想控制, 

让人完成超出自身正常行为外的任务, 但也不是极

其简单的技术, 社工关注的就是计算机安全链中这

一最薄弱的环节。 

这一时期值得注意的一个现象是, 此时的社工

攻击虽然造成了严重的损失[56], 但仍然作为专业黑

客社区的攻击方法而存在, 并没有进入大众的视野。

这既有被攻击组织碍于声誉受损影响经营, 不承认

社工攻击的发生[8]的原因, 也有大众安全意识薄弱、

社工概念并没有在大众媒体上广泛传播的原因。 

3.4  社工概念的多向演化 
2002 年前后, The Art of Deception[32-33]、Social 

Engineering Fundamentals, Part I & II[8,34]等社工研究

相继发表, 详细的社工举例及对早期社工的论述, 

让人们对所谓“世界头号黑客”的“核心技术”—

—社工——开始有了直观而具体的了解, 社工概念

的传播与社工威胁的增大逐渐引起人们对社工的关

注。另外, 社会心理学、社会信任、语言心理学、表

情与情绪等交叉学科在社工应用方面的作用开始被

更多地探索, 如文献[57-58]讨论了微表情训练工具
[59](2002 年被开发)在社工欺骗和操纵中的应用与识

别。 

相对于之前的阶段, 这一时期对社工的研究与

讨论显著增多。从此, 社工概念进入多方向演化阶段, 

出现大量各种各样的社工概念描述, 其中一部分被

沿用至今。一方面, 其他学科知识在社工领域的应

用、网络信息技术的发展和社工攻击方法的演进, 许

多新的社工攻击形式被创造, 社工概念的外延不断

扩大。与此同时, 不少非常明显的非社工攻击方法被

描述为社工, 甚至出现了将社工定义为一个涵盖性

术语的社工集合概念(章节 3.4.5)。另一方面, 这些不

同类别的社工概念各自体现了一个概念演化方向, 

这种多向演化的局面下众多的社工概念中, 许多概

念是不一致的, 一些概念甚至是对立的。如文献[60]

认为社工是通过说服或欺骗来获取信息系统访问权

限的技术, 文献[27]则认为“在社工的性质上, 它总

是心理上的, 有时是技术性的”。社工的技术性与非

技术性相对立的观点也非常多, 如章节 3.4.3 的分

析。肩窥、垃圾搜索等在大量文献中都作为一种社

工攻击方法出现, 但文献[61]明确将其排除在社工概

念在外。文献[24]认为“任何社工都涉及到利用某人

的信任”, 而文献[62]对其评述认为社工攻击“并不

总是需要与目标建立信任关系”。不同程度唯目的论

及对目的规定不恰当的概念, 也存在相互矛盾之处, 

如章节 3.4.6 的分析。 

这产生了两个问题: (1)这些演化特性催生社工

内涵与外延的不对等, 导致社工概念边界模糊、术语

使用泛化; (2)不同方向的概念演化趋势产生的结构

张力, 逐渐导致社工概念的分化和消解。 

本文对这一时期的社工概念进行收集汇总, 并

根据概念的特性进行聚类, 以下是聚合的不同类别

及其内容分析。 

3.4.1  社工是对人的欺骗与操纵 

Kevin Mitnick[63]将社工定义为“社工是使用操

纵、影响和欺骗来让一个人、一个组织内可信的人, 

来顺从一个请求, 从而披露信息或者执行一些对攻

击者有利的行动。这可能是一件简单的事情, 如通过

电话交谈, 也可以复杂, 如让一个目标访问一个网

站, 利用网站的一个技术缺陷让黑客接管电脑”, 并

在 The Art of Deception[3,33]将社工描述为“Social 

Engineering uses influence and persuasion to deceive 
people by convincing them that the social engineer is 
someone he is not, or by manipulation. As a result, the 
social engineer is able to take advantage of people to 
obtain information with or without the use of technol-

ogy.”。文献[27]将信息技术社工(Information Tech-

nology Social Engineering)定义为“一种利用欺骗和

操纵等社交手段来获取对信息技术访问的攻击”。

Wikipedia和牛津词典对社工的定义也属此类: 在信

息安全的语境中, “社工指的是为了让他人执行行

为或泄露机密信息的心理操纵[64]”, 是“使用欺骗

手段来操纵他人泄露机密或私人信息, 这些信息可

能被用于欺诈[65]”。后续的研究[66–68]等都继承了

这类定义。 

一些研究强调社工对人的欺骗, 如文献[69]认为

“通常社工是欺骗人们提供(机密的、私人的或有特权

的)信息或访问给黑客的过程”。社工是欺骗人们帮助

攻击者达到他们的目的[70-71], 用于社工的技术和用

于实施传统欺诈的技术之间并没有太大的区别[56], 

他们之前被称作骗子, 现在被称为社工师[14]。文献[72]
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认为社工“是一个欺骗人们放弃访问控制或机密信

息的过程, 是网络安全的一个巨大威胁”。  

一些文献强调社工是对人的操纵, 如文献[57]认

为社工是“操纵目标人采取不一定符合他自身最佳

利益的行为”。文献[73]认为社工是“一名社工师试

图利用影响和说服, 来操纵受害者泄露机密信息或

按照社工师的恶意目的执行”。文献[74-75]认为社工

是一种“攻击者诱导受害者泄露信息或执行一项使

攻击者能够破坏受害者系统的行动”的攻击方法。

同类的观点还有, 社工是“利用人类行为来破坏安全

的‘艺术’, 而不让参与者(或受害者)意识到自己被

操纵了”[76], 是“对单个人或一群人, 技巧或非技巧

性的心理操纵, 来产生一个需要的目标行为”[18]。后

续研究[77–80]也持此类观点, 文献[79-80]认为“在本质

上, 社工是指欺骗技术的设计和应用”。 

一些文献认为社工是对信任的欺骗与操纵, 如

文献[8,34,80]认为社工是“对人类信任这种自然倾向

的操纵和利用”, 文献[24]认为“任何社工都涉及利

用某人的信任”。 

3.4.2  社工是一种对人心理的利用 

文献[81]认为“社工攻击通常使用各种各样的心

理技巧来让计算机用户给他们提供访问计算机或网

络所需的信息”。文献[27]认为“在社工的性质方面, 

我认为它总是心理上的, 有时是技术性的。例如冒充

帮助台打电话给他人的假托通常被认为是非技术

的、心理的; 通过电子邮件的假托是技术的、心理的, 

社工的心理方面、而非技术方面促成了攻击”。文

献[82-83]认为社工是攻击者对受害者的本能反应、

好奇心、信任、贪婪等心理弱点实施诸如欺骗、伤

害, 以期取得自身利益的手段。 

此外, 一些文献关注社工对社会心理学中说服、

影响的利用。如社工是让目标顺从攻击者期望的技

术[11], 是一种说服的艺术[72]。文献[62]从“请求-说服

-顺从”的角度将社工定义为“利用社交互动(Social 

Interaction)作为一种手段来说服个人或组织遵从来

自攻击者的特定请求的科学, 其中社交互动、说服或

请求涉及一个与计算机相关的实体”。文献[84]认为

社工是“试图影响一个或多个人泄露信息或执行一

个行为, 这些信息或行为可能导致一个信息系统的

非授权的访问、网络非授权使用或数据的非授权泄

露”。文献[85-86]认为“欺骗、说服或影响人们提供

信息或执行有利于攻击者的行动被称为社工”。 

3.4.3  社工是一种非技术性攻击 

文献[87–89]认为“社工仍然是绕过安全性的流

行方法, 因为攻击关注的是安全架构中最薄弱的环

节, 即组织内的工作人员, 而不是直接针对技术控

制, 如防火墙或认证系统”。文献[90-91]认为“社工

作为一种策略, 被用来绕过计算机安全解决方案, 

避免用暴力工具攻击系统的风险”。文献[92]认为“社

工是主要通过非技术手段非法获取计算机系统信

息”。文献[2,28]直接描述“社工是一种非技术类型的

攻击”。 

与此类概念相对立的观点认为社工可以是技术

的, 甚至社工师需要掌握许多专业技术知识。如文献

[61,93]显示越来越多的攻击者将新出现的技术与传

统的社工方法融合在一起, 网络钓鱼、跨站请求伪造

(Cross Site Request Forgery, CSRF)都是社工的一种

形式。文献[3]认为“社工成功通常很大程度上也需

要很多计算机系统和电话系统的知识和技术”。 

3.4.4  强调社工社交特性的概念 

文献[51,94]认为, 社工是通过社交手段获取关

于目标人网络和系统信息的过程。文献[61]认为 “尽

管肩窥(Shoulder Surfing)、垃圾搜索(Dumpster Diving)

帮助攻击者在准备阶段收集情报, 但它们不涉及与

受害者任何形式的社会交互, 因此我们不把它们归

类为社工攻击方法, 作为我们分类法的一部分”。文

献[95]认为社工是通过使用社交方法来渗透信息系

统。文献[16]认为社工可以被定义为通过与人的互动

来欺骗他们破坏正常的安全规程。文献[96]认为在社

工攻击中攻击者使用人类交互, 即社交技能来获取

关于组织或其计算机系统的信息。文献[2]认为社工

用来描述“强烈依赖人类交互的非技术类型入侵”。 

3.4.5  社工是一个集合概念 

与上述社工概念类型不同, 一些文献认为社工

是一个集合概念, 即认为社工作为一个涵盖性的术

语, 来指代一系列对他人欺骗、操纵以获取信息或实

施入侵的方法。文献[97]认为, 社工是一组被攻击者

用来操纵受害者做一些他们原本不会做的事情的伎

俩。文献[98]认为, 社工是用来操纵人们执行行为或

者泄露机密信息的一个技术集合。文献[99]显示, “在

信息安全领域, 这一术语被广泛用于描述犯罪分子

使用的一系列技术…”。文献[91,100]认为社工是一个

涵盖了诸如网络钓鱼、假托、钓鱼(Baiting)、尾随

(Tailgating)等许多恶意行为的术语。文献[101]认为

“社工被用作涵盖性术语, 用于描述使用各种各样的

攻击向量和策略来对用户进行心理操纵的、广泛的

计算机攻击”。 

社工集合概念一方面体现了社工攻击方法的多

样性, “有许多类型的社工的攻击, 社工攻击的种类

和范围仅受想象力的限制”[19-20]。另一方面, “最令
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人困惑的是, 社工吸引了如此多的定义, 涵盖了诸

如密码窃取, 从垃圾中搜寻有用信息, 恶意误导等

一系列行为”[18]。 

此类定义并不从社工概念的内涵属性角度出发, 

而是从社工攻击方法这个外延视角出发来定义社工, 

虽然避免了概念界定的麻烦, 但问题在于, 不少非

常明显的非社工攻击方法被涵盖, 如信号劫持、网络

监控、拒绝服务[20,102], 移动设备偷窃[102], 网页搜索[84], 

网络嗅探[24], 搜索引擎毒化[61], 广告软件、流氓软

件[101] 等, 在概念的模糊性中寻求语义的庇护[42]。随

着社工概念的不断演化, 概念的边界会更加模糊, 

最终导致术语多意、使用泛化、概念被侵蚀分解。 

3.4.6  社工概念的不同目的性分析 

多数社工概念强调社工的目的是信息收集, 如

文献[14,19,26,81,103-104]等认为社工是“通过技术

或非技术的方式获取信息的行为”, 这些信息通常是

计算机网络或系统相关的信息, 甚至“即使不是十分

有用的信息, 这些信息也可以用来了解目标环境, 

指导社工的实施方法”[103]。 

一些社工概念强调受害人对社工师的帮助行为, 

如文献[105]认为“社工的目的是说服受害者提供帮

助”, 文献[3]认为“社工师依靠的是他操纵人们提供

帮助以达到目的的能力”。文献[70-71,77]等也认为社

工是“使目标帮助攻击者实施攻击”。 

此外, 有文献认为获取物理访问也是社工的目

的。文献[97,106]认为社工的目的“通常是让受害者

泄露敏感信息(如密码)、或者让攻击者非法访问建筑

物、或进入受限制区域”, “有时, 社工指的是进入

办公室, 四处寻找有关计算机系统的信息, 比如在

显示器上贴着的密码”[107]。 

另有一些文献则将社工的目的范围定义的非常

宽泛, 文献[8,24,96]认为“社工的基本目标与一般的

黑客行为是一样的: 为了进行欺诈、网络入侵、工业

间谍活动、身份盗窃, 或者仅仅是破坏系统或网络, 

获得对系统或信息的未经授权的访问”。 

然而 , 如果社工概念的目的被规定的不恰当 , 

将直接导致概念的缺陷, 如概念泛化。正如文献[27]

所言, “对于‘社工的唯一目的是说服’这个定义, 一

个人对他所做的入室盗窃撒谎, 来说服他的邻居建

立一个安全围栏, 这将被归类为社工”, “在解释目

的时考虑的非常广泛, 在这个定义下, 骗子借用他

人的手表永远不归还, 构成了社工(攻击)”。从说服和

操纵等角度出发, 且对社工目的范围规定过窄或过

宽的定义均存在此类问题。如根据文献[62]的定义

(见章节 3.4.2), “小男孩通过电脑与父母通信, 以吃

午餐为由说服父母同意 5 美元的请求”这个例子符

合作者的定义, 但这显然不是我们通常意义上要表

达的“社工”。 

3.4.7  社工在其他领域的概念 

这一时期出现了与社工概念内涵非常相近的概

念 , 如认知攻击、语义攻击、反身控制(Reflexive 

Control)。 

对于认知攻击, 2002 年文献[108]将其定义为“认

知攻击是依赖于改变人类用户的感知和相应的行为

来获得成功, 对计算机或信息系统的攻击”。“这种用

户行为的改变 , 受到了操纵用户对现实感知的影

响”[109], “这种对感知的操纵或认知攻击, 超出了

传统计算机安全领域的范畴(关注技术和网络基础设

施)”[108], “当用户的行为受到错误信息的影响时, 就

会发生认知攻击”[110]。 

对于语义攻击, 文献[111]显示“Libicki 在信息战

的背景下描述了语义攻击, 指软件媒介/代理(Software 

Agents)被敌方故意提供的错误的信息误导”。语义攻击

“直接针对的是人机接口(Human-Computer Interface), 

这是互联网上最不安全的接口”[112]。 

由于认知攻击、语义攻击比较相近, 文献[111]

将两者合并在一起讨论。文献[101]将语义攻击与社

工结合, 定义语义社工攻击为“在社工的语境下, 语

义攻击是操纵用户-计算机接口(User-Computer In-

terface)欺骗用户, 并最终破坏计算机系统安全”。 

有研究认为这两种攻击都属于社工攻击, 文献

[113]认为“认知攻击是社工的一种形式, 尽管它可能

针对的是广泛的受众, 而不是特定的个体”。文献

[101,42]认为语义攻击是一种特定类型的社工攻击, 

它通过操作平台或系统应用等欺骗而不是直接攻击

用户。 

俄罗斯军方已经探索了将网络欺骗应用到一种

被称为“反身控制(Reflexive Control)”的概念中[15], 

它在激发敌方采取发起方所需的行为方面特别有

效[114]。文献[115]将反身控制定义为“一种向合作伙

伴或敌方传递特别准备的信息, 使他们自愿做出由

行动发起人所期望的、预先确定的决策”。在战争中

指挥官的首要目标之一就是干涉敌方指挥官的决策

过程, 这个目标通常是通过使用虚假信息、伪装或其

他策略与计谋来实现的, 对俄罗斯来说, 最主要的

方法之一是使用反身控制理论, 这个理论很久以前

就在俄罗斯发展起来并在信息战领域应用, 且仍在

进行进一步的改进[115]。 

反身控制概念与社工概念非常相似, 不同的是, 

反身控制通过精心定制或虚假的信息, 目的是欺骗、
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操纵、干涉敌方在军事及信息战中的决策[115]。 

3.5  新特性下的社工 
2012 年左右起始, 新环境、新威胁、新技术等

方面促进了社工进一步的演进。SNSs、IoT、工业互

联网、可穿戴设备、移动设备的广泛应用和安全区

域隔离的弱化, 在增加数据可访问性、提高服务质量

和生产效率的同时, 形成了更大的社工攻击面和攻

击机会, 也让攻击者可以轻易地同时接触和影响庞

大的受害者群体。共享性、开放性的大数据环境为

构建更可信的社工攻击提供了条件。社工工具的传

播与开源让大规模社工攻击更简易。社工攻击对高

级威胁形式(TA、APT)的吸收, 对新技术(OSINT 处

理、机器学习、人工智能)的利用, 让高效率、针对

性、智能化的高级社工攻击成为可能, 构成了人、机、

物多层次、全方位、严重的安全威胁。 

这种多向演化背景下社工攻击呈现的新特性, 

放大了社工概念多向演化的结构张力, 加速了社工

概念多向演化和消解的趋势。虽然有研究根据这些

社工体现的部分新特性, 在不同的演化阶段(2008 年

文献[116], 2016 年文献[117])冠以“社工 2.0”的名义, 

但却没有给出新特性下社工的概念定义, 这继续增

加了对社工概念重定义的需求。 

3.5.1  更大的攻击面与攻击机会 

1997 年 SixDegree.com 的出现被认为是 SNSs 的

首次出现, 但此时的 SNSs 仍然是概念化的阶段, 并

没有被广泛应用。自 2002 年开始 , Friendster、

LinkedIn、Facebook、Twitter、Google+等各种社交媒

体相继创立发展, 越来越多的人被吸引到这些网站

创建个人资料(Profile), 以一种新的方式与他人建立

关系。2012 年社交媒体中 Pinterest 用户量超过 10

亿[118]。Facebook 的用户每月分享超过 300 亿条内

容[85]。社交媒体用户量爆发式增长产生的海量数据, 

标志着大数据时代的到来。而且个人却比以往任何

时候都更加暴露[80]。许多用户在这些网站上发布关

于他们的活动、人际关系、地点和兴趣的个人信息。

这些数据包括电子邮件地址、电话号码、生日、工作

地址、当前所在城市、学校名字等其他个人资料[119]。

社交网络已经成为一个大的敏感数据池[120]。 

物联网(Internet of Things, IoT)概念在 2011 年左

右开始普及, 于 2014 年进入大众市场[121]; IPv6 的启

动与应用, 给万物互联提供了地址空间的技术支持。

2012 年美国通用电气公司提出工业互联网, 2013 年

德国提出工业 4.0[122], 工业逐渐向开放化、全球化、

互联化、定制化、数字化、智能化发展。移动设备、

可穿戴设备被广泛应用, 传感器将无处不在, 可以

植入几乎所有能想象到的互联设备, 许多人决定测

量他们自己的一切状态, 包括睡眠数据、生理数据、

位置、情绪、环境等。大量的互联的设备成为社工

攻击的新资源、新目标、新传播渠道。在此之前一

封来自电冰箱的欺骗性邮件或即时信息可能看起来

很荒谬, 然而如今这个想法似乎并不可笑, 大量的

智能电视、家庭路由器等物联网设备, 包括一台电冰

箱被用来发送恶意电子邮件[123]。而 Stuxnet 事件已

经说明了社工作为攻击的关键环节, 对国家关键基

础设施安全构成了重大威胁。 

现代社会中个人生活和职业生活之间没有分离, 

社交网络被更广泛地应用到职业工作环境, 组织关

系、家庭关系信息公开在社交网络上。组织内部的

计算机处理私人事情(如求职), 家庭电脑处理公司工

作的现象非常普遍, 而且不少行业的员工缺乏基本

的安全知识, 家庭电脑连接在弱口令或初始口令的

路由器下。甚至部分企业鼓励自带设备(Bring Your 

Own Device, BYOD)、远程家庭办公的工作模式。组

织的信息安全边界变得模糊, 传统企业信任区的概

念已经不存在, 或者失去了最初的意义。 

社交网络、工业互联网、物联网的广泛应用在

将全球用户、各种各样的设备互联互通、提高服务

质量和生产效率的同时, 伴随着各种各种各样的脆

弱性, 为攻击者实施社工攻击提供了更多的渠道和

更大的攻击面, 构成对人、机、物全面的威胁。此外, 

这些新环境中大量关于人和设备的敏感信息为社工

攻击提供了易得的信息资源, 网络技术发展和人们

对高效工作的追求, 弱化了不同安全级别区域的隔

离, 给攻击者制造了更多的攻击机会。 

3.5.2  更低的攻击成本与更高攻击高效率 

用户低下的安全意识和易得的开源情报, 增加

了社工攻击的简易性与有效性, 降低了社工攻击成

本。文献[25]显示, 在人们知道要进行网络安全测试

的情况下, 测试团队在人员经常出入的地方丢放 20

个恶意的 USB 存储器, 15 个被发现且全部被插入办

公网计算机。文献[124]显示在社交网站中建立新关

系时, 信任并不像面对面的接触一样必要, 一个虚

假的 Facebook 用户发出 200 个好友请求, 87 个回复

中 82 个用户泄露对身份盗窃有用的个人信息, 如电

子邮件和家庭住址、出生日期、就业情况等。大数

据环境与数据挖掘技术的发展, 让开源情报(Open 

Source Intelligence, OSINT)的利用更有效。任何在公

开网站(Facebook、Twitter、Foursquare 等)上发布的

信息都可能给犯罪分子提供一个线索, 告诉他们如

何将你所在的位置和你的真实身份联系起来[99], 构
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造更让人信服的社工攻击。2012 年, 文献[125]展示

了如何使用开源情报对组织员工构造一次鱼叉式钓

鱼攻击。软件工具 Maltego 被用来从目标公司网站、

社交网站收集开源情报, 简单的网络钓鱼工具被用

来根据员工兴趣创建钓鱼邮件。文献[126]显示聚合

多个社交媒体网络(LinkedIn和Facebook)上发现的信

息, 会导致社工攻击更加成功。文献[127]展示了利用

Google+、LinkedIn、Twitter、Facebook 4 个社交网站

上公开信息自动识别组织员工的身份的可能性。 

越来越多的社工攻击工具被开发, 这些工具如

SET、Maltego、Phishing Frenzy、Gophish 支持多种

类型信息的自动化收集和多种社工攻击向量(Attack 

Vector)的创建, 为低成本、大规模自动化实施社工攻

击提供了条件, 即使在成功率很低的垃圾邮件钓鱼

场景下, 社工攻击仍然是经济可行的, 因为少数的

受害者就可以有相对较高的回报, 毕竟在低成本条

件下 , 即使是大规模的攻击总投入也相对较小。

SET(Social-Engineer Toolkit)作为社工渗透测试的代

表性工具, 可以提供构建鱼叉式钓鱼攻击、网站攻

击、基于 Arduino 的物理介质攻击、无线热点攻击形

式等社工攻击向量, 使用者只需按照提示的步骤设

置一些参数即可, 整个社工攻击测试流程中多数步

骤都可以自动化完成。而且许多社工攻击工具是开

源的, 如 SET(2012 年在 Github 上开源[128])、Phishing 

Frenzy、Gophish, 这也意味着普通黑客或脚本小子可

以轻易构造一次半自动化的社工攻击。 

另外, 社工攻击的效率和成功率不断被提高。受

害人大量细节信息可以通过手动整理或通过自动化

开源情报收集工具收集。大数据的背景下数据挖掘

技术的应用促进了开源情报的利用。低价易得的目

标(Low Value and Low Hanging Fruit)和大规模的

Spam Phishing 逐渐被放弃, 特殊和有经济价值的目

标被仔细选择, 更可信的社工攻击被精心构造, 如

鱼叉式钓鱼(Spear Phishing, Context Aware Phishing)。

文献 [70] 的研究发现 , SNSs 中的上下文元素

(Contextual Elements)为攻击者提供了心理利用条件, 

员工很容易在 SNSs 中被欺骗。攻击者发送 10 封钓

鱼邮件, 有90%的几率其中至少一个人成为受害者[129]。

文献[130]的研究表明, 一个攻击者利用社交网络数

据来增加网络钓鱼攻击的收益是非常容易、非常有

效的, 如果被一个看似熟人的人所请求, 那么网络

用户成为受害者的可能性是普通情况的 4 倍。 

互联网、社交网络、移动通信的广泛应用, 让攻

击者可以轻易地同时接触和影响庞大的受害者群

体。社交网络的共享性、开放性、低信任需求等特

点让社工攻击更简易, 社工工具的传播与开源为大

规模实施社工攻击提供了条件。开源情报为社工攻

击提供了易得的信息资源, 丰富的背景信息导致了

更可信的社工攻击, 提高了攻击的成功率。社工攻击

这种低成本、高效率特性可能诱发更多的社工攻击, 

加重网络安全威胁态势。 

3.5.3  更高级的攻击形式与更低的风险 

APT(Advanced Persistent Threats)通常是国家之

间为了军事、政治等利益, 投入巨大人力物力, 经过

长期规划和精心设计编程的高级攻击威胁。

2010~2012 年相继发生的 Stuxnet、Duqu、Flame 等

APT 攻击事件就是例证。社工在 APT 攻击的开始阶

段, 作为建立攻击入口点的手段, 或在中间阶段用

于解决传统攻击方法遇到的障碍。文献[131]描述了

一个常见的 APT 攻击阶段模型, 其中社工作为模型

的核心部分。Stuxnet、Flame APT 攻击中均使用社工

(Baiting)方法作为突破物理隔离、传播恶意代码的手

段, 不同的是 Stuxnet 用于破坏设备, Flame 用于监视

目标[132]。 

相对于 APT 攻击, 针对性攻击(Targeted Attack, 

TA)通常是由世界各地的黑客群体或黑客个体发起, 

为了经济利益窃取财务信息, 实施金融诈骗或报复

行为, 攻击对象主要是组织、企业、个人等。针对性

社工攻击越来越流行, 一些恶意软件被精心设计来

实施针对特定用户或组织的钓鱼攻击[117]。文献[133]

显示, 社工恶意软件(Social Engineering Malware)将

心理和技术策略结合, 诱惑用户执行恶意软件、对抗

现存的防护措施, 越来越多的恶意软件用社工作为

传播的手段, 并且这些社工恶意软件威胁体现出了

广泛性与持续性的特点。 

文献[134]的研究表明, 即使是那些认为自己了

解社工技术的人, 一个精心策划和执行的社工攻击

也可能成功。互联网及社交媒体上大量在线免费可

得的数据, 为社工师调查特定的目标、发起针对性社

工攻击提供了方便。文献[135]显示, 通过仔细的设计

和在特定时间发布消息, 可以让几乎任何一个人点

击一个链接, 因为任何一个人都会对某件事感到好

奇, 或者对某个话题感兴趣, 或者发现自己处于一

个符合信息内容和上下文的生活环境中。文献[136]

讨论了攻击者在实践中如何滥用在线社交网络提供

的推荐功能或朋友发现(Friend-Finding)功能, 激励受

害者主动联系攻击者, 在社交网络上发起被动社工

攻击。由于是受害者主动发起的好友请求, 这种攻击

形式更少引起受害者的怀疑, 而且可以绕过一些针

对主动请求(Unsolicited Request)的恶意行为检测。 
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文献[137-139,119-120,127]等分别在自动社工机

器人(Automated Social Engineering Bot, ASE bot)方

面进行了研究。自动社工机器人能够自动地收集目

标的开源情报, 进行社交媒体关联分析, 通过结合

适当的聊天逻辑和增强的智能与受害者对话, 进行

自动化的社工攻击。文献[15]显示自动聊天机器人被

用来说服聊天对象分享自己的身份或访问带有恶意

内容的网站。越像人类的(Human-Like)ASE 攻击检测

它就越困难[120]。文献[138]提出了一种利用聊天机器

人对真实人类网络聊天进行中间人攻击的社工威胁, 

这种利用真实人类对话的社工攻击非常难识别和检

测, 实验显示被自动聊天机器人替换的链接点击率

高达 76.1%。 

在人工智能(Artificial Intelligence, AI)技术应用

方面, 文献[140]显示了利用 AI 技术创建有针对性的

鱼叉式网络钓鱼攻击的可能性。文献[141]描述了一

个利用递归神经网络的 AI 社工攻击, 它学会了在

Twitter 上发布针对特定用户的个性化钓鱼帖子。文

献[142]描述了如何使用长短期记忆网络创建一种更

好的钓鱼攻击的算法生成 Phishing URL, 来绕过基

于递归神经网络的 Phishing URL 分类检测。文献[143]

利用生成对抗网络构建一个基于深度学习的域名生

成算法, 旨在有意绕过基于深度学习的检测器, 在

一系列的对抗性迭代后, 生成器学习生成越来越难

以检测的域名。 

社工攻击对高级威胁形式(针对性攻击、APT)的

吸收, 对新技术(OSINT 处理、机器学习、人工智能)

的利用, 让社工攻击变得更高级、更有侵略性。另外, 

社工攻击被认为是一种低风险的攻击方式。相对于

入侵计算机系统, 利用人和规程的脆弱性更容易、更

少风险[49]。现在高级的社工攻击, 关注小范围特定的

目标, 不会惊动大范围的受害者, 更隐蔽地实施攻

击, 减小了被检测到的风险。 

3.5.4  新特性下社工概念的演化 

文献[117,144]认为, 社工作为一种欺骗方法已

经使用了很长时间, 技术、社交网络、网络犯罪的发

展以及在线用户的天真行为这 4 个因素促成了社工

的发展演变为一种多层面、复杂的新现象, 并称之为

社工 2.0(Social Engineering 2.0, SE 2.0)。文献[144]认

为社工 2.0 是一个复杂的领域, 涉及多种多样的技术

和能力, 它与老式社工之间最大的区别在于更大的

范围内自动社工攻击的可能性。事实上, 早在 2008

年文献[116]就使用了“社工 2.0”字样来体现社工的

一些新特点。然而, 这些研究都没有给出社工 2.0 具

体的概念及定义。 

4  讨论 

从概念演化的历程及问题分析可以发现, 当前

的社工概念就处于这种延的续多向演化局面没有打

破, 新特性下社工概念又没有形成的状态。社工概念

边界模糊、术语使用泛化的现状和多向演化结构张

力下概念分化消解的趋势, 对社工现象的理解、社工

攻击事件的分析、社工安全研究与交流、社工防护

工作的开展产生了严重的影响。 

在此背景下, 如何清晰恰当地界定社工概念的

内涵定义, 统一对社工的基本认识, 成为社工研究

领域最急需、最重要的问题。 

针对上述问题, 本文在对社工概念演化综合分

析的基础上, 初步将社工概念重新定义如下: “社工

是指通过(直接或间接、实时或非实时、主动或被动

等)社交方式, 利用人(社会心理、认知、意识、思维、

行为习惯、神经反射等方面)的脆弱性(Human Vul-

nerability), 利用或不利用技术手段、技术脆弱性, 针

对网络空间安全实施危害的行为。”简而言之, 社工

是通过社交方式, 利用人的脆弱性, 针对网络空间

安全实施危害的行为。 

为了进一步讨论该定义, 本文分别从目的论、性

质轮、关系论等方面: (1)解释新概念定义过程中对社

工目的属性的考虑; (2)说明新概念的共有属性、特有

属性、本质属性, 分析新概念与演化过程中不同类别

概念的关系; (3)分析社工攻击向量与其他攻击向量

的关系。 

4.1  社工定义的目的论分析 
章节 3.4.6 论述了对社工概念目的属性不恰当规

定导致社工定义过窄或过宽的问题及举例, 此处不

再赘述。本文对社工攻击的目的限定为“针对网络

空间安全实施危害的行为”, 这考虑了社工概念演化

的历史性与演进性: (1)网络空间安全领的社工概念

始终在网络空间安全领域内演化, 其主体意涵与社

会科学领域中的社会工程(Social Engineering)、社工

(Social Worker)存在明显区别。这种限定可以明确将

网络空间安全领域的社工与社会科学领域中“社工”

区分开。(2)这种限定既可以将概念演化过程中信息

收集、网络入侵等常见目的涵盖, 同时又赋予社工概

念目的属性更大的演化空间。 

这样就避免了不同学科领域社工概念和术语的

歧义与混淆, 也缓解了网络空间领域社工概念的泛

化、社工术语的滥用, 如将章节 3.4.6 中提及的不涉

及危害网络空间安全的财物盗窃、骗局等排除在社

工概念之外。 
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4.2  社工定义的性质论分析 
作为网络空间攻击方法的一种, 社工的共有属

性, 如目的论分析所述, 是造成网络安全的违反, 如

造成信息泄露、网络入侵、物理损坏等危害, 或机密

性、完整性、可用性、可控性、可审查性等的违反。 

社工相对于传统攻击方式(如密码穷举破解、软

件漏洞利用等)的特有属性: (1)在主体攻击者角度体

现为欺骗、操纵、说服、影响、诱导等方法的应用, 包

含了多向演化中章节 3.4.1 所述概念的内涵(对人的

欺骗、操纵)。这些属性体现了社工应用方法, 而且

随着技术的发展、环境的变化、社工攻击场景的不

同, 可能有更多种不同的应用方法, 但不是社工概

念的本质属性反映。(2)在客体受害者角度体现为对

人轻信、好奇、贪婪、懒惰、心理捷径、主观期望、

固定行为模式等脆弱性的利用, 包含了多向演化中

章节 3.4.2 所述概念的内涵(对心理脆弱性的利用)。

对人脆弱性(Human Vulnerability)的利用反映了社工

本质属性的一个方面。(3)在实现形式角度体现为直

接或间接、单向或双向、主动或被动、强或弱的社

交形式, 包含了多向演化中章节 3.4.4 所述概念的内

涵(强社交特性)。社交特性反映了社工本质属性的另

一个方面。(4)在技术属性方面, 本文对社工攻击中技

术手段、技术脆弱性的利用不做规定, 技术的发展会

重构社工的实现方法及形式, 章节 3.4.3 中认为社工

是完全是非技术型攻击的观点没有从概念的本质出

发, 是阶段性的认识。 

基于以上对社工特有属性的说明与概念对比分

析, 在网络空间安全的语境下: (1)社工区别于其他攻

击方法的本质属性为“通过社交的方式, 利用人的脆

弱性”, 这也是社工区别于其他网络攻击方法的判断

标准。(2)因此, 社工的简洁定义为“通过社交方式, 

利用人的脆弱性, 针对网络空间安全实施危害的行

为”。这个定义包含了演化历程中社工概念内涵的主

体(章节 3.4.1~3.4.4, 3.5.4), 体现了名词意涵, 限定了

社工概念演化的领域范围(章节 3.4.6), 避免了集合

概念导致的术语多意、使用泛化、概念被侵蚀分解

的问题(章节 3.4.5, 3.4.6), 形成了相对稳定的概念内

涵和清晰的概念边界, 并适当地扩大了概念演化的

空间, 缓解了概念多向演化与新特性不断呈现的导

致的结构张力。 

4.3  社工定义的关系论分析 
从攻击实施过程的视角, 社工作为一种攻击向

量(攻击方法、攻击路径), 与其他攻击向量的关系体

现为辅助、增强、连接、替代等, 即: 社工可用于辅

助增强其他攻击向量、使其更简易、高效等; 社工可

用于攻击的开始阶段以建立攻击切入点, 可用于攻

击的中间阶段以衔接其他攻击向量组成完整的攻击

链, 可用于攻击的最后阶段以完成攻击任务等; 社

工也可作为替代其他攻击向量的优选方案或备选方

案, 用以独立完成整个攻击过程。 

最后, 上述社工概念定义并不成熟, 在这里初

步提出, 是希望作为讨论内容, 以求指教; 同时也是

对社工概念定义的一个观点, 以供参考。我们将在未

来的工作中进一步研究并完善该定义。 

5  结论 

本文关注网络空间安全领域中的社工, 分析总

结了社工攻击威胁特性与现状, 概述了安全意识、对

社工安全防护的关注和投入的重要性。本文对社工

概念起源与演化进行了体系化的研究, 将社工概念

演化分为五个阶段, 并梳理了每个阶段社工概念的

特点和社工实现方式/技术的发展; 同时, 分析了社

工概念存在的问题, 找到了导致社工概念模糊、泛

化、消解趋势的关键原因(即社工概念多向演化与社

工新特性不断呈现导致的结构张力), 总结了社工概

念面临的挑战。最后, 对重新定义社工概念进行了讨

论, 以期为社工安全研究提供参考、促进社工安全防

护研究。 
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