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摘  要: 信息系统的发展目前正处于感知智能迈向认知智能的关键阶段，传统信息系统难以满足发展要求，数

字化转型势在必行。数字线索(Digital Thread)，是面向全生命周期的数据处理框架，通过连接生命周期的各阶段

数据，实现物理世界与数字空间的映射与分析。知识图谱(Knowledge Graph)，是结构化的语义知识库，以符号形

式描述物理世界中的概念及其相互关系，通过知识驱动形成体系化的构建与推理流程。两者对知识赋能的信息系

统研究具有重要意义。本文综述了知识赋能的新一代信息系统研究现状、发展与挑战。首先，从数字线索系统出

发，介绍数字线索的概念和发展，分析数字线索的六维数据构成和六个数据处理阶段。然后，介绍知识图谱系统，

给出普遍认同的知识图谱的定义和发展，概括知识图谱的架构与方法。最后，分析和探索数字线索与知识图谱结

合的方向，列举 KG4DT(Knowledge Graph for Digital Thread)和 DT4KG(Digital Thread for Knowledge Graph)的受益

方向，对未来知识赋能的新一代信息系统提出开放问题。 
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Abstract:  The development of information system is in the critical stage from perceptual intelligence to cognitive intelligence. 
Traditional information systems are difficult to meet the development requirements, and digital transformation is imperative. Digital 
Thread is a full-life-cycle data processing framework that maps and analyzes the physical world and digital space by connecting data from 
different life cycle stages. Knowledge Graph is a structured semantic knowledge base that describes concepts and relationships in the 
physical world in the form of symbols, forming systematic construction and reasoning process driven by knowledge. Both of them are of 
great significance to the research of knowledge enabled information system. This paper reviews the current research status, development 
and challenges of the new generation knowledge enabled information system. First, starting from the digital thread system, this paper 
introduces the concept and development of digital thread, the six dimensional data structure and six data processing stages of digital thread. 
Then, this paper introduces the knowledge graph system, gives the generally accepted definition and development of knowledge graph, 
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and summarizes the structure and methods of knowledge graph. Finally, it analyses and explores the direction of combining digital thread 
with knowledge graph, lists the benefits of KG4DT (Knowledge Graph for Digital Thread) and DT4KG (Digital Thread for Knowledge 
Graph), raises open questions about the new generation of knowledge enabled information systems in the future. 
Key words:  digital thread; knowledge graph; knowledge enabling; information system 

 

引言 

人工智能的深化使得信息系统的研究重点由“感知智能”转向“认知智能”，要求在具备多信息感知能力

的前提下，有效实现人类思维理解、知识共享、因果推理等认知智能行为。新一代信息系统以数据与知识为

核心要素，通过数据与知识双驱动形式实现知识赋能，不仅仅使用常规数据驱动方法构建模型，同时关联用

户行为、常识知识以及知识推理等实现主动的认知与推理。因此，如何寻求与结合数据使能与知识驱动的相

关方法技术成为了巨大难题。 
数字线索(Digital Thread, DT)拥有体系化的数据处理能力，具备“全部元素建模定义、全部数据采集分析、

全部决策仿真评估”的设计特性，可以有效破解数据孤岛问题。不同于常规数据驱动方法，数字线索通过先

进的数据获取和虚拟建模技术，建立物理世界与数字空间之间的映射关系，最终实现全生命周期数据的整合、

分析和决策。知识图谱(Knowledge Graph, KG)提供强大的语义表达能力、存储能力和推理能力，可以“自下

而上”地形成知识数据挖掘、抽取、推理和应用的知识工程体系，实现系统化的知识构建与推理流程。 
新一代信息系统可以结合数字线索与知识图谱以实现数据与知识双驱动的知识赋能。其中，数字线索以

多种传感器获取信息并孪生化实体数据，通过虚实映射的数据处理和分析手段为信息系统提供底层支撑。同

时，知识图谱以结构化的数据标签描述客观世界，通过基于语义的上下文搜索形式为信息系统增强顶层认知

能力并最终实现知识赋能。如图 1 所示，数字线索与知识图谱的有机融合为知识赋能的新一代信息系统提供

新的研究视野。 

 

图 1  知识赋能的新一代信息系统发展形式 

1   数字线索使能的信息系统 

本节从数字线索的定义与发展引入，然后依次介绍数字线索的体系架构、常见的数字线索数据构成、数

据处理方法和应用领域。 

1.1   数字线索定义与发展 

1.1.1   数字线索定义 

数字线索(也被译为数字线程、数字主线、数字纽带等，本文统一采用数字线索翻译方式)是一种面向全

生命周期的数据分析框架。基于高精度的数字系统模型(Digital System Model, DSM)，数字线索提供面向系统

全生命周期的数据管理、综合和分析能力，具有“全部元素建模定义、全部数据采集分析、全部决策仿真评

估”的技术特点。数字线索也是数字孪生(Digital Twin) [1]的核心数据使能技术，综合各类数据、信息和工程

知识，进行物理世界与数字空间的映射建模，实现数据处理与信息交互。本质上，数字线索是建立物理实体



  

的数字化镜像(Digital Mirror, DM) [2]。数字线索已在多领域展开研究与应用，包括航空航天、汽车驾驶、智能

电网等[3-9]，是国家“十四五”规划纲要中构建“数字孪生城市”的重要数据赋能技术[10]。 
数字线索的主要表现形式为 DSM，采用多种建模语言，包括统一建模语言(Unified Modeling Language, 

UML) [11]，系统建模语言(Systems Modeling Language, SysML)[12]，本体语言(Ontology Language) [13]等，对系

统的结构模型、行为模型、需求模型和参数模型等[14]进行定义，最终生成树状结构模型体系，实现对工程系

统的数字化表达。 
1.1.2   数字线索发展 

数字线索最早可追溯至上世纪 70 年代的美国军事航空航天领域，早期承担数字孪生系统的数据使能部

分，经过技术演化和实践探索发展至今，数字线索已在多领域展开应用，数字线索发展时间轴如图 2 所示： 

 

图 2 数字线索发展时间轴 

1970 年，美国航空航天局(National Aeronautics and Space Administration, NASA)在载人登月任务 Apollo13
项目中首次使用物理实体作为孪生体，模拟登月突发状况，训练宇航员做出正确决策[15]。2003 年，美国 Michael 
Grieves 提出“与物理产品等价的虚拟数字化表达”概念，并于 2005 年提出由物理空间、虚拟空间和物理-
虚拟连接信息共同组成的信息镜像模型(Information Mirroring Model)。数字线索雏形包含于数字孪生概念中。 

2013 年，美国空军(United States Air Force, USAF)发布 Global Science and Technology Vision，将数字线索

拆分为独立领域[16]。同年，NASA 与美国空军研究实验室(Air Force Research Laboratory, AFRL)联合提出美国

航天飞行器发展指导，数字线索被定义为关键数据使能技术。2015 年，NASA 任务中心创始人 Kraft 提出应

用数字线索的产品生命周期管理(Product Lifecycle Management, PLM)，将数字线索技术抬到新的高度。2020
年，SpaceX 载人龙飞船“自由号”成功发射，数字线索技术实现落地应用。 

2014 年左右，美、德、英、法等国家将数字线索引入工业界的数字化转型和信息管理研究。2016 年，

GE、Siemens、Dassault 等公司尝试应用数字线索。2017 年起，国内学者开始研究数字线索，陶飞提出数字

孪生模型[17]，中航工业等研究机构在飞行器设计中实现基于 MBSE 的数字线索应用[18]，北航可靠性工程研究

所搭建 MBRSE 数字线索平台，融入数字化研制环境，具有国际领先水平。 
此外，美国国家科学基金会提出的信息物理系统(Cyber-physical Systems, CPS)概念，使用人机接口与物

理世界进行交互。中国科学院王飞跃等在《平行系统方法与复杂系统的管理和控制》中提出的平行系统概念
[19-20]，利用现实和虚拟组建共同系统管理复杂系统。陶飞等提出的数字孪生车间(Digital Twin Shop-floor)等
[21]，这些系统本质上都是通过对复杂物理世界数据建立虚拟关联模型，实现物理空间与数字空间映射与交互。 

1.2   数字线索体系架构 

数字线索体系架构如图 3 所示，根据流程逻辑可划分感知层、数据层、模型层、功能层和应用层。 



 

 

 

 

 

图 3 数字线索体系架构 

感知层中，数字线索利用物联网基础设施，对物理实体进行精准测量感知。数据层以多维异构数据为基

础，将数据和工程知识组成权威真相源(Authoritative Source of Truth, AST)，进行数据采集、数据传输、数据

管理等操作。模型层以统一建模为核心，通过系统工程方法实现物理实体在数字空间的虚拟映射，充分利用

下层采集数据，支撑上层功能要求。功能层是数字线索的直接价值体现部分，主要实现系统认知、状态分析、

辅助决策等功能，助力应用层中数字线索在各类场景的价值实现，包括智慧城市、智慧医疗、智慧工业等。 

1.3   数字线索数据构成 

数字线索的主要数据构成可分为六个组成部分，包括物理实体、虚拟模型、服务数据、融合数据、连接

数据和领域知识，数字线索的六维数据构成概念如式 1 所示： 
𝑀𝑀DT = (𝑃𝑃𝑃𝑃,𝑉𝑉𝐸𝐸,𝑆𝑆𝑆𝑆,𝐷𝐷𝐷𝐷,𝐹𝐹𝐹𝐹,𝐶𝐶𝐶𝐶)#(1)  

式中：PE 表示物理实体，VE 表示虚拟实体，SD 表示服务数据，DK 表示领域知识，FD 表示融合数据，

CD 表示各数据部分间的连接数据。根据式 1，数字线索的数据构成如图 4 所示： 

 
图 4  数字线索的数据构成 

物理实体(Physical Entity, PE)，指在物理世界中的具有特定属性、结构和特征的对象[22]。PE 是数字线索

的主要数据采集对象，分为静态信息(例如标识、特征、时间表等)和动态信息(例如状态、位置、关系等)，根

据功能结构可划分为单元级(Unit)PE，系统级(System)PE，复杂系统级(System of systems)PE。 
虚拟实体(Virtual Entity, VE)，指在数字空间中从不同时空尺度描述和复现物理实体，包括几何模型、物



  

理模型、行为模型和维护规则等。本质上是构建与物理实体数据耦合的数字模型。 
服务数据(Service Data, SD)，指服务化封装各类数字线索所需的数据、算法、仿真结果等，可分为业务

服务数据(Business Services, BServices)和功能服务数据(Functional Services, FServices)[23]，前者面向跨领域场

景中的操作指导、资源调度、决策支持等业务活动，后者通过模型管理、数据处理、综合连接等服务，支撑

数字线索内部功能运行。 
领域知识(Domain Knowledge, DK), 指在跨领域系统内综合各行业基础知识，用于指导系统搭建、信息交

互、数据处理等。主要知识包括专家经验、预定义规则、行业标准以及系统运行过程中产生的新知识等。 
融合数据(Fusion Data, FD)，指融合处理上述四种数据的混合数据，通过相似或互补融合方式，结合加权

方法、神经网络等融合算法，使底层多源数据从多角度相互补充，形成统一描述，实现信息的共享与增值。 
连接数据(Connection Data, CD)，指其他数据的导出和传输数据，主要用于各数据部分的互联互通，通过

不断的迭代演化实现高一致性，发现并消除数字线索各生命周期数据中的扰动因素，保持数据一致和联动。 

1.4   数字线索方法与技术 

数字线索对大规模复杂数据具有强大的处理与分析能力，需要运用多种数字线索数据处理方法与技术。 
1.4.1   数据获取 

数据获取(Data Collection)，数字线索主要获取物理实体、虚拟实体、服务数据、领域知识四类数据，在

后续过程中衍生出融合数据和连接数据。首先，借助用于仿真的微机电系统(Micro-Electro-Mechanical System，

MEMS)和 MATLAB、3D MAX、ProE 等模型软件[24]对几何、物理、行为和规则等数据进行采集。然后，运

用有限状态机(Finite State Machine, FSM )、马尔科夫链(Markov Chain, MC)、神经网络(Artificial Neural 
Networks，ANNs)等方法基于本体进行数字建模，涉及问题模型、评估模型、决策模型等。最后，建立基础

信息物理系统(CPS)以抽取重要信息要素，例如产品生命周期管理(Product Lifecycle Management, PLM)系统、

产品数据管理(Product Data Management, PDM)系统、制造执行系统(Manufacturing Execution System, MES)等
覆盖物理实体生命周期的数据系统[25]。 
1.4.2   数据存储 

数据存储(Data Storage)，数字线索需将不同领域场景和对象中采集的各类数据转化为统一共享模式，以

支撑数据库管理技术(Database Management Technology, DMT)的各项功能，例如增加、删除、更改和查询等。

首先，以标准表示形式进行数据记录，包括内容、格式、接口等。然后，进行数据格式转化，例如，Dang[26]  
等提出的利用中间数据格式设计弹性数据转换框架，进一步解析数据的方法。Marjan Hossein[27]等提出的基

于语义处理数据，设计数据格式转换的自动映射(Automatic Mapping)等，并使用多种建模语言进行信息建模，

包括 UML、SysML、Ontology Language 等。 
1.4.3   数据连接 

数据连接(Data Connection)，数字线索将不同数据部分进行连接以支持实时交互，首先，通过系统建模与

仿真的校核、验证与确认活动(Verification, Validation and Accreditation, VV&A)，确保模型仿真效率和准确性。

然后，利用过滤算法(Filtering Algorithms, FA)、降维算法(Descending Algorithm, DA)、回归算法(Regression 
Algorithm, RA)等方法，去除数据噪声和冗余。同时数字线索不断添加、处理、合并新的数据，借助 ANSYS、
ABAQUS、MARC 等大型通用有限元分析软件(Finite Element Analysis, FEA)，可实现信息数据更新。此外也

可以利用机器学习算法，对已对齐数据进行修正和补充，计算信息熵(Information Entropy)以评估更新效率。 
1.4.4   数据融合 

数据融合(Data Fusion)，数字线索面向物理世界与数字空间进行的数据融合[28]，通过对前期数据的统一

分类、关联、集成和融合等操作，实现信息共享与增值。数据融合可分为前端融合(Early-Fusion，EF)或数据

水平融合(Data-level Fusion)、后端融合(Late-Fusion, LF)或决策水平融合(Decision-Level Fusion)和中间融合

(Intermediate-Fusion, IF)[29]等方法，通过降低数据融合的信息熵，以减少数据的不确定性、随机性和模糊性。

此外，神经网络、贝叶斯方法、集成学习(Ensemble Learning, EL)等技术的引入，同样可以提高数字线索数据

融合的准确性和可靠性。 



 

 

 

 

1.4.5   数据演化 

数据演化(Data Evolution)，数字线索集成各类数据，进行多领域多尺度融合建模，以支持内在知识发现，

首先，对初始数据进行数据拟合，包括最小二乘法(Least Square, LS)、差分进化法(Differential Evolution, DE)、
粒子群优化法(Particle Swarm Optimization, PSO)等。然后，从不同领域视角融合建模，保持采集数据与系统

数据高度一致，并依据各时间尺度和空间尺度模拟众多科学问题，同时满足空间尺度、时间尺度和耦合范围

要求。最后，运用 K-means 算法[30]，Apriori 算法[31]等方法挖掘数据关系，基于逻辑规则、表示学习等知识

推理方法，推导内在知识，抽象数据关联以支持顶层数字服务。 
1.4.6   数字服务 

数字服务(Data Servitization)，数字线索封装数据资源并根据用户需求提供访问服务。首先，通过语义网

络(Semantic Web, SW)、资源描述框架(Resource Description Framework，RDF)等技术[32]，封装数字线索系统

内的各类数据资源，将其转化为相应服务。然后，根据约束条件(例如，时间、成本、收益等)将各个独立的

服务进行组合，提供集成解决方案。相关方法包括需求分解、相似度匹配、多目标优化等[33]。此外，数字线

索也正逐步运用虚拟现实(Virtual Reality, VR)[34]，增强现实(Augmented Reality, AR)[35]和混合现实(Mixed 
Reality, MR)[36]等技术，提供物理实体与虚拟模型的可视化映射。 

 综上，数字线索数据的处理方法和技术分析总结如表 1 所示： 
表 1  数字线索数据处理方法与技术 

处理方法 核心思路 相关技术 

数据获取 采集物理世界的各类数据， 
衍生融合数据和连接数据 

仿真微机电系统 MEMS， 
建模软件(MATLAB、3D MAX、ProE 等)， 

建模方法(FSM，MC，ANNs)， 
CPS 系统(PLM、PDM、MES、SCADA 等) 

数据存储 多模态数据转化和统一存储 
数据库管理技术 DMT， 
资源描述框架 RDF， 

建模语言(UML、SysML 等) 

数据连接 数据传输，数据降噪和一致性评估 
验证、确认和认可活动(VV&A)， 
连接算法(FA、DA、RA 等)， 

FEA 软件 ANSYS、ABAQUS、MARC 等) 

数据融合 物理世界与数字空间的数据融合 数据融合方法(EF、IF、LF 等)， 

数据演化 数据集成，多领域多尺度融合建模，知识发现 数据拟合方法(LS、DE、PSO 等)， 
数据挖掘算法(K-means、Apriori 等) 

数字服务 集成数字功能，提供个性化数字服务 
资源封装(SW、RDF 等) 

功能集成技术(需求分解、相似度匹配等) 
3R 技术(AR、VR、MR) 

1.5   数字线索应用 

数字线索具有全生命周期的综合数据处理能力，能够有效加速数据、信息与通讯的融合。SIEMENS、
DASSAULT、PTC、Ansys、AVEVA、Microsoft、Unity 等国际企业不断推进数字线索应用落地，国内的主流

厂商主要包括 51world、优诺科技、美云智数、华力创通、华龙迅达等。国内外企业基于自身技术特性，构

建了包括 GE Predix、SIEMENS COMOS、PTC ThingWorx 和 Jupiter Digital Twin Platform 等综合性数字线索

信息系统[37-41]，典型应用例如 GE Predix[42]，通过整合 APM、OPM、iFIX、Proficy、Historian 等软件服务，

并结合设备模型与数据分析构建数字孪生体；SIEMENS COMOS Platform[38]覆盖工业生命周期，通过多种软

件通讯接口，将需求分析、设计加工及后期运维管理数字化转移至同一工程平台进行综合管理。基于数字线

索的信息系统已在多个应用场景展开技术应用，可总结为城市治理、工业制造和医疗保健等。 

(1) 城市治理 
现代城市的人口与规模飞速增长，引入数字线索的智能管理结构支撑数字孪生的模拟仿真，带来新的城

http://www.baidu.com/link?url=ejjbGlJ5MiXQ2Db9MP940MWC8C14frBQaK3zWsWBKkFuld62nk1-9ff-XknqsoJ_C3vgL70ujcTtZGv3mXV2dmgM3xmVoekn3TCYV49qt6i
https://www.baidu.com/link?url=dez2AbziLulV2McLUwfZbSKzNumdfhZMNJuJaKAgxk_hsUe-uc4E2ceZiQGJ0Skm8V2tJH2FAL5L2QKy4A0V87BIVjRMahP8olf24TeJf_u&wd=&eqid=ac70904b0001ce0a00000002639bc8e4


  

市治理格局[43-44]。借助城市基础设施和人类行为学习，数字线索检测城市系统内的状态变化并预测可能的未

来行为[45]。数字线索同样可以优化城市车辆交通，实现实时数据传输与管理，例如车辆行驶速度、位置和路

线[46]。应用于自动驾驶和车辆互联，实现高效的车群管理和安全的交通疏导[47]。此外，数字线索的灵活应用，

也可以助力城市环境治理，通过构建基于数字线索的环境评估模型，检测空气污染物和温室气体排放[48]，可

以有效地将污染排放降低在合格水平，保护城市生态系统。 

(2) 工业制造 
对于现有工业制造生产，数字线索提供更高效率、更低成本的数据治理选择。结合物联网基础设备，现

有模块化的制造业产品设计和生产单元在引入数字线索智能框架后，可以融入数字线索概念并串联产品制造

的各生命周期阶段[49]，提供制造设备的零部件到完整组件的全生命周期可视化显示[50]，智能高效的预测设备

生产活动，创建自主生产系统。同时，数字线索支持跨周期跨领域的设计人员信息交互，协助专业人员进行

生产、编程和控制，包括智能订单调度、系统决策支持等操作，对生产生命周期不同阶段的信息流进行整合、

分析和处理，更高效地实现数据交流。此外，数字线索也应用于设备设计，以持续评估生产系统并实现自动

化的独立数据采集。 

(3) 医疗保健 
医疗保健领域中的数字线索系统借助医疗物联网设备，可以形成新型医学模拟方法，利用多学科、多物

理和多尺度模型相结合的数字线索技术，配合医疗体系，提供稳健、精确和有效的医疗服务。大规模数字模

型的处理分析可以深度挖掘病理关联，额外补充医疗人员的医疗领域知识。借助患者、云服务、健康中心等

系统性组合，数字线索可以对患者的身体数据进行实时感知[51]，跟踪饮食、睡眠、运动等医疗保健数据，评

估健康状态，给出诊断结果和治疗方案。此外，结合 VR、AR 以及 MR 等技术，数字线索使得虚拟仿真形式

实现远程手术成为可能[52]。 

2   知识图谱驱动的信息系统 

本节从知识图谱的定义与发展引入，然后依次介绍知识图谱体系架构，方法技术和应用方向。 

2.1   知识图谱定义与发展 

2.1.1   知识图谱定义 

知识图谱(Knowledge Graph，KG)是一种图形式表现客观世界的实体(例如人、概念、事物等)及实体关系

的知识库，其中节点(实体)和边(实体间关系)组成多边关系图。本质上，是一种具有有向图结构的语义网络

(Semantic Network, SN)，是关系的最有效表示方式之一。知识图谱旨在对多结构类型的复杂数据进行概念、

实体和关系抽取，构建实体关系的可计算模型。根据覆盖范围和应用领域，知识图谱可分为通用知识图谱和

行业知识图谱，前者侧重于构建行业常识性知识，应用于搜索引擎或推荐系统，注重广度，强调融合更多的

实体。后者面向特定领域，依靠特定数据构建不同的行业知识图谱，对企业提供内部的知识化服务，实体的

属性与数据模式丰富。目前，知识图谱已在多领域得到广泛应用，包括语义搜索[53]、智能问答[54]、智能推荐
[55]等方面，是认知智能信息系统的重要发展技术。  

知识图谱的主要表现形式为三元组形式，即 G = { E，R，F }，其中 E 表示{ e1，e2，⋯，eE}，是知识库

中的实体集合，是具有可区别性且独立存在的某种事物，共包含| E |种不同的实体概念。R 表示关系集合{r1，

r2，⋯，rR}，即知识图谱中的边集合，代表知识图谱中节点之间的各种联系，共包含| R |种不同关系。F 表示

事实集合，{ f1，f2，⋯，fF}中每一个事实 f 可定义为一个三元组(h，r，t)∈f，其中 h 表示头实体，t 表示尾实

体，r 表示二者之间的关系。 
2.1.2   知识图谱发展 

知识图谱可追溯至上个世纪六十年代提出的语义网络，期间经历一系列演化，形成如今的现代知识图谱，

知识图谱技术发展时间轴如图 5 所示： 



 

 

 

 

 

图 5  知识图谱发展时间轴 

1965 年，Feigenbaum 提出专家系统(Expert System, ES)[56]，基于专家知识做出决策。1968 年，Quillian
提出语义网络，由相互连接的节点(概念或者对象)和边(节点的关系)组成。此后知识库(Knowledge Base, KB)
和知识表示(Knowledge Representation, KR)成为研究热点。 

1977 年，Feigenbaum 提出知识工程(Knowledge Engineering, KE)[57]，采用人工智能，以知识作为处理对

象，使用计算机解决问题。1980 年, McCarthy 提出本体论(Ontology)，通过构建本体描述世界。1989 年，Tim 
Berners-Lee 发明万维网(World Wide Web, WWW)[58]，并在 1998 年提出语义网(Semantic Web, SW)[59]，使得网

络数据变得机器可读，万维网结合资源描述框架(Resource Description Framework，RDF)后获得知识表示与推

理能力。2006 年，Berners-Lee 提出链接数据(Linked Data)[60]，构建数据公开和数据链接的语义网生态。 
2012 年，Google 提出知识图谱概念[61]，提升搜索引擎的返回质量和查询效率，提供围绕主题的结构化

信息。此后，知识图谱与 ML、NLP、DL 等技术不断结合，2015 年左右，知识表示学习(Knowledge Representation 
Learning, KRL)概念提出，将实体和关系在低维连续向量空间中表征。2020 年，多模态知识图谱(Multi-Modal 
Knowledge Graph, MMKG)概念提出，关注视觉数据并关联传统 KG 中的符号知识(包括实体、概念、关系等)
与图像，成为知识图谱系统未来发展重要方向。 

2.2   知识图谱体系架构 

知识图谱按逻辑划分，可分为数据层和模式层。数据层以事实(Fact)三元组为单位，存储具体的数据信息，

模式层面向概念和关系，存储知识数据，包括实体(Entity)、关系(Relation)、属性(Attribute)等知识定义。 
知识图谱首先对原始数据(非结构化、半结构化和结构化)进行获取与处理，提取信息要素。然后通过知

识抽取、知识融合、知识加工等技术方法，从原始数据库和第三方数据库中提取知识事实，构建知识图谱。

最后进行知识推理和应用，知识推理是知识图谱能力输出的主要方式，知识应用将知识图谱与其他特定业务

或领域结合，利用知识图谱的技术特性提高业务效率。知识图谱的体系架构如图 6 所示： 



  

 
图 6  知识图谱体系架构 

2.3   知识图谱方法与技术 

知识图谱运用多种方法与技术对原始数据进行挖掘处理，主要可分为知识抽取、知识融合和知识推理。 
2.3.1   知识抽取 

知识抽取(Knowledge Extraction, KE)作为构建知识图谱的第一步，旨在从异构数据中抽取重要信息要素。

依据发展顺序，其主要技术分为：基于规则字典的知识抽取、基于统计机器学习的知识抽取、基于深度学习

的知识抽取，具体过程分为命名实体识别和关系抽取两个阶段。 
(1) 命名实体识别 

命名实体识别(Name Entity Recognition, NER)，也称实体抽取，在文本中识别出特定含义或强指代性的实

体，主要方法可分为：基于规则和字典的 NER 方法，领域专家根据领域特点构造出规则模板，凭借模式匹配

和字符串匹配的规则设计词典模板[62]；基于统计机器学习的 NER 方法，将识别问题作为序列标注问题，在

标签序列中预测强相互依赖关系；基于深度学习的 NER 方法，避免大量的人工特征构建，通过梯度传播训

练优化网络结构模型。NER 的典型方法与技术如表 2 所示： 
表 2  命名实体识别的典型方法与技术 

NER 分类 核心思路 使用场景 方法优缺点 相关技术 

基于规则字典 领域专家构建规则集 小规模知识图谱处理 
高精度、低召回、低移

植性，无法覆盖所有语

言特征规则 

NERA[63]； 
LaSIE-II[64]； 
FASTUS[65]等 

基于统计学习 对序列标注问题 
预测强相互依赖关系 

新领域知识图谱， 
通用性知识图谱构建 

易于改动，通用性强，

但依赖人工构造特征，

训练时间长，特征选取

依赖高 

HMM[66]； 
ME[67]； 

TMN[68]； 
SVM[69]等 

基于深度学习 梯度传播训练 
优化网络结构模型 

目前主流方法， 
复杂知识图谱构建 

数据驱动，学习能力强，

覆盖广，可移植性高，

但依赖硬件支撑 

LSTM-CNN [70]； 
LSTM-CRF[71]； 

W2NER[72]； 
RNN-T[73]; 

CNN-LSTM-CRF[74]； 
PO-TreeCRFs[75]； 

CNN-BI-LSTM-CRF[76]  
等 

此外，部分研究者也正将注意力模型、迁移学习、半监督学习等方法引入 NER，提高实体识别效率，减

少人工标注成本。 
(2) 关系抽取 



 

 

 

 

关系抽取(Relation Extraction, RE)，在 NER 之后，识别文本语料中离散化实体间的语义关系，建立实体

间的语义链接，主要方法可分为：基于规则和字典的 RE 方法，基于文本词语、词性或语义的模式集合，以

人工构造形式构成语法和语义规则，在后续对特定领域字典进行扩充；基于统计机器学习的 RE 方法，以数

据是否标注作为分类标准，分为有监督、半监督、无监督三种关系抽取方法，提升召回率，增强跨领域通用

性；基于深度学习的 RE 方法，通过神经网络训练数据构建模型。RE 的典型方法与技术如表 3 所示： 
表 3  关系抽取的典型方法与技术 

RE 分类 核心思路 方法细分 方法优缺点 相关技术 

基于规则字典 通过手写规则

匹配文本数据 
基于触发词(基于模式)； 
基于依存关系(语法树) 

高准确度，特定领域，小数

据集灵活，召回率低，鲁棒

性差  

RelExt[77]； 
Pore[78]等 

基于统计学习 处理数据标注

问题 

监督学习(特征向量/核函数)； 
半监督学习； 

无监督学习(聚类方法) 

数据依赖低，领域无关性，

但存在提取误差传播问题 

BI-LSTM[79]; 
Att-RCNN[80]; 

Self-Att-CNN[81]  

等 

基于深度学习 使用多种神经

网络训练模型 

流水线； 
联合学习； 

远程监督方法 

数据驱动，高预测精度，可

移植性高 

PCNN[82]； 
SDP-LSTM[83]； 

APCNNs[84]； 
SGCN[85]； 

DSGAN[86]； 
JRE_TRL[87]等 

2.3.2   知识融合 

知识融合(Knowledge Fusion, KF)，旨在消歧、加工、整合知识抽取阶段获得的扁平化形式知识，确定知

识图谱中等价的实例、类别和属性。去除冲突和重叠知识数据，更新知识图谱，主要方法包括实体消歧和实

体对齐： 
(1) 实体消歧 

实体消歧(Entity Disambiguation)，解决一词多义问题，确保知识图谱中的同名实体指称项具有明确定义

和区分。实体消歧可分为聚类消歧和链接消歧方法，前者将所有实体指称项按其指向的目标实体进行聚类，

即每一个实体指称项对应到一个单独的类别。后者将实体指称项与目标实体列表中的对应实体进行链接实现

消歧。例如，LoG[88]提出关键字提取方法 Sent2Word，从局部提取全局特征，检测每个文档的关键字；DSRM[89]

对实体语义相关性建立模型；EDKate[90]用于实体和文本的联合嵌入等。 
(2) 实体对齐 

实体对齐(Entity Alignment)，解决同义异名问题，判断多个实体是否指向真实世界中同一客观对象，利

用实体的属性信息，判定不同实体是否可进行对齐。基于机器学习的实体对齐方法主要采用监督和无监督学

习方式，依据知识的属性相似度匹配方式进行实体对齐，例如决策树(Decision Tree，DT)、支持向量机(Support 
Vector Machine，SVM)等。依赖实体的属性信息，通过属性相似度，进行跨平台实体对齐关系的推断。基于

知识表示学习的方法通过将知识图谱中的实体和关系都映射低维空间向量，使用数学方法对各实体间的相似

度进行计算，例如 Trans 模型[91-95]方法等。 
KF 的典型方法与技术如表 4 所示： 

表 4 知识融合的典型方法与技术 
KF 方法 核心思路 方法目标 方法细分 相关技术 

实体消歧 利用特征值或相似度

实现实体消歧 解决一词多义问题 聚类消歧 
链接消歧   

Sent2Word；  
DSRM； 

EDKate 等 

实体对齐 通过嵌入表示实现实

体对齐 解决同义异名问题 有监督实体对齐 
无监督实体对齐 

DT； 
SVM； 

Trans 模型等 

2.3.3   知识推理 

知识推理(Knowledge Reasoning, KR)，根据知识库中现有的实体关系数据推测和构建实体之间新关系，



  

进而丰富和扩大知识库网络。主要方法可分为：基于逻辑规则的推理方法，利用知识的符号性和简单规则及

特征推理得到新知识；基于嵌入表示的推理方法，将图结构中的隐含关联信息映射向量化表示，发现内在关

联关系；基于神经网络的推理方法，利用各种神经网络建模非线性复杂关系，挖掘隐含语义和结构特征。KR
的典型方法与技术如表 5 所示： 

表 5 知识推理的典型方法与技术 
KR 分类 核心思路 方法细分 方法优缺点 相关技术 

基于逻辑规则 
使用一阶谓词逻辑/机
器学习方法/图结构特

征，挖掘隐含关系 

逻辑方法； 
统计方法； 
图结构方法 

准确度高，可解释性强，但计算

复杂度高，难以处理关系稀疏的

数据  

AMIE[97]； 
SFE[98]； 
HIRI[99]； 
PRA[100]； 

CPRA[101]等 

基于嵌入表示 向量化表示复杂数据

结构 

张量分解方法； 
距离模型方法； 
语义匹配方法 

数据处理量大，拟合能力强，但

可解释性弱，模型训练难度大 

RESCAL[102]； 
TransE[103]； 

ManifoldE[104]； 
DistMul[105]； 
Complex[106]； 

ANALOGY[107]等 

基于神经网络 
使用多种神经网络训

练模型，学习语义特征

和结构特征 

卷积神经网络； 
循环神经网络； 
图神经网络等 

强推理能力和泛化能力，但解释

性不足，缺乏全局语义的考虑 

ConvE[108]； 
InteractE[109]； 
KGDL[110]； 
SACN[111]； 

DeepPath[112]等 

2.4   知识图谱应用 

结构化的知识图谱具有高效的数据处理和知识推理能力，伴随信息化与数字化建设的发展和自然语言处

理技术的进步，基于知识图谱的信息系统从通用知识图谱衍生出语言、常识、领域等多种知识图谱应用形式。

国内外互联网公司如 Microsoft、Google、Facebook、Amazon 以及腾讯、阿里巴巴、美团、百度等积极布局

知识图谱系统，构建了包括 Satori、Probase、Google Knowledge Graph、腾讯云知识图谱、阿里云、美团大脑

和百度智能云等综合知识图谱信息系统[113-115]，典型应用例如 TKG[116]，由腾讯开发的集成了图数据库、图计

算引擎及图可视化分析的一体化平台；AliMe MKG[117]，由阿里巴巴开构建的以内容为中心的多模态商品知

识图谱，为消费者提供商品认知画像以辅助消费决策。目前，基于知识图谱的信息系统在互联网领域得到广

泛应用，其中的技术应用类型可归纳为自然语言理解，知识问答，智能推荐等。 
(1) 自然语言理解 

自然语言理解(Natural Language Understanding, NLU)，通过对语法、语义、语用的分析，获取自然语言

的语义表示。基本自然语言处理(Natural Language Processing, NLP)任务的语言建模，预测序列中给定单词的

下一个单词。传统的语言建模不能利用文本语料库中经常观察到的实体的事实知识，在引入知识图谱后，基

于知识感知的 NLU 通过注入统一语义空间的结构化知识，增强语言表示。知识图谱将知识融入语言表征，

利用明确的事实知识和内隐语言表示实现知识赋能，在 NLU 任务中取得不错效果。例如 Chen 等[118]提出基

于两个知识图谱的双图随机游走算法，即基于时隙的语义知识图和基于单词的词汇知识图，以考虑口语理解

中的顺序关系。Wang 等[119]通过加权词概念嵌入，增强基于知识的概念化的短文本表示学习。Peng 等[120]整

合了外部知识库，建立面向事件分类的异构信息图。 
(2) 知识问答 

基于知识图谱的问答(Knowledge Graph-Based Question Answering, KGQA)，使用知识图谱的事实知识回

答自然语言问题。传统知识问答系统以大规模语法规则为基础，泛化性差，KGQA 利用知识图谱中的事实回

答自然语言问题，具有包含实体详细关系的知识库，面向隐式推理时，有效增强问答质量、扩大问答范围、

提高问答效率。KGQA 可分为单一事实问答(Single-fact QA)和多跳推理问答(Multi-hop Reasoning QA)。其中，

单一事实问答以知识图谱作为外部知识来源，回答小规模知识图谱事实问题，例如 BAMnet 等[121]提出的双向

注意机制，模拟问题和知识图谱之间的双向交互。Mohammed 等[122]利用复杂深度模型，包括门控循环单元

(Gated Recurrent Unit, GRU) 、LSTM 等进行问答操作，获得良好效果。多跳推理问答将基于深度学习的知识

图谱与神经编码器-解码器模型结合，具备多跳常识推理能力，结构化的知识促进了问答系统内多跳推理的符

http://www.baidu.com/link?url=9dLU2YWBqDQ4u3sfsOupb-1m1GoVWS7_fQZXC8ir2YFNxj8mK6TTDgVM6lvHNXEWF68w2a9UQNm3dFcwnggcQZGykvF9iW9AX0ChV-6wByK
https://www.baidu.com/link?url=rb_dgGZxXhQ7d3d8d0qOlQl0X3ZJg7U-wYQszL93_KERbHaP6Bya02ZpU1ZSTfgK63f8OvU_uOZ0hP9V-v2SFZI3Aiu640lhDk71WQVvlfe&wd=&eqid=ac05dc34000533f800000002639c0a07


 

 

 

 

号空间和语义空间之间常识性知识融合的研究。例如 KagNet 等[123]通过 GCN，LSTM 和基于层次路径的关系

表示构建模式图。Zhang 等[124]构造图网络结构并提取粗细粒度特征，结合句子信息和实体信息回答多跳推理

问题。Fu[125]等提出的 RERC 模型，基于复杂问题分解的三阶段框架，以获得完整的推理证据路径。 
(3) 智能推荐 

 推荐系统(Recommender Systems, RS)，旨在联系没有物品和没有明确目标的用户，解决信息过载的问题，

帮助用户找到其感兴趣的内容。传统推荐系统包括基于协同过滤的推荐系统，基于内容的推荐系统，以及混

合推荐系统。其主要考虑用户的偏好序列，忽视用户的偏好细节，通常无法解决稀疏性问题和冷启动问题。

引入知识图谱的智能推荐系统，提供知识信息，例如，实体、关系和属性等。例如 KPRN[126]，将用户和项目

之间的交互视为知识图谱中的实体关系路径，并对 LSTM 路径进行偏好推理以捕获顺序依赖关系。PGPR[127]  

对基于知识图的用户项交互执行强化策略的路径推理。KGAT[128]等将图形注意网络应用于实体关系和用户项

目图的协作知识图，通过嵌入传播和基于注意力的聚合来编码高阶连通性。SEGAR[129]利用图卷积网络和知

识图注意网络增强会话推荐。 

3   数据与知识双驱动的新一代信息系统 

本节从数字线索与知识图谱融合的信息系统引入，然后归纳了KG4DT和DT4KG的发展思路与新兴技术，

最后总结了知识赋能的新一代信息系统机遇与挑战。 

3.1   数字线索与知识图谱融合的信息系统 

新一代信息系统要求以数据与知识双驱动，数字线索和知识图谱的融合可以有效实现知识赋能。近年来，

伴随数字线索与知识图谱技术的发展和各行业领域要求的提升，基于两者融合的信息系统受到重视，在保留

两者原有的系统特性基础上，通过多种技术融合形式，利用知识驱动的数字孪生来管理复杂的互联信息系统。

数字线索与知识图谱融合的信息系统前期主要应用于航空航天领域，例如 NASA 针对信息资源管理，将数字

线索与基于知识图谱的知识架构(Knowledge Architecture)相融合，结合数字孪生体以实现知识管理、信息架

构和数据科学的领域融合[130-131]。信息化和数字化进程使得数据与知识双驱动的信息系统被推广至智能制造，

智慧城市等多个领域，SIEMENS、DASSAULT、PTC 等企业在原有数字线索信息系统基础上，融合知识图谱

技术，扩展关联数据范围，映射多源生产模型，提供复杂网络的可视化[132-134]，例如 GE 在数字化风场中基

于 PTC 的数字孪生解决方案，对风场资源、风机设备等构建关联知识图谱，实现风机设施可视化、远程实时

监控和健康诊断等操作[135]；Turku City Data 通过智慧城市知识图谱支撑数字孪生，从而解决节能减排、流

量分析等城市管理的关键事项[136]。 
数字线索与知识图谱融合的信息系统双驱动应用形式如图 7 所示，通过数字线索与知识图谱双向交叉，

一方面，知识图谱具有高度语义抽象的图结构、推理能力与可解释性等特点，可以赋能数字线索(Knowledge 
Graph for Digital Thread, KG4DT)，实现结构化设计、可靠性增强、知识化增值等。另一方面，数字线索基于

完整生命周期信息进行全数据采集、全元素建模、全决策仿真，提供物理空间与数字空间的精准映射与实时

交互，可以驱动知识图谱(Digital Thread for Knowledge Graph, DT4KG)，提供数据链治理、形式化建模和数字

孪生化等服务。 

http://www.baidu.com/link?url=ejjbGlJ5MiXQ2Db9MP940MWC8C14frBQaK3zWsWBKkFuld62nk1-9ff-XknqsoJ_C3vgL70ujcTtZGv3mXV2dmgM3xmVoekn3TCYV49qt6i
https://turkucitydata.fi/


  

 
图 7  新一代信息系统双驱动引擎 

3.2   知识图谱赋能数字线索(KG4DT) 

现有的数字线索设计主要基于经验方法与领域规则，需要人工调整与维护。引入知识图谱可以优化基于

数字线索的信息系统设计，提供更合理的解决方案。 
3.2.1   结构化设计 

面对跨领域跨生命周期的数据存储，单一的数字线索系统依赖传统数据存储方式，在存储和查询时具有

优化空间，结合知识图谱可以实现数字线索结构化设计，包括数据整合、模型识别和图谱构建等。 
(1) 数据整合 

 数字线索的数据来源多领域多尺度多周期，数据的结构差异影响实际的数据处理与交互。知识图谱具有

强大的数据同构能力，可提供异构数据同一化处理能力，通过 GOPPRRE、OWL 等方法，知识图谱可以对数

据进行规则化预处理，后期构建面向全生命周期的结构化知识图谱，实现对各模块数据的一致性和完整性处

理。例如 Zuheros[137]等提出不借助知识库等外部资源，利用 LSTM 对目标实体进行上下文信息编码，Ganea
等[138]提出(Local Context ATTention Mechanism，LCATT )深度学习框架，结合实体嵌入和局部注意力机制，

可有效处理文档级实体消歧问题。 
(2) 模型识别 

 跨领域的数字线索系统在数据标识、模型查询等阶段仍基于领域经验依赖人工构建，存在同义异名的模

型定义问题，并且传统数据查询方式难以满足大规模的动态规划探索要求。基于深度学习(例如 CNN[139]、

RNN[140]、混合模型[141]等)的知识图谱技术可以在领域知识稀缺情况下，从 DT 模型中自动学习复杂的隐藏特

征，识别同义模型，对数字线索的模型识别与确定具有参考价值。例如多模态大规模概念本体协作编辑任务 
(Large-scale Concept Ontology for Multimedia, LSCOM)[142]，多模态本体  (Core Ontology for Multimedia, 
COMM) [143]等方法。 
(3) 图谱构建 

 数字线索会产生海量数据，在数据处理、模型输出等阶段，存在数据维持、冗余文档和理解歧义等隐含

问题。知识图谱具有高可解释性，可通过 RDF [144]描述 DT 知识资源，并挖掘、分析、构建和显示内在知识

关系，提供兼顾关系表物理结构与图模型逻辑结构的存储方案，如 DB2RDF[145]、SQLGraph[146]等。知识图谱

可以实现对数字线索的图谱化存储，例如 IBM DB2[147]数据库的“关系-图谱”混合存储方案，基于关系模式

灵活配置图谱视图，实现关系和图谱的统一分析查询。 
3.2.2   可靠性增强 

可靠性设计是数字线索的重要研究方向，以产品、故障、环境等模型为核心，综合集成通用与质量特

性是研究的难点，知识图谱的引入将有效增强数字线索的可靠性设计。 
(1) 敏感数据发现 

数字线索以模型数据为核心驱动，并且数字线索的海量数据可能存在多种设备端口。敏感数据泄露会导

致严重的信息丢失和安全问题。基于注意力机制(ATT)的知识图谱可根据不同 Attention-CNN 机制对数字线索



 

 

 

 

系统内重要安全要素挖掘，确定其与各领域的安全关联，例如，APCNNs[148]通过 PCNN 和句子级注意力机制

引入实体描述，HATT 等[149]通过连接每个层次层的注意表示，捕获关系层次结构等。 
(2) 失效影响分析 

 数字线索在进行潜在失效模式及后果分析(Failure Mode and Effects Analysis, FMEA)[150]操作时，存在故

障关系割裂问题，传统故障分析模式难以直接确定失效原因机理。可以借助 NLP 训练模型，通过构建失效分

析知识图谱，实现多源异构知识数据管理，形成专家经验，挖掘失效产品、失效模式、失效原因、检测方法、

改善措施等知识。并在后续过程中，实现智能故障诊断和失效归因分析，降低故障带来的损失。 
(3) 攻击事件调查 

数字线索面临多种网络攻击威胁，传统单步攻击告警无法满足网络空间预警要求，安全推理知识图谱可

有效确定攻击源、攻击介质(中间点)、攻击路径，是数字线索安全体系从被动防御到主动防御的重要技术，

例如 CVE[151]、CCE[152]、CVSS[153]、CAPEC[154]等安全相关的异构知识库。在相关知识补全后，安全知识图

谱可以关联日志语义，通过图分析方法实现攻击路径分析，例如 Zeng J[155]等提出的通过对攻击行为语义提取，

推理安全知识图谱节点语义，枚举所有行为子图。 
3.2.3   知识化增值 

数字线索系统的模型数据量级不断增大，知识图谱通过对海量数据的知识挖掘，实现数字线索系统数据

的知识化增值将成为发展趋势。 
(1) 模型知识表示 

数字线索面对各领域多维异构数据，使用 SysML、UML、DSL 等语言统一建模，并通过多种开发工具

及数据库软件(如 PLM、CAD/CAE、ALM 等)实现整合数据。以此为基础引入知识图谱，对已有模型数据使

用基于深度学习的知识表示方法，可以有效实现维度压缩，同时对实体增加语义描述并增加模型的知识表示

能力，增强模型及关系的可解释性，如 TransE[156]、TransH[157]、TransR[158]、TransA [159]等基于向量的知识表

示方式。 
(2) 模型知识存储 

数字线索目前仍依赖于传统数据存储形式，存在相似模型高度重复等问题，模型复用与存储成为难题。

知识图谱可以对现有模型数据实现知识融合，有效解决知识重复和关联不明等问题，在对模型数据整合、消

歧、加工、推理验证、更新等步骤后，系统性建立高质量数字线索知识库[160]。 
(3) 模型知识推理 

数字线索具有多领域多多尺度多生命周期的复杂数据来源，数据规模通常非常庞大。该数据背景下，知

识图谱具有强大的知识挖掘与推理能力，可以实现数字线索内智能搜索、智能问答、推荐系统、对话系统等

多种知识推理应用[161]，挖掘隐含知识，丰富并拓展内在知识库，充分利用数字线索的大规模数据量，有效提

高知识推理正确率[162]，实现大规模知识图谱推理活动[163]。 

3.3   数字线索驱动知识图谱(DT4KG) 

知识图谱系统伴随人工智能发展已经在多领域展开深度研究，数字线索的有机结合为实现进一步知识赋

能提供了充分的数据准备，包括基于数字线索全生命周期数据的数据链治理，形式化建模和数字孪生化。 
3.3.1   数据链治理 

大规模的通用或特定行业领域知识图谱，通常依赖于高质量数据，以实现知识的准确抽取和快速聚合。

数字线索在知识图谱数据治理领域存在结合可能，可用于发现、清理、集成和标记数据以提高数据质量。 
(1) 全周期数据获取 

面向全周期数据的数字线索可以提供完整的数据描述，根据应用程序和用户需求自动从数据仓库(Data 
Warehouse, DWH)中查找相关数据集，为知识图谱提供完整数据来源与访问接口，并且数字线索中的 SQL 可

以进一步扩展至支持 AI 模型[164]以设计迎合用户需求的服务。此外，基于机器学习的数据发现可以增强查找

相关数据的能力[165-167]，从而有效地查找大量数据源中的相关数据。例如，Fernandez 等人提出的 Aurum[165]，



  

一种基于超图形式的数据发现系统，根据用户的需求为搜索数据集提供灵活的查询，利用企业知识图

(Enterprise Knowledge Graph，EKG)捕获各种关系以支持各种查询等。 
(2) 全系统数据清理 

知识图谱在处理缺失数据、重复数据、错误数据和不可用数据等脏数据时，没有较好的处理方式，影响

后续的模型训练。数字线索可以对全系统的各周期阶段数据集提前进行检测和修复等预处理，引入数据清理

和集成技术[168]，检测和修复脏数据并集成多源数据，为知识图谱系统提供高质量数据，例如 Wang 等人[169]

提出的用于机器学习任务的清洁活动框架，清洁给定的具有凸损失函数的数据集和机器学习模型，选择能够

最大程度提高模型性能的记录并迭代地处理这些记录。 
(3) 全领域数据标注 

知识图谱模型训练中的训练效果严重依赖数据集质量，尽管近年来提出无监督、小样本的深度学习，但

仍有部分知识图谱研究依赖基于统计意义的大数据模型，数据标注效果与性能有密切关联。数字线索系统可

以提供优质的标注服务，利用数字线索涵盖的各领域专家，行业知识库和企业众包，为机器学习标记大量训

练数据，通过数千名人员标记数据的数据标注众包模式[170]为知识图谱系统实现数据标注，例 Mechanical Turk、
Figure-eight、CrowdFlower、Mighty AI 等平台[171]，或国内百度众测、阿里众包、京东微工等数据标注平台。 
3.3.2   形式化建模 

面对大规模行业知识图谱的构建、推理及应用，目前尚无较好的方式处理灵活动态的企业数据和业务变

化，数字线索有效管控行业的全周期数据，可在数据预处理和模型存储阶段，通过形式化建模方式，规范行

业知识图谱等。 
(1) 统一的数据预处理 

知识图谱的原始数据形式分为结构化、半结构化和非结构化，对于外部知识库构建和多维异构数据处理

方法尚未统一。数字线索具有循环反馈的全生命周期数据追踪[172]能力，可以为知识图谱系统提供丰富的数据

来源和输入数据的结构化预处理，降低后期数据处理难度。首先，数字线索可利用各领域专家知识与经验，

补充领域知识库不足。其次，数字线索具有先天建模优势，可满足跨领域跨周期数据的结构化要求，自动优

化并建模数据，提供架构模型、逻辑模型、物理模型、功能模型等[173-175]，实现知识图谱系统的结构化数据

输入。最后，对于非结构化的重要信息要素，可自动生成关联文本，降低后续关联抽取难度。 
(2) 通用的模型存储与训练 

目前知识图谱的深度学习训练以数据库形式支持模型存储，模型更新和并行训练，需要提供模型存储方

案和多用户训练使用。数字线索可以通过利用 UML、SysML 等统一建模语言，IBM-Rationa Harmony-SE、
INCOSE 等系统工程方法和 OOSEM、Vitech-MBSE 等建模工具，在动态更新数据时实现复杂工程建模，提供

各类系统模型的存储与访问接口，为解决知识图谱系统的模型存储问题提供思路。此外，知识图谱的深度学

习模型训练研究多集中在算法有效性上，数字线索可以通过领域专家标注、重要事件加权等操作，生成合适

的训练数据集，并通过模拟工具对其进行自动或人工标注，不需要大量使用真实数据进行扩展和交叉验证，

可以有效提高知识图谱的训练效率。 
3.3.3   数字孪生化——以虚促实 

知识图谱面对大规模实际工程体系，缺乏强可读性的跨领域跨生命周期显示模式，而数字线索存在多种

显示形式和结构模型，可以以数字孪生形式为知识图谱提供安全感知、系统分析等可视化研究新角度，并最

终以虚拟形式促进实际系统实现。 
(1) 数字孪生安全感知 

知识图谱信息系统主要依赖传统安全检测方式，对隐含威胁判定，动态威胁评估、威胁事件挖掘等事件

处理能力不足，数字线索通过 MBSE 方法安全感知全生命周期数据，以数字孪生的可视化形式融合直观特征

有效分析数据和监视系统，利用数据驱动的威胁事件建模等方式对知识图谱系统内的网络安全领域信息

(Heterogeneous Cyber Security Information, HCSI)[172]进行加工、处理、整合，并进一步转化为结构化的智慧安

全领域知识库，实现对复杂知识图谱系统的可视化安全感知和检测。 
(2) 数字孪生系统分析 

结合感知手段，数字线索可实现知识图谱系统的数字孪生仿真，直观地提高信息可解释性，对各周期阶



 

 

 

 

段数据状态、属性、关联形象化展示。以此为基础在知识图谱应用的数字仿真系统中进行聚类方法、因子分

析、共词分析等处理，对知识图谱特征向量运用中心抽样方法，对节点重要等级分级，使得模型具有可解释

性，最后以可视化形式对相关信息系统进行深度理解。 

3.4   知识赋能信息系统的机遇与挑战 

人工智能 3.0 正迈向新的阶段，数据与知识双驱动的新一代信息系统以数字线索和知识图谱为核心方法

实现知识赋能，成为“感知智能”转向“认知智能”的关键，存在着诸多机遇与挑战。 
知识赋能的信息系统如 3.1、3.2 所述，对于数据与知识双驱动的结合，不仅是系统升级与技术变革，更

重要的是将产生巨大的社会效能：一方面，知识赋能的信息系统将有力推动传统技术革新，正如习近平总书

记指出“要构建以数据为关键要素的数字经济”，数据与知识双驱动的信息系统通过复杂方案关联、事件回溯

分析、知识事实可视化等知识化处理能力，将为不同领域提供标准化的信息交互体系，基础设备安全保障，

跨层次跨学科的知识资源共享平台，进一步扩展系统控制范围与控制深度，对产业结构调整产生深远影响。

另一方，知识赋能的信息系统将推动数字化转型升级，数字化转型已成为国家推动创新的有效途径。围绕《“十

四五”国家信息规划》提出的数字化转型战略，知识赋能的新一代信息系统有机关联物理世界与数字空间的

全生命周期数据，通过建立重要资料的数字孪生体以数字化、网络化、智能化形式，将逐步完善新兴产业设

计概念，塑造未来生产样式。 
同时，知识赋能的信息系统围绕数据与知识双驱动的发展形式也存在着诸多挑战： 
(1) 激活数据要素，将数字线索作为数据支撑技术并充分激活数据要素潜能面临新挑战。一方面，中国

数字线索研究仍处于发展阶段，并且受限于仿真、建模及数据融合等技术瓶颈，国内数字线索研究方案目前

主要针对特定的应用场景或行业领域提供服务，潜在价值尚未得到充分重视。另一方面，数字线索的多维数

据处理存在难点，例如在物理实体维度，如何实时获取多维属性数据，进而实现跨领域物理实体的互联互通

与智能交互；在虚拟实体维度，如何构建动态的多尺度高精度模型，保证虚拟实体的一致性/可靠性/统一性；

在服务数据维度，如何合理调用数字线索模型与资源，满足多领域/多层次/多形式的业务需求，并实现数据

资源增值增效；在领域知识维度，如何在特定行业获取大规模的领域知识，处理差异数据和不精准数据并构

建深度知识结构；在融合数据维度，如何实现各维数据的深度融合与综合处理，构建精准映射与智能交互；

在连接数据维度，如何实现实时的跨协议/跨接口/跨平台的数据交互与迭代演化等。此外，知识赋能的信息

系统中，数字线索部分的数据安全，系统算法优化等方面也存在问题有待解决。 
(2) 扩展知识内涵，通过知识图谱实现认知推理并扩展知识内涵需要进一步思考。一方面，在实际应用

场景中复杂动态的知识图谱应用构建困难，存在知识资产地位尚未确立，知识确权难题尚待破解，知识共享

和交流困难，数据安全与隐私保护体系尚不健全等应用难点，尚未确定高效通用的解决方案。另一方，对于

知识图谱技术本身，仍存在部分优化难点，例如在知识融合方面，如何实现动态知识评估以保证融合质量，

解决多领域多语言中的实体对齐和实体消歧问题；在知识推理方面，如何保护多元关系结构，并完整利用其

内在关联实现推理，在领域小样本或零样本学习下实现推理；在知识表达、存储和查询方面，如何从半自动

构建转向自动构建高质量知识图谱，合理利用知识的动态约束信息并充分扩展知识的指导能力实现动态推理，

摆脱传统数据依赖困境等。此外，充分利用各类数据资源，已有业务知识和人力要素进行验证标注，有效实

现知识图谱技术算法落地，构建通用与行业知识图谱也是未来的研究方向之一。 
(3) 领域深度结合，推动数字线索与知识图谱技术交叉实现数据与知识双驱动，并继续结合多元技术最

终实现知识赋能的信息系统值得深思。一方面，缺乏交叉理论的深入认识，在国家重大战略需求的驱动下，

多学科交叉与多技术融合成为常态。数字线索与知识图谱的相关理论技术迅速发展的同时，缺少对各自领域

深入的双向了解，无法及时更新和应用相关的理论研究，难以有效形成交叉研究文化，建立深度交叉合作。

同时，数字与知识双驱动信息系统的实际应用场景模糊，如何充分发挥源于军事航空领域的数字线索优势，

在各信息领域与知识图谱展开合作，实现军转民技术的降维使用存在难点。另一方面，如何结合多元信息技

术，发展、运用和治理互联网体系，构建万物互联的泛在网络已成为实现知识赋能必须面对和解决的重要问



  

题。例如结合物联网技术，实现对物理世界的全面感知，实现实时可靠的数据传输；结合 3R(AR, VR, MR)
技术，实现虚拟模型的可视化呈现，增强虚实实体的检测、验证及反馈能力；结合区块链技术，赋予信息系

统数据的去中心化、不可篡改、追根溯源等特性。此外，如何进一步在金融、交通、医疗等领域展开实际的

落地应用同样值得考虑。 

4   结束语 

数字化转型背景下，数字线索提供面向全生命周期的海量数据处理架构，成为破解数据孤岛问题和实现

物理世界与数字空间映射交互的重要研究领域，而知识图谱打破传统数据存储和使用方式，以图结构抽取和

运用知识，是认知智能的关键赋能手段。本文阐述、分析和总结了数字线索和知识图谱的研究与应用，分别

介绍了两者的基本概念和发展历程，概括数字线索的数据构成和数据处理方法，以及知识图谱的体系架构和

典型方法技术，总结各自应用方向与领域。最后，结合相关技术研究，本文分析了二者有机结合下，知识赋

能的新一代信息系统可能形式(KG4DT&DT4KG)。希望本综述能够为知识赋能的新一代信息系统研究与发展

提供理论参考和创新思路。 
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