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基于不确定理论的网络时间可靠性评估方法
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摘　　　要：针对现有的网络时间可靠性评估方法往往只考虑固有不确定性的影响，而忽略由

于故障信息不足而导致的认知不确定性对可靠性评估结果影响的问题，提出一种基于不确定理论的

新方法。根据网络可靠性关注的节点范围，设计了单节点对和多节点对时间可靠度两类度量参数，

提出了扩展不确定网络模型可直接实现对节点和链路上的认知不确定性特征建模，并进一步设计了

基于最可靠路径和最可靠扩展不确定子网络的单节点和多节点对时间可靠度算法。分别以一个六节

点网络、中国教育和科研计算机网 (CERNET) 骨干网络为例，应用所提方法实现了 2 种时间可靠性

指标的评估，验证了所提方法的正确性和有效性。
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通信、电力、交通等网络设施为人们的生产生

活带来了极大的便捷。为分析这类网络化结构系

统的可靠性水平，研究者开展了大量研究。最早的

网络可靠性研究集中在连通可靠性方面，其关注在

规定时间和规定条件下网络保持连通的能力[1]。连

通可靠性主要考查网络中节点和链路故障对网络

互联互通的影响。考虑到建立网络的目的是要传

输信息、物质和能量，除了满足连通要求，网络还需

要满足这些负载对网络性能的要求 [2-3]。作为网络

功能体现，性能（时间、容量、丢包率等）是网络在

工程实践中着重考察的内容。因此，研究人员在连

通可靠性的基础上加入性能约束条件，逐渐形成了

性能可靠性概念[4]。性能可靠性是指在规定条件下

和规定时间内，网络提供的性能满足传输要求的能

力。目前，常见的性能可靠性参数有时间可靠性，

容量可靠性等，其中，时间可靠性作为网络中重要

的可靠性参数，关注的是信息、物质和能量在网络

中传输时间满足传输时间阈值的能力[4]。

时间可靠性，在通信网络和交通网络里也称为

及时可靠性或行程时间可靠性，研究人员提出了很

多评估方法。Liu等 [5] 将通信网络中时延表征为离

散随机变量并建立随机流网络，基于概率用户均衡

模型和时延失效模型，提出通信网络时间可靠性定

义和算法。Wu等[6] 考虑航空电子全双工交换以太

网中流量随机性对时延的影响，提出一种基于网络

演算的时间可靠性概率算法。Wang和 Guo[7] 考虑

随机攻击和故意攻击对交通网络的影响，给出基于

旅行时间系数和延迟系数的时间可靠度定义，基于

复杂网络理论对交通网络的时间可靠性进行了评

估。Zhang等 [8] 提出线性量化混合模型，分析不同

因素对旅行时间可靠性的影响并对高速公路的时

间可靠度进行了评估。

上述时间可靠性评估方法均以概率论为基础，

计算网络传输时间满足用户要求的概率。在这些
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方法中，故障数据是开展可靠性评估的基础。当故

障数据充足时，由于符合概率论中的大数定律条

件，可以应用概率论评估网络可靠性，此时系统主

要表现为固有不确定性（即随机不确定性）。然而，

当故障信息不足时（单个或几个故障数据），此时系

统存在认知不确定性 [9]。例如，对于一些新研网络，

受成本和环境等因素影响，很难获取足够的故障数

据[10-13]。这种情况下就无法应用概率论进行网络可

靠性评估。

为量化认知不确定性，一些数学理论相继被提

出，如证据理论 [14]、模糊理论 [15] 和区间理论 [16] 等。

Mi等[17] 开发了一种基于证据网络的网络可靠性分

层算法。Qi和 Cheng[18] 采用区间理论来评估发电

网络的不精确可靠性。Zhang等 [19] 基于模糊理论

对网络的旅行时间可靠性进行了评估。然而，模糊

理论不满足对偶性，会造成反直觉的可靠性评估结

果；基于证据理论或区间理论的方法存在区间扩张

等问题，对网络特别是对于大型网络会造成可靠性

评估结果不准确 [20]；为此，Liu[21] 在 2007年提出不

确定理论。不确定理论将只有有限信息的事件表

述为不确定变量，用不确定测度（非频率）来描述该

事件发生的可能性。由于不确定测度服从对偶性

公理和乘积公理，因此，基于不确定理论的可靠性

度量可以克服上述理论中存在的对偶性问题及区

间扩张的问题。Kang等 [22-23] 基于不确定理论、概

率论和机会理论[24] 提出确信可靠性理论，分别可以

解决系统存在认知不确定性、固有不确定性和 2种

不确定性混合场景下的系统可靠性度量问题。在

不确定理论描述的认知不确定性分支，Wang等 [25]

采用不确定变量表达原油海运网络中各个节点的

连通性，建立了最可靠路径选择模型，设计了网络

连通可靠性评估方法。Hosseini和 Pishvaee[26] 考虑

了灾后交通网络中链路通断和容量的认知不确定

性，基于不确定理论对网络的容量可靠性进行了评

估。然而由于没有考虑时间约束，且只能评估 2个

节点之间的端端可靠性，上述方法无法直接应用到

时间可靠性评估中。

因此，基于上述分析，本文基于不确定理论对

受认知不确定性影响的网络设计时间可靠性度量

参数和评估方法。首先，考虑网络特征，给出了单

节点对和多节点对时间可靠度定义；然后，建立扩

展不确定网络描述受认知不确定性影响的网络，并

基于该模型给出了单节点对和多节点时间可靠度

算法；最后，以一个简单网络验证了本文方法的准

确性并基于某个教育网骨干网络作为案例给出了

时间可靠性评估流程。本文方法能够解决认知不

确定性条件下网络时间可靠性量化问题，既适用于

双向网络，也适用于单向网络。 

1　时间可靠性

在确信可靠性理论中，系统确信可靠性是指系

统功能的性能裕量大于 0的能力 [22-23]。其中，性能

裕量 m(t)是系统的性能指标与需求阈值之间的距

离，定义如下[27]：

m(t) =


pth− p(t) p(t)为望小型参数

p(t)− pth p(t)为望大型参数

min(pth,U− p(t), p(t)− pth,L)

p(t)为望目型参数

（1）

pth

pth,U pth,L

式中：p(t)表示系统在 t 时刻的性能参数； 表示系

统中性能参数阈值，即故障判据； 和 分别表

示望目型参数阈值的上界和下界。

m(t) > 0当 时，系统的功能满足要求。当系统故

障特征存在认知不确定性特征时，其确信可靠度为

系统性能裕量大于 0的不确定测度，即

RU
B(t) =M{m(t) > 0} （2）

传输时间是通信网络、交通网络的关键性能参

数。基于确信可靠性理论，对于受认知不确定性影

响的网络，其时间可靠度为时间裕量大于 0的不确

定测度。通常，网络可靠性参数还会根据所考察的

节点范围进一步分为：端端可靠度、K 端可靠度和

全端可靠度。其中，K 端可靠度是指节点集 K 内所

有节点之间实现规定功能的概率 [28]，而端端可靠度

和全端可靠度则分别是 K 端可靠度在“节点集

K 只有 2个节点”和“节点集 K 为网络中所有节

点”情况下的特例[29]。然而，在一些应用场景中，比

起关注特定用户群，本文更关心网络能满足多少百

分比用户的需求，即关注网络中可靠的节点对数

（2个节点为一组节点对）。因此，为了能够表述出

不同节点对要求范围下的网络时间可靠度，本文分

别定义了单节点对和多节点对时间可靠度。

vs vt

msn(t)

定义 1　单节点对时间可靠度。单节点对时间

可靠度是 t 时刻指定节点 与节点 之间的传输时

间裕量 大于 0的不确定测度。

Rsn(t) =M{msn(t) > 0} =M{Dth−Dsn(t) > 0} （3）

Dsn(t) vs vt

Dth

式中： 表示在 t 时刻节点 与节点 之间的传

输时间； 表示传输时间阈值。

1 ⩽ k ⩽ K

mmn(k)(t)

定义 2　多节点对时间可靠度。多节点对时间

可靠度是 t 时刻网络中至少 k（ ，K 为网络

中总节点对数）组节点对的传输时间裕量 大

于 0的不确定测度：
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Rmn(k)(t) =M{mmn(k)(t) > 0} =M{Dth−Dmn(k)(t) > 0}
（4）

Dmn(k)(t)

Dth

式中： 表示 t 时刻 k 组节点对的传输时间，

其值为网络中所有 K 组节点对传输时间的第 k 小

值； 表示传输时间阈值。

需要指出的是，单节点对时间可靠度不等同于

k=1时的多节点对时间可靠度，这是因为前者关注

指定节点对，而后者关注任意一组节点对。此外，

当 k=K 时的多节点对时间可靠度关注的是网络中

所有节点之间的传输时间都满足要求的不确定测度。 

2　时间可靠性模型与算法

首先，本节给出网络时间可靠性模型，然后，基

于该模型分别给出单节点对与多节点对时间可靠

度算法。为方便表达，本文将表达式中的 t 略去，下

文中提及的 R、D 均是指 t 时刻下的可靠度和传输

时间。

本文假设：

1） 网络中节点和链路只有故障和正常 2种状

态，不存在性能降级状态。

2） 网络中各节点、链路上的故障相互独立。

3） 网络中信息、物质和能量传输不存在循环

情况。 

2.1　模　型

对于受认知不确定性影响的网络，Liu[30] 提出

不确定网络的概念，其描述了网络中链路权重的认

知不确定性。然而现实世界中的网络，节点也有权

重且可能存在认知不确定性。虽然可以通过图变

换的方式，将节点扩展成链路，用链路的权重和认

知不确定性表征节点相应特征，即通过扩展网络规

模建立等效的不确定网络，但是网络规模的扩大无

疑会使后续的相关计算变得更为复杂。因此，本文

在不确定网络的基础上定义了扩展不确定网络，用

于描述链路和节点权重存在认知不确定性的网

络。下面给出扩展不确定网络的定义。

G(V,E,W)

定义 3　扩展不确定网络。扩展不确定网络

是由节点集合 V，链路集合 E 及节点与链路集合

对应的不确定变量集合 W 组成的三元组 ，记作

。

V = {v1,v2, · · · ,vN} {e1,e2, · · · ,eM}
W = {w1,w2, · · · ,wN+M}

w1,w2, · · · ,wN 1,2, · · · ,
N wN+1,wN+2, · · · ,wN+M 1,2, · · · ,
M

通常来说， ，E=  ，

。在该网络中，V 和 E 定义了

网络的结构，W 表示链路和节点上的权重，为不确

定变量集合。其中， 表示节点

上的权重 ， 表示链路

上的权重。

基于扩展不确定网络定义可以建立时间可靠

G(V,E,D)性模型 ，其中，D 表示链路和节点上的传

输时间集合，具体建模过程如下：

ξi · · ·

ξi ξi

考虑到节点和链路只有正常和故障 2种状态，

本文将节点和链路状态（正常或故障）表述为布尔

不确定变量 ,i=1,2, ,N+M。基于专家经验或节点

与链路的故障数据，采用不确定统计方法[21] 可以得

到 分别为 1或 0时的不确定测度。对于 ，有

ξi =

{
1 节点/链路正常，不确定测度为αi

0 节点/链路故障，不确定测度为1−αi

（5）

dc
i di

dc
i ξi di = ξi×dc

i di

收集无故障情况下各个节点和链路上的传输

时间，记作 。此时节点或链路上传输时间 可以

表示为 与 的乘积，即 。对于 ，有

di =

{
dc

i 节点/链路正常，不确定测度为αi

∞ 节点/链路故障，不确定测度为1−αi

（6）

根据网络连接关系建立扩展不确定网络模型，

并建立传输时间邻接矩阵。传输时间邻接矩阵如

下所示：

A(G) =


d1,1 d1,2 · · · d1,N

d2,1 d2,2 · · · d2,N

...
...

...

dN,1 dN,2 · · · dN,N

 （7）

di dx,y 1 ⩽ x,y ⩽ N

dx,y x , y dx,y

为方便邻接矩阵的表示，根据节点和链路之间

的连接关系将 转化为 ， 。当 x=y 时，

表示节点 x 上的传输时间；当 时， 表示节

点 x 与节点 y 之间链路上的传输时间。 

2.2　单节点对时间可靠度算法

vs vt Dsn

Dsn

根据定义 1，计算扩展不确定网络的单节点对

时间可靠度。首先，需要确定扩展不确定网络中节

点 与节点 之间的传输时间 。在扩展不确定

网络中， 可以表示为

Dsn = fsn(d1,d2, · · · ,dN+M) （8）

d1,d2, · · · ,dN+M

fsn

vs vt

fsn

式中： 表示扩展不确定网络 G 中节点

和链路上的传输时间； 为网络单节点对时间函

数。在扩展不确定网络中，当某个节点或链路上的

传输时间增加时，节点 和节点 之间的传输时间

只能会出现 2种可能情况：保持不变或变大。因

此， 为一个单增函数。

根据式 (7)和文献 [31]中的定理，可以计算网

络中的单节点对时间可靠度。

η1,η2, · · · ,
ηm i = 1,

2, · · · ,m ηi ∈ Ωi = {b(i)
1 ,b

(i)
2 , · · · ,b(i)

hi
} hi ⩾ 2 b(i)

1 <

定理 1[31]　假设 m 为有限的正整数，

为独立的取有限值的不确定变量 ，即对

， ，其中， ，
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b(i)
2 < · · · < b(i)

hi

η = f (η1,η2, · · · ,ηm)

。如果 f 为一个单调的函数 ，那么

的分布满足：

M{η ⩽ k} = sup
f (B1 ,B2 ,··· ,Bm)⊂(−∞,k]

min
1⩽i⩽m

M{ηi ⩽ Bi} （9）

Bi {b(i)
1 ,b

(i)
2 , · · · ,b(i)

hi
} 1,2, · · · ,

m

式中 ： 为集合 的子集 ， i= 

。

根据定理 1计算单节点对时间可靠度，具体过

程如下：首先，枚举出扩展不确定网络中所有满足

时间阈值要求的子网络；然后，计算每个子网络中

各个节点和链路都正常情况下的不确定测度；最

后，对这些不确定测度取大，得到的值即为单节点

对时间可靠度。然而对于较大规模网络，逐一枚举

子网络将花费很长的计算时间。因此，上述算法无

法直接应用到较大规模网络中。为解决上述问题，

本文提出一个更为便捷的单节点对时间可靠度算

法：基于最可靠路径的单节点对时间可靠度。

首先，给出最可靠路径的定义。

p∗

vs vt

vs vt

Rsn,p∗ ⩾ Rsn,p p∗

Rsn,p∗ Rsn,p p∗

定义 4　最可靠路径。 为扩展不确定网络

G 中从节点 到节点 的一条满足传输时间阈值要

求的路径。如果对于扩展不确定网络 G 中任意一

条从节点 到节点 且满足传输时间阈值要求的路

径 p，都存在 ，那么称 为最可靠路径，

其中， 和 分别是路径 和任意路径 p 的单

节点对时间可靠度。

对于满足传输时间阈值要求的路径 p，当该路

径的所有节点和链路都连通时，该路径是可靠的。

根据定理 1，路径 p 的单节点对时间可靠度为

Rsn,p =min
ai∈p

M{di = dc
i } （10）

ai dc
i

di = dc
i

式中： 表示路径 p 上的节点或链路； 表示节点或

链路正常情况下的传输时间，当 时表示该节

点或链路是连通的。

根据最可靠路径定义，下面给出关于单节点对

时间可靠度的定理。

p∗ vs

vt

定理 2　 为扩展不确定网络 G 中节点 到节

点 的最可靠路径，则有

Rsn,G = Rsn,p∗ （11）

Rsn,G vs

vt Rsn,p∗ p∗
式中： 为扩展不确定网络 G 中节点 到节点

的单节点对时间可靠度； 为路径 的单节点

对时间可靠度。

vs vt

p1, p2, · · · , ph

Rsn,p1 ,Rsn,p2 , · · · ,Rsn,ph

vs vt

证明　假设在扩展不确定网络 G 中从节点

到节点 共有 h 条满足传输时间阈值要求的路

径，分别为 ，这些路径的可靠度分别为

。在这 h 条路径中，只要有一条

路径存在，那么节点 到节点 是可靠的。因此下

式成立：

Rsn,G = Rsn,p1 ∨Rsn,p2 ∨ · · ·∨Rsn,ph （12）

根据定义 4可知

Rsn,p∗ = Rsn,p1 ∨Rsn,p2 ∨ · · ·∨Rsn,ph （13）

证毕

vs vt

基于定理 2，本文给出扩展不确定网络中节点

和节点 之间的单节点对时间可靠度算法，具体

过程如下。

G(V,E,D)

Gc(V,E,Dc)

Dc {dc
1,d

c
2, · · · ,dc

N+M}

步骤  1　基于扩展不确定网络 ，构造

不考虑故障情况下的确定网络 ，其中

= 为确定性常量集合，表示无故障

情况下各个节点和链路上的时间。

Gc(V,E,Dc)

vs vt

p1, p2, · · · , ph

步骤 2　在确定网络 中，基于深度优

先搜索算法选出节点 和节点 之间所有满足传输

时间阈值要求的路径 。

G(V,E,D)

p1, p2, · · · , ph Rsn,p1 ,Rsn,p2 , · · · ,
Rsn,ph

vs vt

步骤  3　基于扩展不确定网络 ，计算

出路径 对应时间可靠度

。其中，时间可靠度值最大的路径为最可靠路

径，最大值为节点 和节点 的时间可靠度。

O(N2)

单节点对时间可靠度算法的复杂度主要为求

解步骤 2。由于本文将扩展不确定网络用邻接矩阵

表示，基于深度优先搜索算法思想计算指定节点间

所有满足要求的路径。此时单节点对时间可靠度算

法的复杂度为 ，其中，N 表示网络中的节点数。 

2.3　多节点对时间可靠度算法

Dmn(k)

根据定义 2，计算扩展不确定网络 G 的多节点

对时间可靠度。首先，需要得到 k 组节点对的传输

时间 。在扩展不确定网络中，存在

Dmn(k) = fmn(k)(d1,d2, · · · ,dN+M) （14）

fmn(k)式中： 为多节点对传输时间函数，是一个单增

的函数。

和单节点对时间可靠度算法类似，借助定理 1，
可以对一些简单网络的多节点对时间可靠度进行

评估，但却无法应用到大型网络中。为解决上述问

题，本文给出多节点对时间可靠度算法。首先，给

出可靠扩展不确定子网络和最可靠扩展不确定子

网络的定义。

S k = (Vk,Ek,Dk)

G(V,E,D)

Vk ⊆ V Ek ⊆ E Dk ⊆ D

定义 5　可靠扩展不确定子网络。  
是 扩 展 不 确 定 网 络 的 子 网 络 ， 其 中 ，

， ， 。当该子网络中所有链路和

节点都存在时，有 k 组节点对满足传输时间阈值要

求，且去掉任意一条链路或节点都不满足上述要

求，那么该子网络称为可靠扩展不确定子网络。

图 1为一个具有 6个节点和 8条链路的扩展不

确定网络，各个节点和链路上无故障情况下的传输

时间和对应的不确定测度如表 1所示。该网络各
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个节点之间的传输时间阈值均为 10 ms。那么，当

要求的节点对数为 3时，满足该要求的可靠扩展不

确定子网络有 16个，本文给出 4个示例，如图 2所示。
 
 

1

2 3

4 5

61

2 3

4 5

6

图 1    扩展不确定网络

Fig. 1    Extended uncertain network
 
 
 

表 1    节点和链路信息

Table 1    Node and link information

节点
编号

节点时间/
ms

节点不确定
测度

链路
编号

节点时间/
ms

节点不确定
测度

1 1 0.99 e1,2 1.5 0.96

2 1.9 0.97 e1,4 1 0.92

3 1.9 0.94 e2,3 1 0.93

4 1.9 0.96 e2,5 1 0.98

5 1.9 0.95 e3,4 1.5 0.91

6 1 0.98 e3,6 1.5 0.95

e4,5 2 0.97

e5,6 1 0.94
 

 
 

1

2

4

1

2

4

3

5

6

3

5

6

(a) 3节点对连通子网络1 (b) 3节点对连通子网络2

1

4 5

1

4 5 4 5

6

4 5

6

(c) 3节点对连通子网络3 (d) 3节点对连通子网络4

图 2    可靠扩展不确定网络

Fig. 2    Reliable extended uncertain network
 

S ∗k

Rmn(k),S ∗k ⩾ Rmn(k),S k S ∗k
Rmn(k),S ∗k Rmn(k),S k

S ∗k S k

定义 6　最可靠扩展不确定子网络。 为扩展

不确定网络 G 中的一个可靠扩展不确定子网络，如

果对于扩展不确定网络 G 中任意一个可靠扩展不

确定子网络，都存在 ，那么称 为

最可靠扩展不确定子网络。其中， 和

分别是 和 的多节点对时间可靠度.

S ∗k定理 3　在扩展不确定网络 G 中， 为最可靠

扩展不确定子网络，则有

Rmn(k),G = Rmn(k),S ∗k （15）

Rmn(k),G Rmn(k),S ∗k

S ∗k

式中： 和 分别为扩展不确定网络 G 和

最可靠扩展不确定子网络 的多节点对时间可靠度。

G(V,E,D)

Rmn(k),G ⩾ Rmn(k),S ∗k

Rmn(k),G ⩽ Rmn(k),S ∗k

证明　令 为一个扩展不确定网络。

在扩展不确定网络中，很明显 ，因

此，本文只需证明 。

根据定理 1，扩展不确定网络 G 中的多节点对

时间可靠度为

Rmn(k),G = sup
fmn(k)(B1 ,B2 ,··· ,BN+m)<Dth

min
1⩽i⩽N+M

M{di ∈ Bi} （16）

Bi {dc
i ,∞} i = 1,2, · · · ,N +M式中： 为集合 的子集， 。

{Bc
i }N+M

i=1 {dc
i } {dc

i ,∞}那么，肯定存在一组 ，取值 或 ，

使得

Rmn(k),G = min
1⩽i⩽N+M

M{di ∈ Bc
i } = min

1⩽ j⩽J
M{di j = dc

i j
} （17）

i j

{
i|Bc

i =
{

dc
i

}
,1 ⩽ i ⩽ N +M

}
式中： 和 J 分别为 的元

素和元素规模。

S 1 S 1

那么由 J 个链路和节点组成的子网络 S 肯定满

足 k 组节点对时间可靠的条件。如果子网络 S 中存

在一条链路或节点不影响子网络 S 保持 k 组节点对

时间可靠，则将这条链路或节点去除，得到一个新

的子网络 ，包含 J-1个链路和节点。此时 肯定

满足 k 组节点对时间可靠的条件，且满足：

Rmn(k),G ⩾ Rmn(k),S 1 ⩾ min
1⩽ j⩽J, j,J′

M{di j = dc
i j
} ⩾

min
1⩽ j⩽J

M{di j = dc
i j
} = Rmn(k),G （18）

i j′式中： 为被移除的节点或链路的下标。

此时得到

Rmn(k),G = Rmn(k),S 1 （19）

重复上述删除链路或节点的过程，直到子网络

没有多余的链路和节点可以去除，且满足有 k 节点

对时间可靠的条件。此时的子网络为一个可靠扩

展不确定子网络且满足

Rmn(k),G = Rmn(k),S k ⩽ Rmn(k),S ∗k （20）

所以，综上所述，可知

Rmn(k),S ∗k ⩽ Rmn(k),G ⩽ Rmn(k),S ∗k （21）

Rmn(k),G = Rmn(k),S ∗k证得 。 　　　　　　　　证毕

S ∗k

基于定理 3，对扩展不确定网络 G 中多节点对

时间可靠度的计算转化为对 中多节点对时间可

靠度的计算。

S ∗k

Rsn,G,1,Rsn,G,2, · · · ,Rsn,G,K S ∗k

定理 4　 为扩展不确定网络 G 的最可靠扩展

不确定子网络。假设网络 G 中共有 K 组节点对，且

这些节点对对应的单节点对时间可靠度分别为

，那么 的多节点对时间可靠
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度为

Rmn(k),S ∗k = k - max
[
Rsn,G,1,Rsn,G,2, · · · ,Rsn,G,K

]
（22）

k-max[ · ] [ · ]式中： 表示 中第 k 大的值。

S k

S k

证明　令 为一个可靠扩展不确定子网络。

根据定理 1和定义 6， 中的多节点对时间可靠度为

Rmn(k),S k =min
ei∈S k

M{di = dc
i } （23）

S k p∗1, p
∗
2, · · · , p∗k令 中的 k 个最可靠路径分别为 。

那么存在

Rmn(k),S k =min
ei∈S k

M
{

di = dc
i

}
= min

ei∈
∪k

j=1 p∗j

M
{

di = dc
i

}
=

min
1⩽ j⩽k

min
eh∈p∗j

M
{

dh = dc
h

}
= min

1⩽ j⩽k
Rsn,S k , j （24）

Rsn,S k , j S k式中： 表示子网络 中第 j 组节点对对应的单

节点对时间可靠度。

Rsn,G,1,Rsn,G,2, · · · ,Rsn,G,K S k

已知在扩展不确定网络 G 中共有 K 组节点对，

且这些节点对对应的单节点对时间可靠度分别为

。考虑到 是 G 的子网络 ，

式 (24)可以写为

Rmn(k),S k = min
1⩽ j⩽k

Rsn,S k , j = min
1⩽ j⩽k

Rsn,G, j （25）

Rsn,G, j式中： 为第 j 组节点对对应的单节点对时间可

靠度。

S ∗k对于最可靠扩展不确定子网络 ，根据定义 6，

其多节点对时间可靠度为扩展不确定网络 G 中第

k 大单节点对时间可靠度，即

Rmn(k),S ∗k = k−max
[
Rsn,G,1,Rsn,G,2, · · · ,Rsn,G,K

]
（26）

证毕

基于定理 3和定理 4，本文给出多节点对时间

可靠度算法，具体过程如下。

步骤 1 计算出扩展不确定网络 G 中的节点对

总数 K。

步骤 2 基于单节点对时间可靠度算法，分别计

算出扩展不确定网络中 K 组节点对对应的单节点

对时间可靠度。

步骤 3 最后，将这些可靠度从大到小依次排

序，第 k 个值为扩展不确定网络 G 的多节点对（要

求节点对数为 k）时间可靠度。

K = N(N −1)/2

O
(
N4

)
多节点对时间可靠度算法的复杂度主要为步

骤 2中求解扩展不确定网络中 K 组节点对对应的

单节点对时间可靠度。考虑到 ，因此

单节点对时间可靠度算法的复杂度为 ，其

中，N 表示网络中的节点数。 

3　案例分析
 

3.1　简单案例

本节基于图 1中的网络，分别使用基于定理 1的

枚举算法和单节点对时间可靠度算法和多节点对

时间可靠度算法计算网络的单节点对时间可靠度

和多节点对时间可靠度。网络中各个节点和链路

上无故障情况下的传输时间和对应的不确定测度

如表 1所示。假设网络各个节点之间的传输时间

阈值均为 10 ms。
1） 单节点对时间可靠度验证。本文以节点 1

和节点 6为目标节点对，计算其对应的单节点对时

间可靠度。

根据定理 1，首先，需要枚举出图 1中所有使得

节点 1和节点 6传输时间满足时间阈值要求的子

网络，共有 95个这样的子网络。然后，分别计算这

95个子网络的可靠度，具体信息如表 2所示。最

后，对表 2中子网络可靠度取大，得到节点 1和节

点 6的单节点对时间可靠度为 0.94。
根据单节点对时间可靠度算法，同样也可计算

得出节点 1和节点 6之间的单节点对时间可靠度
 

表 2    满足节点 1 和节点 6 传输时间要求的子网络信息

Table 2    Subnetwork information meeting transmission time requirement of node 1 and node 6

编号 子网络 子网络可靠度

1
1

2 3

61

2 3

6
0.99∧0.96∧0.97∧0.93∧0.94∧0.95∧0.98=0.93

...
...

...

4 1

2

5

61

2

5

6 0.99∧0.96∧0.97∧0.98∧0.95∧0.94∧0.98=0.94

...
...

...

95 1

2 3

4 5

61

2 3

4 5

6 0.99∧0.96∧0.97∧0.93∧0.94∧0.95∧0.98∧0.94∧0.95∧0.91∧0.97∧0.96∧0.98∧0.92=0.91
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为 0.94，最可靠路径为 1-2-5-6，与枚举算法结果相

同，验证了单节点对时间可靠度算法的准确性。

2） 多节点对时间可靠度验证。图 1的网络共

有 15个节点对，本文以 k=10为例，计算其对应的

多节点对时间可靠度。

同样根据定理 1，首先，需要找出满足 10个节

点对传输时间要求的子网络，共有 79个这样的子

图。然后，分别计算这些子网络的可靠度，具体信

息如表 3所示。最后，对这些子网络的可靠度取最

大值，得到 k=10时多节点对时间可靠度。
 
 

表 3    满足 10 个节点对传输时间要求的子网络信息

Table 3    Subnetwork information meeting transmission time requirement of 10 node pairs

编号 子网络 子网络可靠度

1 1

2 3

4 5

1

2 3

4 5

0.99∧0.96∧0.97∧0.93∧0.94∧0.98∧0.92∧0.96∧0.97∧0.95∧0.91=0.91

...
...

...

4 1

2 3

4 5

61

2 3

4 5

6 0.99∧0.96∧0.97∧0.98∧0.95∧0.94∧0.97∧0.96∧0.94∧0.98∧0.95=0.94

...
...

...

79 1

2 3

4 5

61

2 3

4 5

6 0.99∧0.96∧0.97∧0.93∧0.94∧0.95∧0.98∧0.94∧0.95∧0.91∧0.97∧0.96∧0.98∧0.92=0.91

 

由表 3可知，编号 4子网络的可靠度最大。因

此，求得 k=10时的多节点对时间可靠度为 0.94。同

样，基于算法 2计算得出 k=10时的多节点对时间

可靠度为 0.94，与上述计算结果相同，验证了多节

点对时间可靠度算法的准确性。 

3.2　教育网案例

对中国教育和科研计算机网（China education
and resrarch network,  CERNET）骨干网络进行时间

可靠度评估。CERNET是负责实现校园间信息共

享和远程教育的计算机互联网络。在 20个城市间

分布有节点，并通过 22条链路连接在一起。CERNET
骨干网络的拓扑结构如图 3所示[32]。

在本文案例中，假设 CERNET骨干网络中各个

节点和链路都只有故障和正常 2种状态，节点和链

路上的故障相互独立。基于 CERNET骨干网络中

有限的可靠性数据或专家经验，根据不确定统计方

法可以获取到各个节点和链路是否故障的不确定

分布，进而得到节点和链路正常的不确定测度，具

体方法可以参考文献 [21]。CERNET骨干网络中各

个节点和链路上的信息分别如表 4和表 5所示。
 
 

表 4    节点信息

Table 4    Node information

节点 时延/ms
不确定
测度

节点 时延/ms
不确定
测度

哈尔滨 2 0.983 杭州 2 0.991

长春 2 0.988 厦门 2 0.989

沈阳 2 0.995 广州 2 0.986

大连 2 0.987 长沙 2 0.989

北京 1 0.991 武汉 2 0.980

天津 2 0.986 郑州 2 0.986

济南 2 0.987 重庆 2 0.987

合肥 2 0.983 成都 2 0.992

南京 2 0.988 西安 2 0.996

上海 2 0.994 兰州 2 0.989
 

1） 单节点对时间可靠性分析。根据 CERNET

骨干网络中各个节点和链路的信息，可以建立扩展

不确定网络。基于单节点对时间可靠度算法和扩

展不确定网络，通过寻找指定节点对的最可靠路

径，计算相应的单节点时间可靠度。表 6为时延阈

 

兰州 西安

成都 重庆

长沙

广州
厦门

杭州

上海南京

合肥

武汉

济南

郑州

北京

天津

沈阳

大连

长春 哈尔滨

图 3    CERNET骨干网络拓扑结构[32]

Fig. 3    Topology structure of CERNET backbone network [32]
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值为 35 ms时不同节点对的时间可靠度和最可靠路径。

在时间可靠性评估的过程中，本文寻找的是满

足时延阈值要求的最可靠路径。以表 6中兰州与

合肥之间的通信为例，其共有 6条可能的传输路

径，其中，满足时延要求的路径包括 3条，分别为

16.5 ms、22 ms和 22 ms，在这些满足时延要求的路

径中，最可靠路径为“兰州-西安-郑州-北京-天津-济
南-合肥”，因此，这条路径的可靠度决定了兰州与

合肥之间的时间可靠度。时延最小路径“兰州-西
安-郑州-武汉-合肥”没有被选中的原因是郑州与武

汉之间链路的可靠度较低，限制了“兰州-西安-郑
州-武汉-合肥”这条路径的可靠度。

时延阈值取值约束了可能的传输路径，以哈尔

滨和广州之间的单节点对时间可靠度为例，表 7为

不同时延阈值下的单节点对时间可靠度和最可靠

路径。

由表 7可知，不同时延阈值要求下的时间可靠

度和最可靠路径不相同。当时延阈值为 30  ms
时，最可靠路径为“哈尔滨-长春-沈阳-北京-郑州-武
汉-长沙-广州”，对应的可靠度为 0.976。由于时延

阈值较小，此时从哈尔滨到广州满足时延阈值要求

的路径只有这一条，此时该路径为最可靠路径且可

靠度为 0.976。当时延阈值提升到 35 ms，满足时延

阈值要求的路径变成了 2条，由于武汉-郑州这条链

路的可靠度较低影响了其所属路径的可靠度，此时

最可靠路径为“哈尔滨-长春-沈阳-北京-天津-济南-
合肥-武汉-长沙-广州”，其可靠度为 0.979。当时延

阈值提升到 40 ms时，最可靠路径变为了“哈尔滨-
长春-沈阳-北京-天津-济南-合肥-南京-上海-杭州-
厦门-广州”，此时的可靠度为 0.981。

2） 多节点对时间可靠性分析。基于扩展不确

定网络和多节点对时间可靠度算法，可以计算多节

点对时间可靠度。网络中有 20个节点，因此，该网

络共有 20×(20−1)/2=190组节点对。表 8为在时延

阈值为 35 ms时，要求节点对数 k 取不同值时，网络

的多节点对时间可靠度。
  

表 8    多节点对时间可靠度

Table 8    Multi-node-pair time reliability

要求节点对数 可靠度 要求节点对数 可靠度

19 0.984 114 0.980

38 0.983 133 0.979

57 0.981 152 0.979

76 0.981 171 0.978

95 0.980 190 0.976

　注：可靠度指要求达到传输时间要求的节点对数占网络总节点对数
的比例。
 

多节点对时间可靠度随着要求节点对数的增

加而减少。根据多节点对时间可靠度算法，多节点

对时间可靠度等于网络中第 k 大的单节点对时间

可靠度。因此，当 k=10时，网络的多节点对连通可

靠度为表中最大值 0.984。当 k=190时，系统的多

节点对时间可靠度为表中最小值 0.976，表示网络

中所有节点对间的数据传输都及时可靠的信度，即

网络的全端时间可靠度。

图 4为时延阈值分别为 30，35，40 ms时，网络

的多节点对时间可靠度。由图 4可知，当时延阈值

的提升时 ，要求节点对数 k 为 [87,99]， [110,126]，
[156,162]和 [185,190]范围内的多节点对时间可靠

度有相应的提升，在 k 取其余值时，时间可靠度则

没有变化。这是由于当时延阈值增加时，节点对之

间满足时延阈值要求的路径会增加，当新增加路径

的可靠度大于原有路径的可靠度时，该节点对的单

节点对时间可靠度会增加，进而对应的多节点对可

靠度也会提升。而当新增加路径的可靠度不大于

 

表 5    链路信息

Table 5    Link information

链路 时延/ms
不确定
测度

链路 时延/ms
不确定
测度

哈尔滨-长春 1 0.986 上海-杭州 0.5 0.981

长春-沈阳 1 0.983 杭州-厦门 3 0.985

沈阳-大连 1 0.978 厦门-广州 2 0.991

沈阳-北京 2 0.986 广州-长沙 2 0.984

北京-天津 0.5 0.987 长沙-武汉 1 0.989

北京-郑州 2 0.987 武汉-郑州 1.5 0.976

天津-济南 1 0.988 武汉-重庆 3 0.982

济南-合肥 1 0.986 郑州-西安 1.5 0.979

合肥-南京 0.5 0.983 重庆-成都 1 0.993

合肥-武汉 1.5 0.979 成都-西安 2.5 0.988

 

表 6    不同节点对之间的单节点对时间可靠度

Table 6    Single-node-pair time reliability between different

node pairs

节点对 可靠度 最可靠路径

哈尔滨-广州 0.979
哈尔滨-长春-沈阳-北京-天津-济南-

合肥-武汉-长沙-广州

成都-上海 0.983 成都-重庆-武汉-合肥-南京-上海

兰州-合肥 0.981 兰州-西安-郑州-北京-天津-济南-合肥

 

表 7    不同时延阈值下的单节点对时间可靠度

Table 7    Single-node-pair time reliability under different

delay thresholds

时延
阈值/ms

可靠度 最可靠路径

30 0.976 哈尔滨-长春-沈阳-北京-郑州-武汉-长沙-广州

35 0.979
哈尔滨-长春-沈阳-北京-天津-济南-

合肥-武汉-长沙-广州

40 0.981
哈尔滨-长春-沈阳-北京-天津-济南-
合肥-南京-上海-杭州-厦门-广州
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原有路径的可靠度时，此时对应的多节点对时间可

靠度则不会改变。

3） 算法复杂度分析。为评估 2种算法的计算

复杂度，表 9以 CERNET骨干网络为例分别给出单

节点对时间可靠度算法和多节点对时间可靠度算

法的运行时间。2种算法均基于 MATLAB 2017b
实现，且运行环境为Windows 10家庭中文版 Intel(R)
Core(TM) i5-9300H CPU @ 2.40 GHz，8 GB RAM。
  

表 9    2 种算法的运行时间

Table 9    Running time of two algorithms

算法 运行时间/ms

单节点对时间可靠度算法 2.689

多节点对时间可靠度算法 93.61
 

由表 9可知，多节点对时间可靠度算法的运行

时间要远高于单节点对时间可靠度算法的运行时

间，与第 2节中的算法复杂度分析结论一致。2种

算法的运行时间都较低，能够用于复杂网络的时间

可靠度评估。 

4　结　论

1） 本文通过建立扩展不确定网络表征节点和

链路的认知不确定性,可对存在认知不确定性的网

络时间可靠性进行评估。

2） 本文提出单节点对和多节点对 2种时间可

靠性度量及其算法，可满足不同应用场景需求。

未来将进一步研究节点和链路性能降级情况

下的网络时间可靠性评估方法。
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Network time reliability evaluation method based on uncertainty theory
MA Ji1，LI Ruiying1，2，*，ZHANG Qingyuan3，KANG Rui1，2，3

(1.   School of Reliability and Systems Engineering，Beihang University，Beijing 100191，China；

2.   Science & Technology on Reliability & Environmental Engineering Laboratory，Beijing 100191，China；

3.   Hangzhou International Innovation Institute of Beihang University，Hangzhou 311115，China)

Abstract： The  current  network  time  reliability  evaluation  methods  only  consider  the  effect  of  inherent
uncertainty but ignore the impact of epistemic uncertainty due to a lack of failure information on reliability evaluation
results. To address this issue, a new method based on uncertainty theory was proposed. Based on the node range for
network  reliability,  two  metric  parameters  including  single-node-pair  time  reliability  and  multi-node-pair  time
reliability  were  designed.  An  extended  uncertain  network  model  was  proposed,  which  could  directly  model  the
epistemic uncertainty features on both nodes and links.  Two algorithms were proposed to compute single-node-pair
and  multi-node-pair  time  reliability  based  on  the  most  reliable  path  and  the  most  reliable  extended  uncertain
subnetwork.  Finally,  the  proposed  method  was  proposed  to  evaluate  two  time  reliability  metrics  with  a  six-node
network and the China education and research network (CERNET) backbone network as the example, and the results
verify the correctness and effectiveness of the method.
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