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摘  要: 随着开源软件技术的不断发展,为提高开发效率并降低人力成本,组件化开发模式逐渐得到行业的认可,
开发人员可以利用相关工具便捷地使用第三方组件,也可将自己开发的组件贡献给开发社区,从而形成了软件供应

链.然而,这种开发模式必然会导致高危漏洞随组件之间的依赖链条扩散到其他组件或项目,从而造成漏洞影响的扩

大化,例如 2021 年底披露的 Log4j2 漏洞,通过软件供应链对 Java 生态安全造成了巨大影响.当前针对 Java 语言软

件供应链安全的分析与研究大多是对组件或项目进行抽样调研,这忽略了组件或项目对整个开源生态的影响,无法

精准衡量其对生态所产生的影响.为此,本文针对 Java 语言生态软件供应链安全分析技术展开研究,首次给出了软

件供应链安全领域的组件依赖关系和影响力等重要指标的形式化定义,并依据此提出了基于索引文件的增量式组

件配置收集和基于 POM 语义的多核并行依赖解析,设计实现了 Java 开源生态组件依赖关系提取与解析框架,收集

并提取超过 880 万个组件版本和 6500 万条依赖关系.在此基础上,本文以受到漏洞影响的日志库 Log4j2 为例,全面

评估其对生态的影响以及修复比例,结果表明该漏洞影响了生态 15.12%的组件(71082 个)以及 16.87%的组件版本

(1488971个)同时仅有 29.13%的组件在最新版本中进行了修复. 
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Abstract: With the prosperity of open-source software, almost all software companies use these reusable components as basic build 
blocks to build their software products, thus forming the software supply chain. The software supply chain improves development 
efficiency and reduces labor costs for software companies. However, it may also introduce new security problems. In particular, if 
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one software component has high-risk vulnerabilities, the software supply chain inevitably spreads these vulnerabilities to all its 
dependencies, thus amplifying these vulnerabilities' impact. For example, through the software supply chain, the Log4j2 
vulnerability causes a catastrophic security issue for the whole Java ecosystem. 

Unfortunately, current research studies on Java software supply chain mainly focus on a single component or a group of 
components and misses the impact study on the ecosystem scale. Therefore, in this paper, we present the essential software supply 
analysis techniques to study the component and vulnerability impact on the Java ecosystem. More specifically, we first give the 
formal definition of component dependencies in the software supply chain. Next, we propose new techniques and build an analysis 
tool to analyze all component dependencies in the Java ecosystem, including over 8.8 million component versions and 65 million 
dependencies. Finally, we use Log4j2, a logging library affected by the vulnerability, as an example to evaluate its impact on the 
whole Java ecosystem. The results show that the vulnerability affects 15.12% of the ecological components (71082) and 16.87% of 
the component versions (1488971), and the vulnerability-fix rate is only 29.13%. 
Key words:  software supply chain; component dependencies; vulnerability propagation impact; Log4j2 

伴随开源软件生态的发展,基于第三方可复用组件的二次开发模式逐渐成为一种趋势,从而形成了软件供

应链.根据 Synopsys 发布的 2022 年开源安全和风险分析报告[1],对不同行业领域的 2409 个代码库审计发现

97%的代码库都包涵第三方开源代码,其中计算机硬件和半导体、网络安全、能源与清洁科技以及物联网四

个行业软件对第三方开源软件的使用率达到了 100%.Java 生态作为最为活跃的开源生态之一,其最大的第三

方组件仓库 Maven-Central[2],目前已经托管接近 50 万个 Java 第三方组件,共计超过 880 万个不同版本.根据

SONATYPE 的官方统计[3],2021 年度 Java 生态开源组件的下载量达到 4570 亿次.如此大规模地使用第三方

组件, 对 Java 软件生态系统构成了新的安全威胁,例如 2021 年底爆出的 Log4j2 漏洞,对 Java 生态安全造成了

巨大影响. 

目前已有的研究工作[14-37],大多是小规模分析抽样项目的依赖关系以及是否受到漏洞影响.但由于这些工

作所采用的动态分析检测方法(例如,实际安装一个项目来获取依赖关系)以及效率等因素,往往无法有效扩展

至生态层面,也缺乏高效、精准的解析.因此,对依赖关系以及漏洞传播影响力的大规模分析和生态层面的呈现

仍具有较大挑战. 
为弥补上述缺陷,主要面临的技术挑战包括:1)完整性,Java 生态系统目前拥有超过 880 万个不同版本的第

三方组件,很难全面分析,目前已有工作大多通过抽样,只分析了小规模的组件.2)准确性,Java 生态的组件依赖

关系更加复杂,存在其特有依赖配置方式.导致目前一些基于静态分析组件依赖配置文件的工作准确性无法得

到保证.3)特征分析,目前对于漏洞传播对 Java 生态造成的影响只停留在数量上的分析,无法反应漏洞在依赖

链上传播的特征. 
为解决上述挑战,本文首先选取了 Maven-Central 作为研究对象,全面分析了 Maven-Central 上已发布组

件的依赖配置文件,实现了一个组件依赖信息自动化提取与解析框架,该框架可以快速地更新以及解析 Maven-
Central 上所发布组件的依赖关系.其次,为了指导漏洞组件的分析,提出了组件影响力等相关重要指标的形式

化定义.最终基于大规模的依赖关系,对漏洞日志库 Log4j2 对 Java 生态造成的影响进行了全面的分析,给出了

影响力的层级图以及传播路径上的关键节点用于指导漏洞修复,并揭示了当前该漏洞的整体修复情况.综上所

述,本文的主要贡献如下: 
 重要指标的形式化定义:首次对组件依赖关系和漏洞组件影响力等软件供应链安全领域相关重要指

标给出形式化定义,为漏洞传播及影响力分析提供理论依据. 
 高效精准的依赖解析:构建了自动化依赖信息提取与解析框架,实现了高效精准的依赖解析器,对超

过 47 万个第三方组件的所有版本(共计超过 880 万个版本)进行依赖关系提取,得到 6500 万条直接

依赖关系.最终在超过 1 万个流行组件的最新版本数据集上进行验证,准确度达到了 94.64%. 
 漏洞影响力的全面分析:针对漏洞日志库 Log4j2,分析了其对生态造成的影响以及修复情况,发现该

漏洞影响了生态中 15.12%的组件(71082 个)以及 16.87%的组件版本(1488971 个),且生态整体修复

情况不容乐观,修复比例仅为 29.13%. 
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本文的第 1 章介绍了研究工作的动机和相关概念.第 2 章对软件供应链领域重要指标进行定义.第 3 章阐

述了组件依赖关系提取与解析框架的设计思路.第 4 章以解析得到的依赖关系为基础,对受漏洞影响的 Log4j2
组件进行影响力以及修复情况分析.第 5 章介绍了 Java 语言生态的有关研究工作.最后,第 6 章总结了本文的

工作. 

1   研究动机与相关概念 

本章首先基于 Log4j2 日志库爆出的高危漏洞事件以及该漏洞对生态的巨大影响力阐述了本文的研究动

机.然后,为方便介绍后续的研究工作,在第 2 节详细介绍了相关概念. 

1.1   研究动机 

2021 年 11 月 24 日,美国国家漏洞数据库(NVD)披露了代号为 CVE-2021-44228[4]的远程代码执行高危漏

洞,其 CVSS 评分高达 10 分.包含该漏洞的 Log4j2 作为一个 Java 日志框架,被各大厂商应用程序和云服务广

泛使用,因此该漏洞无异于一枚深水炸弹.该漏洞不仅影响直接使用该组件的项目,还影响许多其他流行的依赖

该组件的众多 Java 组件和开发框架.然而,阿里云安全团队作为第一个发现该漏洞的组织,未能意识到该漏洞

的严重性,没有及时向电信主管部门报告,致使其被工信部暂停作为网络安全威胁信息共享平台合作单位 6 个

月[5,6].该漏洞组件所属组织在漏洞被披露之后的一周时间发布了修复版本,但并未完全修复相关漏洞,依然存

在被攻击的风险.最终在经过几轮修复迭代才得以完全的修复,由此可见对漏洞的修复往往也需要一段较长的

时间.如今距离该漏洞完全修复已经过去 9 个月,但由于其生态以及依赖关系的复杂性,含有漏洞的该组件版本

依然被大量下载[7].由此可见,理解漏洞的影响范围、传播特征以及修复情况变得至关重要,基于软件依赖关系

的漏洞分析亦成为当前的研究热点. 

1.2   相关概念 

由于本文研究的主要对象为发布至 Maven-Central 的组件,因此本小节将主要介绍 Maven 相关概念. 
在 Java 开源生态环境中,Maven[8]是使用的最广泛的包管理工具,开发者通过 Maven 提供的接口,将组件

发布至 Maven-Central,通过组件的三要素(GroupId, ArtifactId, Version)来确定某个特定版本的组件 ,其中

GroupId,一般为组件开发者所属的组织,ArtifactId,为组件的名称,Version 代表该组件的发布版本号.组件的基

础信息被记录在 POM[9](Project Object Model)文件中.与本研究相关的配置信息如表 1 所示. 
大多数组件都依赖于其他组件来构建,因此开发者需要在 POM 文件中进行依赖声明等配置.POM 中与依

赖相关的声明主要分成两类:1)显式声明:即直接定义在组件 POM 文件中的 Dependencies 属性下,可以直接解

析获取 .2)继承声明 :即组件通过定义 Parent 字段 ,从父节点组件继承依赖配置信息 .开发者还可以通过

DependencyManagement 以及 Properties 属性对依赖信息进行管理. 
表 1  POM 文件属性简介 

属性 说明 

Basic 组件基础信息,包括 GroupId, 
ArtifactId,Version 等基本属性 

Parent 父节点信息 
Dependencies 依赖信息 

DependencyManagement 依赖配置管理信息 
Properties 组件全局配置信息 

2   软件供应链形式化指标定义 

为了系统地研究软件供应链中的组件间关系特征,本章将给出本文研究工作所使用指标的形式化定义.其
中 2.1 节给出了基础定义,介绍了 Java 生态中的基础单元,即直接依赖和间接依赖关系,在 2.1 节的基础上,2.2
节定义了直接影响力和传播影响力,用于揭示组件直接影响其他组件的能力和组件通过依赖链对生态造成的

影响. 
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2.1   基础定义 

令𝐺 为 Maven 生态中的组件版本以及组件间的依赖关系构成的有向无环图,则𝐺 = (𝒱,ℛ),其中𝒱代表生

态中的所有组件版本,ℛ ⊆ 𝒱 ×  𝒱 代表组件版本𝑣 ∈ 𝒱和其依赖的有向边的集合,�𝑣𝑖 , 𝑣𝑗�代表𝑣𝑖直接依赖于𝑣𝑗.
图 1 展示了组件版本之间的依赖关系,其中每个节点代表具体的组件版本,组件版本间的关系使用有向箭头

表示.例如𝐴1.0代表组件𝐴的1.0版本, 𝐴1.0指向𝐷1.0代表𝐴1.0依赖于𝐷1.0. 

 

 
图 1  组件版本依赖关系示例图 

定义 2.1(直接依赖):直接依赖是指在编译或运行等场景下其需要直接使用的组件版本,需要在其配置文件

中直接声明或者从父组件继承得到 . 令𝐷𝑒𝑝𝑑(𝑣)指代 𝑣的直接依赖 ,𝐷𝑒𝑝𝑑(𝑣) = {𝑣𝑖|(𝑣, 𝑣𝑖) ∈ ℛ} . 对照图
1,𝐷𝑒𝑝𝑑(𝐴1.0) = {𝐵1.0,𝐶1.0,𝐷1.0}. 

定义 2.2(间接依赖):对于所有通过自身直接依赖而间接引入的组件版本称之为间接依赖,如图 1 所示,这
些 间 接 引 入 的 组 件 版 本 按 照 层 级 分 布 , 用 𝐷𝑒𝑝𝑛(𝑣) 代 表 𝑣 的 第 𝑛 级 依 赖 , 则

𝐷𝑒𝑝𝑛(𝑣) = {𝐷𝑒𝑝𝑑(𝑒) | 𝑒 ∈ 𝐷𝑒𝑝𝑛−1(𝑣)}  其中 𝑛 ≥ 2 且 𝐷𝑒𝑝1(𝑣) = 𝐷𝑒𝑝𝑑(𝑣).则𝑣的间接依赖为其所有层级大于一

的依赖集合:𝐷𝑒𝑝𝑡(𝑣) =  ⋃ 𝐷𝑒𝑝𝑖(𝑣)𝑛
𝑖=2  .如图 1 中,𝐷𝑒𝑝𝑡(𝐴1.0)  =  {𝐶2.0,𝐸1.0,𝐹1.0}. 

2.2   组件影响力 

组件指三要素中 GroupId,ArtifactId 相同的组件版本集合 ,记为𝐴 ,即 :𝐴 = {𝑣1, 𝑣2, … , 𝑣𝑛} ,其中  𝜑(𝑣𝑖) =
𝜑�𝑣𝑗� 𝑖, 𝑗 = 1 …𝑛.𝜑 代表将组件版本映射为其所属组件. 

定义 2.3(组件直接影响力):组件直接影响力为直接依赖于该组件各版本所属组件构成 ,记为𝑊𝑑(𝐴),则
𝑊𝑑(𝐴) = 𝑊1(𝐴) = { 𝜑(𝑒) | 𝑒 ∈  ∪𝑣∈𝐴 𝐷𝑒𝑝𝑑(𝑣)} .以图 1 为例,𝐴1.0以及𝐷1.0分别直接依赖于𝐶1.0和𝐶2.0,则组件 𝐶 直
接影响组件 𝐴 以及组件 𝐷,计为 𝑊𝑑(𝐶) = {𝐴,𝐷}. 

定义 2.4(组件层级影响力):以定义 2.3 为基础,定义组件的层级影响力为其被依赖层级为 n 的组件集合,记
为𝑊𝑛(𝐴),则𝑊𝑛(𝐴) = { 𝜑(𝑒) | 𝑒 ∈  ∪𝑣∈𝐴 𝐷𝑒𝑝𝑛(𝑣)}.以图 1 中的组件𝐹1.0为例,组件𝐷1.0相对其的依赖路径长度为 2,
则组件𝐹的第二层级影响力为 𝑊2(𝐹) = {𝐷},同理𝑊3(𝐹) = {𝐴}. 

定义 2.5(组件间接影响力):以定义 2.4 为基础,定义组件间接影响力为其被依赖层级大于 1 的组件集合,记
为𝑊𝑡(𝐴),则𝑊𝑡(𝐴) =  ⋃ 𝑊𝑖(𝐴)𝑛

𝑖=2 .以图 1 中的组件𝐹1.0为例子,𝑊𝑡(𝐹) = {𝐷,𝐴}. 
定义 2.6(组件传播影响力 ):组件传播影响力指组件被依赖路径上能影响到的所有组件 ,即𝑊(𝐴) =

𝑊𝑑(𝐴) ∪𝑊𝑡(𝐴).以图 1 中的组件𝐹1.0为例子,𝑊(𝐹) = {𝐶,𝐸,𝐷,𝐴}. 
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3   组件依赖关系提取与解析框架 

为了支持基于依赖关系的漏洞组件在供应链中的传播影响力分析,本文设计并构建了组件依赖关系提取

与解析框架.本章主要介绍数据获取以及依赖关系提取的技术选型、技术实现以及流程. 

3.1   框架总览 

 

图 2  组件依赖信息自动化提取框架 
如图 2 所示,本文设计并实现了一整套自动化的依赖关系提取框架,对组件配置信息增量式更新、爬取以

及提取依赖关系信息.这里主要的挑战在于 1)如何大规模地收集 Maven 生态中的组件配置信息.2)如何实现高

效、准确的依赖关系提取.为了解决上述问题,本文基于 Maven-Central 索引文件以及配置文件的语义,开发了

组件信息爬虫以及依赖解析器. 

3.2   基于索引文件的增量式组件配置收集 

为了从 Maven-Central 获取组件的配置文件,本文选用爬虫技术自动化地获取组件的配置文件,下面对配

置信息收集模块的实现进行详细介绍. 
首先对 Maven-Central 的索引系统[10]进行分析.该索引系统每周会对当前仓库中的组件建立索引文件,索

引文件有两种类型:全量以及增量,其中全量索引文件包含了当前所有组件的信息,增量索引文件仅包含自上一

个更新周期以来所新增的组件信息.在首次收集时,系统使用全量索引文件,获取当前时间 Maven-Central 上所

有组件的三要素,并记录更新时间节点.在之后对 Maven-Central 变更的持续追踪中,通过更新时间节点获取本

次更新周期的增量索引文件,来加速系统的更新速率.Maven-Central 中组件配置文件(POM 文件)的请求路径

是由组件的三要素来确定的,因此只需获取组件的三要素并按照一定规则就可以生成组件配置文件的请求路

径. 
第二步,确定爬虫的主要功能.爬虫按照功能被划分为两个部分:第一个部分是根据本地的更新节点信息来

判断是使用全量索引文件还是增量索引文件来生成任务队列.第二个部分为信息爬取,任务队列中的每个任务

参数为拟爬取组件的三要素,通过三要素生成该组件配置文件的请求路径,并通过该路径下载组件配置文件. 
为满足上述功能,本文设计并实现了针对 Maven-Central 定制化的爬虫模块,爬虫的具体工作流程见图 3. 
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图 3  Maven 组件配置信息爬虫工作流程图 

3.3   基于POM语义的多核并行依赖解析 

依赖解析过程中主要需要解决两个问题:准确度以及解析效率.下面对依赖信息解析模块的实现进行详细

介绍.为了确保准确率,本文研究了 POM 文件中各个属性段的语义以及官方包管理工具的解析过程,主要分两

步:继承以及插值.继承步骤主要处理从父组件继承引入的配置信息,插值步骤主要用于解析配置文件中的变量

或者一些未显式定义的值,从而获得最终属性值. 
根据以上思路设计并实现了基于 POM 语义的依赖解析器.对于继承,本文设计了递归的继承算法,通过

POM 中的 Parent 属性,优先对父节点进行处理.在目标组件版本获得了父节点的依赖信息之后,将其与自身的

依赖信息进行合并,在合并中如果发生冲突,以目标组件版本的声明为准.如图 1 所示,在解析组件𝐴1.0的直接依

赖信息时,首先解析其父节点𝑃1.0的依赖信息集合:{𝐵1.0,𝐶1.0},将其与𝐴1.0的自身声明的依赖信息集合:{𝐷1.0}合并,
得到其最终的依赖信息集合:{𝐵1.0,𝐶1.0,𝐷1.0}.为了准确的解析依赖关系,还需考虑若干其他继承的配置信息,具
体配置信息见表 2.为了给予配置文件一定的灵活性,因此在插值处理阶段,需要对依赖信息中所有变量或者未

显式定义的值进行分析,得到最终的属性值.具体而言,对于例如${PropertyName}的定义,需要以 PropertyName
为关键字,在配置文件的 properties 段中查找其最终的属性值.同时,对于依赖定义中没有给出的版本信息,需要

根据该依赖的 GroupId 以及 ArtifactId 在 dependencyManagement 段中进行搜索,来确定具体的依赖组件版本.
若在插值阶段出现依赖信息无法被解析的情况,则代表该组件的配置文件是不合法的.拥有不合法配置文件的

组件也无法成功编译,可以被视为脏数据,因此可直接结束该配置文件的解析过程. 
为了提高依赖信息解析的效率,从以下几个方面对解析过程进行了优化:1)由于已经通过爬虫技术获取了

所有组件的配置文件,因此可以规避解析时下载所带来的网络 IO 开销.2)为了避免同一个组件配置信息被多次

解析(比如多个子组件共享同一个父组件),系统对每个解析完成的组件配置信息进行了缓存.每次解析时,先查

询该组件是否已经完成解析,若完成直接返回,否则进行解析.3)由于每个组件的解析是独立的,因此系统采用多
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处理器并行的解析模式来加速过程. 
表 2  继承属性 

继承属性 
GroupId 
Version 

Dependencies 
DependencyManagement 

Properties 
 

3.4   评测 

3.4.1   效率 
效率的测试分为两个部分:组件收集以及依赖解析.测试平台为:Ubuntu20.04,512G 内存 ,20 核(Intel(R) 

Xeon(R) Gold 5218R CPU @ 2.10GHz.对于组件收集,仅当第一次收集时,系统需要对当前 Maven-Central 所有

的组件信息进行全量更新,耗时较多,大部分的耗时在于网络请求.但对于之后的增量式更新,数据规模较小,可
以在一小时内完成.因此,该部分的效率是满足要求的.在解析效率方面,对 880 万个组件版本配置文件在测试

平台上进行依赖解析,耗时小于 2 小时. 
3.4.2   准确性 

为了验证依赖解析器的准确性,本文选择 Libraries.io[11]作为数据源.Libraries.io 收集了 32 个不同开源生

态的组件信息,根据组件的相关信息进行评分排序,并提供了相关 API 供研究人员获取数据.首先按照组件的仓

库评分、星标数以及被依赖数三个维度分别选取了 Java 生态排名前 5000 的组件,再经过去重共得到 12973
个组件,最后选取每个组件的当前最新版本作为测试数据集.为了获得测试数据集的真实依赖关系数据,我们以

Maven 官方提供的插件工具 Maven Effective-Pom[12]的解析结果为基准.Maven Effective-Pom 插件通过解析

POM 文件中的继承关系以及依赖关系,下载相关依赖配置文件,最终生成完备的配置信息,我们将该配置信息

中的依赖信息提取出来作为真实值(依赖的 GroupId,ArtifactId,Version).于此同时,本文实现的依赖解析器也对

以上 11856 个组件进行了解析,我们对每个组件的依赖信息进行逐条比对.表 3 中的测试结果显示,94.64%的组

件依赖信息解析完全一致.主要有两个原因造成了分析不一致的情况:1)Maven Effective-Pom 在解析时存在一

些默认的解析环境变量,而本文的依赖解析器无法获取.2)部分组件的依赖并未发布到 Maven-Central,依赖解

析系统因此缺失了相关信息. 
 

表 3  依赖解析准确性测试数据集以及结果 
数据集 11856 个组件版本 

准确率 94.64% 

4   漏洞影响力分析 

本章基于第 2 章中介绍的指标定义和第 3 章中提取的组件依赖关系,以日志库 Log4j2 的核心组件 log4j-
core 为典型案例进行了关键漏洞组件影响力的实例分析,并统计关键组件各版本在不同时期被直接依赖的数

量,动态分析了 log4j-core 在漏洞爆出后的修复态势.以期回答如下问题: 
问题一:log4j-core 对生态产生了多大的影响? 
问题二:log4j-core 漏洞目前的修复情况如何? 

4.1   log4j-core漏洞在Java生态中的影响力 

为了回答问题一,下面从三个角度来分析 log4j-core 漏洞对 Java 生态的影响力,包括受影响组件版本的

数量、层次分布规律和传播链上的关键组件. 

组件 log4j-core 共包含共 53 个组件版本,时间跨度为 10 年,版本跨度从 log4j-core@2.0-alpha1 到 log4j-
core@2.17.2,根据 Apache Log4j Security Vulnerabilities[13],其中有 49 个版本受到 4 个 log4j-core 漏洞的影
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响,具体情况如表 4 所示.后文将综合受这些漏洞影响的 log4j-core 版本,研究分析该组件所爆漏洞对 Java 生

态的影响. 

表 4  log4j-core 组件受漏洞影响的版本范围 

CVE 版本号 CVSS 评分 发布日期 受影响版本 
CVE-2021-44228 10 2021/12/10 2.0-beta9 至 2.14.1 
CVE-2021-45046 9 2021/12/14 2.0-beta9 至 2.15.0,除去 2.12.2 
CVE-2021-45105 5.9 2021/12/18  2.0-alpha1 至 2.16.0, 除去 2.12.3 
CVE-2021-44832 6.6 2021/12/28 2.0-beta7 至 2.17.0, 除去 2.3.2 和 2.12.4 

 (1) 受 log4j-core 漏洞影响的组件版本数量 

根据定义 2.1 与定义 2.2 对组件版本之间依赖关系的定义,以及定义 2.6 对组件传播影响力的定义.通

过解析得到的 6500 万条依赖关系,统计了所有依赖于 log4j-core 的组件版本数量和其传递影响力𝑊(𝐿𝑜𝑔4𝑗),
其结果见表 5. 

共有 1488971 个组件版本直接/间接依赖于 log4j-core 组件, 𝑊(𝐿𝑜𝑔4𝑗) 包含了 71082 个组件.其影响了

生态中 16.87%的组件版本和 15.12%的组件,可见该组件对整个生态有着不可小觑的影响力. 

表 5  漏洞组件 log4j-core 的生态影响力 

受影响组件数 71082 (15.12%) 

受影响组件版本数 1488971 (16.87%) 

(2) 受影响组件在传播链上的分布规律 

除从宏观角度计量 log4j-core 的影响力,本节还根据定义 2.3～2.5 对组件层级影响力的定义,从依赖链

的角度按照传播距离进行分层,统计了共计 14 层的依赖关系,按照组件依赖的不同层级统计绘制了图 4. 

通过图 4 中的组件版本数量分布可以发现以下两个特性:1).绝大多数的下游依赖组件主要分布在前 5 层

之内,从第 6 层开始锐减,14 层之后的依赖数量相较于前 5 层的数量可以忽略不计.这一规律说明了大部分受影

响组件对 log4j-core 的引用层次较浅,依赖路径较短,因此受到该漏洞影响的可能性更高. 2).对于该漏洞组件的

影响力,其间接影响力的占比更大.相比直接依赖,间接依赖关系更为隐蔽,因此这一特点也是造成该漏洞难以

检测和修复的根本原因. 

 
图 4  log4j-core 组件的层级依赖数量,数据表明下游依赖组件多分布于前五层,相对而言漏洞更易被触发 



 

 

 

毛天宇 等: 面向 Java 语言生态的软件供应链安全分析技术 9 

 

(3) 传播链上的关键组件 
本节根据定义 2.6,对依赖于 log4j-core 组件 14 层内的所有组件进行了传播影响力分析,根据各组件的

影响力大小排序,选取了排名前 10 的组件制作了表 6.展示了在漏洞传播过程中影响范围较广的 10 个关键组

件. 

从表 6 可以看出,依赖于 log4j-core 的影响力 top3 组件是 io.netty:netty-common、io.netty:netty-buffer、
io.netty:netty-transport.这些组件存在进一步扩大漏洞传播影响力的可能性.因此,关键组件的修复状态对依赖

链下游组件的安全也有着不可忽视的潜在影响. 

表 6  log4j-core 在传播链中的前 10 个关键组件 

排名 GroupId:ArtifactId 传播影响力 
1 io.netty:netty-common 87403 
2 io.netty:netty-buffer 87205 
3 io.netty:netty-transport 84887 
4 io.netty:netty-codec 84720 
5 io.netty:netty-handler 84482 
6 io.netty:netty-codec-http 79488 
7 io.netty:netty-codec-socks 72929 
8 io.netty:netty-resolver 72036 
9 io.netty:netty-codec-http2 63612 

10 io.netty:netty-codec-
haproxy 

62631 

4.2   漏洞修复分析 

目前完全修复版本为 2.3.2、2.12.4、2.17.1 和 2.17.2.为了研究 log4j-core 漏洞的修复情况,将直接依赖于

log4j-core 的组件按照时间划分,选取每个时间点这些组件的最新版本,若最新版本依赖于 log4j-core 的 4 个修

复版本,则认为该组件在该时间点已经得到修复 ,否则该组件依然受到漏洞的影响.最终 ,本文逐日统计了从

2021 年 12 月 28 日(log4j-core@2.17.1 发布时间)至 2022 年 5 月 5 日,所有直接依赖于 log4j-core 各个版本的

最新组件数量的变化情况.然后,根据漏洞是否被修复对各版本分别汇总,抽样选择了 14 个时间点绘制了直接

依赖组件版本修复比例对比图,如图 5 所示.其中,黑色为依赖于受漏洞影响的组件占比,灰色则是依赖于修复

版本的组件比例. 
通过对比图 5 中不同时期修复版本的依赖比例,可以发现随着时间的推移,黑色所标识的受漏洞影响组件

占比不断缩小,虽然修复组件的占比不断增加,但绝大部分组件依然持续受到漏洞影响.截止 2022 年 5 月 5
日,log4j-core 直接依赖组件的修复比例仅为 29.13%.说明虽然软件供应链安全日益被开发者所关注,并在漏洞

爆出后的短时间内发布了修复版本,但由于依赖关系的复杂性,漏洞依然会大量且长久地存在于生态中. 
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图 5  log4j-core 直接依赖组件版本修复比例对比图,虽然修复比例(浅色部分)在不断增减,但依然占比较小 

5   相关工作 

5.1   生态依赖关系分析 

He Hao 等人[14]对 Java 生态中的依赖组件迁移现象进行了研究,他们将项目更改依赖组件的现象称作库

迁移.作者共分析了 GitHub 中 19652 个 Java 项目,总结出了 14 个常见的迁移原因.Wang Ying 等人[15]研究了

Java 生态系统中第三方库的使用和更新问题,作者选取了 Github 中 806 个开源项目和 13565 个第三方库.首
先,作者以基于 API 调用的粒度对第三方库的使用情况进行了量化分析,发现绝大多数项目都使用了过时的库.
之后,作者对项目的 Commit 信息进行了语义分析,发现有一半的项目所使用的半数库从未更新过.Soto-Valero
等人[16,17]在 2021 年研究了 Java 生态中的臃肿依赖项,作者将依赖列表中不会用到的第三方组件称作臃肿依

赖项.作者首先利用组件的配置信息获取其依赖列表,再利用 ASM 工具对类文件的字节码进行细粒度分析以

判断是否被调用,最后将臃肿项从依赖列表中移除.作者实现了一个名为 DepClean 的工具,用于自动分析和删

除 Java 项目中的臃肿依赖项.Bavota 等人[18]对 Apache 社区中的 147 个 Java 项目进行了深入研究,分析了项

目之间依赖关系的变化规律和原因.发现项目大小、代码行修改数量和 Bug 的修复数量对依赖关系均存在不

同程度的影响.相似地,Kula 等人[19]通过从 GitHub 收集的 4600 个 Java 项目研究了开发人员更新依赖项的行

为,作者发现开发人员不仅严重依赖于第三方库,并且很少升级依赖项,偏好依赖于流行的旧版本.可以看出之

前的工作多集中于对有限的项目进行分析,而本文的研究是基于海量开源组件对 Java 生态的整体性分析. 
此外 ,Benelallam 等人 [20]根据 2018 年 9 月 6 日的 Maven Central 数据 ,以每个组件版本的三元组

"GroupId:ArtifactId:Version"为唯一标识,构建了一个图数据库,并将其开源.作者首先通过 Maven 的官方索引

获取每个组件版本的标识,再根据标识获取其配置文件,最后根据配置文件中依赖信息在 Neo4j 数据库中构建

了 Maven 的依赖网络. 
除 Java 以外,还有研究人员对其他语言生态也进行了系统的分析,Decan 等人[21,22,23]对多个生态系统进行

了比较研究,其中[23]使用 Libraries.io 数据集对七个不同规模的语言生态进行了演变规律分析,作者提出了三

个通用指标来定量对比这些语言生态在数量增长、组件复用和依赖特征上的差异.作者最后发现依赖网络的

规模和组件的数量都会随着时间的推移而增长,而少数组件的更新频率远高于大部分组件.Decan 等人[24]研究

了四个不同生态系统(Cargo、npm、Packagist 和 Rubygems)中的组件是否遵守语义化版本控制规范,发现生

态中的多数组件会遵守该规范.类似的,Kikas 等人[25]研究了三个生态系统(Cargo、npm 和 RubyGems)的依赖

网络,作者发现个别关键组件的修改可能会对生态系统中不少于 30%的组件产生影响.还有一些针对语言生态

的研究工作从其他切入点开展,如 Stringer 等人[26]研究了语言生态中的更新滞后现象,Abate[27]等人研究了不

同组件管理器的依赖解析方案. 
相比于我们的研究,目前已有关于 Java 生态系统分析的工作大多只关注了有限的研究对象,更多的是对整

个生态系统的一般性统计.相反,我们对 Java 生态系统中的开源软件包进行了大规模的研究,并基于依赖关系

对关键组件的影响力进行了分析. 

5.2   漏洞传播分析 

Düsing Johannes 等人[28]结合 Snyk 漏洞库对 NuGet、NPM Registry 和 Maven Central 库中漏洞的直接和

传递依赖关系进行了分析.作者借助 Neo4j 构建了生态依赖图,并将漏洞信息作为实体对象添加到数据库中,最
后利用数据库的查询语法分析了修复漏洞的比例、补丁相对漏洞的发布延迟和依旧依赖漏洞版本的组件分

布.类似的是,陈晨[29]结合 CVE 漏洞库和 Github 中的工程信息在 Neo4j 数据库中构建了 Maven Central 的漏

洞检测知识图谱,包含了漏洞、Github 信息、组件版本三种实体类型,可以根据输入的组件版本名称或上传的

工程压缩包来检测目标是否包含漏洞.但由于采用 Maven 官方接口,无法拓展到超大规模的数据集上进行分

析.Pashchenko 等人[30]提出了一种通过分析依赖关系来高精度检测漏洞传播的方法,并对 Maven 中 25767 个
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组件进行了分析,作者发现 80%的漏洞依赖项可以以升级直接依赖项的方式修复.作者的检测方法相较于传统

方法减少了 27%的误报数量.除通过依赖关系分析漏洞传播的研究工作以外,Ponta 等人[31]提出了一种无需元

数据文件就能检测开源软件漏洞的技术,该技术能够以动态和静态分析结合的方式检测目标程序中是否(直接/
间接)引用了存在漏洞的组件.Prana 等人[32]在 GitHub 上选取了 450 个 Java、Python 和 Ruby 编写的软件项

目,利用 Veracode 软件组成分析工具分析了这些项目所使用的开源库组件所包含的漏洞.作者发现最普遍的漏

洞类型是拒绝服务和信息泄露,并且通常需要 3-5 个月的时间才能修复漏洞.与本文的研究相比,现有的漏洞传

播分析多关注有限的研究对象,更多的关注漏洞的一般统计数据.相反本文对 Java 开源组件生态系统的所有组

件进行了大规模研究,并且揭示了漏洞是如何通过依赖链对生态造成巨大影响. 
除与 Java 生态有关的漏洞分析工作以外,Lauinger 等人[33]研究了 JavaScript 语言生态中的组件使用情况,

发现所检查的 13.3 万个网站中有 37%的网站使用了包含已知漏洞的第三方组件.Zimmermann 等人[34]研究了

npm 生态中的组件依赖关系,发现单个组件包可能会对整个生态中的大部分组件产生影响,并且极少数的维护

者帐户可被用于向大量组件中注入恶意代码.Liu 等人[35]针对 npm 生态提出了一种基于知识图谱的精准依赖

关系解析方法,将组件的依赖关系解析为依赖树,研究了漏洞的传播和演化规律.Ohm 等人[36]提出了一种针对

供应链中通过恶意组件进行攻击的动态分析检测方法 ,通过监测组件的构建过程来分析是否引入了恶意组

件.Gkortzis 等人[37]研究了 1244 个开源项目,发现较高数量的依赖和漏洞之间存在很强的相关性,代码重用具

有两面性,既不能用于解决漏洞,也不是导致漏洞数量增加的罪魁祸首. 
总体而言,当前工作多是利用开源的组件数据或者利用动态方法来检测对象组件是否受漏洞影响,存在数

据过时或效率较低等问题,本文的工作基于自建的依赖解析器,首次针对 Java 生态组件进行了大规模的依赖关

系提取,在依赖关系之上分析漏洞传播的规律,并给出传播路径的关键节点用于指导漏洞修复与检测. 

6   结束语 

本文针对 Java 语言生态软件供应链安全进行了研究与分析.为了准确分析以及量化漏洞组件在生态中的

影响力,本文首次对组件依赖关系和漏洞组件影响力等重要指标提出了形式化定义,用于指导漏洞组件生态影

响力以及修复情况的分析.为了支持基于依赖关系的漏洞组件分析,本文设计并实现了依赖关系提取解析框架,
对 880 万个第三方组件的依赖关系进行了提取,得到 6500 万条直接依赖关系,准确度达到 94.64%.最终根据上

述定义的重要指标以及全生态组件依赖关系数据,以 Log4j2 漏洞为例,对该漏洞的生态影响力以及修复情况进

行分析,结果表明 15.12%的组件受到该漏洞的影响,为了研究漏洞传播链上组件的分布规律,对受影响组件按

照层级划分,发现多数位于 5 层以内,漏洞触发可能性较大,同时对传播链上的关键组件进行了定位.在漏洞修

复方面,虽然受影响组件的修复比例在逐步扩大,但整体的修复仅为 29.13%,修复情况不容乐观.未来将对因间

接依赖关系被漏洞影响组件的修复方式进行深入研究,以探索出最高效快捷的修复方式.此外,未来还将把本文

工作扩展到 Rust、Go 等其他主流语言的开源生态,并对其结果进行横向对比分析. 
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