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摘要:交换网络环路是为交换网络提供冗余链路时形成的,环路的存在导致了交换网络中广播风暴的产生,致使交换网

络的 MA C地址系统失效, 这是冗余链路所不期望产生的.现代化的网络要求交换网络中必须具备冗余链路,以避免因单

点故障引起的网络中断所带来的损失.本文讨论生成树协议在具有冗余链路的交换网络中的工作实现,及随着网络应用

要求而改进的生成树协议技术,即快速生成树协议和多生成树协议的工作实现,从而达到在交换网络中既保障了网络冗

余链路, 又避免了环路危害的目的.
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� � 目前,各公司和组织越来越依赖于计算机网络进

行工作,如果网络出现了故障, 就会带来巨大的商业损

失.在局域网中, 为了提供可靠的网络连接,需要网络

具有冗余链路.所谓冗余链路, 就是准备两条以上的通

路,如果哪一条不通了, 就从另外的路走.网络冗余链

路的目的是消除由于单点故障而引起的网络中断, 网

络具有冗余路径和设备本来是一件很好的事情, 但它

引起的问题比它要解决的问题还要多.

1� 冗余链路的危害

交换机作为二层的交换设备都具有一个相当重要

的功能,那就是能够记住在每一个端口上所收到的每

个数据帧的源设备的硬件地址,也就是源设备的 MAC

地址, 而且还会将该数据帧的 MAC地址和端口号等信

息写到 MAC地址表中.当交换机某个端口收到数据帧

的时候,交换机就查看其目的硬件地址, 并在 MAC地

址表中查找其外出的端口,进行数据的转发,这就是交

换机进行数据交换的原理.

交换机在启动之初, MAC地址表数据库并不存

在,它是交换机在交换数据过程中不断学习生成的,而

且是动态变化的.在一个存在冗余链路的交换网络中

(图 1) ,从工作站发出的一个数据帧就会沿两条链路

通过图示的端口 E1和端口 E3分别进入交换机 A和

交换机 B, 由于此时交换机 A和 B的 MAC地址表尚未

形成, 该数据帧就会以广播的形式被原封不动地发送

到交换机的所有其它端口, 数据帧就会沿交换机 A的

E2端口被发送到交换机 B的 E4端口, 同样, 也会沿

交换机 B的 E4端口被发送到交换机 A的 E2端口,然

后被两交换机再次转发,这样就造成同一数据帧在两

点之间的环路内不停地被交换机转发的状况, 形成了

所谓的广播风暴.另一方面,当工作站发送数据帧到网

络时,交换机要将收到的数据帧的源 MAC地址写进

MAC地址表, A和 B交换机都会将该数据帧的源

MAC地址和对应的端口号写进各自的 MAC地址表,

并转发该数据帧到对应的交换机, 此时每台交换机会

再次将该帧的源 MAC和相应端口号再次写入自己的

MAC地址表, 周而复始. 交换机完全被设备的源地址

搞胡涂了,它不断地用源 MAC地址更新 MAC地址表,

根本没有时间转发数据帧了,这种现象称为 MAC地址

系统失效. 由于广播风暴和 MAC地址系统失效的原

因,使得冗余链路的存在造成整个网络处于阻塞状态,

导致网络瘫痪.

2� 生成树协议的工作方式

为了解决冗余链路引起的问题, 生成树协议 STP

� 图 1� 冗余链路交换网络

� F ig. 1� The ne tw ork o f redundancy link
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( Spanning Tree Pro tocol)应运而生. STP协议的基本思

想十分简单,大家知道,自然界中生长的树是不会出现

环路的,如果网络也能够像一棵树一样生长就不会出

现环路.所以,生成树协议的根本目的是将一个存在物

理环路的交换网络变成一个没有环路的逻辑树型网

络,达到逻辑上裁剪冗余环路, 同时物理上实现链路备

份和路径最优化. 生成树协议通过在交换机上运行

STA ( Spanning Tree A lgor ithm )算法来实现对链路的管

理,当发现网络中有环路时,主动地在逻辑上阻断一个

或多个冗余端口,使得接入网络的计算机在与其它计

算机通讯时, 只有一条链路生效, STP持续地探测网

络,而当这个链路出现故障无法使用或者网络拓扑发

生改变时,生成树协议会重新计算网络链路,重新配制

端口, 这样既保障了网络的正常运行,又保障了冗余能

力.

对于一个存在物理环路的交换网络而言, 若想消

除环路,形成一个树型的逻辑网络,实现的规则是这样

的:选举冗余链路中的一台交换机作为根 (图 2) ,在一

个网络中只有一台交换机可以作为根交换机, 选举的

依据是交换机的优先级和 MAC地址组合成的 B ID

( B ridge ID ),它是 BPDU的一部分, Bridge ID是 8个字

节长, 包括 2个字节的优先级和 6个字节的设备 MAC

地址. 在一个冗余链路交换网络中桥 ID最小的交换机

将成为网络中的根交换机, 在交换机优先级都一样

(默认优先级是 32 768)的情况下, MAC地址最小的交

换机成为根交换机.选定了根交换机,接下来要做的是

交换机端口的设定. STP在每个非根交换机上建立一

个根端口,选择根端口的依据是从非根交换机到根交

换机的路径成本,生成树的路径成本是路径上的所有

链路的带宽的总路径成本的累积值. 一个非根交换机

中到根交换机路径成本最低的端口将成为根端口, 根

端口一般处于转发状态.在建根端口的同时,基于到根

网桥的根路径成本的累计值的指定端口的选择也在进

行,指定端口是通过逐个考查与端口相连的网段来确

定的, 选择指定端口的依据首先是路径成本,路径成本

低的端口将成为指定端口, 根交换机的所有端口都是

指定端口 (除非根交换机自身存在环路 ), 因为根交换

机的路径成本值为 0.在路径成本值相同的情况下, 再

比较交换机的 B ID值, BID值小的将成为指定端口, 否

则将成为非指定端口.指定端口通常处于转发状态,当

端口处于转发状态时,它可以发送和接收流量.非指定

端口一般处于阻塞状态,一个端口处于阻塞状态时,不

转发流量,但仍能接收到流量. 交换机的端口信息记录

在 BPDU ( B ridge Pro toco lData Un it)里, 交换机之间是

通 过 交 换 BPDU, 获 取 各 个 交 换 机 的 参 数

信息,通过这些信息来选择代价最小的成为通信的路

� 图 2� 网络端口状态

� F ig. 2� The state o f the port

径,而另外的路径成为备份的路径. BPDU每 2 s发送

一次, STP BPDU是一种二层报文, 目的 MAC是多播

地址 01�80�C2�00�00�00,所有支持 STP协议的交换机

都会接收并处理收到的 BPDU报文.该报文的数据区

里携带了用于生成树计算的所有有用信息.

在一个启用了 STP的交换网络中, 所有交换机在

启动之后,端口都要先经历阻塞状态,再进入侦听和学

习这两种过渡状态,最终会稳定在转发或阻塞状态.如

果网络拓扑结构发生了变化, 处于转发状态的端口会

暂时进入侦听状态, 处于阻塞状态的端口在指定时间

没有收到新的 BPDU时,端口也会从阻塞状态转到侦

听状态.在侦听状态下, 交换机要完成选举根网桥, 选

举非根网桥上的根端口以及各网段上的指定端口的工

作,这需要 15 s的转发延迟. 另外,为了防止旧的拓扑

结构中处于转发的端口还没有发现自己应该在新的拓

扑中应停止转发,而继续转发造成的临时环路问题,生

成树使用了一种定时器策略, 即在端口从阻塞状态到

转发状态中间加上一个学习状态.在学习状态下,端口

只学习 MAC地址但不参与数据帧的转发.这虽然能够

保证在网络拓扑发生变化的时候不会产生临时环路,

但是这个看似良好的解决方案实际上又增加了网络的

收敛时间.

3� 生成树协议的弊端和增强技术

生成树协议算法是广泛运用于二层以太网的收敛

和自愈,但由于它是在局域网的初期开发的技术,因而

对于现在的网络而言,存在着一些弊端.主要表现在以

下几个方面:

( 1)当网络拓扑发生变化时, 端口由阻塞状态到

转发状态,要经过侦听状态和学习状态,这两个状态需

要约 30~ 50 s的时间延迟,这个时延对于早期的网络

是可以接受的,毕竟以前人们对网络依赖性不强,但现

在情况不同了, 50 s的网络障碍足以带来巨大的损失,
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尤其在一些关键的网络,如主机核心机房的连接,用户

期望的值往往要短的多,这是生树协议的一个主要不

足点.

( 2)由于在生成树的理论没有域的概念, 网络拓

扑的改变容易引起全局波动. 网络中用户如果增加或

减少设备,或者设备配置的改变往往会引起全局不必

要的波动,用户改变其设备参数甚至会引起根桥的改

变,致使通信网络中断.这造成用户在大规模的数据网

络中不敢轻易使用生成树的算法.

( 3)缺乏对现有多 VLAN 环境的支持 , 802. 1 d

没有阐明在一个存在多个 VLAN情况下如何处理生

成树协议算法, 造成一个以太网交换机只支持单个

STP运算,从而使双光纤链路的资源只能利用到一半.

针对生成树所带来的这些弊端, 网络设备制造商

开发了许多增强的技术,以使以太网用于现代高速的

宽带网络.这些技术主要有: 修改生成树的算法, 提高

其收敛时间;提出生成树划分域的概念,将核心网络与

用户接入网络的 STP 域分开, 保护核心网络的稳定

性;针对以太网交换机开发的多 STP协议, 就是在每

个 VLAN上运行独立的 STP算法, 互不干扰. 对应于

这些技术, IEEE在 802. 1 w中定义了快速生成树协议

( RSTP ), 在 802. 1 s中定义了多生成树协议

( M STP ).

3. 1� 快速生成树协议 ( RSTP)

快速生成树协议是在生成树协议的基础上发展而

来的, 快速生成树协议不仅能够完成生成树协议的所

有功能,优异之处在于当物理拓扑或者它的配置参数

发生变化时,可以显著缩短网络的重新收敛时间,降低

端口从阻塞到转发的延时.

与生成树协议相比,快速生成树协议额外为端口

定义了替换和备份 2种类型, 将端口的状态定义为丢

弃、学习和转发 3种. 与生成树协议不同的是, 快速生

成树协议在端口状态迁移方式、配置消息的格式、拓扑

改变时消息的传播方式方面做了一些改进. 1)为根端

口和指定端口设置了快速切换用的替换端口 (为当前

根端口所提供的根桥提供了替代路径 )和备份端口

(指定端口向生成树提供的路径备份 )两种角色, 当根

端口 /指定端口失效的情况下, 替换端口 /备份端口通

过它们之间的显示握手通信无时延地转入转发状态,

并成为新的根端口和指定端口. 2)为了防止环路,

RSTP利用网桥之间的  桥 -桥握手机制!来确保通过
网络分配的端口任务能够保持一致. 由于这种握手机

制不依赖于定时器, 因此可以迅速地把信息传送到网

络各处,随着拓扑结构的改变而在很短的时间内恢复

连接. 3)边缘端口 (直接与终端相连而不是把其他网

桥相连的端口 )可以直接进入转发状态, 不需要任何

延时,当边缘端口的链接稳定下来后,它将不会再引起

拓扑的变化.在只连接了两个交换端口的点对点链路

中,指定端口只需与下游网桥进行一次握手就可以无

时延地进入转发状态.如果是连接了 3个以上网桥的

共享链路,下游网桥是不会响应上游指定端口发出的

握手请求的,还要等待两倍延迟时间进入转发状态.可

见, RSTP协议相对于 STP协议的确改进了很多, 加快

网络的收敛, 使得收敛速度最快达到 1 s以内. 但是,

RSTP协议同 STP协议一样, 仍然是单生成树协议, 在

网络规模比较大的时候会导致较长的收敛时间, 在网

络结构不对称的时候,单生成树还会影响网络的连通

性.

3. 2� 多生成树协议 ( M STP)

多生成树协议 M STP (M ultip le Spann ing T ree Pro�
tocol)是 IEEE 802. 1 s中定义的一种新型多实例化生

成树协议.这个协议目前仍然在不断优化过程中,现在

只有草案版本可以获得,不过目前一些设备制造商已

在产品中加进了对它的支持. 所谓实例就是多个

VLAN的一个集合, 通过多个 VLAN捆绑到一个实例

中去的方法可以节省通信开销和资源占用率. 在使用

时可以把多个相同拓扑结构的 VLAN映射到一个实例

里,这些 VLAN在端口上转发状态将取决于对应实例

在 MSTP里的状态.值得注意的是网络里的所有交换

机的 VLAN和实例映射关系必须都一致,否则会影响

网络连通性,为了检测这种错误, M STP BPDU里除了

携带实例号以外,还要携带实例对应的 VLAN关系等

信息. MSTP协议精妙的地方在于把支持 M STP的交换

机和不支持 MSTP交换机划分成不同的区域, 分别称

作 MST域和 SST域. 在 M ST域内部运行多生成树协

议,在 M ST域的边缘运行 RSTP兼容的内部生成树协

议.所以可以说, STP /RSTP是基于端口的,而 MSTP就

是基于实例的.

图 3中间的 M ST域内的交换机间使用 M STP BP�
DU交换拓扑信息, SST域内的交换机使用 STP/RSTP

BPDU交换拓扑信息.在 M ST域与 SST域之间的边缘

上, SST设备会认为对接的设备也是一台 RSTP设备.

而 MST设备在边缘端口上的状态将取决于内部生成

树的状态,也就是说端口上所有 VLAN的生成树状态

将保持一致. M STP设备内部需要维护的生成树包括

若干个内部生成树,个数和连接了多少个 SST域有关.

另外,还有若干个多生成树实例确定的 M STP生成树,

个数由配置了多少个实例决定. M STP相对于之前的

种种生成树协议而言, 优势非常明显. M STP 具有

VLAN认知能力, 可以实现负载均衡, 可以实现类似

RSTP的端口状态快速切换, 可以捆绑多个 VLAN

到一个实例中以降低资源占用率. 最难能可贵的是
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� 图 3� M ST P体系结构图

� F ig. 3� The arch itecture o fM STP sy stem

M STP可以很好地向下兼容 STP /RSTP协议.

4� 小 结

任何技术的发展都不会因为某项  理想 !技术的

出现而停滞,生成树协议的发展历程本身就说明了这

一点. 随着网络应用的不断深入,各种新的二层隧道技

术不断涌现, 如基于 MPLS的二层 VPN技术等. 在这

种新形势下,用户和服务提供商对生成树协议又会有

新的需求.生成树协议该往何处走? 这个问题虽然现

在还没有一个统一的答案, 但是各厂商已经开始了这

方面的积极探索.也许不久的将来,支持二层隧道技术

的生成树协议将成为交换机的标准协议.
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GUO Y an�w e,i ZHENG Jian�de
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( D ept. o f C om puter Science, X iam en U n iv ersity, X iam en 361005, Ch ina)

Abstract: T he redundancy link o f the sw itch ne tw o rk causes c irc le o f netw o rk. A nd the circ le cause s no t on ly the sto rm o f the netw o rk

broadca sting, but a lso the fa ilure o f M A C addre ss system. How eve r, the advanced ne tw ork needs the redundancy link, because it can a�

v o id the break o f netw o rk on sing le link. T h is paper is about how to avo id the dam age o f redundancy link throug h spanning tree pro toco ,l

and it d iscusses the princ ip le o f rapid spanning tree pro to co l and m u ltiple spann ing tree pro to co .l In the sw itch ne tw ork o f redundancy

link, the se pro toco ls so lve the dam age o f the c irc le, and prov ide the redundancy link.
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