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摘要 6G 作为下一代移动通信技术演进的重要方向, 将全面推动经济社会数字化浪潮. 6G 网络承载

的众多业务将依赖于实体间共享和协同处理海量的数据, 数据安全显得尤为重要. 当前多数网络应用

都会使用 SSL/TLS 加密协议来保障网络通信的机密性与安全性. 然而, 加密机制在保障数据安全的

同时也给网络安全监管带来了巨大的挑战. 尽管针对传统网络的加密恶意流量检测已成为研究热点,

但现有技术无法直接应用于 6G网络. 在海量异构终端即时、无限制通信的 6G网络中,网络通信行为

模式更加多样化, 这使得正常流量与恶意流量的边界相较于传统网络更加模糊, 深入分析并利用网络

服务相关性与通信行为相关性对加密恶意流量检测有着重要的价值. 然而, 现有研究不管是对加密流

量进行孤立分析还是聚合分析,都忽略了加密流量间丰富的相关关系.为此,我们面向未来 6G网络的

网络安全问题提出了基于图神经网络的加密恶意流量检测方法 ET-RSGAT. 首先, 针对 6G 网络超高

速率、超大连接的特点, 我们设计了便捷的加密流量特征提取方法: 为单条加密会话提取其 TLS 握手

原始字节、TLS记录长度序列等特征表示;其次,考虑到 6G网络中海量异构终端互联、多源异质数据

共存, 我们从网络服务相关性和通信行为相关性这两个方面分析加密会话之间的相关关系, 并构建加

密流量图 ETG. 在 ETG 的基础上, 我们引入图注意力网络, 充分利用相关关系来丰富节点的特征表

示. 在更加丰富的节点特征表示的基础上, 我们基于多层感知器构建检测模型来识别威胁. 考虑到当

前 6G 网络的仿真环境不成熟, 我们针对 6G 网络海量异构终端互联的特点, 部署多种异构终端节点

并运行各类网络服务来模拟 6G 通信场景并设计了相关实验对本方法进行了评价. 实验结果表明, 本

方法能够同时在传统网络与模拟环境数据集中取得令人满意的检测结果.
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1 引言

随着 5G商用的落地,云端计算、万物互联、智慧城市等多种应用场景从幻想走进了现实 [1∼3]. 与

此同时, 新的需求也在酝酿, 人们开始展望通信技术未来的发展. 第六代移动通信技术 (6G) 将呈现出

覆盖区域更加全面、网络架构更加异构、通信技术更加多样、设备连接更加密集的特征. 6G网络将实

现即时、无限的无线连接, 以更高的宽容度支持多类型的海量异构终端接入, 可以说, 6G 移动通信技

术的发展将全面推动经济社会数字化浪潮 [4∼7].

6G 网络当前虽然还没有投入应用, 但人们已开始展望 6G 网络的美好愿景以及可能的安全挑战.

更高的数据传输速率、更低的传输时延, 以及更高的连接密度等特性使得 6G 网络可以提供更加全

面的智能化、自动化服务. 此外, 6G 网络还将融入新的网络架构 [8], 如软件定义网络/网络功能虚拟

化 (software-defined network/network functions virtualization, SDN/NFV)、动态网络切片、基于服务

的架构 (service-based architecture, SBA)、认知服务架构 (cognitive service architecture, CSA) 和 cell

free(CF) 架构等. 可以预见, 6G 网络将是一个多种异构网络架构协同工作、海量异构终端无限制连

接、各类型网络应用多样化存在的网络. 然而, 海量异构终端的广泛互联以及网络应用的多样化发展

将会给恶意流量检测带来巨大挑战. 首先, 6G 终端高度异构化, 这导致应用在不同终端上发起相同网

络通信时产生的流量通信模式差异明显. 其次, 6G 网络应用的类型更加丰富, 流量的多样化与个性化

也更加凸显. 上述两种情况必然导致 6G 网络中的正常流量与异常流量边界更加模糊.

当前, 为了保障网络通信安全, 安全套接字协议 (secure socket layer, SSL) 及其改进协议传输层安

全协议 (transport layer security, TLS) 被广泛用来加密通信数据 [9, 10]. 在以数据为中心的 6G 通信网

络中, SSL 和 TLS 必将遍布终端与终端、终端与服务器、服务器与服务器通信的各个环节, 加密协议

的引入给攻击者提供了更多的可乘之机. 一方面, 攻击者可以利用加密流量隐藏其恶意行为, 例如恶

意负载传递、命令和控制通道, 以及数据回传等 [11∼13]. 另一方面, 在正常与异常流量边界模糊的 6G

网络中, 加密机制使得攻击者更易将威胁活动伪装成正常的网络通信, 这给网络安全带来了严重威胁.

因此, 对于 6G 网络的加密恶意流量检测进行预研具有重要的意义.

近年来, 研究者提出了许多加密恶意流量检测方法, 由于加密流量的载荷不可见, 这些研究工作

主要集中在未加密的 TLS 握手消息分析和元数据分析两方面 [14, 15]. 在这些研究中, 传统的机器学习

方法与新兴的深度学习模型相继被引入到加密恶意流量检测的工作中来, 并取得了较好的效果. 但是,

现有针对传统网络的检测技术不能直接应用于通信节点高度异构化的 6G 网络中.

首先, 现有方法大多对单条加密会话进行单独分析. Anderson 等 [16, 17] 最早关注加密恶意流量检

测研究, 并定义检测粒度为单条加密会话, 主要关注握手信息 (版本、加密套件、扩展、证书等) 以及

会话的元数据 (数据包长度序列、数据包时间间隔序列等) 两类统计特征. 虽然后续研究提出了利用

上下文背景数据如 HTTP, DNS流量扩充可用信息,但其目的是对单条加密会话缺失的特征进行补全.

虽然检测效果得到了提升, 但并没有对具有相关关系的加密会话进行关联聚合分析. 这种方法在复杂

的 6G网络中存在严重的问题.一方面, 6G网络中海量的网络应用对应的通信行为模式复杂且攻击技

术不断升级,恶意软件可以轻易改变通信行为把恶意流量伪装成正常的 6G通信数据. 另一方面,终端

设备异构化的特点在 6G 网络中将更加明显, 标准化是一大难题. 终端设备加密通信时使用的各种参

数, 如加密套件, 更加复杂且标准化不足, 因此在通信过程中很容易由于握手信息非标准化而被误认

为恶意流量.

其次, 现有的多条加密会话关联分析方法仅考虑了简单的统计特征聚合. Strasak [18] 最早提出基

于多元组连接聚合加密会话, 对单条加密会话的特征进行了更高级的统计, 在传统网络中取得了不错
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的检测效果, 但这种做法忽略了加密会话之间丰富的关系. 在 6G 网络中, 海量异构终端节点紧密、无

缝地协同工作, 相应产生的加密会话之间也蕴含着丰富的相关关系, 可以充分反映终端节点的服务类

型与通信行为模式, 是加密恶意流量检测任务中必须深入分析的内容. 而现有的关联分析方法, 虽然

将统计分析单元从单条加密会话转为多元组连接, 如四元组 (源 IP、目的 IP、目的端口、协议) 连接,

突破了单流检测的局限性. 然而, 此类关联分析方法在对流量聚合时只考虑了简单特征的聚合. 随着

攻击手段的不断升级, 简单特征容易被伪造, 因此亟需从业务相关性等方面对加密流之间的关联关系

进行深入分析.

综上, 6G网络中海量的异构终端为攻击者提供了巨大的攻击入口,加密协议的使用和通信行为模

式多样性对 6G 网络安全提出了更大挑战. 但同时, 终端设备和通信数据之间的强相关性也为检测提

供了新思路. 虽然异构终端的通信行为模式五花八门, 同一恶意软件由于系统类型、固件版本、网络

情况等区别, 在不同终端设备上的通信行为也存在差异, 但与正常流量的复杂、多样性相比, 恶意软件

通常会遵循固定的模式建立加密会话, 即加密恶意流量的通信模式相对稳定. 对应到具体的检测任务

中, 未加密的 SSL/TLS (后文仅用 TLS 表示) 握手信息可以体现业务的可信度, 而加密会话元数据中

的数据包长度序列不仅可以表征网络行为、反映 6G 网络应用或威胁活动的类型, 还可以通过关联分

析刻画相关加密会话的通信模式平稳性, 并进一步识别自动化行为.

本文面向 6G 网络提出了一种基于图神经网络的加密恶意流量检测方法. 首先, 我们为每条单独

的加密会话定义两类特征表示及两组关系建模方法. 两类特征表示分别用于刻画该加密会话的握手信

息和与通信行为模式. 两组关系分别用于表示加密会话间访问网络服务的相关性和共享相似通信行为

模式的相关性. 在此基础上, 我们构建了一种有向图, 加密流量图 (encryped traffic graph, ETG) 来建

模加密会话之间的复杂关系. 通过 ETG, 可以将加密恶意流量检测问题转化为节点分类任务. 根据不

同的流量特征表示,利用改进的图注意力网络 (graph attention network, GAT)来表征加密会话的两类

不同特性、可信度和平稳性, 并综合这两类特性自动识别隐藏在加密流量中的威胁活动.

本文的主要工作包括:

(1) 针对 6G 网络加密恶意流量检测中的单条加密会话判定困境, 使用有向图结构来表征加密会

话间复杂丰富的关联关系. 在 ETG 中, 每个节点表示一条加密会话, 每条边表示两个节点 (加密会话)

之间存在相关关系. 当两条加密会话之间有边相连时, 则表示它们访问相同的网络服务或是共享相似

的通信行为模式.

(2) 在多条加密会话关联分析的基础上, 提出一种改进的面向可信度 (reliability) 和平稳性 (sta-

tionary) 的基于图注意网络 (GAT) 的加密恶意流量检测框架 (RS-GAT), 来进一步学习加密会话之间

的相关关系, 并在此基础上将加密恶意流量检测问题有效转化为节点分类问题, 实现了加密恶意流量

的高效检测.

论文其余部分章节组织安排如下: 在第 2 节, 回顾了加密恶意流量检测的相关工作. 在第 3 节

中, 介绍了本文提出的面向 6G 网络的基于图神经网络的加密恶意流量检测框架 (encrypted traffic-

reliability and stationary-oriented graph attention network, ET-RSGAT).在第 4节,介绍了 ET-RSGAT

方法的具体工作流程, 包括加密流量表示提取、加密流量图构建与加密恶意流量检测模块. 在第 5 节,

进行了充分的实验来评估本文所提出的方法在公共数据集和模拟网络环境中的性能. 最后, 对本文的

工作进行了总结和展望.
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2 相关工作

加密恶意流量的检测是当前网络安全研究的重点, 引发了学术界与工业界的广泛关注. 研究者们

就此展开了大量的研究工作. Velan等 [19] 研究了现有各种加密流量协议的分类和分析方法. 他们讨论

了加密协议 (如 IPSec, TLS, SSH 等) 结构和工作原理, 并探索了基于应用程序的协议 (如 Bit-Torrent

和 Skype 等). 通过研究, 作者揭示了大多数检测方法使用的是用于监控、检查和加密流量分类的初

始阶段的信息, 对握手协议进行深入分析可以有效提高加密恶意流量检测的准确率. Rezaei 等 [20] 利

用深度学习算法对加密流量进行精细化分类工作,并证明了可以在这一工作的基础上进行用户行为检

测. 总之, 当前的研究大多从 3 个方面展开: 基于有效载荷的研究、基于特征工程的研究和基于原始

数据的研究.

基于有效载荷的研究方法侧重于网络流量的具体内容, 包括基于深度包检测 (deep packet inspec-

tion, DPI) 的检测方法和通过中间代理的解密方法等. 由于加密过程将原始流数据转换为伪随机无意

义的字符序列, 因此传统的 DPI 检测方法 [21, 22] 不再适用. Sourabh 等 [23] 使用 SSL Split 等透明 SSL

代理工具作为客户端和服务器之间的中介,通过解密获得纯文本,然后应用模式匹配方法进行检测. 但

是这种方法严重侵犯了用户的隐私, 影响了网络性能且对解密能力的依赖性很大.

在基于特征工程的研究中, 研究者们充分利用了 TLS 加密协议在握手阶段所引入的可见数据特

征. Roesch 等 [24] 提出了一种详细描述 TLS 连接构建过程的方法, 从 TLS 加密协议的可见字段中提

取流特征, 然后将特征量化为二值向量来训练 Logistic 回归模型. 这一方法所提取的特征不具备平台

鲁棒性, 很多应用软件在不同操作系统 (如 Windows XP 与 Windows 10) 上运行的流量特征有明显差

异,当平台类型多样时,这一方法的准确率会受到较大影响. Anderson等 [16] 在研究中利用相关的背景

流量信息, 比如 DNS 请求应答数据来优化检测结果. 在后续研究中, Anderson 等 [17] 又解决了加密恶

意流量检测中存在的噪声标签与非平稳问题, 他们通过对比 6 种机器学习发现 random forest 模型在

加密恶意流量检测这一问题中是最鲁棒的. 然而, 这些方法存在以下两个缺点: 一方面, 它们忽略了证

书的特征, 也没有考虑流量的原始数据信息. 另一方面, 这些方法收集的流量数据仅局限于企业内网,

不代表通用网络流量. Dai 等 [25] 提出了一种基于多维特征的加密恶意流量检测方法, 其中的多视图

表示包括流量统计特征、TLS握手字段和证书,并应用多种机器学习模型进行分类, 其中 XGBoost 模

型取得了最高的准确率.检测器在判别过程中会依赖更多层次的特征信息,进而提升检测效果.然而在

实现过程中, 该方法会对多视图特征进行提取, 检测过程相对复杂. Liu 等 [26] 提出了 MalDetect, 针对

加密恶意软件流量的检测架构, 采用在线随机森林的模型在恶意软件造成危害前检出恶意流量, 此类

方法具有较好的泛化能力. 但是上述方法的检测效果很大程度上依赖于专家先验知识. 如果流量报文

发生变化或被人为混淆,则检测效果将大大降低. 在 6G网络中,新的应用类型和新的节点设备海量涌

现, 先验知识很难准确而完备, 因而该方法难以直接应用.

在基于流量原始数据的研究中, Bazuhair 等 [27] 提出了一种基于图像的加密流量表示方法, 使用

柏林噪声编码给定的连接特征到图像, 并训练一个深度学习的二分类模型. Yang 等 [28] 使用自编码器

和卷积神经网络两种深度学习模型对流量特征进行学习和分类. 然而, 这些方法一方面没有充分结合

流量的向量化特征, 不能充分考虑加密流量的不同特征. 另一方面, 忽略了数据样本与结构信息之间

的关系.

有研究者使用图神经网络方法 [29] 对僵尸网络进行分析, 虽然作者仅单单对一种网络攻击类型进

行了调研, 但是实验充分表明, 图分析方法可以在加密流量检测过程中充分利用通信数据之间的相关

性, 这非常符合 6G 通信网络广域互联的应用背景.
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图 1 (网络版彩图) 面向 6G 网络的加密恶意流量检测框架

Figure 1 (Color online) Architecture of encrypted malicious traffic detection framework towards 6G network

3 加密恶意流量检测架构

考虑到未来 6G 通信网络中异构节点共存、应用种类复杂、正常流量与异常流量的边缘相较于

传统网络更加模糊. 本文针对这些特点提出了一种基于图神经网络的加密恶意流量检测方法, ET-

RSGAT. 该方法不仅考虑到共享四元组的网络流量之间的相关性, 还充分考虑了同类网络业务间网络

流量的关联关系, 利用加密会话的业务可信度和通信模式平稳性, 提出基于可信度 (reliability)与平稳

性 (stationarity) 的图注意力网络 (GAT) 来检测加密恶意流量. 这种方法可以在通信终端高度异构化

的 6G 网络中取得良好的检测效果.

如图 1 所示, 在进行加密恶意流量检测的过程中, 首先采集异构终端访问多种类型网络应用的流

量数据. 在进行流量清洗和格式归一化等预处理工作后, 提取 TLS 握手原始字节、TLS 记录长度序

列, 以及 IP 地址、端口等特征表示. 之后, 基于网络服务相关性和通信模式相关性两种关联规则构建

加密流量图 (ETG). 该关系图以单条加密会话为节点, 并在共享相同目的 IP 与目的端口, 或共享相同

或相似通信模式的加密会话 (节点)之间连边,存在边相连的节点称为邻居节点. 考虑到能从加密流量

中获取的消息非常有限, 将邻居节点的特征通过图注意力机制有权重地聚合到目标节点, 将更加丰富

的节点特征输入到多层感知器, 从而实现了加密恶意流量检测模型.

通过这一方法,一方面,我们建立了加密会话之间的关联关系,突破了以往研究中对单条加密会话

孤立分析的局限性; 另一方面, 我们利用邻居节点的特征来丰富每一条加密会话节点的特征表示, 弥

补了现有加密流量研究中相关关系分析缺失的不足.

4 基于图注意力机制的加密恶意流量检测方法

4.1 加密流量预处理模块

未来 6G 通信网络中将存在海量异构终端节点, 且运行着多种多样的网络服务. 在对加密恶意流

量进行检测之前, 需要对采集到的原始流量数据进行数据清洗、检测单元划分、归一化表示等预处理

操作. 在现有工作中, 研究者提出了多种适用于不同具体任务的流量划分粒度, 如基于相同源 IP 的划

分方式可以识别受感染的主机, 而基于相同目的 IP 的划分方式可发现恶意域名服务等.

本文选择在会话粒度层级上处理加密流量数据,即每一个分析单元都是一条共享相同五元组 (srcIP,
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表 1 本文中的符号含义表示

Table 1 The list of notations

Notation Meaning

srcIP Source IP of single encrypted session

srcPort Source port of single encrypted session

dstIP Destination IP of single encrypted session

dstPort Destination port of single encrypted session

protocol Communication protocol

bin The nth byte in TLS records of encrypted session i

lim The mth TLS record length of encrypted session i

v, e The vertex and edge in the graph

V,E The vertex set and edge set in the graph

Hi Feature representation based on TLS handshake raw bytes of encrypted session i

Si Feature representation based on TLS record length sequence of encrypted session i

Ei,j Edge representation between vertex i and vertex j

h Feature representation set of encrypted sessions

hi Feature representaion of encrypted session i

W Linear transformation weight matrix

WH Linear transformation weight matrix in TLS handshake message operation

W S Linear transformation weight matrix in TLS record length sequence operation

a Self-attention mechanism

a Parametric weight vector in self-attention mechanism

ei,j The attention coefficient that indicates the importance of vertex j’s features to vertex i

Ni The first-order neighborhood vertex set of encrypted session i

srcPort, dstIP, dstPort, protocol) 的加密会话, 其中源和目的 IP 与 Port 可互换. 会话 (双向流) 表示

方法在流量刻画上具有如下优势:

(1) 可以描述客户端和服务器之间的细粒度交互行为;

(2) 可以灵活地将流量信息进行融合且在融合过程中不造成信息损失;

(3) 可以为后续加密流量间的相关性分析工作提供便利;

(4) 在分析过程中可以灵活地选择时间窗口.

具体来说,预处理模块包括拆分、重组和过滤 3个步骤. 首先,将捕获到的原始流量拆分成独立的

分析单元. 其次, 在单条会话的基础上进行重组操作. 考虑到网络流量 MTU (maximum transmission)

的限制和 TLS记录的多样性, 单个 TCP (transmission control protocol)段中可能包含多条 TLS记录,

单条 TLS记录也可能分布在多个 TCP段中. 在重组过程中, TCP会话和 TLS记录从离散的 TCP段

中被还原,同时重传、乱序和丢包等问题也在这一过程中被解决. 最后,本文重点关注加密恶意流量检

测任务, 所有未加密会话都被丢弃. 此外, 不完整的加密会话除了占用网络带宽以外, 对网络服务没有

任何实质性的影响, 因此没有成功建立的加密会话也会被过滤以减少内存和计算开销. 本文使用的符

号含义表示如表 1 所示.
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图 2 (网络版彩图) 基于 TLS 握手信息原始字节的流量表示

Figure 2 (Color online) Traffic representation based on TLS handshake raw bytes

4.2 加密流量表示提取模块

由于加密流量的有效载荷不可见, 只能基于明文传输的握手消息和流量的元数据统计特征 (如数

据包长度序列)进行检测. 在基于浅层机器学习的研究中, 特征提取工作需要专家知识, 这导致检测结

果对专家知识的依赖性过强. 基于深度学习的研究虽然可以自动地学习加密会话的表示, 但仍然缺少

对加密会话间相关关系的考虑. 基于上述考虑, 本文从两个方面对加密会话进行表征和定义.

(1) 基于 TLS 握手信息原始字节的流量表示. TLS (安全传输层协议) 作为 SSL (安全套接字协

议) 的改进版本为网络应用通信提供数据保密性与完整性保证. 由于应用数据 (application data)不可

见,我们可以利用加密连接建立前协商的明文信息,即握手阶段的 TLS记录数据来刻画访问服务的可

信度. 在这一阶段的原始字节包含了加密通信时使用的版本、扩展、加密套件、证书等信息. 由于恶意

软件缺乏安全性与正规性保证,其 TLS握手阶段协商的各种信息与正常通信有所区别,因而可以用于

加密恶意流量检测. 此外, 由于会话层以下的数据本身, 如网络层的 IP 地址和传输层的各种 TCP 控

制字段, 不能有效反映加密会话的性质. 因此, 在本文中, 我们只保留握手阶段的 TLS 记录的前 N 个

字节, 不对会话层以下 (网络层和传输层) 的数据进行处理. 其中, N 的选择对检测结果至关重要, 一

方面, N 必须足够长, 保证前 N 个字节中包含 ClientHello, ServerHello 和部分 Certificate 消息; 另一

方面,选取的数据中尽量不要融入过多无关数据而导致检测效率的降低. 在 5.4小节中,我们经过了充

分的分析和实验, 最终确定 N = 1800. 单条加密会话的握手信息原始字节可以表示如下:

RawBytes(i) =
(
bi1, b

i
2, . . . , b

i
n, . . . , b

i
N

)
, (1)

其中, bin 为表示第 i 条加密会话 TLS 握手记录的第 n 个字节, bin ∈ [0, 255].

如图 2 所示, 在后续的处理中, 我们首先利用 embedding 操作将原始字节映射到固定长度的特征

向量, 然后使用一维卷积网络架构对该向量进行处理, 获取每个字节的上下文关联以及在握手信息中

的映射关系, 通过这一操作, 可以获取 TLS 握手过程中更加丰富的语义表示信息 H, 即加密会话 i 的

基于 TLS 握手信息原始字节的流量表示 Hi:

Hi = 1DCNN(embedding(RawBytes(i))). (2)

(2) 基于 TLS 记录长度序列的流量表示. 在以往的研究中, 研究者发现加密会话的数据包长度序

列不仅可以刻画加密会话的通信模式, 也可以反映其承载的应用程序类型. 如图 3(a)∼(c) 所示, 可以

看到不同网络应用的 TLS 记录长度序列有很大差异.
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图 3 (a) 某浏览器运行时生成的 TLS 记录长度序列图表示; (b) 某游戏软件运行时生成的 TLS 记录长度序列图

表示; (c) 某远程控制恶意软件运行时生成的 TLS 记录长度序列图表示

Figure 3 The TLS record length sequence diagram generated by a browser(a), a computer game(b), and a remote control

malware(c), respectively

如 4.1 小节所述, 在预处理过程中, TCP 重组技术不仅解决了网络问题导致的数据包重传和乱序

问题, 也消除了 MTU (1500) 的限制还原了 TLS 记录, 进而恢复了加密会话的原貌. 因此, 我们利用

TLS 记录长度序列来代替数据包长度序列, 这更适用于加密恶意流量检测的任务.

基于上述分析, 本文选取加密会话的前 M 条 TLS 记录. M 的选值必须满足包含 TLS 记录中的

ClientHello, ServerHello, Certificate和部分 application data,从而有效地反映加密会话的通信模式. 在

5.4 小节中, 通过充分的对比实验, 我们确定 M 取值为 10. TLS 记录长度序列如下:

Sequence(i) = (li1, l
i
2, . . . , l

i
m, . . . , liM ), (3)

其中, lim 表示第 i 条加密会话的第 m 个 TLS 记录长度. 数据流向信息用 lim 的符号表示: 上行流量

(客户端到服务器) 为正, 下行流量 (服务器到客户端) 为负.

此外,在建模加密会话关系时,由于 TLS记录的长度序列可以帮助我们识别更多具有相似通信模

式的相关加密会话, 因此可以被应用于加密流量图的构建. 在检测过程中, 也可以通过考虑相关加密

会话的 TLS 记录长度序列差异来反映加密会话通信模式的平稳性.

为了消除不同类型的 TLS 记录长度差异的影响, TLS 记录的长度序列通过 ZScore 进行标准化,

如式 (4) 所示.

l′n =
(ln −mean(ln))

std(ln)
, (4)

其中, mean(ln) 与 std(ln) 分别为实验集上所有加密会话第 n 个 TLS 记录长度的均值与标准差. 经过

标准化后, 得到加密会话 i 的基于 TLS 记录长度序列的流量表示 Si:

Si = ZScore(Sequence(i)). (5)

需要声明的是, 这里的标准化操作需在整个实验数据集上进行. 在模型训练完成后部署到真实网络环

境中时,我们只使用训练数据的标准差与均值进行预处理,这样可以保证所有数据的 TLS记录长度被

缩放到同样的尺度, 数据分布不会偏移, 保证了模型的检测效果.
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4.3 加密流量图构建模块

与非加密流量相比, 从加密流量中可以获取的信息更为有限. 加密会话之间的相关关系对于网络

威胁识别具有重要价值, 在判定加密会话是否为恶意时, 应当充分考虑流量之间的相关性而非孤立分

析. 网络中的各种资源与服务都托管在特定的 IP 与端口上向外界开放, 很多研究者开始研究通过 IP

和端口将流量进行聚合分析, 然而这种方法存在严重的缺陷.

在此, 我们以僵尸网络为例. 僵尸网络是由被控主机组成的网络, 被控主机会被远端的攻击者通

过命令控制通道 (C&C channel) 远程控制以进行威胁活动. 随着攻击技术的升级, 传统的中心化僵尸

网络逐渐演变为去中心化的 P2P 架构, 变得更加健壮与难以防御, 此外 fast flux 技术也被部署到僵

尸网络中, 通过快速切换 IP 地址来逃避检测. 上述两种情形, 都不能简单地依靠 IP 与端口去关联

分析.

而在 6G 通信网络中, 广泛互联的海量异构终端与多种攻击技术的演进都使得加密流量的相关关

系变得十分复杂, 这给加密恶意流量检测带来了更加严峻的挑战.

为了有效地对加密流量进行关联分析, 本文通过构建加密流量图 ETG 来建模加密会话间丰富的

相关关系. ETG= (V,E) 是一个有向图, V = {V1, V2, . . . , VN} 是所有待检测加密会话也即节点的集合,

Vi 表示图中的节点 i, N 为图中节点的总数. 边的集合为 E = {Ei,j}, i, j ∈ [1, N ]. 在确定两个节点间

是否有关联关系的过程中, 我们从两个步骤进行计算.

首先, 将共享相同目的 IP 地址和目的端口号的两条加密会话之间建立关联关系, 即: 若 dstIPi =

dstIPj 且 dstPorti = dstPortj , 则 Ei,j = 1; 否则, Ei,j = 0.

考虑到在实际通信过程中, 一些恶意软件会基于 P2P 架构或 fast flux 机制来干扰第 1 类关联关

系分析, 我们基于 TLS 记录长度序列的距离刻画通信模式的相似性来对加密流量图进行补充.

两条加密会话之间的距离计算方法如下:

Distancei,j =
√

(Si − Sj)(Si − Sj)T =

√√√√ M∑
n=1

(li′n − lj′n )2. (6)

若存在 x ∈ Ni 使得 Distancei,j < Distancei,x, 则 Ei,j = 1; 否则, Ei,j = 0.

可以看出, 在分析加密会话相关关系的过程中, 我们既考虑了通信过程中的服务一致性, 也考虑

了通信行为模式的相似性.

4.4 加密恶意流量检测模块

针对 6G 网络中超高速数据流的加密和完整性保护需求以及超大连接场景的海量设备安全接入

需求, 本文将图注意网络 (GAT) 引入到加密恶意流量的检测任务中. 图注意力网络通过注意力机制

聚合邻居节点, 对不同的邻居自适应地分配权重, 有效地提高了图神经网络模型的表达能力.

在本检测框架中, 首先收集预设时间窗内的所有加密会话, 之后根据相关关系构建 ETG 来作为

模型输入. 图中的单个节点表示单条加密会话, 连边表示两条加密会话之间存在着相关关系. 加密会

话节点的特征表示集合为 h = {h1,h2, . . . ,hN},hi ∈ RF . 其中 N 为图中节点 (即加密会话) 的数量,

F 表示加密会话的特征维数. 可学习的共享线性变换权重矩阵 W ∈ RF ′×F 被应用于每个节点, 来学

习更高级的特征表示以取得更好的表达能力. 在最开始随机化初值, 并在后续的训练过程中通过计算

损失函数梯度反向传播更新. 该变换可以用如式 (7) 中的权重矩阵线性变换表示:

h′
i = Whi. (7)
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经过线性变换后, 获得了加密会话节点更新后的特征表示集合 h′ = {h′
1,h

′
2, . . . ,h

′
N}, h′

i ∈ RF ′
,

其中 F ′ 是变换后的加密会话特征维数. 之后我们基于一个共享的自注意力机制 a : RF ′ ×RF ′ → R计
算节点之间的注意力互相关系数, 如下所示:

ei,j = a(h′
i||h′

j). (8)

仿照原始图注意力网络的设定, 自注意力机制 a 基于单层前馈神经网络实现. 首先将目标节点与

邻居节点线性变换后的特征表示拼接, 然后由权重向量 a ∈ R2F ′
进行参数化, 并输入非线性激活函数

LeakyReLU 得到未归一化的注意力互相关系数:

ei,j = LeakyReLU(a(Whi||Whj)). (9)

我们对每个加密会话节点 i与其一阶邻居节点 k ∈ Ni 分别计算注意力互相关系数,其中 Ni 为加

密会话节点 i的一阶邻居节点集合.同时基于 softmax函数对该系数进行归一化操作.具体来说, 节点

i 和 j 之间的注意力互相关系数 αi,j 可以通过式 (10) 计算得到:

αi,j = softmax(ei,j) =
exp(ei,j)∑

k∈Ni
exp(eik)

=
exp(LeakyReLU(a(Whi||Whj)))∑

k∈Ni
exp(LeakyReLU(a(Whi||Whk)))

. (10)

αi,j 反映了邻居节点 j 对目标节点 i 的重要程度. 在图神经网络的学习过程中, 每个节点的表示

由自身及其邻居来共同表示. 基于注意力互相关系数 αi,j 对邻居节点进行加权线性组合从而得到新

的节点表示:

hl+1
i = σ

∑
j∈Ni

αi,jWhl
j

 . (11)

如 4.2 小节所述, 本文分别提取了 TLS 握手信息与 TLS 记录长度序列的特征表示. 由于 TLS 握

手信息表示包含了握手阶段协商的各种参数,其安全性反映了访问网络服务的可信度.在基于 TLS握

手信息进行分析时,应考虑所有相关加密会话的访问服务可信度.因此对于 TLS握手信息的聚合计算

采用原始的图注意力机制, 代入式 (12) 可得:

H l+1
i = σ

∑
j∈Ni

αH
i,jW

HH l
j

 . (12)

考虑到恶意软件通常遵循严格的代码逻辑来建立加密会话, 即其产生的加密会话在 TLS 记录长

度序列这一特征维度具有较好的平稳性. 在考虑 TLS 记录长度序列特征聚合时, 我们在式 (11) 的基

础上进行改进,通过求解每个节点与其对应的一阶邻居节点之间的差异来得到通信模式平稳性的特征

表示, 具体计算方法如下:

Sl+1
i = σ

∑
j∈Ni

αS
i,jW

S |Sl
i − Sl

j |

 . (13)

6G网络应用海量涌现,其通信行为模式也是多种多样,因此我们在通信模式平稳性的特征表示上

叠加高斯 (Gauss) 噪声来增强检测模型的鲁棒性. 最后, 将服务可信度与通信模式平稳性两类特征表

示拼接起来作为每条加密会话的最终特征表示, 输入前馈神经网络以进行最终的二分类任务.

ȳ = softmax(W (H||S) + b), (14)
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其中 ȳ 为模型的预测值, 表示加密会话是恶意的概率. 我们利用交叉熵损失函数来优化模型, 该函数

被广泛应用于分类问题来计算预测标签和真实标签之间的差异, 如下所示:

L = −(y log ȳ + (1− y) log(1− ȳ)), (15)

其中 y ∈ {0, 1} 为真实标签, 0 表示当前加密会话属于正常流量, 1 表示当前加密会话属于恶意流量.

在检测过程中, 我们只需要将固定时间窗口的加密流量按照规则构图, 输入 ET-RSGAT 框架, 即可以

实现加密恶意流量检测.

5 实验

5.1 数据集描述和设置

由于当前的 6G 网络还缺少仿真环境, 所以如何设计合理的应用场景、验证 ET-RSGAT 算法的

有效性是我们面临的一大挑战.

首先, 为了证明 ET-RSGAT 在加密恶意流量检测本身的先进性, 我们需要在传统网络的通用数

据集上与现有方法进行比较. 其次, 由于本文所提方法主要是为了应对 6G 网络中海量异构终端、多

源异质数据带来的挑战,所以我们需要在模拟环境中部署大量的异构网络节点并在其上运行多种加密

通信的应用程序, 进而证实 ET-RSGAT 在未来 6G 网络中的应用潜力.

基于上述考虑, 选取了 3 个数据源来构建我们的实验样本集, 这 3 个数据源分别是 CTU 数据

集、MTA 数据集, 以及从北京邮电大学真实的校园网环境中收集的 BUPT-ETC 数据集.

CTU 数据集. 该数据集是捷克理工大学 (Czech Technical University) 于 2015 年公开的一类完备

的僵尸网络流量数据集, 常常被用作加密恶意流量检测任务中的基准数据集, 数据集中包含了在各种

场景中捕获的正常流量样本和恶意软件流量样本 (例如, Curdix, Geodo, Zeus, Virut, Tinba 等). 本实

验从 CTU 数据集中随机选择 50000 条恶意软件的加密会话与 50000 条正常的加密会话, 构成实验数

据集 1.

MTA数据集. 当前有一个专门关注恶意软件流量研究的博客站点 (malware-traffic-analysis),该站

点重点关注与恶意软件相关的网络流量. 2013 年 6 月至今, 该站点累计发布了 2700 多个恶意软件产

生的流量及相关分析. 在本实验中, 我们从该站点收集恶意流量数据, 并随机选取了 50000 条完整的

加密会话作为实验数据集 2 的第 1 部分正样本集组成.

BUPT-ETC 数据集. 现有的公开数据集普遍存在着平台类型单一、网络应用类型较少的问题. 为

此, 我们构建了 BUPT-ETC 数据集, 针对 6G 网络通信环境中异构节点大量共存、网络应用类型多样

这一特点而进行模拟. 在数据集的构造过程中, 首先要保证网络内节点类型多样异构. 在北京邮电大

学的校园网络环境中, 我们部署了大量异构通信节点, 包括各类型物联网节点 (摄像头、传感器、气味

传感器等)、ad hoc 节点等. 此外, 对于有运算能力的设备, 我们在其上部署多版本的操作系统. 例如

Windows XP/7/10, Ubuntu 16/18/20, CentOS 6/7/8 等. 之后, 我们运行了大量的正常应用, 并收集了

各种正常网络应用的加密流量. 我们随机选择 100000 条完整的加密会话作为负样本集来补充实验数

据集 2. 相应地, 为了模拟恶意代码在异构网络节点大量共存的网络环境中的行为, 在 100 余个异构

节点 (物联网节点) 上部署了 50 种恶意代码监测其运行, 并采集 50000 条完整的加密会话作为实验数

据集 2 的第 2 部分正样本集组成.

需要注意的是, 现实世界数据收集中的噪声标签是网络安全领域的一个重大问题. 以上 3 个数据

集都只在流量捕获的粒度级别 (packet capture) 进行了标记. 然而, 即使在恶意软件的流量捕获中, 正
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常的网络通信行为仍然存在. 恶意软件的非核心行为 (如访问 Google 以验证网络连通性) 发起的加

密会话会被标记为恶意的. 相应地, 加密恶意会话也可能存在于正常流量捕获而被标记为正常. 因此,

我们过滤了所有域名为已知合法站点 (如 Google, Twitter, Youtube, Reddit)的加密会话. 在过滤过程

中, Alexa Top-100万热门站点列表被用作白名单, 以最大程度地减少噪声标签的影响进而取得更好的

性能.

实验数据集 1 和 2 首先被按照 6:2:2 的比例随机分成训练、验证和测试集. 可以看出, 实验数

据集 1 主要用于验证 ET-RSGAT 在加密恶意流量检测工作中的有效性. 而实验数据集 2 可以验证

ET-RSGAT 是否能够应对 6G 通信网络中大量异构终端即时、无限制通信的挑战.

本实验中, 模型的运行环境为 24 核 Intel(R) Xeon(R) Gold 6240R CPU @2.40 GHz, 64 GB RAM

和 2×NVIDIA Quadro RTX 5000 GPU. 基于 python 3.8.5 开发实验代码并在 Ubuntu 18.04.5 操作系

统支持的 Pytorch-GPU 框架上执行. 我们利用精度、召回率和 Micro-F1 这 3 种指标来评估算法的

性能.

5.2 用于比较的基准模型

为了验证所提出模型的有效性, 我们选择了多种恶意流量检测领域的基准方法进行了比较, 具体

包括:

ET-LR. 逻辑回归是在许多加密恶意流量检测研究中流行的模型. 给定精心设计的特征, 它可以

有效地识别加密恶意流量, 并具有理想的鲁棒性和可解释性.

ET-RF. 随机森林是一种由决策树集合组成的监督学习算法, 使用 bootstrap 聚合 (即 bagging 方

法) 进行训练. 在加密恶意流量检测中, 该方法可以解释数据包长度和 TLS 握手元数据等特征的重要

性, 有助于早期检测并提高检测性能.

ET-MLP. 多层感知器是一类前馈人工神经网络, 已被证明在许多任务中是非常先进的, 尤其是在

网络安全领域. 作为一般的神经网络, 它通用于加密恶意流量检测, 以进行性能比较和评估.

ET-CNN. 卷积神经网络 (CNN) 是目前最流行的表示学习方法之一, 它可以帮助研究人员从原始

数据中自动学习最佳表示, 而无需专家知识和精心设计的特征. 在这里, 我们从 TLS 握手的原始字节

中学习每条加密会话的表示以检测恶意活动.

ET-GCN.图卷积网络将经典的卷积神经网络推广到图结构数据. GCN直接对整张图进行图卷积

操作.在本文中,我们实现了 ET-GCN,这种基于 GCN的加密恶意流量检测方法以加密双向流的特征

和相关性作为输入.

ET-RSGAT. 本文提出的加密恶意流量检测框架, 可以全面地处理握手消息与所有相关流的通信

模式. 基于 2类图注意力操作,从访问服务的可信度和通信模式的平稳性的角度识别加密的恶意会话.

我们还测试了 ET-RSGAT 的 3 个变体来综合评估每个组件的性能. 分别是:

ET-RSGAT without noise. ET-RSGAT 的简化版本, 去除了面向平稳性的图注意力层之后的高斯

噪声添加操作.

ET-RGAT. ET-RSGAT 的简化版本, 去除了面向平稳性的图注意力操作, 只关注访问网络服务的

可信度.

ET-SGAT. ET-RSGAT 的简化版本, 去除了面向可信度的图注意力操作, 只关注通信模式的平

稳性.
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表 2 加密恶意流量检测中不同方法的性能比较

Table 2 Performance comparison of different encrypted malicious traffic detection approaches

CTU BUPT-ETC

Precision Recall Micro-F1 Precision Recall Micro-F1

ET-LR 93.29 91.63 92.45 96.62 96.93 96.77

ET-RF 98.59 98.27 98.43 98.51 98.81 98.66

ET-MLP 96.94 96.63 96.79 97.33 96.58 96.96

ET-CNN 99.22 98.54 98.88 99.21 99.25 99.23

ET-GCN 99.54 98.93 99.24 99.55 99.28 99.41

ET-RGAT 99.42 98.91 99.16 99.50 99.45 99.47

ET-SGAT 74.56 75.16 74.86 81.76 85.01 83.36

ET-RSGAT without noise 99.51 99.22 99.36 99.66 99.24 99.45

ET-RSGAT 99.69 99.55 99.62 99.91 99.88 99.90

5.3 性能评估与结果分析

在 CTU 与 BUPT-ETC 数据集上, 我们进行了大量实验, 以评估 ET-RSGAT 与上述基准模型的

性能. 对于每个实验, 我们重复 10 次, 并取精度、召回率和 Micro-F1 的平均值作为最终结果. 表 2 表

明本文提出的 ET-RSGAT模型在传统网络与模拟环境数据集上所有评估指标的表现都优于其他基准

模型. 图 4 显示了 ET-RAGAT 模型与其他基准模型在 3 个评价指标上的性能对比情况.

本文方法的优越性可以归因于以下几个方面:

首先,现有的加密恶意流量检测研究,不管是基于经典机器学习还是新兴深度学习 (例如, ET-LR,

ET-RF, ET-MLP, ET-CNN) 的研究, 只单独关注孤立的分析单元 (网络流、会话或多元组连接) 而不

考虑它们之间的相关性. 为了弥补这一差距, 我们构建了加密流量图 ETG 来整合加密会话间的复

杂关系, 它可以更精细地描述通信行为并更好地建模加密会话的全局和局部结构关系. 与基于单流的

孤立分析相比, 基于图的协同分析更能够从全局角度同时处理所有相关的加密会话, 从而识别高度隐

蔽的威胁活动. 在基于独立单元分析的基准模型中, ET-RF 和 ET-CNN 在两个数据集的所有评估指

标上都取得了比 ET-LR 和 ET-MLP 更好的性能. 值得注意的是, 即使与表现最好的 ET-CNN 相比,

ET-RSGAT 在两个数据集上的 Micro-F1 指标方面也实现了大约 0.7% 的提升.

其次, 虽然在 ETG 中建立了加密会话之间的连接来模拟它们的复杂关系, 但在确定加密会话是

否恶意时, 不同相关加密会话的影响显然是不同的. 与 ET-GCN 利用多个传播层来简单地聚合整

个图上的邻域信息相比, ET-RSGAT 利用图注意力机制自适应地为相同邻域的节点分配不同的重要

性, 并以 inductive 的方式工作. 这样可以更准确地描述不同的关系并推广到完全未知的加密会话. 在

CTU-13数据集和 BUPT-ETC数据集上, ET-RSGAT相对于 ET-GCN在 Micro-F1分数提高了 0.38%

和 0.49%. 虽然看上去提升不大, 但需要注意的是, ET-GCN 只能被应用于图结构固定的设定, 即以

transductive 的方式工作, 而不能被推广到全新的流量数据. 尽管实验数据集被分为训练、验证和测

试集, 但它们仍被构建成一张固定的图, 在所有阶段 (即训练、验证和测试) 中, 使用不同的掩码作为

输入. 全局拓扑结构和测试集的信息在训练阶段不可避免地被利用, 因此, 尽管 ET-GCN 取得了令

人满意的性能, 但它不能推广到未知的流量数据, 因此是不实用的. 我们在 inductive 设定中提出的

ET-RSGAT 在具有可扩展大小的未知加密流量图上效果很好, 性能上也优于 ET-GCN.

第三, 我们为每条加密会话定义了两类表示 (即握手消息和通信模式), 并提出了面向可信度与平
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图 4 (网络版彩图) ET-RSGAT 与其他基准模型在精确率 (a), 召回率 (b), Micro-F1 (c) 上的比较

Figure 4 (Color online) Comparison of precision (a), recall (b) and Micro-F1 (c) between ET-RSGAT and other baseline

models

稳性的图注意力机制来分别处理这些表示. 此外, 在平稳性表示中添加了高斯噪声以增强鲁棒性. 为

了验证本文提出的图注意力机制和高斯噪声添加设定在加密恶意流量检测中的有效性, 我们实现了

ET-RSGAT的 3种变体,即 ET-RGAT, ET-SGAT和 ET-RSGAT without noise. 单独来看, ET-RGAT

只使用了面向可信度的图注意力机制,而去除了面向平稳性的图注意力机制,而 ET-SGAT则相反.相

应地, ET-RSGAT without noise 去除了高斯噪声. 综上所述, ET-RSGAT 在精度和 Micro-F1 方面优

于 ET-RGAT, ET-SGAT和 ET-RSGAT without noise,这说明同时从可信度和平稳性两方面去检测隐

藏在加密流量中的威胁活动是合理有效的.

5.4 参数敏感性实验

本小节对 ET-RSGAT中参数选择的敏感性进行了广泛的对比实验和分析,包括 TLS握手原始字

节长度和 TLS 记录数量的选择.

在现有基于传统特征分析的工作中, ClientHello, ServerHello和 Certificate这 3类 TLS握手记录是

最常用的信息.我们这里不人工设定需要提取的特征,而是应用一维卷积神经网络从 TLS握手信息原

始字节中自动学习最佳的特征表示. 具体来说, TLS 握手原始字节包含了握手阶段为后续加密通信使

用的各种安全参数,这是加密恶意流量检测任务中最有价值的信息.而原始字节大小决定了要利用的握

手信息多少,在选择原始字节长度时应包括 ClientHello, ServerHello与 Certificate握手记录. 如图 5(a)
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图 5 (网络版彩图) ET-RSGAT 在 (a) 不同原始字节长度和 (b) 不同 TLS 记录数量选择下的 Micro-F1 的比

较

Figure 5 (Color online) Comparison of Micro-F1 among ET-RSGAT under the different raw byte lengths and TLS record

counts

所示, 我们测试了 ET-RSGAT 在 TLS 握手原始字节长度取值为 300, 600, 900, 1200, 1500, 1800, 2100

时的表现,在不同原始字节长度选择上检测模型取得了不同的效果,当原始字节长度设置为 1800时效

果最佳. 虽然大多数 Certificate 记录中会包含由多个证书构成的证书链, 数据长度远远超过 1800. 但

取前 1800 个字节可以有效包含证书链中的第一条证书也即用户证书, 该证书为加密会话访问的服务

器所有, 反映了业务的可信度.

TLS 记录长度序列则更好地反映了加密流量承载的应用程序类型和 TLS 会话的通信模式. TLS

记录数量的影响如图 5(b)所示,我们测试了 ET-RSGAT在 TLS记录数量取值为 5, 10, 15, 20时的表

现, 发现 TLS 记录数量选择对检测模型性能的影响小于 TLS 握手信息原始字节长度选择的影响. 当

我们将 TLS 记录数量设置为 10 时, ET-RSGAT 取得了最优性能, 前 10 个 TLS 记录包括了握手记录

与部分应用数据记录, 即只需要少部分加密传输数据的统计信息就可以实现通信模式的刻画, 以帮助

识别加密恶意流量.

6 结论

网络通信技术不断发展, 6G通信时代将会有更大规模、更多类型的异构设备加入网络通信. 流量

加密技术在保证 6G 网络通信安全的同时也给恶意流量的检测带来了巨大挑战. 面向未来 6G 网络中

必然存在异构终端设备大规模互联、恶意软件及其网络行为不断发展的特点, 本文提出了一种基于图

神经网络的加密恶意流量检测方法, ET-RSGAT. 该检测方法首先将加密会话间的复杂关系建模为一

个有向图,之后在有向图的基础上将加密恶意流量检测问题转化为图上的节点分类问题.具体来说,我

们从握手信息和通信模式这两个维度来表示单条加密会话, 并构建加密流量关系图 (ETG) 来建模它

们的关系,综合考虑通信的可信度与平稳性来自动化地识别加密恶意流量. 实验结果表明, ET-RSGAT

在传统网络与模拟环境数据集上的表现都优于现有的各种基准模型.
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Abstract As an important direction for the evolution of next-generation wireless communication technology, 6G

will comprehensively promote the wave of economic and social digitization. Services carried by 6G network will

rely heavily on the sharing and processing of massive amounts of data between entities, data security is therefore of

great importance. Currently, most network applications utilize SSL/TLS protocols to ensure the confidentiality

and security of network communications, while encryption mechanism also brings huge challenges to network

security supervision. Though encrypted malicious traffic detection in traditional networks has become a research

hotspot, existing technologies cannot be directly applied in 6G networks. In a 6G network with massive, instant

and unlimited communications between heterogeneous terminals, network communication behavior patterns are

much more diversified, which makes the boundary between normal traffic and malicious traffic more blurred in 6G

networks than in traditional networks. Existing studies either analyze encrypted traffic in isolation or aggregation,

while they all ignore the rich correlations among encrypted traffic. To this end, we propose an encrypted malicious

traffic detection framework based on the graph neural network towards the network security problem of future 6G

networks, ET-RSGAT. First, considering the characteristics of super high speed and super large connection of 6G

network, we design a simple feature extraction method of encrypted traffic: extracting the TLS handshake raw

bytes and TLS record length sequence for one single encrypted session. Second, in view of the correlations of large

numbers of heterogeneous terminals and the coexistence of multi-source heterogeneous data communication in 6G

networks, we analyze the correlations between encrypted sessions from 2 aspects, which are service correlations

and communication behavior correlations. Then we construct an encrypted traffic graph, named ETG. On the

basis of ETG, we introduce a graph attention network to utilize the correlations between encrypted sessions to

enrich the feature representation of nodes. With rich representation, we build the detection model based on

a multi-layer perceptron to identify threats. Considering that the simulation environment of 6G networks is

immature, we deploy a variety of heterogeneous terminal nodes and run various network services to simulate

the 6G communication scenario, and design related experiments for the interconnection of many heterogeneous

terminals in 6G networks. The evaluation and experimental results show that our method can obtain satisfactory

detection results in both traditional network and simulated environment datasets.

Keywords 6G, malicious traffic detection, encrypted traffic, graph neural network, attention mechanism
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