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摘要 随着无线通信技术在各领域的普及, 基于该技术演进的移动边缘计算 (mobile edge computing,

MEC)引起了诸多研究者的关注. 在 MEC中, 为确保边缘节点接入过程的安全性,近年来多个身份认

证协议相继被提出, 然而上述传统方案仅支持一对一的身份合法性认证, 即实现了一个边缘节点与一

个边缘服务器间的相互认证. 由于需要通过重复认证操作以满足边缘节点在多个边缘服务器间的迁移

需求, 导致传统协议的工作效率较低、用户的通信体验欠佳. 针对传统协议无法高效地解决 MEC 中

边缘节点的移动性问题,本文基于无证书公钥密码体制,提出支持广播通信的身份认证机制,实现一个

边缘节点同时与多个边缘服务器完成身份合法性认证的目标,确保边缘节点在多服务器间迁移过程的

服务连贯性, 提高 MEC 环境下的身份认证效率. 此外, 在随机谕言机模型下, 基于离散对数问题和计

算性 Diffie-Hellman 问题分别证明了本文协议中通信消息的不可伪造性和协商密钥的安全性; 同时使

用形式化分析工具 ProVerif对协议的安全性进行了模拟验证,结果表明本文协议具有其所声称的安全

性. 与现有传统方案的性能对比结果表明本文协议具有更优的计算效率, 更加适合在 MEC 等终端计

算资源受限的网络环境下部署.
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1 引言

随着物联网、云计算和工业互联网等新型网络环境下通信技术的不断成熟, 5G 移动通信技术已

在多个领域中得到了广泛应用. 在传统基于云的物联网环境中, 传感设备会将收集的大量数据上传到
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图 1 (网络版彩图) MEC 中边缘节点的移动性

Figure 1 (Color online) Mobility of edge nodes in MEC

云服务器进行集中处理和存储; 然而, 由于云服务器和传感设备所处的位置较远, 因此传统方式尚不

能满足实时服务的低时延应用需求 (如车联网中的交通信息反馈、电子医疗系统中的健康监测等), 同

时移动设备在处理类似业务时也受限于存储和计算能力的限制.为了面向更多移动设备的多样化服务

需求, 并满足移动终端对通信服务质量的低时延要求, 使得如何把移动网络深层融入通信业务, 提升

网络带宽利用率已成为通信领域的热门研究方向 [1, 2], 研究者开始探索设计能够在用户边缘提供实时

服务的网络架构. 相对传统集中计算的通用模式而言, 边缘计算是将工作负载部署在用户边缘的一种

新型的计算方式. 鉴于在时效性等方面的优势, 边缘计算已在云计算、物联网、工业互联网等领域得

到了大规模使用 [3]. 为进一步满足移动用户对服务过程的低时延性需求, 在边缘计算的基础上, 欧洲

电信标准协会提出了移动边缘计算 (mobile edge computing, MEC) 的网络架构, 将网络服务部署在移

动终端周边, 用户可选择距离自己最近的边缘服务器为其提供服务, 通过减少通信过程的物理距离达

到提升传输效率的目的, 同时也降低了传输过程中发生网络拥塞的可能性, 符合移动用户对网络通信

服务的移动性和低时延的应用需求 [4, 5]. 由于用户是在开放网络中与服务器进行通信, 增加了被攻击、

窃听和假冒的风险. MEC 被广泛应用于各领域的同时对其安全性和隐私信息的保护已成为当前亟需

解决的关键问题 [6]. 用户访问权限的控制和身份合法性的认证无疑是解决上述安全问题的有效途径,

因此近年来多个针对边缘计算环境的身份认证协议 [7∼15] 相继被提出.

特别地, 在传统 MEC 架构中, 边缘节点的移动性问题未能得到妥善解决. 由于边缘节点需要在

多个区域迁移 (例如家庭住址和工作单位之间),当边缘节点移动到已认证边缘服务器的工作范围之外

时, 需与新的边缘服务器进行重新认证, 这势必导致正在进行的服务会产生中断, 使得用户体验较差.

如图 1 所示, 边缘节点 Alice 从一个已认证的区域进入未认证的区域, 由于需要与新边缘服务器进行
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身份合法性的认证, 导致 Alice的服务发生中断. 若要维持服务的连续性就会涉及用户信息的迁移, 需

与新边缘服务器建立信任关系, 多次的重复认证势必导致很难为用户提供最佳的服务质量. 针对上述

问题, 本文基于广播通信方式实现边缘节点同时认证一定范围内的多台边缘服务器, 当边缘节点位置

发生改变需切换服务时, 不再重复认证或转移用户的身份信息, 由于已提前完成了身份认证, 相应的

边缘服务器将直接为其提供服务,降低了重复身份认证的时间消耗,提高了 MEC的工作效率,进一步

优化了 MEC 的服务质量.

此外, 基于身份的密码体制虽有效避免了传统公钥基础设施中证书的复杂管理问题, 却面临着密

钥托管的不足, 并且在基于身份的密码体制中可信的密钥生成中心 (key generation center, KGC)是不

可或缺的基础机构, 而 MEC 架构很难满足这样的条件, 并且在现实环境中维护完全可信的 KGC 需

要花费高昂的代价, 若不对可能存在的诚实但好奇 KGC (特别地, 诚实但好奇的 KGC 是指它能够诚

实地执行协议的具体操作, 但它将利用已掌握的秘密窥探其他用户的隐私信息) 做出必要的防备, 将

导致诚实但好奇 KGC假冒用户完成签名、解密等秘密操作.针对该问题,本文以无证书公钥密码体制

为底层基础工具, 设计新的广播身份认证协议, 该机制不再要求 KGC 是完全可信的, 能有效避免诚实

但好奇 KGC 所导致的安全威胁.

1.1 相关工作

下面本文从认证模式和构建方式两个方面对当前 MEC 环境下的身份认证协议进行分析.

(1) 认证模式. 文献 [6] 分析了 MEC 的研究现状以及部署 MEC 系统所要面临的安全问题, 并指

出与云计算和雾计算相比, 三者基本思想接近, 但 MEC 更侧重于降低传输时延, 适合物联网、车联网

和增强现实等有低时延通信需求的应用场景使用. 文献 [7] 提出基于对称加密技术的身份认证协议,

但不具备匿名性 [8]. 文献 [9, 10] 提出了轻量级的身份认证协议, 虽降低了协议的计算开销, 却增加了

用户与服务器间的消息交互次数. 上述协议中, 用户与服务器间进行了一对一的身份合法性认证, 当

用户离开已注册边缘服务器的服务范围进入新的服务区域时,需要与新的边缘服务器重新进行身份合

法性认证,新的身份认证过程导致其无法满足 MEC环境下服务的持续性需求; 同时,重复认证使得上

述协议的通信时延较大,无法适应 MEC环境下通信服务的高效性需求. 此外,一对一的认证方式会导

致用户移动过程出现服务中断的现象, 使得用户的通信体验欠佳.

(2) 构建方式. 文献 [11] 提出一个基于身份的匿名认证协议, 文献 [12] 发现文献 [11] 的协议无法

实现前后向安全性, 并设计了改进的认证协议, 而文献 [13] 指出文献 [12] 的构造中由于增加了认证的

消息交互次数导致发生安全问题的风险增加, 并且认证参数的明文传输形式无法抵抗假冒等攻击, 致

使该协议未能实现安全的身份认证目标. 文献 [11∼17] 都是基于身份的认证协议, 他们的密钥管理都

依赖于可信的 KGC, 因此这些协议同样无法抵抗诚实但好奇 KGC 的攻击. 此外, 在现实环境中维护

一个完全可信的 KGC 会耗费大量的资源. 文献 [18] 设计了两个面向无线体域网的远程匿名认证方

案, 该方案基于无证书签名机制. 文献 [19] 为边缘计算设计了基于区块链的无证书身份认证协议, 并

声称该方案具有去中心化和匿名性的特点. 然而上述已有协议 [18, 19] 只支持单播信道传输消息, 相较

于广播认证模式而言, 与多台服务器进行身份认证时单播通信的计算和通信的开销较大. 文献 [20] 表

明广播消息要比多次发送单播消息的效率更高, 并且在不考虑时延控制时, 广播信道具有更精确的同

步控制能力. 文献 [21, 22] 都是基于广播通信的多接收者签名方案, 但是用户端的计算开销较大, 不符

合 MEC环境下将复杂计算迁移在服务器端进行处理的优化理念. 文献 [23]提出针对隐私保护的无证

书远程匿名认证协议, 但该协议不满足前向安全性. 文献 [24] 基于实时更新的时间密钥提出了可撤销

的身份认证协议, 并降低了用户端的存储代价. 文献 [25] 所提出的无证书认证协议存在用户端计算成
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本高的不足. 文献 [26] 在无需可信第三方的情况下设计了一个身份认证协议, 然而该协议使用了双线

性映射运算导致计算效率较低. 文献 [27] 提出了基于身份的广播加密机制. 文献 [28] 提出了服务器辅

助的基于属性的广播签名机制. 虽然上述方案 [27, 28] 在实现广播通信的同时提供了必要的匿名性保护

措施, 但是它们存在密钥托管的不足, 不适合在 MEC 环境下部署.

综上所述, 现有的身份认证协议普遍存在密钥托管, 仅支持单播通信, 计算效率偏低等不足, 导致

传统身份认证协议不适合在终端资源受限的 MEC 环境下部署.

1.2 本文工作

针对现有身份认证协议所存在的不足, 面向 MEC 中边缘节点的移动性特点, 本文提出基于无证

书公钥密码体制的广播身份认证协议. 该协议不再使用双线性运算实现减少计算开销的目的, 无证书

密码体制的初始化过程不再依赖完全可信的 KGC,达到避免密钥托管的目标;通过广播认证方式解决

MEC 环境所面临的用户移动性问题, 进一步实现身份认证机制的高认证效率需求; 同时, 认证过程的

匿名性有效保护了用户的通信轨迹无法被敌手追踪. 本文方案在保证身份认证过程安全可靠的同时,

降低了协议的计算开销, 具有较高的通信效率. 上述优点表明本文协议更适合在终端计算资源受限的

MEC 环境下部署.

本文的主要贡献是针对边缘节点的移动性特点, 面向 MEC 环境中通信服务的低时延性和连贯性

需求, 设计了无证书广播身份认证协议, 实现一个边缘节点与多个边缘服务器间同时的身份合法性认

证. 与相关身份认证协议的性能比较结果说明本文方案的计算开销更低, 并且仅需一轮信息交互即可

实现一个边缘节点与多台边缘服务器间身份合法性的认证和会话密钥的协商, 提高了认证效率.

2 基础知识

2.1 困难假设

(1)离散对数 (discrete logarithm, DL)假设. 令 G是阶为 q的加法循环群, P 为 G的生成元. 已知

aP ∈ G, 算法 A 在概率多项式时间内已知公开元组 (P, aP ) 的前提下求解 a ∈ Z∗
q 的优势是可忽略的.

则算法 A 成功解决 DL 问题的优势定义为 AdvDL
A (κ) = Pr [A (P, aP ) = a], 且 AdvDL

A (κ) 6 negl (κ),

其中 negl (κ) 表示安全参数 κ 上可忽略的值.

(2)计算性 Diffie-Hellman (computation Diffie-Hellman, CDH)假设. 对于 a, b ∈ Z∗
q ,已知 aP, bP ∈

G, 在概率多项式时间内已知公开元组 (P, aP, bP ) 的前提下计算 abP 的优势是可忽略的. 算法 A 成
功解决 CDH 问题的优势定义为 AdvCDH

A (κ) = Pr [A (P, aP, bP ) = abP ], 且 AdvCDH
A (κ) 6 negl (κ).

2.2 分叉引理

文献 [29∼31] 详细介绍了分叉引理的具体内容, 指出若存在敌手能以一定的优势伪造一个签名,

那么敌手成功伪造满足相应条件的两个合法签名的概率可表示为:对于一个形式为 (m, δ, r, h)的签名,

其中 m 是待签名消息, δ 是相应的签名值, r 和 h 分别为生成签名所使用的随机数和哈希值. 若存在

概率多项式时间敌手 A 能以优势 ε (κ) 伪造一个有效签名, 且对随机谕言机 H 进行了 qH 次询问, 那

么基于谕言机 H 的重放操作, A 使用相同的随机数 r∗ 和不同的谕言机应答 h∗, h′ (h∗ ̸= h′) 输出两个

有效签名组 (m∗, δ∗, r∗, h∗)和 (m∗, δ′, r∗, h′)的概率至少为
(
1− 1

e

) ε(κ)
qH

,其中 e是自然对数底数. 特别

地, 上述交互中挑战者获得了两个合法签名 δ∗ 和 δ′. 文献 [32, 33] 详细介绍了分叉引理的使用方法.

1737



周彦伟等: 面向移动边缘计算的广播身份认证协议

3 系统框架和安全模型

3.1 系统框架

如图 1所示, MEC框架包含 3个参与实体,分别是移动边缘节点、边缘服务器和 KGC,其中 KGC

只负责响应边缘节点和边缘服务器的注册请求,并为其生成必要的部分私钥,无需全程在线.由上述对

框架的介绍可知, 身份认证技术是 MEC 框架下确保边缘节点与边缘服务器进行安全通信的前提, 能

够实现双向身份认证的同时完成会话密钥的安全协商.

3.2 安全模型

在无证书公钥密码 (certificateless public-key cryptography, CL-PKC) 体制中无需要求 KGC 是可

信的, 那么诚实但好奇的 KGC 将利用掌握主私钥的便利对 CL-PKC 展开攻击; 此外恶意的用户能够

通过替换合法用户公钥的方式伪装成其他用户对 CL-PKC 进行攻击. 由此可见, CL-PKC 将遭受来自

恶意用户 (相当于外部敌手) 和诚实但好奇 KGC (相当于内部敌手) 两种敌手的攻击, 因此本文协议

将面临外部敌手 A1 和内部敌手 A2 的攻击, 根据两类敌手攻击能力的不同, 分别介绍如下:

(1) A1 可视为是系统的恶意用户,可以查询和替换合法用户的公钥,但无法掌握系统的主密钥,也

不能获知用户的私钥信息;

(2) A2 可视为诚实但好奇的 KGC, 它无法替换用户的公钥, 但却已掌握系统的主密钥, 可以利用

系统主密钥获取用户的部分私钥.

假设 A 和 B 为身份认证协议的两个参与者, 用
∏k

A,B 表示参与者 A 和 B 的第 k 次会话. 通过

下述游戏来定义身份认证协议的会话密钥安全性.

游戏 1. 在该游戏中, 挑战者 C 生成公开参数 params 和主密钥 msk, 秘密保存 msk 的同时发送

公开参数 params 给 A1, A1 可进行下述询问.

秘密值生成询问. A1 询问用户 ID 的秘密值, C 运行秘密值生成算法生成 xID 并返回给 A1.

公钥生成询问. A1 进行用户 ID 的公钥生成询问, 发送 ID 给 C, 挑战者 C 运行秘密值生成算法
和公钥生成算法产生相应的公钥 pkID 并返回给 A1.

部分私钥生成询问. A1 进行用户 ID 的部分私钥生成询问, 发送 ID 和 pkID 给 C, 挑战者 C 运行
部分私钥生成算法产生相应的部分私钥 yID 给 A1.

私钥生成询问. A1 进行用户 ID 的私钥生成询问, 发送 ID 给 C, 挑战者 C 运行秘密值生成算法
和部分私钥生成算法并返回秘密值 xID 和部分私钥 yID 作为私钥给 A1.

公钥替换. A1 能够替换用户 ID的公钥 pkID 为已知的 pk′ID, 并且 C 将记录此次替换的相关信息.

Send 询问. 模拟 A1 的主动攻击能力, A1 可通过发送该询问启动身份合法性认证协议.

Reveal 询问. A1 获得
∏k

A,B 产生的会话密钥 sek, 如果
∏k

A,B 没有成功生成会话密钥, 则返回 ⊥.
Test(

∏k
A,B) 询问. A1 可发送针对新鲜会话

∏k
A,B 的 Test 询问, C 随机选取 b←R {0, 1}, 若 b = 1

则返回正确的会话密钥 sek; 否则, 返回会话密钥空间中的任意随机值.

Test 询问之后, A1 输出对随机数 b 的猜测 b′, 若 b = b′, 且下述条件都满足时, A1 在游戏中获胜.

(1) A1 对 A 和 B 未进行部分私钥生成和私钥生成等询问, 未对会话
∏k

A,B 进行 Reveal 询问;

(2) 参与者 A 和 B 协商了相同的会话密钥 sek, 且 sek 不会被除 A 和 B 之外的任意第三方获得.

在上述游戏中获胜的优势可定义为关于安全参数 κ 的函数 Adv1 (κ) = |Pr[b′ = b]− 1
2 |.

游戏 2. 在该游戏中, 挑战者 C 生成公开参数 params 和主密钥 msk, 并将它们一起发送给敌手

A2, 且 A2 可进行下述询问.
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秘密值生成询问. A2 进行用户的秘密值生成询问, C 运行秘密值生成算法产生相应的秘密值 xID

并返回给 A2.

公钥生成询问. A2 进行用户 ID 的公钥生成询问, 发送 ID 给 C, 挑战者 C 运行秘密值生成算法
和公钥生成算法产生相应的公钥 pkID 并返回给 A2.

Send 询问. 模拟 A2 的主动攻击能力, A2 可通过发送该询问启动身份认证协议.

Reveal 询问. A2 获得
∏k

A,B 产生的会话密钥 sek, 如果
∏k

A,B 没有成功生成会话密钥, 则返回 ⊥.
Test(

∏k
A,B) 询问. A2 可发送针对新鲜会话

∏k
A,B 的 Test 询问, C 随机选取 b←R {0, 1}, 若 b = 1

则返回正确的会话密钥 sek; 否则, 返回会话密钥空间中的任意随机值.

Test 询问之后, A2 输出对随机数 b 的猜测 b′, 若 b = b′, 且下述条件都满足时, A2 在游戏中获胜.

(1) A2 对参与者 A 和 B 未进行秘密值生成和私钥生成等询问, 并未对
∏k

A,B 进行 Reveal 询问;

(2) 参与者 A 和 B 协商了相同的会话密钥 sek, 且 sek 不会被除 A 和 B 之外的任意第三方获得.

在上述游戏中获胜的优势可定义为关于安全参数 κ 的函数 Adv2 (κ) = |Pr[b′ = b]− 1
2 |.

定义1 (会话密钥安全性) 对于任意的概率多项式时间敌手 A1 和 A2, 若它们在上述游戏 1 和 2

中获胜的优势都是可忽略的, 即有 Adv1 (κ) 6 negl (κ) 和 Adv2 (κ) 6 negl (κ), 那么相应的身份认证协

议具有会话密钥安全性.

4 无证书广播身份认证协议

4.1 系统初始化

该阶段, KGC 执行初始化算法, 主要包括下述操作:

选择一个 q 阶加法循环群 G, P 为 G 的一个生成元．选取随机数 s ∈ Z∗
q 作为主密钥, 计算系统

公开钥 Ppub = sP . 令 Enck/Deck 为语义安全的对称加解密算法, K 为对称密钥空间.

令 H1 : {0, 1}∗ × G × G → Z∗
q , H2 : {0, 1}∗ × G → Z∗

q , H3 : Z∗
q → {0, 1}

∗
, H4 : {0, 1}∗ × G × G ×

{0, 1}∗ → Z∗
q , H5 : {0, 1}∗ × {0, 1}∗ ×G×G× {0, 1}∗ → Z∗

q , H6 : G× {0, 1}∗ × {0, 1}∗ ×G→ {0, 1}∗ 和
H7 : Z∗

q → K 为安全单向哈希函数.

最后, KGC秘密保存主密钥msk = s的同时,公开参数 params = ⟨q, P,G, Ppub,H1, H2,H3,H4,H5,

H6, H7⟩.

4.2 注册阶段

边缘节点 Alice和边缘服务器 MS通过向 KGC发送注册请求分别获得相应的部分私钥. 由于 MS

的注册过程与 Alice 相类似, 为避免重复, 在此本文只描述边缘节点 Alice 的注册过程.

(1) 身份为 IDu 的边缘节点 Alice 随机选取 xu ∈ Z∗
q , 计算 Xu = xuP , 发送 (IDu, Xu) 给 KGC.

(2) KGC收到边缘节点 Alice的注册请求后,随机选取 ru ∈ Z∗
q ,计算 Ru = ruP , Hu = H1(IDu||Ru

||Xu) 和 yu = ru + sHu mod q, 然后返回 (Ru, yu) 给 Alice.

(3) Alice 通过判断等式 yuP = Ru + PpubHu 是否成立来验证部分私钥 (Ru, yu) 的有效性. 最后,

Alice 设置其公私钥分别为 pku = (Xu, Ru) 和 sku = (xu, yu).

4.3 相互身份认证

边缘节点 Alice 同时与身份为 {IDms1 , IDms2 , . . . , IDmsn} 的 n 个边缘服务器进行相互的身份合法

性认证．具体过程如下所述:
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(1) Alice 进行如下操作. 随机选取 a, b ∈ Z∗
q , 并计算 A = aP , B = bP ; 对于索引 i ∈ (1, n),

计算 Mi = b(Xmsi + Rmsi + HmsiPpub). 生成相应的身份认证参数集合 {λ1, λ2, . . . , λn}, 其中 λi =

H2 (IDmsi ||Mi).

选取 n 个随机数 {r1, r2, . . . , rn} ∈ Zn
q 对应每个需要认证的服务器, 通过式 (1) 计算相应会话密

钥的参数集合 W = {w1, w2, . . . , wn} ∈ Zn
q .

w0

w1

...

wn−1

 =


1 λ1 · · · λn−1

1

1 λ2 · · · λn−1
2

...
...

...
...

1 λn · · · λn−1
n



−1 
r1

r2
...

rn

 , (1)


φ (λ1)

φ (λ2)

...

φ (λn)

 =


1 λ1 · · · λn−1

1

1 λ2 · · · λn−1
2

...
...

...
...

1 λn · · · λn−1
n




w0

w1

...

wn−1

 =


r1

r2
...

rn

 . (2)

对于 i ∈ (1, n), 生成索引集合 {π1,π2, . . . ,πn}, 其中 πi = H3 (ri), 建立 πi 与服务器 IDmsi 的映

射关系, πi 作为标签帮助边缘服务器 IDmsi 定位参数集合中隶属于自己的相关参数. 选取 ki←RK,
计算 C = Encki (IDu||A||Ru||Xu) 和 Li = H7 (ri) ⊕ ki, 令 τ = {τ1, τ2, . . . , τn}, 其中 τi = {Li,πi}; 令
v = H4 (IDu||A||Ru||Tu), Tu 为 Alice 的当前时戳, 最后计算 σ = v (a+ yu) + xu. 特别地, σ 是 Alice 为

身份合法性认证消息生成的签名. 最后, Alice将 (B,C,W, τ, σ, Tu)以广播的形式发送给欲通信的边缘

服务器集合 {IDms1 , . . . , IDmsn}.
(2)当收到 Alice的认证请求后,边缘服务器MSj (j ∈ [1, n])进行如下计算.若 Tu已过期,则终止交

互; 否则, MSj 计算 M ′
j =

(
xmsj + ymsj

)
B 和 λj = H2

(
IDmsj ||M ′

j

)
. 然后, 以 W = {w0, w1, . . . , wn−1}

为系数构建多项式 φ(x) = w0 + w1x + · · · + wn−1x
n−1 mod q, 只有身份合法的边缘服务器才能

基于身份认证参数 λj 根据式 (2) 计算出 rj = φ (λj) 和 πj = H3 (rj), 并且以 πj 为索引在集合

τ 中找出对应的参数 τj = {Lj ,πj}. 特别地, 参数 λj 的合法性由等式 M ′
j =

(
xmsj + ymsj

)
B =

b
(
Xmsj +Rmsj +HmsjPpub

)
= Mj 获知.

计算 kj = H7 (rj)⊕Lj 和 (IDu||A||Ru||Xu) = Deckj (C). 若 σP = v (A+Ru +HuPpub)+Xu 不成

立,则边缘服务器MSj 终止;否则, MSj 选取 d ∈ Z∗
q ,计算 D = dP , η = H5

(
IDu||IDmsj ||A||D||Tmsj

)
和

θ′ = d (ηA+Ru +HuPpub), Tmsj 为边缘服务器MSj 当前的时戳信息,并计算相应的会话密钥 sekmsj−u

= H6(θ
′||IDu||IDmsj ||xms

j
Xu). 特别地,认证请求消息合法性验证的正确性由等式 σP = v (a+ yu)P +

xuP = v (A+Ru +HuPpub) + Xu 获知. 最后, 边缘服务器 MSj 将应答消息
(
πj , η,D, Tmsj

)
返回给

Alice.

(3)收到 MSj (j ∈ [1, n])的应答消息后, Alice进行如下操作.若时间 Tmsj 已过期,则 Alice终止认

证;否则,根据 πj 找到对应的 IDmsj ,并确定相应的公开信息
(
Rmsj , Xmsj

)
. 若等式 η = H5(IDu||IDmsj

||A||D||Tmsj ) 不成立, 则 MSj 终止交互; 否则, 计算 θ = (ηa+ yu)D 和 seku−msj = H6(θ||IDu||IDmsj

||xuXmsj ). 特别地, 由 θ = (ηa+ yu)D = d (ηaP + yuP ) = d (ηA+Ru +HuPpub) = θ′ 和 xuXmsj =

xuxmsjP = xmsjXu 可知 sekmsj−u = seku−msj . 特别地, 本文协议中对称加解密算法的语义安全性确

保通信消息具有机密性.
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4.4 安全性证明

本小节将对上述协议中认证及应答消息的不可伪造性和协商密钥的安全性分别进行证明,且根据

敌手能力的不同分两类情况分别进行证明.

定理1 若存在概率多项式时间敌手 A1 能够以不可忽略的优势 ε1 假冒边缘节点并伪造有效的

身份认证请求消息, 那么存在敌手 C 能以显而易见的优势 ε′1 > (1 − 1
e )

ε1
qhe(q1+q2+q3+1) 解决 DL 问题,

其中 A1 最多进行 q1 次部分私钥生成询问, q2 次私钥生成询问, q3 次 Send 询问和 qh 次 H1 谕言机

询问. 此外, e 为自然对数底数.

证明 敌手 C 从 DL 困难问题的挑战者处获得相应的公开参数 (q, P,G) 和挑战元组 (P, ωP ), 令

Ppub = ωP (隐含地设置主私钥 s = ω),并发送公开参数 params = ⟨q, P,G, Ppub,H1,H2, H3,H4,H5,H6,

H7⟩ 给 A1, 其中 H2,H3, H4,H5,H6 和 H7 分别为安全的单向哈希函数, H1 是随机谕言机. 此外, C 维
持初始为空的列表 LH1 , Lpk, Lsk, Ld 分别用于跟踪 A1 所提交的 H1 谕言机、公钥生成、私钥生成和

部分私钥生成等询问; 并用列表 Ls 记录 A1 所提交的身份认证请求信息. 特别地, C 随机选取询问身
份 IDi∗ 作为挑战身份.

(1) 部分私钥生成询问. 该询问的输入是 (IDi, Xi). 若 IDi = IDi∗ , 则 C 终止游戏; 否则 C 执行
下述操作: 若 (IDi, Ri, yi) ∈ Ld, 那么 C 返回相应的 (Ri, yi) 给 A1; 否则, C 随机选取 yi,Hi ∈ Z∗

q 满

足 (∗, ∗, ∗,Hui
) /∈ LH1

(避免哈希函数产生碰撞), 计算 Ri = yiP −HiPpub, 返回 (Ri, yi) 给 A1, 将元组

(IDi, Ri, yi) 和 (IDi, Xi, Ri, Hi) 分别添加到列表 Ld 和 LH1 .

(2) H1 询问. 该询问的输入是 (IDi, Xi, Ri). 若有 (IDi, Xi, Ri, Hi) ∈ LH1 , 则 C 返回相应的 Hi 给

A1; 否则, 随机选取 xi ∈ Z∗
q , 计算 Xi = xiP , 通过提交元组 (IDi, Xi) 给 C 对 IDi 进行部分私钥生成

询问, 获得相关应答后返回列表 LH1 中相应元组 (IDi, Xi, Ri,Hi) 的 Hi 给 A1.

(3) 私钥生成询问. 该询问的输入是 IDi. 若 IDi = IDi∗ , 则 C 终止游戏; 否则 C 执行下述操作:

若 (IDi, xi, yi) ∈ Lsk, C 返回 (xi, yi) 给 A1; 否则 C 随机选取 xi ∈ Z∗
q , 计算 Xi = xiP , 对 (IDi, Xi)

进行部分私钥生成询问, 获得相应的应答 (Ri, yi) 后, C 返回 (xi, yi) 给 A1, 并将元组 (IDi, xi, yi) 和

(IDi, Xi, Ri) 分别添加到列表 Lsk 和 Lpk.

(4) 公钥生成询问. 该询问的输入是 IDi. 若 (IDui , Xui , Rui) ∈ Lpk, 则 C 返回给 A1; 否则 C 进行
下述操作: 若 IDi = IDi∗ , 随机选取 xi∗ , ri∗ ∈ Z∗

q , 计算 Xi∗ = xi∗P 和 Ri∗ = ri∗P , 返回 (Xi∗ , Ri∗) 给

A1, 并将 (IDi∗ , Xi∗ , Ri∗) 加入 Lpk; 否则, 随机选取 xi ∈ Z∗
q , 计算 Xi = xiP , 通过提交元组 (IDi, Xi)

给 C 对 IDi 进行部分私钥生成询问, 获得应答 (Ri, yi) 后, 返回 (Xi, Ri) 给 A1, 并将元组 (IDi, xi, yi)

和 (IDi, Xi, Ri) 分别添加到列表 Lsk 和 Lpk.

(5) 公钥替换询问. 该询问的输入是 IDi. A1 可用其已知的 pk′ 代替 IDi 的原始公钥 pki, 并且 C
将修改 Lpk 中的相关记录.

(6) Send 询问. 在该游戏中, A1 可发送下述 3 种类型的 Send 询问.

(i) Send(
∏k

i,j , start). 如果 IDi = IDi∗ , 则游戏终止; 否则执行以下操作: 如果 IDi /∈ Lsk, C 通过私
钥生成询问获取 IDi 的私钥 (xi, yi); 否则, C 从相应的列表 Lsk 中获得 IDi 的私钥 (xi, yi). 然后根据

协议执行过程计算 (B,C,W, τ, σ, Tu), 并将其返回给 A1, 同时更新 Ls. 特别地,
∏k

i,j 表示身份认证协

议的发起者, 即边缘节点.

(ii) Send(
∏k

j,i, (B,C,W, τ, σ, Tu)). 如果 IDj ∈ Lsk, C 提取相关私钥; 否则以 IDj 为输入进行私钥

生成询问. 然后计算 Mj = (xj + yj)B 和 λj = H2 (IDj ||Mj), 构建多项式 φ(x) = w0 + w1x + · · · +
wn−1x

n−1 mod q, 并计算 rj = φ (λj), πj = H3 (rj) 和 kj = H7 (rj) ⊕ Lj , 通过运行对称的解密算法
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Dkj (C) 获知相应的交互信息 (IDi||A||Ri||Xi). 若等式 σP = v (A+Ri +HiPpub) + Xi 不成立 (其中

v = H4 (IDu||A||Ru||Tu)), 则拒绝响应该询问, 并终止游戏; 否则执行下述操作: 若 IDi ̸= IDi∗ , C 按
照协议描述计算 (πj , η,D, Tmsj ) 返回给 A1; 若 IDi = IDi∗ , 那么 A1 伪造了合法的身份认证请求消息

(B,C,W, τ, σ, Tu). 特别地,
∏k

j,i 表示身份认证协议的应答者, 即边缘服务器.

(iii) Send(
∏k

i,j , (πj , η,D, Tmsj )). 如果 IDi 的信息可以在 Ls 中检索到,则以 πj 为索引找到对应的

IDj , 若 η = H5(IDu||IDmsj ||A||D||Tmsj ), 则认证成功; 否则认证失败, 并终止会话.

假设 A1伪造了合法的身份认证请求消息 (B,C,W, τ, σ, Tu),则有等式 σP = v(A+Ri +HiPpub)+

Xi 成立. 那么得到合法伪造验证信息中的签名值 σ 后, 对于 C 而言它将面临两个未知的随机数, 其

中一个是 DL 困难问题的解 ω, 另一个是敌手 A1 生成签名 σ 时选取的随机数 a. 由于 C 基于 σ 仅

能得到关系 σ = v (a+ ri∗ +Hi∗ω) + xi∗ , 无法确定上述两个未知随机数 ω 和 a 的具体值, 因此 C 无
法利用一条成功伪造的身份验证请求消息解决 DL困难问题.根据分叉引理, C 基于重放的方式, 通过

更改谕言机 H1 的应答结果, 使得 A1 基于相同的随机数 a 和不同的谕言机应答结果 Hi∗ 再次生成

合法的身份认证请求消息 (B,C,W, τ, σ̃, T ′
u), 那么 C 可以得到另一个关于未知随机数 ω 和 a 的关系

σ̃ = v (a+ ri∗ + h′
i∗ω) + xi∗ . 上述两式相减得到 σ − σ̃ = v (Hi∗ − h′

i∗)ω, 那么 C 输出 DL 问题的解

ω = σ−σ̃
v(Hi∗−h′

i∗ )
.

为评估 C 解决 DL 问题的优势, 定义事件 E1 表示上述模拟游戏未终止; E2 表示伪造了关于挑战

身份的身份认证请求消息; E3 表示敌手 A1 生成了两个合法的身份认证请求消息 (B,C,W, τ, σ, Tu)和

(B,C,W, τ, σ̃, T ′
u). 由于在部分私钥生成、私钥生成和 Send 等询问中, 当 IDi = IDi∗ 时会导致上述模

拟游戏终止, 因此有 Pr(E1) = (1− 1
q1+q2+q3+1 )

q1+q2+q3 和 Pr (E2) =
1

q1+q2+q3+1 ; 此外, 根据分叉引理

可知 Pr(E3) > (1− 1
e )

ε1
qh
. 因此, 有 ε′1 = Pr(E1 ∧ E2 ∧E3) > (1− 1

e )
ε1

qhe(q1+q2+q3+1) .

综上所述,若存在概率多项式时间敌手能够以不可忽略优势假冒边缘节点生成合法的身份认证消

息, 那么可构造敌手能以显而易见的优势 ε′1 >
(
1− 1

e

)
ε1

qhe(q1+q2+q3+1) 解决 DL 问题.

定理2 若存在概率多项式时间敌手 A1 能够以不可忽略的优势 ε2 伪造边缘服务器的合法应答

消息, 那么存在敌手 C 能够以显而易见的优势 ε′2 > ε2
e(q1+q2+q3+1) 解决 CDH 问题, 其中 A1 最多进行

q1 次部分私钥生成询问, q2 次私钥生成询问, q3 次 Send 询问.

证明 敌手从 CDH 困难问题的挑战者处获得相应的公开参数 (q, P,G) 和挑战元组 (P, αP, βP ),

运行初始化算法后发送公开参数 params = ⟨q, P,G, Ppub,H1, H2,H3,H4,H5,H6,H7⟩ 给 A1, 并秘密保

存主私钥, 其中 H2,H3,H4, H5,H6 和 H7 分别为安全的单向哈希函数, H1 是随机谕言机. 此外, C 维
护初始化为空的 3 个列表 Lpk, Lsk, Ld 分别用于跟踪 A1 所提交的公钥生成、私钥生成和部分私钥生

成等询问,并用列表 Ls 记录 A1 所提交的身份认证请求信息.特别地, C 随机选取 IDj∗ 作为挑战身份.

(1) 部分私钥生成、私钥生成和公钥替换操作与定理 1 类似, 为避免重复此处不再赘述.

(2) 公钥生成询问. 该询问的输入是 IDj . 当 (IDj , Xj , Rj) ∈ Lpk, 则 C 返回 (Xj , Rj) 给 A1; 否

则 C 进行下述操作: 若 IDj = IDj∗ , 则令 Xj∗ = βP (隐含地设置对应的秘密值为 xj∗ = β, C 随
机选取 yj∗ ,Hj∗ ∈ Z∗

q 满足 (∗, ∗, ∗, hj∗) /∈ LH1 , 计算 Rj∗ = yj∗P − Hj∗Ppub, 将元组 (IDj∗ ,⊥, yj∗),
(IDj∗ , Xj∗ , Rj∗) 和 (IDj∗ , Xj∗ , Rj∗ ,Hj∗) 分别添加到列表 Lsk, Lpk 和 LH1 , 最后返回 (Xj∗ , Rj∗) 给 A1;

否则, C 随机选取 xj ∈ Z∗
q , 计算 Xj = xjP , 对 (IDj ,Xj) 进行部分私钥生成询问获得 (Rj , yj) 后, 返回

(Xj , Rj) 给 A1, 最后将 (IDj , xj , yj) 和 (IDj , Xj , Rj) 加入 Lsk 和 Lpk.

(3) Send 询问. 在这场游戏中, A1 可发送下述 3 种类型的 Send 询问.

(i) Send(
∏k

i,j , start). 若 IDj = IDj∗ 且 IDi ∈ Lsk, 令 B = αP , 根据协议计算 (C,W, τ, σ, Tu), 返回
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给 A1; 否则 C 通过私钥生成询问获得 IDi 的私钥 (xi, yi) 并生成身份认证请求消息, 同时更新 Ls.

(ii) Send(
∏k

j,i, (B,C,W, τ, σ, Tu)). 若 IDj = IDj∗ , 则游戏终止; 否则, C 对 IDj 进行私钥生成询问

得到 IDj 的相应私钥, 然后验证 σ 的合法性. 若 σ 的合法性验证通过, 则根据协议描述计算应答消息

(πj , η,D, Tmsj ) 并返回给 A1; 否则拒绝响应该询问.

(iii) Send(
∏k

i,j , (πj , η,D, Tmsj )). 如果 IDi 的信息能够在列表 Ls 中检索到,则根据索引 πj 找到对

应的 IDj , 然后验证 η = H5

(
IDi||IDj ||A||D||Tmsj

)
, 若上述等式成立, 则 A1 成功假冒边缘服务器并伪

造了合法的身份认证应答消息 (πj , η,D, Tmsj ); 否则, 游戏终止.

若敌手 A1 能够伪造合法的身份认证应答消息,那么意味着 C 为敌手 A1 提供了正确的参数 M ′
j∗ ,

其中 M ′
j∗ = (xj∗ + yj∗)B, 那么 C 输出 αβP = M ′

j∗ − yj∗B 作为 CDH 问题的解 (yj∗ 是已掌握的随

机数).

为评估敌手 C 在上述游戏中获胜的优势, 定义事件 E1 表示游戏在模拟过程中未终止; E2 表

示敌手 A1 伪造了关于挑战身份的身份认证应答; E3 表示 (πj , η,D, Tmsj ) 为合法的身份认证应答消

息. 因此有 Pr(E1) = (1− 1
q1+q2+q3+1 )

q1+q2+q3 , Pr (E2) = 1
q1+q2+q3+1 和 Pr (E3) > ε2. 那么有 ε′2 =

Pr (E1 ∧E2 ∧ E3) > ε2
e(q1+q2+q3+1) .

综上所述, 若存在概率多项式时间敌手 A1 能以不可忽略优势 ε2 假冒边缘服务器生成合法的身

份认证应答消息, 那么能够构造一个敌手 C 能以显而易见的优势 ε′2 > ε2
e(q1+q2+q3+1) 解决 CDH 问题.

定理3 若敌手 A1 能够以不可忽略的优势 ε3 在会话密钥安全性游戏中获胜,那么存在敌手 C 能
以不可忽略的优势 ε′3 > ε3

eq3(q3−1) 解决 CDH 问题, 其中 A1 最多进行 q1 次部分私钥生成询问, q2 次

私钥生成询问, q3 次 Send 询问.

证明 敌手 C从 CDH困难问题的挑战者处获得相应的公开参数 (q, P,G)和挑战元组 (P, αP, βP ),

运行初始化算法后发送公开参数 params = ⟨q, P,G, Ppub,H1, H2,H3,H4,H5,H6,H7⟩ 给 A1, 并秘密保

存主私钥, 其中 H2,H3,H4, H5,H6 和 H7 分别为安全的单向哈希函数, H1 是随机谕言机. 此外, C 维
护初始化为空的列表 Lpk, Lsk, Ld 分别用于跟踪 A1 所提交的公钥生成、私钥生成和部分私钥生成等

询问, 并用列表 Ls 记录 A1 所提交的身份认证请求信息. C 随机选取 IDi∗ 和 IDj∗ 作为挑战身份.

(1) 部分私钥生成询问、私钥生成询问、公钥生成询问和公钥替换操作与定理 1 类似, 为避免重

复此处不再赘述.

(2) Send 询问. 在这场游戏中, A1 可发送下述 3 种类型的 Send 询问.

(i) Send(
∏k

i,j , start). 若 IDi = IDi∗ , 令 A = αP ; 否则随机选取 a′ ← Z∗
q , 并计算 A = a′P ; 然后 C

通过私钥生成询问获取 IDi 的私钥 (xi, yi),再根据协议描述计算 (B,C,W, τ, σ, Tu)后返回给 A1,并更

新 Ls.

(ii) Send(
∏k

j,i, (B,C,W, τ, σ, Tu)). 若 IDj = IDj∗ , 令 D = βP ; 否则随机选取 d ∈ Z∗
q , 并计

算 D = dP . 如果 IDi ̸= IDi∗ 且 IDj ∈ Lsk, C 从相应的列表中获得相应的私钥; 否则以 IDj 为

输入通过私钥生成询问获取私钥. 然后计算 M ′
j = (xj + yj)B 和 λj = H2 (IDj ||Mj), 构建多项式

φ(x) = w0+w1x+ · · ·+wn−1x
n−1 mod q,并计算 rj = φ (λj), πj = H3 (rj)和 kj = H7 (rj)⊕Lj ,运行对

称的解密算法 Dkj (C) 得到信息 (IDi||A||Ri||Xi). 验证等式 σP = v (A+Ri +HiPpub) +Xi 是否成立

(其中 v = H4 (IDu||A||Ru||Tu)), 若不成立, 则终止此次会话; 否则 C 按照协议描述计算 (πj , η,D, Tmsj )

返回给 A1, 并更新 Ls.

(iii) Send(
∏k

i,j , (πj , η,D, Tmsj )). 如果 IDi 的信息可以在列表 Ls 中检索到,则以 πj 为索引找到对

应的 IDj , 若等式 η = H5(IDi||IDj ||A||D||Tmsj ) 成立, 则认证成功; 否则认证失败, 并终止会话.
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(3) Reveal(
∏k

i,j). 若 Ls 中存在
∏k

i,j 对应的元组, 则接受会话, 并返回 sek, 否则返回 ⊥.
(4) Test(

∏t
i,j). 若 IDi = IDi∗ 且 IDj = IDj∗ , 且 A1 输出的猜测 b′ 满足 b′ = b, 那么 C 输出

αβP = (θ − yi∗D) η−1 (其中 θ = (ηa+ yi∗)βP ) 作为 CDH 问题的解; 否则游戏终止.

定义事件 E1 表示上述游戏中敌手 A1 进行部分私钥生成和私钥生成等询问时游戏未终止; E2

表示进行 Send 询问时游戏未终止; E3 表示 A1 进行 Test 询问时游戏未终止. 因此有 Pr (E1) =

(1− 1
q1+q2+1 )

q1+q2 , Pr (E2) > ε3 和 Pr (E3) =
1

q3(q3−1) . 那么有 ε′3 = Pr (E1 ∧E2 ∧E3) > ε3
eq3(q3−1) .

综上所述, 若存在概率多项式时间敌手 A1 能以不可忽略的优势 ε3 在会话密钥安全性游戏中获

胜, 则可构建敌手 C 能以显而易见的优势 ε′3 > ε3
eq3(q3−1) 解决 CDH 问题.

定理4 若存在概率多项式时间敌手 A2 能以不可忽略的优势假冒边缘节点并伪造合法的身份请

求消息, 那么存在敌手能够以显而易见的优势解决 DL 问题, 其中 A2 最多进行 q1 次部分私钥生成询

问, q2 次私钥生成询问, q3 次 Send 询问和 q′h 次 H4 谕言机询问.

证明 敌手 C 从 DL 困难问题的挑战者处获得相应的公开参数 (q, P,G) 和挑战元组 (P, ωP ), 运

行初始化算法生成相应的公开参数和主私钥, 并发送公开参数 params = ⟨q, P,G, Ppub, H1,H2,H3,H4,

H5, H6,H7⟩和主密钥给 A2,其中 H1,H2,H3,H5,H6 和 H7 分别为安全的单向哈希函数, H4 是随机谕

言机. 此外, C 维持 4 个初始为空的列表 LH4 , Lpk, Lsk 分别用于跟踪所提交的 H4 谕言机、公钥生成、

私钥生成和部分私钥生成等询问; 并用列表 Ls 记录 A2 所提交的身份认证请求信息. C 随机选取询问
身份 IDi∗ 作为挑战身份.

(1) H4 询问. 该询问的输入是 (IDi, A,Ri, Ti). 若 (IDi, A,Ri, Ti,H
′
i) ∈ LH4

, 则 C 返回 H ′
i 给 A2;

否则, C 在 H4 的值域中随机选取 H ′
i, 并返回 H ′

i, 然后将元组 (IDi, A,Ri, Ti,H
′
i) 添加到列表 LH4 .

(2) 私钥生成询问. 该询问的输入是 IDi. 若 (IDi, xi, yi) ∈ Lsk, C 返回 (xi, yi) 给 A2; 否则, C 进行
下述操作: 若 IDi = IDi∗ , 则 C 终止游戏; 否则, C 随机选取 xi, ri ∈ Z∗

q , 并计算 Xi = xiP , Ri = riP 和

yi = ri + sH1 (IDi||Ri||Xi), 返回 (xi, yi), 并将元组 (IDi, xi, yi) 和 (IDi, Xi, Ri) 分别添加到列表 Lsk 和

Lpk.

(3)公钥生成询问. 该询问的输入是 IDi. 若 (IDi, Xi, Ri) ∈ Lpk,则 C 返回 (Xi, Ri)给 A2; 否则, C
进行下述操作: 若 IDi = IDi∗ , C 随机选取 xi∗ ∈ Z∗

q , 计算 Xi∗ = xi∗P , 令 Ri∗ = Q (隐含地设置相应的

秘密值为 ri∗ = ω), 返回 (Xi, Ri) 给 A2, 并将 (IDi∗ , Xi∗ , Ri∗) 和 (IDi∗ , xi∗ ,⊥) 分别添加到 Lpk 和 Lsk;

否则, C 随机选取 xi, ri ∈ Z∗
q , 并计算 Xi = xiP , Ri = riP 和 yi = ri + sH1 (IDi||Ri||Xi), 返回 (Xi, Ri)

给 A2, 并将 (IDi, xi, yi) 和 (IDi, Xi, Ri) 分别添加到 Lsk 和 Lpk.

(4) Send 询问. 在这场游戏中, A2 可发送下述 3 种类型的 Send 询问.

(i) Send(
∏k

i,j , start). 如果 IDi = IDi∗ , 则游戏终止; 否则执行以下操作: 如果 IDi /∈ Lsk, C 通过私
钥生成询问获取 IDi 的私钥 (xi, yi); 否则, C 从相应的列表 Lsk 中获得 IDi 的私钥 (xi, yi). 然后根据

协议执行过程计算 (B,C,W, τ, σ, Tu), 并将其返回给 A2, 同时更新 Ls.

(ii) Send(
∏k

j,i, (B,C,W, τ, σ, Tu)). 如果 IDj ∈ Lsk, C 相应的列表中获知 IDj 的私钥; 否则以 IDj

为输入进行私钥生成询问. 然后计算 Mj = (xj + yj)B 和 λj = H2 (IDj ||Mj), 构建多项式 φ(x) =

w0 + w1x+ · · ·+ wn−1x
n−1 mod q, 并计算 rj = φ (λj), πj = H3 (rj) 和 kj = H7 (rj)⊕ Lj , 通过运行对

称的解密算法 Dkj (C) 获知相应的交互信息 (IDi||A||Ri||Xi). 若等式 σP = v (A+Ri +HiPpub) +Xi

不成立, 则游戏终止; 否则, 当 IDi ̸= IDi∗ 时, C 按照协议描述计算
(
πj , η,D, Tmsj

)
返回给 A2; 若

IDi = IDi∗ , 那么 A2 伪造了合法的身份认证请求消息 (B,C,W, τ, σ, Tu).

(iii) Send(
∏k

i,j , (πj , η,D, Tmsj )). 如果 IDi 的信息可以在 Ls 中检索到,则以 πj 为索引找到对应的
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IDj , 若等式 σ′P = v′ (A+Rj +HjPpub) +Xj , 则认证成功; 若不成立, 终止会话.

假设敌手 A2 成功伪造了合法的验证请求消息 (B,C,W, τ, σ, Ti),由于 C 无法利用一条成功伪造的
合法性验证请求消息解决 DL 困难问题. 基于分叉引理, C 基于重放的方式, 通过更改谕言机 H4 的应

答结果, 使得 A2 基于相同的随机数 a 和不同谕言机 H4 应答结果 H ′
4 再次生成合法的身份认证请求

消息 (B,C,W, τ, σ̃, T ′
i), 那么 C 可以得到 σ = H4 (a+ ω +Hi∗s) + xi∗ 和 σ̃ = H ′

4 (a+ ω +Hi∗s) + xi∗ ,

两式相减得到 σ − σ̃ = (a+ ω +Hi∗s) (H4 −H ′
4), 那么输出 DL 问题的解 ω = σ−σ̃

H4−H′
4
− a−Hi∗s.

为评估 C 在上述游戏中获胜的优势, 定义事件 E1 表示上述模拟游戏未终止; E2 表示伪造了关

于挑战身份的认证请求消息; E3 表示敌手生成了两个合法的身份认证请求消息 (B,C,W, τ, σ, Ti) 和

(B,C,W, τ, σ̃, T ′
i ). 因此有 Pr (E1) > (1− 1

q2+q3+1 )
q2+q3 和 Pr (E2) =

1
q2+q3+1 ;此外,根据分叉引理可知

Pr (E3) > (1− 1
e )

ε4
q′h
. 那么有 ε′4 = Pr (E1 ∧ E2 ∧E3) > (1− 1

e )
ε4

q′he(q2+q3+1) .

综上所述, 若存在概率多项式时间敌手 A2 能以不可忽略优势假冒边缘节点生成有效的身份合法

性验证请求消息, 那么存在敌手 C 能以显而易见的优势 ε4 > (1− 1
e )

ε4
q′he(q2+q3+1) 解决 DL 问题.

定理5 若存在概率多项式时间敌手 A2 能够以不可忽略的优势假冒边缘服务器并伪造合法的身

份认证应答消息, 那么存在敌手 C 能以显而易见的优势解决 CDH 问题.

定理6 若存在概率多项式时间敌手 A2 能以不可忽略的优势在会话密钥安全性游戏中获胜, 那

么存在敌手 C 能以显而易见的优势解决 CDH 问题.

定理 2 和 3 的证明中敌手 C 具备为敌手提供完整主私钥的能力, 因此可以使用与定理 2 和 3 相

类似的方法证明定理 5 和 6, 为避免重复本文不再赘述.

4.5 形式化分析

本文除对认证消息的不可伪造性和会话密钥的安全性进行形式化证明之外,还利用安全性模拟工

具 ProVerif 对本文协议的安全性进行了模拟仿真, 验证了协议所具有的安全属性. 为了便于理解, 本

文模拟了边缘节点与两个边缘服务器的认证场景. 如图 2 所示, ProVerif 的模拟仿真结果表明本文协

议可顺利执行,协议参与者获得了相同的会话密钥,且在协议交互过程中会话密钥不被攻击者获得,模

拟结果进一步表明本文协议具有相应的安全性. 本文已将仿真源代码上传至 github1).

4.6 性能分析

本小节对本文协议性能进行仿真分析. 实验电脑的配置为: Ubuntu 20.04 (64 bits) 操作系统, Intel

Core i5-6300U-2.30 GHz, 8 GB 内存. 此外, 相应的参数选择为: p, q 均为 256 bit, G,Zq 分别为 512 和

256 bit. 为了方便对比相应协议的计算成本, 本文定义 Tbp 为双线性映射的运算时间; Tm 为群上的乘

法运算的时间; Ta 为群上加法运算的时间; Th 为计算哈希函数的时间; Te 为模指数运算的时间; Tmm

为模乘运算的时间. 上述操作的具体运算时间如表 1 所示.

表 2 给出了本文协议与现有相关身份认证协议 [11, 12,16,17] 具体计算开销的对比结果, n 代表同

时认证的边缘服务器数量. 服务器端的总计算开销等于单台服务器开销的倍, 因此表 2 只需考虑单

台服务器的计算开销即可. 对于服务器端的计算开销, 文献 [17] 的计算成本最大, 是 27.84 ms; 文

献 [11, 12, 16] 的计算成本分别为 22.8, 19.84 和 20.94 ms; 本文协议在服务器端的计算成本最低, 为

17.66 ms. 而用户端的计算开销会受到参与身份认证的服务器数量 n 的影响. 当 n 分别为 1, 2, 5, 10

和 20时,文献 [11,12,16,17]和本文协议用户端和服务器端计算开销的变化情况如图 3(a)和 (b)所示,

其中当 n = 1 时本文协议的用户端计算开销并不是最优的, 但随着同时认证服务器数量的增加, 本文

1) https://github.com/XuYuan615/Formal-Security-Validation-2.
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图 2 ProVerif 的模拟仿真结果

Figure 2 Simulation results of ProVerif

表 1 协议中基本操作的运算时间 (ms)

Table 1 Running time of basic opeartions (ms)

Operation Running time Operation Running time Operation Running time

Tbp 8.08 Ta 0.017 Te 0.534

Tm 2.92 Th 0.014 Tmm 0.01

表 2 计算成本比较 (ms)

Table 2 Comparison of computational cost (ms)

Scheme User’s computational cost Server’s computational cost

[11] 4nTm + nTe + nTa + 5nTh 1Tbp + 5Tm + 3Ta + 5Th

[12] 6nTm + 4nTa + 5nTh 1Tbp + 4Tm + 3Ta + 2Th

[16] nTbp + 2nTm + 2nTe + 8nTh 1Tbp + 2Tm + 2Te + 8Th

[17] nTbp + 3nTm 2Tbp + 4Tm

Our scheme (3n+ 2)Tm + 1Te + 2nTa + 5n2−n
2

Tmm + (6n+ 1)Th 6Tm + 3Ta + 7Th

协议用户端和服务器端计算开销的增长速率最慢,由此可见本文协议更适合部署在边缘节点与众多边

缘服务器同时进行认证的环境. 因此, 相较于现有构造 [11, 12,16,17], 本文协议具有更优的计算效率, 更

适合在移动边缘计算等终端计算资源受限的网络环境下使用.

5 结论

本文针对移动边缘计算中边缘节点的移动性特点, 面向用户对网络服务的持续性需求, 提出了一
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图 3 (网络版彩图) 认证协议中 (a) 用户端和 (b) 服务器端计算成本的比较

Figure 3 (Color online) Comparison of computing cost on (a) the user side and (b) the server side

个广播身份认证协议. 该协议基于无证书密码体制解决了密钥托管的不足, 同时利用广播通信的方式

解决了边缘节点在不同服务器间切换时需迁移身份信息和重复认证的问题,本文协议未使用耗时较高

的双线性映射操作, 减少了计算开销. 此外, 基于 DL 问题和 CDH 问题的困难性, 证明了本文协议的

安全性, 同时对协议所具有的相互认证、匿名性、前后向安全性和抗重放攻击等安全属性进行了详细

分析.同时,仿真结果表明与现有的身份认证协议相比,本文协议在与多个服务器进行身份合法性认证

时具有更高的计算效率.

边信道、冷启动等泄露攻击方式的出现, 使得传统安全模型下被证明安全的密码机制由于泄露的

存在而不再保持其所声称的安全性, 因此需在密码原语抗泄露性研究 [34, 35] 的基础上, 进一步研究身

份认证协议的泄露容忍性及电子医疗 [36] 等新兴应用系统环境下身份认证协议的设计.
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Abstract With the rapid advancement of wireless communication technology, mobile edge computing (MEC)

has garnered increasing attention from researchers. To ensure the security of mobile edge nodes, several identity

authentication schemes have been proposed. However, these earlier methods primarily support one-to-one identity

authentication. In this scenario, users must repeatedly undergo identity authentication to fulfill the migration

requirements of mobile edge nodes across multiple servers. This traditional identity authentication approach

results in low service efficiency and a subpar communication experience for users. Consequently, existing identity

authentication schemes within MEC fail to meet the mobility demands of edge nodes. In this study, to address

the aforementioned issues comprehensively, we propose an identity authentication scheme employing broadcast

communication based on certificateless cryptography. This scheme achieves seamless migration service continuity

for edge nodes across multiple servers. Furthermore, our proposal enables mutual authentication between a

single user and multiple servers simultaneously, significantly enhancing the efficiency of identity authentication.

Moreover, we provide formal proof of the unforgeability of the message and the security of session keys within the

random oracle model, relying on the discrete logarithm problem and the computational Diffie-Hellman problem,

respectively. Additionally, we utilize formal analysis tools, such as ProVerif, to simulate the security aspects of our

proposal. When compared to existing schemes, our proposal exhibits superior computational efficiency, making

it better suited for deployment in the context of MEC.

Keywords identity authentication, mobile edge computing, certificateless cryptography, provably security
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