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摘    要   近年来, 人类社会快速步入大数据时代, 数据安全与隐私保护已成为发展大数据生态及相关数字经济的关键问

题. 联邦学习 (Federated learning)作为分布式机器学习的一种新范式, 致力于在保护数据隐私的同时从分布式本地数据

集中训练全局模型, 因而获得了广泛和深入的研究. 然而, 联邦学习体系面临的中心化架构、激励机制设计和系统安全等技

术挑战仍有待进一步研究, 而区块链被认为是应对这些挑战的有效解决方案, 并已成功应用于联邦学习的许多研究和实践

场景. 在系统性地梳理现阶段区块链与联邦学习集成研究成果的基础上, 提出基于区块链的联邦学习 (Blockchain-enabled
federated learning, BeFL)概念模型, 阐述其中的若干关键技术、研究问题与当前研究进展, 探讨该领域的应用场景以及有

待进一步研究的关键问题, 并讨论未来发展的潜在方向, 致力于为构建去中心化和安全可信的数据生态基础设施、促进数字

经济与相关产业的发展提供有益的参考与借鉴.
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Abstract   In recent years, human society has been witnessed to evolve fast to the era of big data, rendering the
data security and privacy protection a key issue for the development of digital economies. Federated learning, as a
novel pattern for distributed machine learning, is aimed to train a centralized model from decentralized datasets
while protecting user privacy, and is now intensively studied in literature. However, a variety of technical chal-
lenges, e.g., centralized architecture, incentive mechanism design, and system-wide security issues, are still awaiting
further research efforts. In this respect, blockchain proves to be an elegant solution for federated learning to over-
come these issues, and thus has been applied in federated learning in many scenarios with success. In this paper, we
proposed the conceptual model for blockchain-enabled federated learning (BeFL) based on a comprehensive review
of related literatures, and discussed the key techniques, research issues, as well as the state-of-the-art research pro-
gresses. We also investigated potential application scenarios, several key issues to be addressed and the future
trends. Our work is aimed at offering useful reference and guidance for establishing a new infrastructure for decent-
ralized, secured and trusted data ecosystem, and also promoting the development of digital economy industries.
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随着信息与智能技术的高速发展, 互联网与物

联网设备产生的数据呈现出爆炸式增长态势. 国际

数据公司 (International Data Corporation, IDC)
的全球数据规模预测显示, 到 2025年, 全球数据可

达 175泽字节 (Zetta byte, ZB), 其中 90 ZB来自

物联网设备, 数据交互用户将从 2018年的 50亿增

至 60亿. 数据已经成为一种新的、更为重要和有效

的生产要素. 例如, 以深度学习为代表的新一代人

工智能技术通常需要大量数据来训练理想模型, 以
期提高智能系统的性能与效率.

然而, 数据在发挥重要作用的同时, 其采集与

使用也将关系到个人安全与国家安全, 因而国内外
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对于数据隐私保护的法律法规也日趋严格: 2018年,
欧盟发布《通用数据保护条例》 (General data pro-
tection regulation, GDPR); 2021年, 中国相继发

布《数据安全法》和《个人信息保护法》. 这些法律法

规虽然有助于保护数据安全和隐私, 但同时也在一

定程度上限制了数据流通和价值创造, 迫使数据由

于安全隐私或地理位置等因素而散落在互不连通的

数据孤岛中. 因此, 在保障隐私和安全的前提下, 如
何促进数据流通与共享、增进机构间的协同与合作

效率, 是目前学术界和产业界普遍关注的问题.
联邦学习 (Federated learning)是近年来兴起

的分布式机器学习新范式, 可以实现各个机构的私

有数据不出本地, 在不披露底层原始数据或其加密

形态数据的前提下, 通过迭代式交换和更新加密参

数的方式共建一个虚拟的全局模型. 由于数据本身

不移动, 有效降低了隐私泄露和数据合规风险, 因
此联邦学习近年来获得了广泛和深入的研究关注[1−3].
在理论建构上 ,  联邦学习的研究可以追溯到

1996年, Cheung等[4] 首次在分布式数据库中实现

了关联规则挖掘, 为联邦学习奠定了理论和方法基

础. 2016年, 谷歌公司正式提出联邦学习技术, 并用

于实现输入法优化[5]. 2017年, Tan等[6] 提出远域迁

移学习 (Distant domain transfer learning)理论体

系, 并将迁移学习与联邦学习相结合, 于 2020年提出

了联邦迁移学习技术框架, 以解决数据孤岛问题[7].
近年来, 联邦学习在产业实践中已经发展和衍

生出 3种服务形态, 即横向联邦学习 (样本维度) 、
纵向联邦学习 (特征维度) 和联邦迁移学习[8−9]. 在
应用架构上, 横向联邦学习分为客户端−中心协调

器架构和对等网络架构, 纵向联邦学习通常为两方

参与且假设存在双方信任的第三方充当协调者来协

同双方进行隐私计算. 联邦迁移学习则是在面向隐

私保护的分布式机器学习架构上, 结合传统的迁移

学习方法实现知识迁移. 在应用场景上, 针对参与

方的数据分布特点, 横向联邦学习适用于用户特征

部分重叠较多、用户样本部分重叠较少的应用场景;
纵向联邦适用于用户特征部分重叠少、用户样本部

分重叠多的应用场景; 联邦迁移学习适用于用户特

征和用户样本都重叠较少的应用场景.
现阶段, 联邦学习仍面临诸多挑战[10−11]. 1)在

基础架构层面, 主流的联邦学习的底层网络拓扑结

构依赖于中心化服务器来处理各节点上传的参数,
一旦服务器发生单点故障, 则整个系统将陷于瘫痪.
同时, 随着参与训练的节点增多, 中心化服务器的

网络负载也将相应增大, 降低系统联合训练的效率;
另一方面, 虽然对等联邦学习网络架构采用点对点

(Peer to peer, P2P) 网络使得各参与节点可以相互

传递加密梯度或模型参数, 而无需经过中央服务器

来进行聚合, 从而有效缓解了单点故障这一挑战,
然而整个系统却缺乏统一的调度机制来协调多个参

与方进行联邦计算. 由此可见, 传统的联邦学习网

络拓扑结构制约了整个系统的健壮性和效率. 2)在
据安全层面, 虽然联邦学习采用加密算法可以保护

数据在传输过程中不被窃取或篡改, 但是无法防止

敌手通过分析模型参数或输出来推断数据的信息.
例如, 敌手可以采取成员推理攻击和特征推理攻击,
通过观察模型参数的变化, 推断出参与者的训练数

据是否包含某些特定的样本或属性. 或者, 敌手可

以采取重构攻击和模型反演攻击, 通过构造特殊的

输入, 观察模型的输出, 反向推导出训练数据的内

容; 同时, 联邦学习主要聚焦于数据计算过程, 相比

之下关于输入数据筛选以及输出数据或参数检查的

有效手段还不多见[12−13], 因此在数据安全和完整性

方面尚不完善. 3)激励机制层面, 参与联合训练的

用户需要贡献其计算资源和私有数据, 来训练各方

共享的全局模型; 实际应用中, 各用户的计算资源

和数据质量往往存在较大差异, 因而具有优势资源

和高质量数据的参与方为维护其行业优势, 通常缺

乏参与联邦学习的动力. 因此, 联邦学习需要有效

的激励机制来激发用户参与的积极性. 4)节点信任

层面, 联邦学习的前提假设是参与训练的节点共同

信任中心服务器来做参数处理; 而在一个动态开放

的网络环境中, 很难找到一个让所有参与方共同信

任的中心节点. 因此, 如何在参与方之间建立信任,
是提高联邦学习有效性的关键.

区块链技术的去中心化基础架构、用户身份安

全认证机制、自动化激励分配机制和区块数据的不

可篡改性等技术优点有望为应对联邦学习面临的挑

战提供解决方案. 区块链系统的基本工作流程是:
分布式的区块链节点通过 P2P网络共同参与预先

设定的共识过程来完成交易或事务数据的验证, 并
以链式区块结构封装这些数据, 从而在共识节点间

维护相同的数据账本. 共识过程通常是各节点根据

预定义的共识机制 (例如, 基于算力或权益的竞争

记账、基于特定顺序的轮流记账等) 获得记账权, 获
胜节点将当前时间段产生的所有数据打包, 封装到

一个新的区块中, 并按照时间顺序链接到主链上.
同时, 区块链系统可能会发行一定数量的代币以奖

励获胜节点, 并激励其他节点继续参与数据共识过

程[14].
作为一种分布式计算新范式, 区块链可以从如

下 4个方面改进联邦学习. 1)区块链网络采用完全
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去中心化 (或弱中心化) 的 P2P网络拓扑结构, 为
联邦学习的分布式模型聚合提供了合适的架构, 提
高了计算弹性、系统完整性和容错能力; 2)区块链

系统的身份认证和权限管理等机制可以提高联邦学

习系统的安全性; 3)区块链可以通过自定义智能合

约来自动化地管理不同设备集的多回合联邦学习任

务, 同时还可以通过加密货币激励更多用户参与共

建生态系统; 4)在底层分布式共识协议的支持下,
区块链可确保联邦学习过程的公平性和公正性, 帮
助参与训练的用户节点之间建立信任.

因此, 近年来, 将区块链技术与联邦学习相结

合, 已经成为保障数据安全和隐私、构建数据要素

流通新型基础设施的新趋势. 二者互利互补, 在激

励联邦学习各参与方进行协同数据训练而又同时确

保数据隐私与安全方面, 将形成更为完备的解决方

案[15−17].
基于区块链的联邦学习 (Blockchain-enabled

federated learning, BeFL)架构的潜在优势包含以

下 3个方面. 1)合作模式相似: 区块链是基于分布

式系统的、多方协同的网络架构, 而联邦学习需要

多个分布式实体的共同参与来协同训练模型, 因此

区块链可以作为联邦学习的基础拓扑架构. 2)二者

都具有可信的特征: 联邦学习的可信体现在其数据

合作过程可以保护隐私不被泄露, 区块链的可信则

体现在记账过程中可以采用共识机制和数据验证机

制, 使得数据不可篡改且不可抵赖. 3)区块链和联

邦学习的应用目的是相互补充的: 联邦学习旨在

“创造价值”, 利用各个参与方数据的互补性, 通过

联合训练来提升模型效果. 而区块链旨在“转移价

值”, 真实记录参与各方的贡献, 并进行奖励. 因此,
区块链与联邦学习的融合将成为发展趋势, 也是本

文的主要研究动机[18−19].
目前, 基于区块链的联邦学习研究尚处于起步

阶段, 现有研究大多是结合边缘计算、物联网和车

联网等典型场景研究区块链+联邦学习的应用模

式, 缺乏全面总结该领域本身的架构模型、理论体

系和技术进展的综述文章[20−28]. 近年来主要国内外

综述工作与本文的差异总结如表 1所示. 总体来说,
本文在对该领域全面调研的基础上, 从利用区块

链改进联邦学习的角度出发, 首次提出区块链与联

 

表 1    BeFL 研究相关综述

Table 1    Overview of BeFL research

文献及作者 　主要内容 　与本文的差异 应用领域

Nguyen等[20] 边缘计算中基于区块链的联邦学习

概念、应用场景、优势和挑战

文献方法重点讨论边缘计算中基于区块链的联邦学习的通信成

本、资源配置、激励学习、安全和隐私保护;  而本文则从通用领域

整体归纳了区块链与联邦学习的集成,  及二者进一步研究问题和

未来研究方向

边缘计算

Ali等[21] 物联网中基于区块链的联邦学习发

展历程、应用案例、挑战和解决方案

文献方法主要关注物联网中基于区块链的联邦学习的整体研究

历程;  而本文从通用领域的角度提供了一个更全面的基于区块链

与联邦学习的概览

物联网

Issa等[22] 物联网中基于区块链的联邦学习的

安全性问题

文献方法讨论了在隐私保护、数据共享、攻击防御等方面的优势,
并评估了现有的安全机制和协议;  而本文则关注于通用领域的安

全、效率等研究问题和应用领域

物联网

Zhu等[23]

从多个角度综合考虑了基于区块链

的联邦学习所面临的问题和解决方

法

文献方法聚焦基于区块链的联邦学习中的安全和奖励等问题及

其解决方案,  分析了不同系统架构及未来挑战;  而本文更侧重于

以统一的区块链与联邦学习集成的概念模型出发,  更加全面归纳

了进一步研究问题

通用领域

Javed等[24] 车载网络中基于区块链技术和联邦

学习技术的优势和挑战

文献方法专注于车联网领域;  而本文则提供了一个针对区块链和

联邦学习整合的全面概述, 并适用于众多应用领域
车联网

Qu 等[25] 基于区块链的联邦学习的概念、原

理、应用和现有研究工作

文献方法主要从区块链的角度全面介绍了基于区块链的联邦学

习;  而本文对比之下则讨论两者的集成概念模型,  并讨论了其架

构应用的局限性和现有解决方案

通用领域

李凌霄等[26] 基于区块链的联邦学习技术的发展

背景、研究现状和主要挑战

文献方法从架构特点、资源分配、安全机制、激励机制等方面进

行了简述;  而本文更为详细和全面地给出了统一的区块链联邦学

习概念模型, 并总结了关键研究问题和未来研究方向

通用领域

孙睿等[27] 基于区块链的联邦学习所面临问题、

解决方法和应用领域

文献方法主要阐述了体系架构、激励、安全和效率等问题; 而本文

更全面归纳了研究现状,  详细讨论了基于区块链的联邦学习在效

率、异构、博弈和安全等方面的问题, 并讨论了进一步研究问题和

未来方向

通用领域

Saraswat等[28] 5G 网络中无人机中基于区块链的

联邦学习技术

文献方法的研究是关于在 5G网络的无人机中使用的技术;  而本

文则主要关注通用领域,  并以架构模型为基础讨论了基于区块链

的联邦学习如何应用在相关领域中

无人机
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邦学习集成架构的概念模型, 全面归纳和总结该领

域的关键问题、研究方法与当前进展、应用领域以

及未来研究方向, 可望为该领域的发展提供借鉴.
本文结构安排如下: 第 1节给出基于区块链的

联邦学习架构的概念模型, 概述其基本工作流程;
第 2节分别详细阐述该概念模型中的基础架构、共

识机制、经济激励、智能合约以及隐私安全五个层

面的主要研究问题和当前的进展; 第 3节介绍基于

区块链的联邦学习架构的应用领域; 第 4节讨论现

有的技术瓶颈和解决方案; 第 5节概述未来发展方

向; 第 6节对本文内容进行总结. 

1    基于区块链的联邦学习: 概念模型

为系统和全面地概述区块链与联邦学习集成领

域的研究现状与进展, 本文首先提出基于区块链的

联邦学习架构模型. 如图 1所示, BeFL架构自底向

上分别为基础架构层、共识机制层、经济激励层、智

能合约层、隐私安全层以及应用领域层. 其中, 基础

架构层旨在将区块链这一去中心化 (或弱中心化)
的分布式系统架构作为联邦学习的底层框架, 从而

保障系统稳健性和数据可信性; 共识机制层则旨在

借鉴现有区块链共识算法并加以改进, 从而避免资

源浪费并且保证联邦学习结果可信; 经济激励层主

要是设计奖惩机制来实现用户节点利益最大化, 并
激励更多节点加入联合学习过程; 智能合约层旨在

用智能合约代替中央服务器来对联邦学习作自动化

流程管理, 并作为区块链与人工智能技术集成的接

口与载体; 隐私安全层则是利用加密和隐私计算技

术来保证联邦学习系统的安全和用户隐私.
BeFL架构的基本运作流程如图 2所示, 包括

参与节点的授权筛选、计算过程的联邦建模以及计

算结果的可信存储 3个主要环节. 在联邦节点授权

筛选环节, 每个参与者拥有自己的私有数据, 任务

发布者通过在区块链网络上部署智能合约来广播联

合学习任务, 并利用区块链身份认证机制来对参与

者进行筛选和授权. 经过认证的参与者都将作为

“矿工”参与到区块链网络中, 不同的是少部分参与

者会在区块链网络共识机制下被选为验证节点参与

到联合训练中.
在计算过程的联邦建模环节, 根据数据的分布

特点可分为横向联邦训练、纵向联邦训练和联邦迁

移训练三类场景. 横向联邦训练中, 被选为训练节
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图 1    基于区块链的联邦学习概念模型

Fig. 1    Conceptual model of blockchain-based federated learning
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点的参与者使用自己的本地私有数据样本、参照智

能合约广播的训练任务进行本地模型训练, 训练完

成后对模型参数进行加密, 并在 P2P网络广播其本

地加密参数更新状况和相应的处理信息. 与横向联

邦训练相比, 纵向联邦训练需要在训练前做加密实

体对齐, 对齐算法和规则按照事先定义在智能合约

中的代码执行, 并在训练开始时由系统分发公钥.
联邦迁移训练中, 训练节点被分为源域、目标域双

方, 按照智能合约中的秘密共享协议来共同计算损

失函数. 随后, 每个参与节点都会在预设时间戳之

前从训练节点接收到其本地训练的加密模型参数,
并根据智能合约中定义的聚合规则实现局部模型参

数聚合.
智能合约接收参与节点上传的聚合模型后, 将

其在区块链网络中进行广播. 与此同时, 被选择作

为验证节点的参与者从区块链网络中获取聚合模型

后, 根据智能合约中预定义的验证方式对该模型进

行验证, 得到全局模型, 并量化训练节点的贡献值,
同时在下一轮联合学习之前通过 P2P网络使得每

个参与者都更新全局模型.
在计算结果的可信存储环节, 联邦学习结果存

储在区块中, 每个矿工 (参与者) 按照区块链共识协

议挖掘区块, 直到找到符合要求的随机数或收到其

他矿工生成的区块为止. 当一个矿工生成新区块时,
其他矿工会验证该区块的内容 (例如随机数、智能

合约更改的状态、交易和汇总模型等) . 如果一个区

块被大多数矿工验证通过, 该区块将被添加到区块

链中并被整个网络接受, 同时根据智能合约中预定

义的奖励机制来对参与者进行奖励, 并再次对参与

者进行授权和筛选, 开始下一轮的训练. 

2    关键技术与研究进展

本节将阐述 BeFL概念模型的关键技术及其研

究进展 (如表 2所示), 包括基础架构、共识机制设

计、经济激励机制设计、智能合约集成以及安全与

隐私保护. 

2.1    BeFL 的基础架构

传统联邦学习模式通常采用星型网络拓扑结

构, 由一个中央服务器协调通信回合、以迭代方式

向参与者广播当前模型、收集本地计算的梯度更新,
并通过聚合生成下一代模型. 这种中心化网络拓扑

可能存在单点故障和信任缺失等问题. 首先, 中央

服务器一旦发生故障, 将导致整个网络瘫痪, 并且

当有大量的参与者进行联合训练时, 中央服务器会

构成性能和通信瓶颈. 其次, 中心化网络拓扑结构

设计的前提假设是参与者愿意信任这个中央服务

器. 然而, 即使这个中央服务器可以保证模型参数

更新的安全性和隐私, 参与者也可能会因缺乏对于

中央服务器的信任而更愿意彼此直接共享参数. 最
后, 多方参与的联邦学习任务的优势在于可以将存

储在各方私有服务器上的数据进行中心化聚合, 从
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图 2    BeFL 架构的基本运作流程

Fig. 2    The basic operational process of the BeFL architecture
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而提高联邦学习模型的性能. 然而, 随着参与计算

的数据所有方增加, 参与方可能会出现恶意攻击系

统的情景. 在如今数据已成为一种价值资源的情况

下, 迫切需要引入新的技术解决方案来审核参与方

的可信度并激励其贡献数据.
区块链技术近年来在数据确权、身份认证以及

自动化执行激励机制方面的技术特点可以为数据联

邦的构建提供有效的技术支撑. 区块链系统通常基

于 P2P网络, 每个节点都地位对等且以扁平式拓扑

结构相互连通和交互, 不存在任何中心化的特殊节

点和层级结构, 每个节点均会承担网络路由、验证

和传播区块数据、发现新节点等功能. P2P节点将

其部分资源能力 (如处理能力、存储能力或网络带

宽) 直接提供给其他网络参与者, 而不需要中央服

务器进行集中协调.
联邦学习模型与 BeFL架构的网络拓扑结构图

对比如图 3所示. 与联邦学习模型相比, BeFL架构

的网络拓扑结构是去中心化 (或弱中心化) 的, 每个

用户节点的地位是对等的, 可以自由地加入和退出,
因而整体网络具有更强的可扩展性、服务能力和负

载均衡能力; 同时, 用户节点既使用本地数据训练

局部模型, 又接受其他节点的梯度参数更新来对全

局模型进行聚合, 因此单点故障不会影响整体系统,
具有更高的网络健壮性和可用性; 最后, 所有节点

都具备中继转发功能, 可以大幅提高通信的匿名性、

保护个人数据的隐私性[28].
BeFL架构在现有文献中有两种分类方式. 一

种是以节点是否同时承担联邦模型训练任务和区块

共识任务为标准, 可将 BeFL架构分为紧耦合架构

和松耦合架构. 前者的特点是节点既承担联邦模型

训练任务又承担区块共识验证任务, 即联邦学习网

络本身是区块链网络[50, 63, 67]; 而后者的共识节点和

联邦模型训练节点是逻辑上独立的两组节点, 分别

承担各自任务[30, 37, 117−118]. 另一种可根据集成的区块

链平台不同分为公有链 BeFL架构和许可链 BeFL
架构[29, 31, 62]. 前者主要以激励机制设计为主来构建

整个系统, 而后者则包括联盟链和私有链, 主要以

设计共识机制对参与者进行分类、选择, 从而提高

整个系统的安全性和效率[32, 34, 67].
传统联邦学习架构中, 难以保证上传参数的质

量也是目前面临的主要挑战之一. 不同参与方持有

的数据集规模和质量不同, 会导致它们训练出的参

数存在显著的质量差异. 即使没有恶意参与方故意

上传低质量参数, 这种质量不均也会严重拖累联邦

 

表 2    BeFL 研究现状

Table 2    Current status of BeFL research

架构 研究要点 研究内容 代表性文献

基础架构

去中心化架构 采用区块链的去中心化 P2P网络替代传统联邦学习的星型网络 [29−34]

参数/身份校验 对参与节点身份和上传参数进行验证、筛选和授权 [29−30, 33−34]

链上−链下架构 结合分布式存储系统, 链上传输参数, 链下训练模型 [31]

共识机制

选举类联邦共识 基于预置的投票和选举规则对训练节点进行选择 [35−38]

证明类联邦共识 参与节点竞争解决联合学习任务 [20, 39−41]

联盟类联邦共识 选举委员会节点来评估全局模型 [42−43]

联邦学习改进共识算法 利用联邦学习来分析和预测节点间进行共识过程时的网络状况 [44−45]

经济激励

面向数据的激励 衡量用户贡献数据的质量 [31, 46−48]

面向行为的激励 激励用户选择正确的参与训练的方式 [49−54]

面向信誉的激励 多维度对参与节点进行信誉评分 [55−58]

智能合约

基于智能合约的调度 利用智能合约代替中央协调器来调度整个联邦学习流程 [43, 59−61]

集成 AI算法的智能组件 将人工智能算法集成到智能合约中, 形成基于 BeFL的智能组件 [62−69]

多智能体与 DAO 基于多智能体技术和 DAO的自组织联邦生态 [70−73]

隐私安全

加密机制 与同态加密、安全多方计算、差分隐私等加密技术相集成 [74−83]

推理攻击 抵御 BeFL的成员推理攻击、特征推理攻击和模型反演攻击等 [79, 84−85]

投毒攻击 缓解 BeFL的数据投毒攻击和模型投毒攻击等 [86−88]

应用领域

联邦云计算 实现云计算节点、雾计算节点、边缘计算节点之间互联互通 [89−96]

医疗健康 实现医疗数据共享同时保证医疗数据安全 [97−108]

车联网 保证车联网安全有效的同时促进车辆间的数据共享 [109−112]

智慧城市 打通城市“数据孤岛”, 构建城市数据安全共享机制 [113−117]

移动网络 在移动网络中, 保护数据隐私的同时提供可靠、高效的网络服务 [118−119]
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学习的训练进度和准确率. 低质量的参数可能会降

低系统性能, 导致无法承受的收敛时间. 对此, 引入

区块链技术虽然无法影响参与方本身的数据质量,
但可以影响其上传数据的行为和策略: 通过集成区

块链后的 BeFL架构、利用区块链的数据验证机制,
可以对参与方的身份信息及其上传参数进行验证,
从而对参与方进行筛选和奖惩, 促使参与方贡献质

量高的数据.
现有文献采用的验证过程从如下两个阶段实现

安全身份认证机制: 首先, 训练节点在参与联合训

练前将会抵押部分存款到智能合约中. 接着, 参与

联合训练的节点完成联合训练任务后, 训练节点将

在区块链上广播其公钥, 并在具有合法签名 (由其

私钥生成) 的区块链上以交易的形式发送更新后的

模型参数. 如果其签名有效, 矿工确认上传的模型

来自合法参与者, 就将收到的模型放入本地模型库.
矿工将执行模型汇总和区块挖掘等工作, 将汇总后

的模型结果反馈给训练节点, 并报告其验证结果.
如果其签名无效, 则将这些节点标记为不可信节点,
并将其公钥更新为无效状态, 系统将扣缴其在智能

合约中的存款[30].
考虑到区块链上存储空间和通信带宽的限制,

尽管将模型和模型更新数据存储在链上具有安全优

势, 但同时也会造成区块链节点存储容量的巨大负

担. 因此, 通常采用星际文件系统 (Inter-planetary
file system, IPFS) 等去中心化存储协议来存储模

型的参数, 在链上仅传输和存储哈希值, 而不是整

个模型参数或模型梯度; 模型训练过程则在链下执

行, 这种链上+链下协同的架构设计有助于提高BeFL
框架的效率和适用性[31].

现有文献中, 研究者已经针对去中心化架构、

身份认证和链上+链下架构三个方面提出许多新的

BeFL架构. 例如, 2021年Warnat-Herresthal等[32]

提出的群体学习 (Swarm learning, SL) 就是集成联

邦学习和区块链的 BeFL计算架构, 其底层网络架

构采用了私有许可链技术, 每个参与者只有在预先

授权的情况下才能执行交易, 新加入的节点需要经

过智能合约审核才能加入到联合训练中来. 经过授

权后, 每个参与节点都使用本地私有数据来进行模

型训练, 通过区块链网络来传递模型参数, 独立地

构建模型. SL在采用区块链作为基础架构的情况

下, 与传统联邦学习架构相比, 省去了中央协调器,
每个节点都有同等的权力来对模型参数做聚合操

作 ,  可确保学习结果的可信性 ;  Kim 等 [ 3 3 ] 提出

BlockFL (Blockchained federated learning), 其中

用户节点在本地进行模型训练后, 可将本地模型更

新的参数通过区块链网络发送给与之关联的节点.
节点之间交叉验证所有的本地更新, 获得记账权的

节点负责将所有更新打包至区块中, 并广播给其他节

点进行验证; 只有验证通过, 区块才会被添加到区

块链中. 这种架构设计可以有效地防止联邦学习过

程中模型参数数据被篡改, 提高系统安全性. BlockFL
通过区块链的分布式账本机制, 可以验证每个参与

方上传的参数是否匹配其声称的本地数据集规模,
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图 3    联邦学习架构与 BeFL架构的网络拓扑结构

Fig. 3    The network topology of federated learning architecture and BeFL architecture
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从而避免参与方上传故意篡改或是低质量的模型参

数. 然而, BlockFL无法访问或验证参与方的原始

本地数据集, 参与方仍可通过修改数据集来影响模

型参数. 因此, BlockFL只能防止模型参数被直接

篡改, 但无法防止参与方通过修改数据集来间接影

响模型参数. 这一问题可以通过其他技术手段来配

合解决, 如引入信誉机制, 或让参与方只使用可验

证的数据集如对数据集添加数字签名或水印等 ;
Lu等[34] 设计的 BeFL架构通过区块链网络在所有

终端物联网设备之间建立安全链接, 其底层区块链

架构仅检索相关数据和管理数据的可访问性, 而不

是记录原始数据. 每个用户节点之间执行检索交易

和数据共享交易, 并在区块链中广播. 所有的记录

都被收集成区块, 由收集节点加密和签名. 这样由

区块链来记录所有数据共享事件, 跟踪数据的使用

情况, 确保了系统的可审计性. 

2.2    共识机制设计

区块链共识算法的核心是通过选举、证明、联

盟、随机或者混合等方式从全体共识节点集中选出

一个 (或多个) 记账节点的过程. 现有区块链共识算

法的优点是任何已经完成的请求都不会 (或极难)
被更改, 可以在存在拜占庭恶意节点的环境中可信

地执行客户请求, 因而具有很高的安全性[35]. 在联

邦学习系统中, 如何对参与节点做到可信筛选并自

动化地执行奖惩来维护系统的安全性并提高系统性

能, 一直是亟待解决的问题. 因此, 利用区块链技术

来设计联邦共识机制以缓解联邦学习系统中所面临

的安全与系统性能挑战, 是 BeFL架构重要的设计

目的之一, 主要体现为以下方面.
首先, BeFL底层区块链网络架构中, 每个节点

都是对等的主体, 中央协调器的聚合功能也由每个

训练节点承担; 因此, 区块链共识机制确保了分布

式账本的一致性, 这一设计理念也保证了 BeFL 节
点在参数更新时的一致性, 并使其获得共同的全局

模型. 其次, 区块链的共识机制可以激励诚实节点、

惩罚恶意节点. 对于 BeFL的参与节点来说, 同样

存在敌手节点采用恶意行为来攻击系统, 这就需要

共识机制来惩罚敌手节点, 并且让诚实节点获得更

多的权力. 这对于传统的联邦学习防御机制是一个

很好的补充, 可以由整个系统的机制设计来保障系

统的健壮性.
现有文献中, 研究者借鉴主流的区块链共识算

法, 设计了多种适合 BeFL的联邦共识机制. 本节

从基于选举、证明和联盟机制三种共识类型的角度,
概述 BeFL联邦共识机制的研究现状与进展.

1)选举类共识 (例如 Paxos和 Raft) 中, 矿工

节点在每一轮共识过程中通过投票选举的方式选出

当前轮次的记账节点. BeFL可以利用选举类共识

算法来对参与训练的节点进行选择, 通过选择诚实

节点以维护系统健壮性, 并且由于对节点进行筛选

而减少了通信轮次, 从而进一步提高了各方进行协

同学习的效率[36]. 在联合训练过程中, 需要考虑到

节点的数据质量、计算资源数量、当前功率和网络

条件等因素, 并且根据一定的权重来对节点进行选

择[37]. 依据权重递减的候选者选择算法, 将使得 Be-
FL网络在每个联合训练回合中选择合适的设备加

入训练. 即使某些参与节点退出, BeFL框架仍可以有

效地帮助其余节点继续训练以获得更好的模型[38].
2)证明类共识算法 (例如 Proof of work/PoW

和 Proof of stake/PoS) 中, 矿工节点每一轮必须证

明自己具有某种特定的能力, 证明方式通常是竞争

性地完成某项难以解决但易于验证的任务, 在竞争

中胜出的矿工节点将获得记账权. 受此启发, 现有

BeFL研究中也设计了类似的共识算法来保障系统

运行的健壮性. 例如, Chen等[39] 设计了一种专用的

权益证明 PoS共识机制. 这种机制通过更频繁地向

诚实设备奖励股权, 从而增加诚实节点对区块进行

支配的机会, 来保护正确合法的本地模型更新. 这
种设计促进了诚实设备更频繁地参与联合训练, 从
而得到更好的全局模型. 仿真实验结果显示, 若使

用 MNIST 手写数据集进行联合训练, 则在存在

15％的恶意设备的环境中可达到 87％的准确性. 类
似地, Kang等[40] 提出 PoV (Proof of verifying) 共
识算法, 以分散且安全的方式删除低质量的模型更

新并管理合格的模型更新, 可以防御投毒攻击并确

保可靠的联合边缘学习. 进一步, 朱建明等[20] 设计

的 PoC (Proof of contribution) 共识算法, 从节点

在线时间、本地模型质量与数据贡献度三个方面来

综合考量节点对于整个 BeFL的贡献. 与区块链系

统传统的证明类共识算法相比, 节约了求解无意义

密码难题的计算资源, 防止了节点自私利己的行为,
有效保证了整个 BeFL 奖励分配的公平性. 此外,
联邦学习中一个重要问题是随着数据量的激增, 需
要从众多不相关的数据中筛选出相关数据. 为解决

这类问题, Doku等[41] 利用区块链技术, 设计提出

PoCI (Proof of common interest)共识机制来解决

相关数据稀缺的问题. 在该共识机制的设计中, 整
个网络由不同的利益群体组成. 每个利益群体目标

是训练己方的全局模型, 想加入利益群体的潜在节

点将执行一个计算任务, 利益群体将判断计算任务

结果与己方利益是否一致, 从而决定是否将该潜在
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节点吸纳到己方群体中来. 由此, 通过这种机制对

训练节点的数据作出筛选, 有助于缓解数据稀缺

问题.
3)联盟类共识 (例如 Delegated proof of stake/

DPoS) 中, 共识节点基于某种特定方式确定一组代

表节点, 而后由代表节点以轮流或者选举的方式依

次取得记账权. BeFL网络架构中, 随着中央服务器

的消失, 计算和网络传输的压力都将转移至训练节

点, 特别是当所有节点都必须处理共识任务时, 每
轮的计算开销都非常大. 因此, 受联盟类共识思想

启发, 设计一种基于委员会的共识机制, 不仅可以

提高训练效率, 还可以对机器学习的训练流程进行

优化[42−43]. 其具体方式为: 由共识机制确定一组诚实

节点, 形成一个负责验证局部梯度的委员会并生成

区块, 其余节点执行本地训练, 并将本地更新发送

给委员会. 然后, 委员会的本地数据将作为验证集

对更新进行验证, 并对它们给出一个分数, 只有合

格的更新才会打包到区块链上. 在下一轮开始时,
系统将根据上一轮的分数来选出新的委员会. 利用

组织者已发布的数据集和评估功能, 用户就可以竞

争出第一个或最佳的训练模型, 从而最大程度地发

挥评估功能. 由此可见, BeFL通过区块链选择了一

个委员会来汇总模型并在区块链中记录可验证的证

明, 从而提高了可验证性.
与上述三种方式利用区块链设计联邦共识机制、

旨在改进联邦学习性能不同的是, 研究者同时也致

力于设计新型 BeFL架构、利用联邦学习来改进区

块链系统的共识算法. 例如, 常用的 Raft共识协议

是一种简单的、基于领导者的共识算法, 其中只有

领导者才能处理所有客户端请求、复制日志并将其

传输到节点. 因此, 许多私有区块链都使用 Raft作
为其基础共识算法. 然而, 如果领导者存在诸如包

丢失之类的网络不稳定问题, 则使用 Raft算法会

增加网络分裂的可能性, 并且超过一半的节点将失

去当前领导者的控制. 当发生网络分裂时, Raft将
开始一个领导者选举期. 在此期间, 网络将停止处

理来自客户端的请求. 这会导致事务延迟增加, 每
秒交易数 (Transaction per second, TPS) 吞吐量

降低. 因此, 结合联邦学习来分析预测各个节点的

网络日志数据, 不仅可以识别影响网络稳定性的因

素、选择新的领导者以最大程度上减少网络分裂,
同时也可以通过缩短区块决策时间并根据网络环境

的状态灵活地选择一个可产生更好性能的节点来提

高 Raft算法的性能[44]. 再如, 比特币采用的 PoW
共识算法通过节点 (矿工) 之间的竞争来确定记账

权力和报酬, 以通过密集计算来解决硬密码难题,

这是一个非常耗费计算资源的过程. PoW的能源

浪费问题偏离了当前技术发展的可持续性和环境友

好型趋势, 从而稀释了其价值并阻碍了其进一步应

用. BeFL可以把 PoW中的密码难题替换为联邦学

习任务, 将无意义的哈希计算工作证明转化为完成

联邦学习模型训练过程的实际任务, 因而扩大了区

块链的应用范围[45]. 

2.3    经济激励机制设计

联邦学习的效果取决于节点本地模型更新的质

量. 但是, 节点可能不愿意在没有足够激励的情况

下参加联合训练和共享其模型更新. 与基于云的分

布式机器学习不同, BeFL架构中的参与节点是独

立的, 数据所有者可以确定何时、何地以及如何参

与联合学习. 再者, 参与联邦学习将导致计算资源和

网络带宽消耗, 只有足够的奖励才可以激励用户忍

受这些成本. 因此, 奖励可以用来以某种方式影响

用户的决定. 通过不同的激励机制, 用户将执行不

同的训练策略, 从而影响最终的机器学习模型性能.
区块链是典型的经济系统, 其参与者可以通过

贡献算力来获得经济激励. 因此, BeFL激励机制设

计的关键在于合理地评估每个节点所做出的贡献,
并且吸引和留住更多的用户来参与联合训练. 本节

所述的算法假设参与节点拥有不同质量的数据集,
以此来考察不同的激励机制能否对参与训练的节点

进行公平公正的奖励, 并吸引更多的节点加入到联

合训练中来. 现有文献中, 许多研究者致力于根据

用户的贡献来设计 BeFL激励机制, 具体可以从用

户数据质量、用户行为和用户信誉三方面来设计激

励机制. 

2.3.1    基于用户数据质量的激励机制

在参与方数据质量验证方面, 可以通过在联邦

学习中执行专门的算法来实现, 使用区块链会增加

一定的复杂性, 并可能带来一些性能和资源开销.
然而结合区块链和联邦学习进行数据质量验证的主

要原因在于数据共享和模型聚合过程中的可信度和

安全性需求. 联邦学习涉及多个参与方合作训练模

型, 而这些参与方通常分布在不同的地理位置或组

织中, 存在信任和数据安全方面的挑战. 区块链的

去中心化、不可篡改和透明性特性可以增强数据交

换和模型聚合过程的可信度和安全性. 在数据质量

验证方面, 区块链可以确保数据交换的历史记录被

公开验证, 防止数据篡改或恶意行为. 同时, 区块链

可以提供激励机制, 鼓励参与方提供高质量的模型

更新, 增加了参与方的积极性和动力.
SV (Shapley value) 是评估数据质量和价值的
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典型方法. SV方法起源于博弈论, 并广泛应用于经

济活动中利益合理分配等问题. SV 的计算需要考

虑数据点在不同子集中的平均边际效用, 即数据点

加入或移除对模型性能的影响. SV 越高, 说明数据

点对模型的价值越大[47]. Liu 等[46] 提出称为 FedCoin
的 BeFL框架, 其中用户节点计算 SV、基于 PoSap
(Proof of shapley) 共识协议创建新区块. 基于用户

节点计算出的 SV, FedCoin将执行具有抵赖和防

篡改特性的激励收益分配方案. 实验表明, FedCoin
能够正确确定联邦学习用户对训练全局模型的贡

献, 并达到完成 PoSap共识所需的计算资源上限.
类似地, Ma 等[47] 基于区块链, 以可配置的分辨率

来测量数据所有者基于 SV的贡献, 而不会牺牲其

隐私性, 解决了在跨数据孤岛联邦学习环境下, 不
同数据所有者进行透明贡献评估的挑战. 然而, SV
同样存在一些缺陷, 其在计算不同节点的贡献指数

时, 需要对具有不同训练数据集组合的机器学习模

型进行训练和评估, 这将消耗更多的时间和资源.
在节点产生对抗行为时, SV也无法准确衡量数据

质量.
此外, 还可以对训练模型设定评估标准. 例如,

Mendis 等[31] 研究了以太坊区块链奖励的分布式机

器学习和联邦学习机制. 参与者使用本地数据训练

全局模型, 并通过 IPFS上传模型参数; 如果上传模

型评估值超过预定义的最低可接受适用率阈值, 则
将在以太坊中奖励参与者. Martinez 等[48] 提出基于

智能合约仅对有价值的上传更新进行验证和奖励的

类抽样验证错误方案, 并检查和评估了错误趋势与

错误阈两个验证标准, 以确定用于训练模型的本地

数据的质量或有用性. 

2.3.2    基于用户行为的激励机制

分析用户行为动机并激励其选择正确的行为,
也是目前研究者关注的重要课题. 例如, BeFL架构

中, 训练节点可能不会执行本地学习, 而是直接从

其他客户端复制上传的模型参数以节省其计算资

源, 从而造成懒惰节点可以投入更多的计算资源来

挖掘区块, 以此获得更多的区块奖励[49]. 这种行为

对于其他使用计算资源来进行模型训练的节点来说

是不公平的. 为此, BeFL通常依据博弈论中竞争理

论的激励相容性, 通过对参与训练的节点数量、奖

励分配方式以及节点贡献制订严格的奖励政策, 以
使任何理性的参与节点都能遵循协议并且实现自身

利益最大化[50].
传统联邦学习一般采用众包模式来设计奖励机

制. 例如 Pandey等[51] 设计的联邦学习框架中, 在
考虑计算和通信成本效益的情况下, 依据众包模式

以促使多个设备能够参与到联邦学习中来. 该文献

依据 Stackelberg博弈理论来研究参与的客户端和

应用程序平台之间交互模式, 以使参与用户的利益

最大化, 并且构建高质量的学习模型. 这种方法可

以很好地与区块链结合来设计去中心化的自组织激

励机制[52−53]. 如 Cai等[54]设计的 BeFL框架 2CP (Cro-
wdsource protocol and consortium protocol) ,
在众包模式的支持下, 用户节点提出模型进行训练,
并使用自己的数据评估其做出的贡献. 系统将根据

用户的相对贡献来奖励用户, 拥有更大或更高质量

数据集的用户在最终模型中获得更高份额的奖励. 

2.3.3    基于用户信誉的激励机制

信誉是联邦学习过程中选择用户节点的重要指

标. 具有较高信誉的用户更有可能为联邦学习任务

带来高质量和可靠的训练. 在每个训练任务结束时,
将根据用户的行为更新用户的信誉, 然后在下一次

训练中选择用户时会考虑信誉记录. 当用户贡献正

确和有用的模型参数时, 其声誉会增加, 而在上传

恶意模型参数时, 其声誉会下降. 这样做有许多好

处, 比如在区块链节点进行投票时, 信誉高的节点

可以避免进行复杂的多数表决以进行验证, 从而减

少了时间成本. 在处理分叉时, 如果一个节点同时

从不同的节点那里收到两个或多个满意的模型, 一
个自然的解决方案是选择信誉最高的节点.

在设计 BeFL信誉评分机制时, 需要确保信誉

分数的真实性和客观性. 具体来说, 参与联邦学习

的边缘节点、雾节点和云端服务器之间可以依据各

自的数据质量、参与程度等进行分级, 并且互相评

分; 然后通过智能合约记录每个参与者在联邦学习

中的信誉[55]. 为了使信誉分数更加客观, 需要从多

个维度来对每个参与者进行评分. Kang等[56] 设计

的 BeFL架构中, 任务发布者使用针对独立同分布

方案的 RONI (Reject on negative influence) 方案

和针对非独立同分布方案的 FoolsGold方案来检测

攻击者和不可靠的客户端, 依据检测结果来更新用

户信誉分数. 每个用户的信誉分数将结合所有任务

发布者给出的不同分数并综合权重来生成[57]. 由此,
依靠信誉评分机制, 用户的诚实行为和高质量数据

将使自身受益, 并促进整个系统健康发展. Qi等[58]

提出的 BFL框架设计了一种基于模型质量的声誉

评估机制和一种基于声誉加权贡献的奖励分配算

法, 以激励数据拥有者提供高质量的数据. 该算法

考虑了数据拥有者的数据量、声誉值和单位资源消

耗, 求解了最优的数据贡献策略. 为了分析数据拥

有者的行为策略, 其建立了一个非合作博弈模型,
证明了该博弈模型存在唯一的纳什均衡, 即每个数
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据拥有者都没有动机偏离其最优策略, 并通过模拟

实验和理论分析验证了 BFL的有效性、安全性和

可靠性. 

2.4    BeFL 的智能合约集成

智能合约是区块链上以去中心化自治方式运行

的计算机程序, 可以发送、接收和存储信息, 并根据

预定义的执行逻辑对输入信息做出响应. 一旦部署

上链, 智能合约就不可否认和篡改. 智能合约通常

由专用编程语言编写 (如以太坊上的 Solidity语言),
并通过基于区块链的虚拟化环境执行. 这种虚拟化

环境为创建、测试和部署智能合约驱动的去中心化

应用程序 (Decentralized applications, DApp) 提
供了通用平台. 基于智能合约来设计联邦学习任务

发布、局部参数验证、全局模型聚合、全局模型发布、

节点贡献评估、激励机制实施等多样化调度规则,
有助于实现去中心化联邦学习过程的高效自适应优

化调度[59−60].
智能合约与联邦学习的集成研究通常沿用现阶

段主流的智能合约编程语言 (如以太坊的 Solid-
ity语言). 例如, Li等[43] 采用传统的 Solidity智能

合约管理联邦学习流程, 用预编译的智能合约设计

相应的功能函数模块 (在本地进行联邦学习训练时

需要对从链上传来的合约字节码数据做数据转换),
分别监听模型参数、预设模型聚合规则、广播全局

模型参数等. 总的来说, 在 BeFL架构中, 中央服务

器的功能改为由去中心化执行的智能合约来实施,
以自动化地协调分布式节点的工作流程. 这些功能

大致可分为参与方管理、联邦建模流程管理和激励

机制管理三个主要部分.
1)在参与方管理部分, 对于参与联邦训练的每

个参与方, 都有相同预置算法的智能合约与之对应,
并在每个参与方计算环境中单独隔离执行. 智能合

约通过去中心化数字身份管理系统初步对参与节点

做筛选. 经过身份认证的节点发起建模任务, 智能

合约根据相应事件 (例如输入数据的属性、任务的

预期输出以及激励措施) 的详细信息来启动数据驱

动的学习任务.
2)在联邦建模流程管理部分, 参与节点在链下

使用本地私有数据, 针对发布的任务来训练模型,
并使用分布式存储系统 (例如 IPFS) 来存储模型的

参数. 训练节点通过将返回的哈希值导入到 DApp
中, 可以广播实现的计算模型. 收到计算模型后, 验
证节点开始进行评估, 并报告其评估结果. 智能合

约通过获取各个验证节点的评估结果, 然后对照由

任务发布者在智能合约中预先设定的验证标准进行

检查. 如果符合标准的评估结果数量超过特定阈值,

系统将会自动分发经济激励到相关训练节点的账

户, 同时所有验证节点将获得经济激励.
3)在激励机制管理部分, 由于训练过程中可能

出现不正确甚至是恶意的节点行为, 因此通常要求

训练和验证节点在每轮训练开始时将一定数量的代

币质押给智能合约. 如果节点正确地参与联合训练

过程, 则在训练结束后, 训练和验证节点将根据智

能合约中约定的承诺, 获得相应的服务报酬以及质

押的代币. 如果检测到恶意或异常行为, 则节点将

不会获得报酬, 同时其质押代币将被分配给所有其

他参与节点. 结合底层区块链的数据不可篡改性,
智能合约可以监督、规范和溯源参与各方的行为,
并自动化地实施奖惩激励机制.

由此可见, 利用智能合约来管理联邦学习过程

有诸多优势: 首先, 智能合约中维护全局模型副本

和相关计算状态, 模型选择和聚合以去中心化的方

式进行, 参与节点可以自行确定自己的选择, 有助

于建立节点之间的信任. 参与节点可以使用全局模

型副本在每个回合中自主执行聚合步骤, 并且独立

更新全局模型, 从而推动全局计算的发展. 在底层

共识协议的支持下, 智能合约有助于确保联邦学习

流程的自主性、公平性和公正性. 其次, 智能合约可

以同时协调来自不同用户设备集的多个联邦学习的

任务回合设定以及模型参数聚集等要素. 与基于中

央服务器的联邦学习模式相比, 基于智能合约的联

邦学习可以显著降低设置和运营成本, 从而降低了

联邦学习训练的门槛、有助于吸引更多的用户加入

到联合训练中来. 最后, 智能合约可以监督和规

范化参与各方的行为, 并自动化地实施奖惩激励机

制[61].
此外, 运行在区块链上的各类智能合约可以视

为用户的智能代理 (Intelligent agents). 现阶段, 智
能合约只能按照预置规则来执行预定义的触发动

作, 尚不具有智能性. 区块链与联邦学习的集成, 将
有助于机器学习、深度学习、强化学习等人工智能

技术以智能合约的形式集成到 BeFL架构中来, 形
成针对不同任务和场景的智能组件, 从而促使智能

合约从具备任务选择、优先级排序和目标导向行为

等基础能力, 逐步发展为具有感知、推理、学习和自

主决策等高层能力的智能代理, 并通过彼此间的交

互通信、协调合作、冲突消解等具备一定的社交能

力, 进而形成去中心化自治组织 (Decentralized
autonomous organizations, DAO), 其集成与演进

过程如图 4所示.
在智能合约与人工智能的集成方面, 研究者们

已经提出利用机器学习算法 XGBoost来检测区块

链上的庞氏骗局[62], 利用嵌入支持向量机算法的智
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能合约来处理列车运行时产生的非均衡牵引和制动

数据[63], 以及利用基于集成学习模型的智能合约来

优化无线电中自动调制的分类任务等[64]; 此外, 深
度学习算法也可以与智能合约集成, 利用自动编码

器来对网络入侵做异常检测[65−66], 但是对于较深的

参数模型的集成仍然需要做进一步研究; 结合强化

学习则可以用于筛选计算能力和通信良好的 BeFL
参与节点, 并且能优化系统所占用的计算和通信资

源, 提升系统的运行效率[67−69].
进一步, 在结合人工智能技术之后, BeFL可以

视为由许多智能代理组成的分布式智能系统, 因而

可以将复杂的任务自上而下地划分为相互关联的子

任务, 利用智能代理采用分治法解决这些子任务,
并通过高层涌现自下而上地解决实际系统的业务[70].
例如, Zhang等[71] 设计了基于智能代理的 BeFL框

架 (SABlockFL), 其中智能代理同时充当区块链网

络的共识节点和联邦学习任务的参与节点, 并使用

机器学习任务数据集 (如MNIST和 CIFAR) 进行

联合训练, 实验结果证明了该框架的有效性.
从社会智能或群体智能的角度来看, 基于智能

合约的联邦学习将对以社区为中心的组织形态产生

深远影响. 同一社区的微型组织可以使用区块链上

的智能合约实现自组织地联合训练[72]. 这样, 社区

中的每个组织都可以在保护数据隐私的前提下, 通
过协作来训练公共任务, 以帮助解决整个社区共同

面临的挑战. 进一步, 通过将核心的法律条文、商业

逻辑和意向协定编码到智能合约中, 可实现针对特

定业务场景和监管需求的“以法入链”, 构建合规可

信、数据共享和监管友好的 BeFL多代理系统, 进
而逐步演化为各类 DAO形成的联邦生态[73]. 这将

促进分布式人工智能技术的发展, 推动传统商业模

式和社会生产关系的变革. 

2.5    安全与隐私保护

联邦学习的主要优点是每一轮模型训练在本地

完成, 并且保留全局模型的副本; 在每轮训练过程

中, 数据存储在终端设备而非云端服务器上, 因而

可以极大地提高隐私性, 并有助于满足 GDPR等

法规的要求. 然而, 在联邦学习的训练过程中也面

临着安全和隐私方面的挑战. 在联邦学习安全方面

面临的攻击方式主要有投毒攻击、后门攻击、拜占

庭攻击、搭便车攻击和女巫攻击等, 在隐私方面遇

到的攻击方式主要有推理攻击和对抗攻击等[74−76].
BeFL 架构将联邦学习部署在区块链网络上,

利用区块链的加密、不可篡改、去中心化等特性, 可
以更好地保护数据隐私和安全. 例如数据和模型参

数更新时以加密方式写入区块链, 降低被中间第三

方窃取的风险; 通过将联邦学习的模型参数或更新

存储在区块链上, 可以确保模型的训练历史是可追

溯和透明的. 这有助于检测和防止恶意攻击, 因为

所有的操作都被记录下来, 任何未经授权的访问或

篡改都会立即被发现; 此外, 区块链技术还可以用

于身份验证和访问控制, 以进一步提高联邦学习系

统的安全性[81−82].
在结合区块链技术后, BeFL架构虽然利用区

块链技术来对联邦学习参与节点进行筛选、自动化

执行激励机制以及采用可信区块存储等方式, 在一

定程度上帮助联邦学习系统缓解安全与隐私方面的

问题, 但仍然无法做到彻底解决. 相关研究主要思

路是在构建 BeFL架构基础上, 假设在参与节点中

选取不超过一半的节点作为非诚实节点来对系统实

行模拟攻击, 以此来考察 BeFL架构的健壮性. 本
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图 4    智能合约与人工智能的集成与演进

Fig. 4    The integration and evolution of smart contracts and artificial intelligence
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节将首先讨论 BeFL架构的隐私保护机制, 然后介

绍 BeFL架构研究中目前重点解决的推理攻击和投

毒攻击等挑战. 

2.5.1    隐私保护机制

现有文献中提出了对应不同业务场景的多种隐

私保护机制. 例如, 同态加密、安全多方计算和差分

隐私是运用最广泛的隐私保护技术: 同态加密旨在

对密文进行计算操作并得到加密结果, 加密结果经

解密后, 与对明文进行该计算操作的结果相同; 安
全多方计算旨在实现多个参与方协同计算某个函

数, 而不用暴露己方的隐私输入数据; 差分隐私旨

在通过添加少量噪声来隐藏客户端模型更新中的个

人信息. 基于这些隐私保护技术, 研究者们已经提

出许多 BeFL设计框架 [77−81].
值得注意的是, 在 BeFL框架的设计中, 需要

考虑减少繁重的计算与通信开销, 例如使用差分隐

私时, 更高的私密性要求意味着需要在查询结果中

添加更多的噪声, 如果用户使用差分隐私来保护自

己的参数, 那么他们需要发送更多的比特来保证聚

合结果的准确性, 并且不同参与方需要相互通信来

协调添加噪声的过程, 因此更高的私密性要求意味

着更高的通信成本[82]. 安全多方计算协议要求所有

各方生成其私有数据的秘密份额并与其他各方交

换, 因而需要多次数据传输, 不可避免地导致更高

的通信开销. 同态加密的计算与传输过程均在密文

状态下进行, 因此计算时间更长并且传输较慢. 由
此可见, 通信开销、计算耗时、部署环境等是 BeFL
在设计隐私保护机制时必须考虑的问题. 为了在使

用差分隐私的情况下不降低预测精度, Lyu等[83] 提

出的 FPPDL (Fair and privacy-preserving deep
learning) 在开始训练时会预留一部分不敏感的数

据来进行全局共享, 通过使用生成对抗网络 (Gen-
erativeadversarial network, GAN) 来生成训练数

据, 并基于合成后的数据样本实现深度学习. FPP-
DL在第一阶段利用差分隐私 GAN (Differentially
private GAN) 来发布差分隐私本地样本, 以便在初

始基准测试阶段进行相互评估. 在第二阶段参数上

传时, 借助流密码思想对同态加密算法加以改进,
以降低通信开销. FPPDL的加密方案使其对于高

维数据加密变得有效, 部分解决了联邦学习中高维

度参数向量的大型模型容易受到隐私和安全攻击这

一问题. 

2.5.2    推理攻击

联邦学习训练期间, 梯度交换可能会将与参与

者训练数据有关的信息泄漏给对抗性参与者, 这种

情形称为推理攻击. 因此, 对模型更新的观察可用

于推理私人信息. 现阶段的研究重点包括针对成员

资格、属性和模型等要素的推理攻击.
成员推理攻击是指给定确切的数据点, 攻击者

旨在确定是否用于训练模型. 例如, 攻击者可以推

理是否使用特定的患者资料来训练与疾病相关的分

类器. Liu等[79] 设计的 BeFL框架中提出在参与者

上传的模型更新中添加高斯噪声. 数值结果表明:
该框架可以有效阻止成员推理攻击, 从而提高联邦

学习在 5G网络中的安全性.
特征推理攻击是指攻击者推理其他参与者的训

练数据的属性. 攻击者可以使用多任务学习来欺骗

联邦学习模型, 以学习对具有和不具有属性的数据

进行更好的分离, 从而提取更多信息. 例如, 当参与

者的模型更新存在属性泄漏时, 敌手将能够识别具

有特定属性的一组参与者. 针对这种情况, Shen等[84]

基于区块链技术设计了 BeFL框架, 实验结果表明,
该框架可以保持联邦学习中主要任务不受影响.

模型反演攻击旨在从模型中抽取训练数据或训

练数据的特征向量, 攻击者通过“查询−回应”数据

来模拟出一个与原始模型相似的模型. Fang等[85]

证明了在面临模型反演攻击时, 区块链技术可以为

联邦学习提供可靠的解决方案. 

2.5.3    投毒攻击

投毒攻击是联邦学习中另一种常见的安全攻

击. 按照攻击方式, 可以分为数据投毒攻击和模型

投毒攻击. 前者是指攻击者通过直接将投毒数据注

入目标设备或通过其他设备注入投毒数据来使数据

中毒, 从而降低整体模型的准确性; 后者则指攻击

者尝试对本地模型而不是本地数据进行毒化, 例如

攻击者将本地模型更新发送到服务器之前将其毒

化, 或者将隐藏的后门插入全局模型中来引入错误,
从而影响全局模型的准确性.

区块链技术可以有效缓解投毒攻击. 在联邦学

习开始前, 参与者验证机制可以筛选出外部攻击者;
在每轮训练时, 针对节点和上传参数的审核将使得

系统拒绝对全局模型产生错误影响的数据和模型,
并且底层的共识协议保证了整个系统即使在少部分

错误影响下依然能正确运行; 另外, 激励机制使得

每个节点基于自身利益最大化的假设下选择正确的

参与方式, 而智能合约的公开透明使得每个节点的

错误行为都将被追溯责任. 这些措施都有助于保障

BeFL架构在投毒攻击时的健壮性[86].
现有文献中, Shayan等[87] 提出的 BeFL框架

Biscotti通过使用差分隐私噪声和 Shamir秘密分

享方案提供数据隐私性和安全性, 可以在高度分布

式的环境中提供安全的私有多方机器学习. 实验证
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明, Biscotti可以抵抗数据投毒攻击, 当 30% 的敌

手试图毒害该模型时, Biscotti可以大规模地保护

训练节点参数更新的隐私和全局模型的性能 .
BlockFlow则是一种用于联邦学习的隐私保护解决

方案, 该方案考虑利用拉普拉斯噪声来保护差分隐

私, 以避免将客户端信息泄漏给其他客户端. 在模

型投毒攻击中, BlockFlow可以在确保不共享个人

隐私信息的情况下, 检测出提供不良模型的代理,
并抵制不超过 50% 的恶意代理的攻击[88]. 

3    BeFL 的应用场景

现阶段, BeFL架构已在许多领域得到研究和

应用, 致力于解决数据共享和多方协作场景中的安

全和隐私保护等关键问题、提高数据要素在共享和

流通中的价值. 本节将概述 BeFL在联邦云计算、

医疗健康、车联网、智慧城市和移动网络等典型领

域的应用现状与进展. 这些领域面临的共性问题是

弱信任环境下基于不完备数据的多方共享与协作及

其隐私保护问题. 一方面, 机构之间可能由于信任

缺失而难以充分共享必要的数据; 另一方面, 市场

竞争或行业隐私约束也可能使得各机构间不愿共享

数据. 因此, 突围数据孤岛困境、在保护数据隐私的

同时促进各机构之间的数据共享与跨链流通, 是
BeFL架构与相关技术在这些领域的广泛应用需求

与重要应用目标.
需要考虑的是, 在常见的 cross-device场景中,

参与方规模非常庞大, 可能达到几百万甚至上千万.
这种情况通常会面临信息交互的巨大开销: 每一轮

共识过程中通过投票选举记账节点, 且节点同时承

担共识任务和联邦聚合任务, 可能会导致性能瓶颈

和可扩展性问题 (这对于紧耦合架构尤为明显, 而
对共识节点和联邦节点相互独立的松耦合架构则不

常见). 因此, 为了提高网络带宽、计算资源和共识

算法的效率, 现有研究一方面是使用基于选举类的

共识机制来对参与节点进行选择, 另一方面使用基

于梯度压缩或差分隐私的技术来减少上传数据量和

保护数据隐私. 对于参与方规模相对有限的 cross-
silo场景, 同样需要在弱信任的环境中 (如跨地域和

跨境的应用场景) 使用区块链来增加参与方之间的

信任程度, 并结合区块链实行公开追溯和激励机制

来维护系统的可靠性和公平性.
图 5描述了 BeFL架构在应用场景中的通用模

式: 首先, 在数据接入和预处理阶段, 各方需要将接

入数据加载到可信计算环境中, 并对来自不同用户

终端的多源数据 (如联邦云计算的云端, 雾节点以

及边缘端上传的数据) 做异构数据融合等预处理操

作, 并为后续不同联邦建模场景提供如 PSI (Priva-
te set intersection)隐私样本对齐、差分隐私、同态

加密、安全多方计算以及联邦学习模型等的算法模

块库.
其次, 数据预处理完成后, 将触发智能合约状

态变更, 由智能合约来调度各方进行联邦计算, 在
联邦计算完成后由获胜节点打包数据区块至区块链

中, 并自动化执行奖励分配, 详细工作流程和智能

合约功能模块设计参照图 2及第 2.4节.
需要说明的是, BeFL存在松耦合与紧耦合两

种主要架构. 松耦合架构的特点是联邦计算节点与

区块链共识节点是相互独立的, 联邦学习系统的节

点完成训练后, 将触发智能合约状态变更, 由智能

合约调度区块链系统, 接受从联邦学习节点广播的

统一格式的模型参数. 松耦合架构适用于车联网及

移动网络等动态变化场景, 其优点是可以做到不影

响双方系统已有的内部计算逻辑和底层代码, 只需

事先制定双方都能执行的数据交互形式并约定执行

顺序以达到二者计算流程同步即可; 而缺点则是计

算和通信的开销较大, 并且由于计算环境影响将导

致通信传输不稳定进而影响系统稳定性. 与松耦合

架构不同的是, 紧耦合架构中参与节点既作为联邦

学习系统的训练节点同时又作为区块链系统中的共

识节点来对本地模型进行交叉验证. 这种架构设计

的优点是数据在节点内部处理, 所传输的数据均可

保证是脱敏后的数据, 能有效缓解数据在联邦学习

系统和区块链系统之间转换时所产生的额外计算资

源和通信开销以及数据在系统之间传输时的泄露风

险, 适用于联邦云计算场景中对数据有容灾备份需

求以及医疗健康场景中对数据隐私有强敏感的应用

场景. 同样, 紧耦合架构较难兼容其他联邦学习系

统或区块链系统, 技术升级成本大, 容易形成单一

的 BeFL生态闭环.
最后, BeFL 架构的 API (Application pro-

gram interface)服务直接服务于各类应用场景, 以
DApp 的形式直接和参与方节点进行交互 . Be-
FL通常提供的服务包括联邦建模任务提交、任务

审批、计算结果查询、状态分析和数据统计等, 通过

这些 API服务在不同应用场景中构建起一个公平

可信的联邦计算环境. 后文将具体阐述 BeFL架构

是如何缓解不同应用场景中所面临的数据共享与隐

私保护挑战. 

3.1    联邦云计算

联邦云是云计算的重要发展趋势, 其基本思路

是通过边缘计算、雾计算和终端云计算之间的连接

和交互, 来增强云设备. 对于企业来说, 联邦云这种
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无需同步的异地数据存储模式将会极大提高企业的

数据容灾处理能力、保护非现场的数据资产, 并且

雾计算和边缘计算可以用来缓解数据从终端设备上

传到云服务器时由于计算资源限制和网络信号等因

素而造成的延迟. 然而, 对于雾计算和边缘计算来

说, 仍然需要将本地数据上传到雾计算和边缘计算

平台, 由此必然存在数据隐私和数据安全问题. 因
此, 在越来越严格的数据隐私政策下, 区块链技术

与联邦云计算模式的集成需求日趋明显, 二者的结

合可有效支持数字资产的异地安全存储, 必将获得

更加广泛的应用[89−94].
首先, 雾节点作为云计算和物联网的基础设施,

可以解决网络拥塞和延迟, 实现本地自治, 但同时

依然面临着隐私问题、投毒攻击和随之而来的低效

率. Qu等[95] 提出的 BeFL框架使用具有分布式隐

私协议的区块链来代替中央机构, 仅将全局模型更

新的指针保存在区块链上, 而将相关原始数据保存

在链下分布式哈希表中, 从而达到保护隐私、减少

投毒攻击和提高模型运行效率的目的.
其次, 对于联邦云中的边缘节点, Majeed等[96]

设计了面向边缘网络的 BeFL框架, 使联邦学习适

用于支持 5G的智能物联网应用. 在该框架中, 由边

缘设备组成的区块链网络以区块的形式, 将来自用

户设备的本地模型更新, 存储在单独特定渠道的区

块中, 全局模型更新则存储在特定通道的分类账上

的默克尔帕特里夏树 (Merkle Patricia tree) 中. 

3.2    医疗健康

在医疗健康领域, 机器学习等新一代人工智能

技术持续推动医疗机构中诸如智能影像辅助诊断等

应用的落地, 而当用机器学习来训练数据时, 医疗

机构关注的首要问题是训练数据需要保留在本地,
并且避免从经过训练的模型中推理出敏感信息, 这
导致各医疗机构间难以共享这些敏感数据. 同时,
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图 5    BeFL 架构的应用场景

Fig. 5    Application scenarios of the BeFL architecture

6 期 李程等: 基于区块链的联邦学习: 模型、方法与应用 1073



数据源不足和标签不足将导致机器学习模型的性能

不能令人满意, 这已成为当前智慧医疗与健康领域

发展的瓶颈问题. 对此, 利用区块链和联邦学习, 可
以在实现医疗健康数据共享的同时, 运用隐私保护

技术来保证数据安全[97−106]. 同时, 引入区块链技术

将会使得不受信任的医疗数据联邦能够有效构建起

可追溯和可问责的完整安全流程. 例如, El等[107] 提

出基于智能合约实现协调服务器的联邦学习算法,
以确保医疗数据共享时的透明度和使用许可, 并应

用于糖尿病的预测与决策支持. Qayyum等[108] 提出

的 BeFL框架, 可以从不同来源协作收集数据, 同
时保护患者的数据隐私, 在此架构上使用深度学习

模型从肺部影像扫描中检测新冠肺炎图像, 提高了

医院智能诊疗水平. 

3.3    车联网

车联网具有协作式环境数据感知, 实时数据计

算和处理的特征. 车联网环境下智能车数据是指智

能网联汽车在运行过程中产生的各种数据, 包括车

辆状态、行驶轨迹、车内外环境、驾驶行为、用户偏

好等. 这些数据可以用于提供车辆控制、信息娱乐、

安全防护、远程诊断等服务, 也可以用于优化交通

管理、路况监测、出行规划等应用. 大数据和人工智

能技术使得智能车之间的数据共享成为发展趋势.
然而, 涉及到个人身份、位置、习惯等信息的数据,
以及影响到车辆功能、安全性能的数据, 都需要进

行隐私保护和安全加密[109]. 因此, 在数据共享过程

中如何保证数据的安全性和隐私性是当下具有挑战

性的问题. 随着车辆数量的增加, 传统的基于人工

智能的算法越来越难以应对大规模、分布式的车辆

网络; 主要原因在于传统人工智能解决方案需要系

统对于车辆等候时间进行精准预测, 而由于通信和

隐私上的局限, 车主们可能不愿直接共享个人数据.
联邦学习作为新兴的计算范式, 在保护数据隐私的

同时为车辆之间的数据共享提供了可行的解决方

案. 但是通过分析从数据提供者上传的本地模型更

新的参数, 仍然可以泄露私人信息, 并且当部分车

辆节点执行恶意行为时, 将影响整个车联网系统的

性能. 为此, Wang等[110] 将区块链、差分隐私和移

动边缘计算技术集成到联邦学习框架中, 在确保车

联网安全有效的同时促进车辆间的数据共享. 具体

来说, 其所设计的系统采用智能合约来对联合训练

过程进行调度: 首先智能合约对参与节点进行身份

认证, 并对所传模型参数进行筛选以确保模型的可

靠性; 随后, 智能合约按预置评估标准, 将参与节点

上传的模型参数量化为总权重, 并以此作为联邦任

务利润分配的标准. Posner等[111] 基于区块链来优

化联邦学习系统, 用于分析处理车辆通信网络, 其
以去中心化方式在每个车辆间更新验证车载机器学

习模型参数, 通过利用区块链的共识机制, 无需任何

数据中心来协调即可实现车载机器学习. Chai等[112]

提出利用层次化区块链框架和层次化联邦学习算法

来进行机器学习模型参数共享, 这种分层 BeFL架

构可以使车辆获得更多的环境数据, 特别适用于大

规模车载网络. 

3.4    智慧城市

数据是智慧城市建设的重要因素. 在应用人工

智能技术建设智慧城市的过程中, 存在数据利用率

低、模型精确度低等问题, 其原因在于城市数据由

许多数据孤岛组成, 例如交通数据、产业数据和居

民数据等. 如何解决数据孤岛间的数据共享问题,
提供更安全可信的数据服务是智慧城市建设必须面

对的问题. 联邦学习允许不同参与方共同训练模型,
而无需共享原始数据. 这解决了敏感数据隐私问题.
然而, 有些场景下需要跨组织或跨城市的数据共享,
而区块链可以提供一种安全且可信任的方式来实现

跨组织之间的数据交换. 区块链技术可以记录数据

交换的历史, 确保数据来源和使用透明, 从而促进

更多组织之间的数据合作. 联邦学习在模型更新的

过程中涉及多个参与方, 但在这个过程中, 有可能

出现某些恶意参与方试图篡改模型或提供错误的更

新. 在这种情况下, 区块链可以用来记录模型的更

新历史, 保证参与方的行为被公开验证, 从而增加

整个过程的信任度. 它们结合在智慧城市中可以为

跨组织数据合作提供更安全、透明和可信的框架.
因此, 基于 BeFL 可以有效地构建智慧城市数据

安全共享机制, 并且有助于解决智慧城市数据复杂

性不断增加、环境不断变化以及传统安全攻击等问

题[113−116]. 例如, 可以基于 BeFL, 通过人工智能算法

来对工业物联网系统中的网络流量进行智能分类,
以识别敌手攻击引起的网络异常[117]. 

3.5    移动网络

数字孪生和第六代网络 (6G) 等新兴技术已经

加速了工业物联网中边缘智能的实现. 数字孪生和

6G的集成在物理系统和数字空间之间架起了桥梁,
并实现了强大的即时无线连接. 随着对数据隐私的

日益关注, 联邦学习已被视为在无线网络中部署分

布式数据处理和学习的重要解决方案. 但是, 不可

靠的通信渠道、有限的资源以及用户之间缺乏信任,
阻碍了联邦学习在移动网络中的有效应用. 结合区

块链来改进联邦学习框架, 可以提高系统的可靠性

和安全性、增强数据隐私性. 同时, 随着网络规模的
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扩大, 如何优化网络并分配有限的资源来提供高效

率、高质量的服务, 是需要重点解决的关键问题. BeFL
可以结合经济激励机制来综合考虑数字孪生与边际

服务器关联数量、训练数据批量大小和带宽分配等

各方面因素, 并在联合训练中利用共识机制对参与

节点进行选择以提高系统的效率. 现有的 BeFL研

究已经提出采用强化学习和异步聚合等方案来提高

运行效率, 但仍需要作进一步研究[118−119]. 

4    进一步研究的问题

区块链与联邦学习的融合虽然可以有效缓解后

者所面临的部分挑战, 然而却并未完全解决联邦学

习系统固有的效率、异构、博弈和安全问题. 通过

对 BeFL架构常用的模型、区块链平台、数据集和

评估标准的归纳整理 (如表 3所示), 本节将概述这

些有待进一步研究的问题 (如表 4所示), 并给出现

有文献中的解决方案. 

4.1    BeFL 架构的效率问题

与传统的联邦学习相比, BeFL需要考虑区块

链共识过程引起的性能损失和时间延迟, 这将导致

严重的效率问题. 首先, 当训练节点是需要高度动

态实时性的设备 (例如智能车或无人机) 时, 其高效

共识必然面临着更大的计算和通信资源挑战; 其次,
虽然一些深度学习模型可以融合到 BeFL架构中

来, 但是较深的深度学习模型需要存储更多可学习

的参数来进行模型融合. 因此, 与集中式联邦学习

方法相比, BeFL的计算开销仍将受到限制. 最后,
机器学习不需要强共识或一致性即可收敛, 因此常

用的实用拜占庭容错 (Practical Byzantine fault-
tolerance, PBFT) 等强共识协议对于机器学习工

作负载而言就显得过于严格. 现有研究中常用的模

型有 NN/CNN/MLP, 但是模型层数浅、大模型部

署难、训练收敛速度慢; 采用的区块链平台大多是

Hyperledger Fabric 和 Ethereum; 效率评估标准则

通常包括模型准确率、区块生成时间和运行时间等.
本节将概述现有研究中提升效率的三种主要方法,
其主要目的是提升模型训练精度、减少通信和计算

开销、优化系统运行和模型训练效率. 

4.1.1    调整区块生成率

实际运行中, 数据区块的生成率会受到诸多因

素的影响, 需要综合考虑通信、算力和共识延迟等

因素来构建和优化端到端的模型[92]. 在优化方法方

面, 可以结合系统动力学来对端到端的延迟作量化

分析, 并通过考虑 BeFL架构中系统延迟与优化目

标值之间的偏差, 实现在实际网络条件下动态调整

区块生成率[120−121]. 此外, 与深度强化学习等人工智

能技术相结合来确定区块生成率, 也可以减少能耗、

提高系统运行效率[68]. 

4.1.2    压缩梯度和模型

梯度压缩是分布式机器学习中常用的减少通信

负载的方法. 除了能提高运行效率外, 梯度压缩还

可以保护隐私. BeFL架构中可以采用梯度压缩方

案来生成稀疏但重要的梯度, 压缩边缘节点上传的

梯度来减少通信所需的时间, 可以在不影响准确性

的情况下减少通信开销, 从而加快联邦学习的训练

过程, 并进一步加强训练数据的隐私保护[122−123]. 模
型压缩是深度学习的另一个研究要点, 旨在降低模

型的复杂度, 使算法运行更稳定高效. 为了提高 Be-
FL架构中的建模效率问题, 可采用知识蒸馏等模

型压缩技术, 并结合联邦学习的聚合算法, 在区块

链网络进行参数广播之前实施模型压缩, 从而减少

整个区块链网络的负载, 提高系统建模的效率[124]. 

4.1.3    采用双链架构

一方面, 在公有链上采用智能合约实施模型汇

总和奖惩机制将会极大地减慢联邦学习进程, 并且

在以太坊等公有链上发送模型会导致客户端和服务

器双方产生昂贵的成本; 另一方面, 采用联盟链 (或
私有链) 的通信效率很高, 并且仅允许一组经过授

权的参与者查看敏感数据, 因而有助于解决数据隐

私问题. 因此, 采用公有链+联盟链混合架构, 在联盟

链上执行聚合并在公有链上执行奖惩机制, 既保持

了算法的通信效率, 同时也降低了运行成本[69, 125−126]. 

4.2    BeFL 架构的异构问题

与运行在云端的分布式机器学习不同, BeFL
面临着严峻的异构性挑战. 由于在区块链中允许参

与节点自由地加入和退出训练过程, 而参与者类型

是多样的, 可以是传感器、雾节点、云服务提供商

等, 并且在参与训练时所拥有的数据特征维度也各

不相同, 这种异构性导致训练节点提供和接收的更

新模型会非常多样化, 算法的收敛性能也会较差.
现有研究常用的数据集有 MNIST/CIFAR-10, 而
较少使用可划分为非独立同分布的复杂异构数据集

如 Federated-MINST\Shakespeare; 在真实场景中,
因不同的本地数据类型和参与者的复杂性将会引发

数据、模型和网络资源层面的异构问题. 

4.2.1    数据异构

训练模型的数据通常是非独立同分布的, 这既

是联邦学习的特征也是其面临的挑战. 在联邦学习

中有许多数据异构方面的研究, 例如通过在所有边

缘设备之间全局共享一小部分数据来改进对非独立
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同分布数据的训练, 设计一些优化算法来保证模型

在使用异构数据训练时稳定收敛等. BeFL研究中,

Zhang等[127] 为了解决工业物联网故障检测中的数

据异构问题, 基于区块链和联邦学习设计了一个平

台体系结构, 提出了一种质心距离加权联合平均算

法; 为了生成无偏全局模型, 在权重计算中考虑了

每个客户端数据集的正类与负类之间的距离, 一定

程度上解决了 BeFL的数据异构问题.
 

4.2.2    模型异构

联邦学习和 BeFL模型均需要根据各方提供的

数据源来训练主模型或全局模型, 并要求局部模型

是同构的. 但是, 实际中每一方都基于自己的本地

数据来训练模型, 因而异构模型以及基于异构模型

的联邦学习在实际应用中可能更普遍. 为此, Wang

 

表 3    BeFL架构实验设计

Table 3    Experimental design of the BeFL architecture

文献 训练模型 区块链平台 数据集 评估标准

[20] CNN/MLP 区块链仿真平台 MNIST/CIFAR-10 模型准确率

[29] CNN Ethereum MNIST/CIFAR-10 模型准确率

[31] NN/CNN Ethereum 私有数据集 任务分类准确率

[32] NN 许可链 私有数据集 AUC/准确率/灵敏度/特异性/F1得分

[34] GCN 许可链 路透社数据集/新闻组数据集 AUC/安全性分析/模型准确率/运行时间

[37] MLP 区块链仿真平台 MNIST 模型准确率

[38] NN Hyperledger Fabric MNIST 模型准确率

[39] CNN 区块链仿真平台 MNIST 模型准确率

[40] CNN EOSIO区块链 MNIST/CIFAR-10 运行时间/模型准确率

[41] LDA 区块链仿真平台 单词数据集 网络中延迟的节点数

[42] CNN Corda V3.0 MNIST 密码大小/吞吐量/训练精度/总时间成本

[43] AlexNet FISCO BCOS FEMNIST 模型准确率

[46] / 区块链仿真平台 MNIST 搬土距离/区块生成时间/准确率

[47] LR 区块链仿真平台 手写体数字光学识别数据集 余弦相似度/运行时间

[48] / Hyperledger Fabric MNIST 模型准确率

[49] MLP/VGG11 区块链仿真平台 MNIST/Fashion-MNIST 损失函数/准确率

[52] NN Truffle
威斯康星州乳腺癌数据集 (BCWD)/

心脏病数据集 (HDD)
测试精度/时间开销/通信开销

[53] CNN 联盟链 MNIST 测试准确率/训练时间

[57] / 联盟链 MNIST 搬土距离/准确率

[61] ResNet50/GhostNet 联盟链 X激光图片数据集 损失函数/准确率

[62] XGBoost Ethereum 交易和源代码数据集 精准度/召回率/F1得分

[67] DNN Ethereum 出租车运行数据 效益分析/燃气费/运行时间

[69] CNN 许可链/DAG MNIST
损失函数/模型准确率/累计消耗时间/

标准化即时奖励

[70] CNN 区块链仿真平台 MNIST 平均作用时间/训练时间/模型准确率

[71] NN Ethereum 私有数据 损失函数/模型准确率

[77] NN 区块链仿真平台 MNIST 模型准确率

[78] NN 私有链 私有采集数据集 分类交叉熵损失/模型准确率

[79] AlexNet Ethereum MNIST/CIFAR-10 模型准确率/搬土距离

[82] CNN/MLP 私有链 MNIST 测试准确率

[83] CNN 区块链仿真平台 公有数据集/MNIST 模型准确率/迭代次数

[84] LR 区块链仿真平台 合成数据/眼状态数据集 模型推理运行时间

[86] LR 区块链仿真平台
信用卡数据集/MNIST/
CIFAR-10 人脸数据集

测试误差/每次迭代的平均时间/攻击率

[87] LR Ethereum 成人人口普查收入数据 F1得分

注: NN: 神经网络, CNN: 卷积神经网络, DNN: 深度神经网络, MLP: 多层感知机, LR: 逻辑回归, GCN: 图卷积神经网络, LDA: 文档主题生成模型,
     XGBoost: 分布式梯度增强库, AUC: 曲线下面积, ResNet50: 一种残差神经网络, GhostNet: 一种端侧神经网络架构.
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等[128] 提出了基于区块链的去中心化安全多方学习

(Blockchain-empowered decentralized secure mul-
tiparty learning, BEMA) 系统, 该系统将分布式多

方学习扩展到去中心化结构之中, 允许每个参与节

点都持有异构的本地模型并进行训练, 增强了 Be-
FL架构的有效性和可靠性. 

4.2.3    网络资源异构

由于网络环境的时变性和网络资源的异构性,
边缘设备与边缘服务器之间很难实现稳定、可靠和

实时的交互, 这在 5G超密集网络环境中尤为明显.
为此, Yu等[129] 提出智能超密集边缘计算框架, 将
区块链和联邦学习技术集成到 5G超密集边缘计算

网络中, 并且制定了超密集边缘计算的异构网络资

源和混合计算分流模式. 该框架为了最大程度地减

少任务执行时间和网络资源使用, 在两个不同的时

间范围内优化了应用程序分区、资源分配和服务缓

存配置机制, 实验结果证实了该计算框架的有效性. 

4.3    BeFL 架构的博弈问题

博弈论是设计 BeFL架构和机制的重要工具.

首先, 博弈论可用于改进 BeFL的共识机制. BeFL
可依据节点数据质量以及节点参与联合训练的贡献

度和积极性等参数, 基于博弈和机制设计理论来设

计共识算法. 例如, 根据合作博弈理论来衡量每个

节点在联合训练中所作的贡献[46−47]; 基于拍卖模型

的激励相容博弈分析, 促使理性节点都能遵循协议

并最大限度地提高它们的利润[50]; 依据机制设计理

论, 将联邦学习的实际任务求解过程集成到区块链

的共识算法 (如 PoW) 中[45].
其次, 博弈论可以使得 BeFL架构在各方面限

制条件下达到某种均衡状态. 例如, 当需要部署防

御机制以检查敌手是否攻击 BeFL架构时, 服务器

将产生联合训练之外的额外计算成本. 通常来说,
不同的防御机制对于各种攻击具有不同的效力和成

本, 这就需要结合博弈论来优化部署防御机制. 博
弈论还可以用来模拟设备与服务器之间的交互, 以
在计算开销、通信成本之间确定最佳条件, 并据此

来提高区块生成率[95]. 此外, 在隐私保护和效率之

间也存在着类似的情况, 比如采用差分隐私时, 更
高的私密性要求需要向数据添加更多的噪声, 与此

同时通信成本也随之增加, 可以运用博弈论在私密

 

表 4    关键问题与未来方向

Table 4    Key issues and future directions

研究要点 研究内容 代表文献

关键问题

效率

调整区块生成率 在通信、算力和共识延迟之间权衡
[68, 93,
120−121]

压缩梯度和模型 压缩梯度和模型以减少通信开销 [122−124]

采用双链架构 联盟链上执行聚合, 公链上实施奖惩 [69, 125−126]

异构

数据异构 设计优化算法处理非独立同分布的联合训练数据 [127]

模型异构 使 BeFL架构满足参与节点, 依据需求选取不同的模型来参与联合训练 [128]

网络资源异构 处理各参与节点网络环境和网络资源不同而引发的可靠交互问题 [129]

博弈

共识与激励机制设计 依据博弈论来设计共识算法, 经济激励机制等 [45−47, 50]

系统性能分析 依据博弈论对 BeFL在计算开销、通信成本、系统效率之间做权衡 [95]

参与节点竞合分析 在信息不对等时, 利用博弈论来对参与节点进行竞合分析 [130−133]

安全

节点可信 利用身份认证和敌手节点阈值分析来确保节点可信 [134−135]

数据安全 对智能合约数据、参与方本地模型数据和存储设备上的数据进行安全保护 [136−138]

系统安全 对计算环境、通信环境和智能合约运行环境进行安全保护 [139−140]

未来方向

数据要素市场

参与对象 对于数据要素市场的参与对象进行划分 [126, 141]

交易机制 数据竞价定价机制, 确保成交价最优 [142]

供需情况 考虑算力、模型、数据三者之间的供需情况来构建市场模型 [143]

与新一代人工智能

技术集成

推荐模型 利用 BeFL架构隐私保护和去中心化特点增强推荐模型 [144−146]

搜索模型 集成 BeFL增强搜索模型对于去中心化存储和加密数据查询分析需求 [52, 147]

AIGC模型 结合 BeFL架构激励用户参与并贡献数据来提升 AIGC模型 [148−149]

隐私与监管 隐私与监管的权衡 在多方参与弱信任环境中利用区块链监管计算流程 [150]

量子计算带来的

机遇与挑战
量子数据安全共享

利用区块链和联邦学习可以使量子数据留在本地,
有效防止中心节点故障, 并实现量子数据的安全共享

[151−153]

未来数字空间

元宇宙中的应用
数据协作和价值共享

利用区块链的去中心化信任机制与联邦学习的隐私保护属性,
在元宇宙不同平台、应用、空间之间实现数据协作和价值交换

[154−161]
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性和效率之间来做权衡优化.
最后, 由于 BeFL架构降低了联合训练的准入

门槛, 可以吸引更多的用户加入联合学习过程, 运
用博弈论可以分析用户节点在联合训练时的竞合情

况[130−133]. 

4.4    BeFL 架构的安全问题

引入区块链技术虽然一定程度上缓解了联邦学

习所面临的安全威胁, 然而 BeFL本身仍然存在诸

多安全挑战. 现有文献主要探讨的 BeFL架构安全

问题包括节点可信、数据安全和系统安全等.
节点可信对于 BeFL安全构建是十分重要的.

例如, 敌手节点可以采用投毒攻击、推理攻击等手

段来破坏全局模型并侵犯其余节点隐私, 而诚实节

点可以贡献自己的高质量数据并维护系统健康稳定

运行. BeFL架构研究主要采用两种方法确保节点

可信: 一是利用身份认证来确保参与者身份的真实

性, 常用身份认证方法主要有基于对称密码学的、

使用票据认证的 Kerberos协议和基于公钥密码学

的公钥基础设施 (Public key infrastructure, PKI)
系统, 以期在多重验证的机制下保证用户秘钥身份

的唯一性, 从而缓解敌手攻击和保证节点共享数据

的可信性[134]; 二是对于敌手节点占多少比例的阈值

进行分析, 并由此来设计相应的共识激励机制算法

以确保整个系统的安全性[135].
除联邦计算过程中需要采用同态加密、差分隐

私等方式进行隐私保护外, 数据安全还体现在参与

方将数据上传至智能合约后的数据安全、参与方本

地的模型数据安全以及数据在计算设备上的存储安

全. 在智能合约的数据安全研究中, Kosba等[136] 提

出了一个隐私保护智能合约开发框架 Hawk. 在
Hawk中, 智能合约分为私密合约和公共合约, 私人

数据和相关财务信息写入私密合约后只有合约拥有

者可见. 此外, Zhang等[137] 提出了一种可信数据输

入系统 Town Crier, 合约在发送请求之前用 Town
Crier的公钥加密请求, Town Crier收到请求后利

用私钥解密, 从而保证区块链中其他用户无法查看

请求内容. 参与方本地的模型数据安全主要是保护

联邦模型的所有权, 对此, Li 等 [138] 提出的 FedI-
PR提出了一种基于特征和基于后门的水印嵌入和

验证方案, 旨在不泄露多方私有训练数据或水印信

息的情况下, 嵌入和验证私有水印. FedIPR是在安

全联邦学习环境中保护联邦模型所有权的技术解决

方案, 通过理论分析和实验结果证明了水印的有效

性、可靠性和鲁棒性, 并且有助于检测和排除联

邦学习中的搭便车者. 数据存储安全通常以加密

存储的方式实现, 采用基于属性的加密 (Attribute

based encryption, ABE) 和代理重加密 (Proxy re-
encryption, PRE) 来存储加密密钥和对关键数据

进行访问控制, 从而确保数据存储安全.
系统安全主要体现在计算环境安全、智能合约

运行安全以及通信安全. 计算环境安全包括执行环

境的隔离、应用的完整性以及数据的机密性等, 通
常采用英特尔的 SGX (Software guard extentions)
等底层硬件可信执行环境来维护计算环境安全[139].
智能合约运行安全在于已部署上链的智能合约是不

可逆转的, 其潜在的安全问题一旦引发就难以被修

复. 为此, Chen等[140] 提出了一个名为 Gasper的智

能合约高耗燃操作检测工具, 可自动发现死代码、

无用描述和昂贵的循环操作等. BeFL架构的通信

安全在于不论是采用同态加密或是不经意传输, 都
应在传输中保证通信机密性和传输数据完整性, 常
用的方式为使用洋葱路由 (Onion router) 来保护

通信双方的通信关系和 IP地址等用户身份信息、

使用 TLS (Transport layer security) 协议和

DTLS (Datagram transport layer security) 协议

来确保网络传输安全和上传数据安全. 

5    未来研究方向

区块链与联邦学习的深度融合必将催生或赋能

一些新模式和新业态, 并衍生出新的研究机遇和方

向. 本节将简要探讨基于 BeFL的数据要素市场、

博弈分析与机制设计、隐私与监管的权衡、量子计

算以及新一代元宇宙数字空间对 BeFL的潜在影响

等目前已初现端倪的潜在方向. 

5.1    基于 BeFL 的数据要素市场

无论是对于企业或政府来说, 数据都是非常有价

值的数字资产, 尤其是在互联网行业中, 机器学习

模型的训练依赖于大量的数据. 然而, 随着数据隐

私保护法规的推进和人们对于数据隐私保护的重视

程度越来越高, 数据将会保留在机构和个人本地设

备上而不是共享在云端. 在此情况下, 数据要素市

场将是促进数据要素共享和价值流通的有效方案.
BeFL有望解决数据要素市场所面临的一些技

术挑战. 首先, 数据不同于其他资产, 当数据所有者

交易数据后, 数据所有者将失去其资产所有权, 并
且无法以可持续的方式从其资产中获取价值. 其次,
集中式的数据市场依赖于一个信任中央实体来维护

数据共享, 这可能造成数据垄断并侵犯用户隐私.
基于 BeFL架构的数据要素市场可以在去中心化的

数据市场中保留数据资产的隐私和所有权, 并且满

足买卖双方对拟交易的数据资产的信息透明度以及

信任需求[141].
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现阶段, 数据要素市场面临的主要问题是: 哪
些要素 (数据、模型或算力等) 会参与市场交易; 买
卖双方的供需匹配会在什么样的情况下产生; 数据

要素交易过程中如何有效定价; 采用何种机制来保

障市场公平有序运行等. 现有文献在这些方面做了

初步的研究.
Fan等[126] 基于 BeFL设计的数据要素市场结

合了公有区块链和联盟区块链的优势, 提出了一种

基于混合区块链的资源交易系统, 可以在基础架构

上减少系统延迟; 同时, 该系统采用反向拍卖机制,
用支付渠道技术来实现请求者和边缘节点之间的可

信、快速、低成本和高频支付交易. Somy等[142] 在

BeFL构建的市场中考虑了三类市场参与者: 数据

所有者、模型开发者和云所有者, 并在区块链系统

中提供可验证的数据来解决纠纷. 对于数据要素市

场的供需关系, Ouyang等[143] 考虑交易可能发生在

多个算力所有者需要访问同一组数据的情况, 基于

以太坊智能合约来协调多个算力所有者, 并自动化

实施模型调度和奖惩激励. 

5.2    与新一代人工智能模型集成

基于 BeFL 架构来集成大规模智能模型和算

法, 将会成为新一代人工智能落地应用的重要发展

趋势, 并为近年来快速发展的Web3生态奠定坚实

的数据和信任基础[144]. 现阶段的主要结合点包括基

于 BeFL的智能推荐模型、基于 BeFL的新一代搜

索模型以及基于 BeFL的人工智能生成内容 (Artifi-
cial intelligence generated content, AIGC) 模型等.

基于 BeFL的智能推荐模型旨在解决目前推荐

系统的中心化架构带来的弱隐私保护问题, 利用

BeFL架构来认证参与用户的身份并对推荐客户端

进行选择以确保推荐项目的可信性[145−146]. 根据 Be-
FL隐私保护机制, 客户端收集本地用户行为数据

(如网页点击数据和收藏数据等) 并在数据不出本

地的限制下协同进行模型训练, 从而构建联合推荐

模型, 以解决在保护数据隐私情况下推荐效果差的

技术问题.
基于 BeFL架构的搜索模型亦有广泛需求: 一

方面, 针对用户数据分布式存储在本地服务器的场

景, 需构建去中心化和强安全隐私的联合搜索模型;
另一方面, 随着区块链技术的广泛应用, 不同用户

以及区块链之间也同样存在着数据查询和统计分析

等业务需求. 因此, 基于 BeFL架构集成搜索模型,
可以利用区块链基础存储文件的密文和搜索的索

引, 对参与节点进行筛选验证、利用智能合约进行

搜索服务以对加密数据实现安全可信搜索, 同时利

用联邦学习技术来处理异质数据并对搜索结果进行

分析, 以适应用户对于搜索服务的个性化需求[52, 147].
AIGC是继专业生产内容、用户生产内容之后

的新型内容创作方式, 其发展离不开用户高质量的

数据贡献和积极参与. 基于 BeFL架构的 AIGC模

型中, 可利用区块链技术将网络数据所有权及控制

权交还给用户, 产生高度附着于用户的数字身份和

数据资产, 并设计经济激励机制吸引用户参与和贡

献数据; 同时, 利用联邦学习技术处理用户数据并

适配 AIGC模型训练, 以提升模型效果, 将是 AIGC
模型发展的趋势之一[148−149]. 

5.3    隐私与监管的权衡

数据隐私保护对于企业和个人至关重要. 欧盟

颁布的 GDPR坚持以强数据保护为前提, 但因此

存在数据使用的监管盲区和随之而来的安全挑战.
因此, 必须在数据隐私保护与业务流程监管之间找

到更合适的平衡点, 在保证数据安全的同时, 实现

数据最大限度的合规利用.
实际中, 互联网企业及大数据企业在数据计算

能力方面强于政府机构, 因此数据监管和治理通常

需要一个多方参与且协同互信的环境. 如何在这种

多方参与的协同监管环境中实现各方数据的隐私保

护, 并在此基础上面向多方弱信任环境实现监管数

据的主动共享与激励、跨部门监管业务的可信集成

与冲突协商以及跨链监管协同与监管服务, 进而实

现多方主动协同监管与隐私保护的高效平衡, 是亟

待解决的关键技术问题.
因此, 需要结合区块链和以联邦学习为代表的

隐私计算技术来针对多监管主体、弱信任环境中的

协同监管与数据共享需求[150], 设计跨行业、跨部门

多方监管规范和冲突协商技术, 研究监管数据的主

动共享与激励机制设计方法, 设计监管数据的隐私

保护机制, 支撑主动、可信的监管协同与数据共享. 

5.4    量子计算带来的机遇与挑战

量子计算是遵循量子力学规律调控量子信息单

元进行计算的新型计算模式. 现有的量子计算机在

计算效率上要优于传统的计算机, 用量子的训练方

法代替经典的机器学习算法在计算效率和安全等方

面取得了良好的效果. 同时, 量子数据隐私和传输

效率是进行大规模量子机器学习时所应考量的问

题. 结合联邦学习这一新型计算范式, 可以有效解

决量子数据隐私和传输效率等问题[151−153]. 但不可避

免地, 量子联邦学习同样面临着中心节点故障等传

统问题.
因此, 随着量子计算的发展, 结合区块链与联

邦学习技术, 设计一个基于区块链的量子联邦学习

计算框架, 不仅可以使得量子机器学习模型在量子
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客户端之间进行分布式量子学习, 并且无需传输量

子数据本身, 还可以有效抵御中心节点故障、提高

分布式量子计算资源的协作效率、加速量子计算机

的应用进程.
与此同时, 量子计算是区块链底层加密体系的

潜在威胁. 随着通用容错量子计算机研发进程的加

速, 基于数学困难问题的传统哈希算法和非对称加

密算法面临着攻击难度减半或完全攻破的风险. 因
此, 研究者相继提出基于编码问题、格问题等抗量

子密码算法的抗量子区块链模式, 以及基于量子密

钥分发和一次一密等量子密码体系的量子区块链模

式, 来应对量子计算的潜在威胁. 通常来说, 抗量子

区块链模式更适用并已逐渐融入现有的公有链体

系, 而量子区块链模式则更适用于具有量子能力和

固定节点的联盟链体系. 

5.5    未来数字空间−元宇宙中的应用

随着元宇宙概念的兴起, 作为其重要技术基础

的区块链和联邦学习受到广泛关注. 区块链的去中

心化信任机制与联邦学习的隐私保护特性, 可有效

解决数字世界的身份割裂、数据隔离、权益流失等

问题, 是构建开放、公平、可信元宇宙的基石. 因此,
BeFL架构有助于实现不同元宇宙平台、应用、空间

的数据协作和价值交换, 并解决元宇宙愿景中的若

干关键问题[154].
首先, BeFL架构可以赋能用户数字身份和资

产的自主管理. 用户在元宇宙中需要一个可以跨平

台、应用、空间的统一数字身份, 以及可以创造、确

权和流通的数字资产, 如虚拟土地、游戏装备、艺术

品等. 传统互联网中的身份识别与管理机制存在中

心化和碎片化问题, 用户难以真正拥有与控制自己

的数字身份. BeFL架构可以利用区块链为用户提

供一个去中心化的账本系统, 支持用户使用隐私计

算技术建立和验证自己的数字身份, 并以非同质化

代币 (Non-fungible token, NFT) 的形式记录和交

易自己的数字资产[155].
其次, BeFL架构可以实现元宇宙中用户数据

协作和交互时的隐私保护和信任保障. 用户在元宇

宙中需要提供大量个人数据, 如位置、偏好、行为

等, 以实现更真实和沉浸式的体验. 直接共享这些

敏感数据会暴露用户隐私. BeFL架构可以为用户

提供一个保护隐私的数据协作和交互系统, 允许用

户在本地节点上训练机器学习模型, 并只交换模型

参数, 而不是原始数据. 此外 BeFL架构可以为用

户提供一个去中心化的信任机制, 支持用户使用密

码学机制验证和记录模型参数的交换过程, 防止篡

改和欺诈[156−157].
最后, BeFL架构可以构建元宇宙中的新型经

济体系与社区治理结构. 用户在元宇宙中需要一个

可以衡量自己贡献的经济体系, 以及一个可以参与

和影响元宇宙发展方向的社区治理结构. 区块链可

以为用户提供一个价值交换系统, 支持用户使用加

密数字货币进行支付和奖励, 并以智能合约的形式

定义和执行各种规则和协议. 联邦学习可以为用户

提供一个数据协作系统, 支持用户使用机器学习模

型进行知识共享和创新, 并以 DAO的形式实现民

主化治理[158−161]. 

6    结束语

区块链与联邦学习的集成创新是新一代信息技

术发展的重要趋势之一. 本文提出了 BeFL的概念

模型, 阐述了 BeFL的基本工作流程, 并从基础架

构、共识机制、经济激励、智能合约、隐私保护和应

用领域 6个维度论述了该领域的关键研究问题和现

有研究进展. 本文同时探讨了 BeFL的开放研究问

题和应用场景. 需要指出的是, 区块链与联邦学习

的结合还处于起步阶段, 面临着崭新的发展机遇和

严峻的研究挑战, 需要结合更多的研究领域和应用

场景来加以探讨. 期待本文可为未来的研究提供有

益的参考与借鉴.
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