
 

基于多无人机协作通感一体化的隐蔽通信设计
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摘要：无人机隐蔽通信在实现可持续低空经济方面引起了相当大的关注。该文基于通感一体化(ISAC)框架，研究

了多无人机协作隐蔽通信网络的系统策略和资源分配，其中多个无人机进行协作感知并在移动监管者(Willie)存在

的情况下同时向多个地面用户(GUs)隐蔽传输下行信息。为了提高通信隐蔽性，无人机在干扰无人机(JUAV)模式

和信息无人机(IUAV)模式之间自适应切换。为了应对Willie的移动性，采用基于无迹卡尔曼滤波的方法，利用从ISAC

回波中提取的时延和多普勒频移来预测和跟踪Willie的位置。通过联合优化JUAV选择策略、IUAV-GU调度、通

信/干扰功率分配，该文提出了一个实时公平性传输最大化问题。采用交替优化方法，将原始问题分解为一系列

子问题，从而获得有效的次优解。仿真结果表明，所提出的方案能够准确跟踪Willie并有效保证下行隐蔽传输。
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Abstract: Covert Unmanned Aerial Vehicle (UAV) communication has garnered considerable attention for

realizing a sustainable Low-Altitude Economy (LAE). Based on the Integrated Sensing And Communication

(ISAC) framework, this paper studies the system strategies and resource allocation for a cooperative multi-UAV

covert communication network, where multiple UAVs are employed to simultaneously conduct cooperative

sensing and covert downlink transmissions to multiple Ground Users (GUs) in the presence of a mobile warden

(Willie). To improve communication covertness, UAVs adaptively switch between Jamming Unmanned Aerial

Vehicle (JUAV) mode and Information Unmanned Aerial Vehicle (IUAV) mode. To cope with the mobility of

Willie, an Unscented Kalman Filtering (UKF)-based method is employed to track and predict Willie's location

using delay and Doppler measurements extracted from ISAC echoes. By jointly optimizing the JUAV selection

strategy, IUAV-GU scheduling, and communication/jamming power allocation, a real-time fairness transmission

maximization problem is formulated. The Alternating Optimization (AO) approach is adopted to decompose

the original problem into a series of sub-problems, resulting in an efficient sub-optimal solution. Simulation
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results demonstrate that the proposed scheme can accurately track Willie and effectively ensure covert

downlink transmission.

Key words: Integrated Sensing And Communication (ISAC); Unmanned Aerial Vehicle (UAV); Covert

communication; Jammer selection; Unscented Kalman Filtering (UKF)

 

1    引言

低空经济(Low-Altitude Economy, LAE)是具有

巨大前景的经济框架[1,2]，有望促进环境感知、智能

农业和短程交通等众多应用的发展，主要包括各种

无人驾驶和有人驾驶飞机，如无人机(Unmanned
Aerial Vehicle, UAV)和电动垂直起降飞机，有望

产生显著的经济价值和社会效益。促成LAE成功的

主要因素之一是确保所有飞行设备之间的无缝通

信，以执行及时的决策并进行有效的资源调度。为

此，大量的研究集中在以无人机网络为代表的低空

无线系统设计上，包括用户调度[3]、资源分配[4,5]和

轨迹设计[6]等。与传统的地面无线系统相比，无人

机具有高移动性，可以低开销的按需部署，同时能

够保持视距(Line-of-Sight, LoS)空对地链路，从而

为地面单位提供不间断的无线通信服务。然而，LoS
信道的存在也使得无人机支持的无线网络极易受到

恶意节点的窃听[7]。在需要传输隐私信息的各种实

际低空经济应用中，必须保持无线通信的隐蔽性，

以确保合法传输被隐藏并且无法被敌对节点检测

到。在这种情况下，隐蔽通信，也称为低检测概率

通信，已成为支持LAE的关键技术，最近已被学者

广泛研究[8−11]。

为了实现隐蔽通信，一些工作提出利用干扰信

号辅助UAV隐蔽传输，从而增大非法节点处的检

测不确定性[12]。在文献[13]中，采用了专用的多天

线干扰机，并讨论了完美和不完美信道状态信息条

件下的鲁棒波束形成策略。此外，为了进一步提高

隐蔽通信吞吐量，文献[14]利用多个干扰机独立发

出人工噪声以混淆敌对节点。尽管干扰信号可以有

效地干扰敌对节点，但它们也可能降低合法用户接

收到的信干噪比(Signal to Interference plus Noise
Ratio, SINR)。因此，在多干扰机辅助隐蔽通信系

统中，必须制定合适的干扰选择策略，以最大限度

地减少对合法用户的负面影响。为此，文献[15]研
究了一种针对高斯信道的干扰机选择方案，在该方

案中，选择激活能够使敌对节点接收的SINR最小

的干扰节点。此外，文献[16]建议采用一种可以最

大化合法用户接收SINR的干扰节点。事实上，这

两种选择方法可以通过分别利用从发射机到合法用

户和敌对节点的信道状态信息来轻松执行。尽管如

此，上述干扰节点选择研究主要集中在点对点通信

场景，其中只存在一个单一的发射机和合法用户，

通常导致只选择一个干扰节点。这种方法对于LAE
应用并不实用，因为可能存在多架无人机同时向多

个合法用户发送消息，以提供大规模通信服务。在

这种情况下，单个干扰节点可能不足以满足隐蔽要求。

尽管有这些新出现的需求，但在公开文献中尚未报

道针对网络化隐蔽通信的综合干扰机选择策略。

此外，现有的隐蔽通信场景通常考虑静态场景，

即假设敌对节点和合法用户都是固定位置[10,13,14,17,18]，

实现固定的信道条件，然而在现实中，敌对节点可

能是移动的，以增强探测能力和检测范围，从而导

致动态和不可预测的发射机-窃听节点信道，对隐蔽

性能产生了严重影响。为了克服这一挑战，通感一体

化(Integrated Sensing And Communication, ISAC)

作为下一代无线系统中的关键技术之一，已经成为

支持LAE应用的有前途的解决方案[19−23]。一方面，

通过利用ISAC技术，无人机能够实现与其他飞机

和地面单位的协调多点传输和接收。此外，反射的

回波信号可以重新用于感知低空空域，从而避免潜

在的碰撞并有效地跟踪目标[24−29]。与孤立的ISAC

系统相比，基于多无人机的网络化ISAC可以提供

相当大的传感优势。分布式无人机通过从不同角度

观察同一目标，可以充分利用空间多样性[5]。受其

固有优势的启发，之前的一些研究已经研究了基于

多无人机的网络ISAC设计，包括能量传输、安全

通信和移动边缘计算。例如，文献[25]中采用多架

无人机对目标进行协同跟踪并与地面单位通信，共

同优化了克拉美罗下界和无人机轨迹。尽管空中网

络ISAC技术取得了一些进步，但现有的工作不能

直接应用于LAE的隐蔽通信。一方面，传统的网络

ISAC研究主要侧重于解决安全传输问题，确保数

据的机密性和完整性，其核心是机密信息不能被敌

对节点解码。相比之下，隐蔽通信被视为更高层次

的安全技术，要求合法传输是敌对节点无法检测到

的，从而使得高效的资源分配更具挑战性[16,29,30]。

综上所述，在本文中，我们研究了基于ISAC的无人机

协作网络隐蔽通信系统，其中一系列无人机与多个

地面用户(Ground Users, GUs)通信，同时确保传

输不被移动的敌对节点检测到。为此，我们假设每

架无人机既可以作为信息无人机(Information UAV,

IUAV)执行隐蔽下行传输，也可以作为干扰无人机
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(Jamming UAV, JUAV)发送干扰信号以对抗敌对

节点的探测。同时，无人机利用ISAC信号跟踪敌

对节点，从而可以精确推断出无人机-敌对节点链

路对应的信道，从而促进有效的隐蔽通信设计。 

2    系统模型

U = {U1, U2, ..., UM}

G = {G1, G2, ..., GK}

∆t > 0 ∆t

k ∈ G zk = [xk, yk, 0]

m ∈ U qm = [xm, ym,H]

qw[n] = [xw[n], yw[n], 0]

如图1所示，我们考虑一个多无人机协作的ISAC
系统，其中有M架无人机，记为  ，

在监管者Willie的存在下隐蔽地为K个地面用户提

供服务，地面用户集合记为 。

Willie的目标是检测是否存在下行传输。所有无人

机和地面用户都配备单天线，并且在相同的频段内

工作。尽管使用相同的频带可能导致多用户干扰，

但其负面效应可以通过优化无人机轨迹设计和功率

分配策略从而有效地缓解。我们假设总的无人机飞

行周期T被均匀划分为N个时间槽，相邻两个时间

槽之间的时长为 。需要注意的是 应足够小，

以确保在每个时间槽内无人机的位置保持不变。为

了不失一般性，我们采用三维笛卡儿坐标系，其中

第k个( )地面用户的坐标固定为 ，

第m架( )无人机的坐标记为 ，

其中H表示一个恒定的高度，该高度由避免地面设

施潜在碰撞的最低高度决定。同时，Willie在第n个
时间槽内的时变位置表示为 。

该假设在实际场景中通常是成立的， Willie移动以

提高其检测能力。对于更一般化的情况，即存在多

个监管和合法用户是移动且需要预测，将在未来的

工作中进行探索。此外，我们假设所有无人机通过

适当的信息交换可以精确地知道地面用户的位置，

而Willie的位置则需要估计。 

2.1  信道模型

根据之前的文献[7,28]，我们认为无人机-地面传

输能够保证在视距良好的环境下进行，其信道遵循

自由空间路径损耗模型，更复杂的信道衰落和多径

效应将在后续工作考虑。此外，我们假设UAV机
动性引起的多普勒效应在用户处可以得到很好的补

偿。因此从第m个UAV到第k个用户和Willie的信道

增益可以分别表示为{
|hm,k[n]|2 = ρ0d

−2
m,k[n] = ρ0∥qm − zk∥−2

|hm,w[n]|2 = ρ0d
−2
m,w[n] = ρ0∥qm − qw[n]∥−2

(1)

ρ0

dm,k[n] dm,w[n]

αm,k[n]

αm,k[n] = 1

αm,k[n] = 0

βm[n]

βm[n] = 1

βm[n] = 0

其中， 表示信道在单位参考距离处的功率增益。

和 分别表示第m个UAV到用户k和到

Willie在第n个时隙的距离。假设每个用户在每个时

隙内只能由一架UAV服务，反之亦然。为了描述

UAV-GU调度，我们定义了一个二进制变量 ，

其中 表示无人机m作为IUAV在时隙n为
用户k服务；否则， 。为了协助隐蔽通

信，假设如果不选择第m架UAV为用户服务，它可

以作为干扰机发射干扰信号以对抗Willie的检测。

直观地说，虽然选择更多的JUAV可以更好地干扰

Willie处的检测以提高隐蔽性，但同时也会影响用

户处接收到的SINR。因此，开发一种能够很好地

平衡地面用户处的隐蔽性和通信质量的调度策略至

关重要。为此，我们进一步定义一个二进制变量

来表示第m个UAV是否在时隙n充当干扰机，

即 表示第m个UAV充当干扰机，否则

。因此，我们有以下约束条件：

αm,k[n] ∈ {0, 1},∀k,m, n

βm[n] ∈ {0, 1},∀m,n

K∑
k=1

αm,k[n] + βm[n] ≤ 1,∀m,n

M∑
m=1

αm,k[n] ≤ 1,∀k, n

(2)

P I
m[n] ≥ 0 P J

m[n] ≥ 0

P I
m[n]

P J
m[n]

令 和 分别为第m个UAV的

通信功率和干扰功率。为了便于说明，假设

和 在一个时隙内是恒定的，但在不同的时隙

中可能会发生变化。根据式(2)，我们有以下约束：

0 ≤
K∑

k=1

αm,k[n]P
I
m[n] + βm[n]P J

m[n] ≤ Pm,max,∀m,n

(3)

Pm,max

I J
I =

{Um | αm,k[n] = 1, ∀m, k} J = {Um | βm[n] = 1,

∀m} I ∪ J ⊆ U , I ∩ J = ∅

其中， 为无人机m在各时隙的峰值发射功

率。为简化符号，我们分别表示集合 和集合

包括每个时点的所有IUAVs和JUAVs，即

和

，并且有 。因此，若将

无人机m分配为IUAV服务用户k，则用户k处对应

的接收SINR为

 

Willie

…

… …IUAV

IUAV

JUAV

一体化信号 干扰信号

窃听链路 人工干扰信号

地面用户地面用户

 
图 1 多无人机协作通感一体化的隐蔽通信场景

Fig. 1 Multi-UAV collaborative ISAC-based

covert communications
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γm,k[n] =
P I
m[n]|hm,k[n]|2

Ωm1,k[n] + ϕj,k[n] + σ2
k

(4)

Ωm1,k[n] =
∑

m1∈I\m
P I
m1

[n]|hm1,k[n]|2

ϕj,k[n] =
∑M

j=1
βj [n]P

J
j [n]|hj,k[n]|2

其中， 是由

其他 IUAVs的下行信息传输引起的多用户干扰，

是由选定的JUAVs

产生的干扰。因此，在时间槽n中，地面用户k的可

达速率由式(5)给出：

Rk[n] =
∑
m∈U

αm,kRm,k[n] (5)

Rm,k[n] = log2(1 + γm,k[n])

R[n] =∑
k∈G

Rk[n]

其中， 。因此，时隙n内

所有用户之间的可实现速率可以表示为

。
 

2.2  隐蔽通信约束

yw[n] ∈ CL×1

H0

H1

p0(yw[n]) p1(yw[n]) H0 H1

p1(yw[n])

p0(yw[n])
≷D1

D0
1 D0 D1

ζ = 1− VT (p0(yw[n]), p1(yw[n]))

VT (p0(yw[n]), p1(yw[n]))

对于隐蔽通信，Willie的目的是检测IUAVs是
否向用户传输信息。由于传输链路以LoS为主，我

们可以合理地假设Willie对网络拓扑有充分的了解，

包括所有无人机的位置、所有无人机到Willie的信

道状态信息、发射功率和干扰功率[12,26], 这个假设

也可以解释为保证隐蔽通信的最坏情况。假定每个

时隙内信道最大利用次数为L，Willie根据观测向

量 执行统计假设检验来判断是否发生

传输，其中零假设 代表不发生合法下行传输，

反之，假设 代表IUAV对GU进行通信。定义

和 为假设 和 的似然函数。

根据Neyman-Pearson (NP)准则，最优检测器为

，其中 和 是对应假设的二元

决策。通常而言，错误检测概率包括漏检和虚警概

率，可以写为 ，其

中 表示两个似然函数之间

的变分距离。由Pinsker不等式可得

VT (p0(yw[n]), p1(yw[n]))

≤
√
D (p0(yw[n]), p1(yw[n])) (6)

D(·)其中， 是Kullback-Leibler (KL)散度[26]，具体

表示为

D (p0 (yw[n]) , p1 (yw[n]))

=
L

2

[
ln (1 + γw[n])−

γw[n]

1 + γw[n]

]
(7)

其中，

γw [n] =

∑
i∈I

P I
i [n]|hi,w[n]|2

ϕj,w[n] + σ2
w

,

ϕj,w[n] =
∑

j∈U
βj [n]P

J
j [n]|hj,w[n]|2

D (p0 (yw[n]) ,

p1 (yw[n])) ≤ 2ϵ2 ϵ

综上，隐蔽性约束可以表示为

，其中 是系统所需的隐蔽性阈值。 

2.3  无人机观测模型

考虑Willie为了提高监视性能而处于移动状态。

假设Willie以恒定速度移动，其状态演化模型可以

表示为

xw[n] = Fxw[n− 1] + ew (8)

xw[n] = [xw[n], yw[n], ẋw[n], ẏw[n]]
T

F =[
I2 ∆tI2
02 I2

]
ew = [e1, e2, e3, e4]

T

e1 ～ N (0, σ2
1)

e2～N (0, σ2
2) e3～N (0, σ2

3) e4～N (0, σ2
4)

σ2
1 , σ

2
2 , σ

2
3 , σ

2
4

ew～N (0,Qe)

Qe = diag(σ2
1 , σ

2
2 , σ

2
3 , σ

2
4)

其中， 是时隙n中

Wi l l i e的状态，F是状态转移矩阵定义为

。此外， 是状态

转 移 噪 声 ， 服 从 高 斯 分 布 ,

,  ，以及 ，其

中 表示相应的噪声功率。假设状态转

移噪声之间相互独立，因此有 ，其中

。

τm[n] νm[n]

除了状态演化模型，适当的测量模型对于实现

精确跟踪也至关重要。基于来自Willie的反射回波，

每个UAV可以估计相关参数，例如UAV与Willie之
间的距离和多普勒频移。估计参数通过独立的反馈

或前馈链路在所有UAV之间共享。记 和

为时间槽n中无人机m与Willie之间的往返时延和多

普勒频移，则测量模型可以表示为
τm[n] =

2||qm[n]− qw[n]||
c

+ nτm[n]

νm[n] =
2(q̇m[n]−q̇w[n])

T
(qm[n]−qw[n])fc

c||qm[n]−qw[n]||
+nνm[n]

(9)

fc nτm[n] nνm[n]

N (0, σ2
τm) N (0, σ2

νm
)

σ2
τm σ2

νm

b[n] = [τ1[n], τ2[n], ...,

τM [n], ν1[n], ν2[n], ..., νM [n]]T

b[n]=g(xw[n])+nb[n] g(·)
nb[n]=[nτ1[n], nτ2[n], ..., nτM [n], nν1[n],

nν2[n], ..., nνM [n]]
T

Qb=diag(σ2
τ1 , σ

2
τ2 ,

..., σ2
τM , σ2

ν1
, σ2

ν2
, ..., σ2

νM
)

其中，c和 分别为光速和载波频率， 和

是不相关的加性高斯白噪声(Additive White Gaus-
sian Noise, AWGN)分别服从 和 的

分布，其中 和 是测量噪声方差。值得注意的

是，识别从Willie处反射的测量信息对于隐蔽通信设

计至关重要，这可以通过解决相应的数据关联问题

来实现。通过结合当前时隙的测量数据，并与历史

测量数据进行关联，能够识别并区分出不同目标的

回波。将所有观测值定义为

，使得非线性观测模型

可以被紧凑地重写为 ，其中

是观测函数，而

是相应的观测噪声向量，其协方

差矩阵为 。 

3    问题建模

我们的目标是通过优化用户调度、JUAV选择、
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A = {αm,k[n],m ∈ U , k ∈ G}
B = {βm[n],m ∈ U}

PI = {P I
m[n],m ∈ U}
PJ = {P J

m[n],m ∈ U}

ωk[n] = n/
∑n

i=1
Rk[i]

ωk[n]

功率分配最大化所考虑隐蔽通信系统的吞吐量，然

而，值得注意的是，通信隐蔽性依赖于Willie的实

时位置，且其位置对于无人机而言是未知的，因此

需要估计和预测。根据第2节中的Willie的移动模型，

我们可以观察到Willie的当前运动状态由其在前一

个时间槽中的状态及演化模型决定。这表明无人机

只能基于当前测量结果有效地预测Willie在下一个

时间槽的位置，导致通信速率最大化问题只能在一

个时间槽内高效地求解。因此，以第n个时间槽为

例，我们用 表示IUAV-

GU关联变量集，用 表示JUAV

选择变量集，用 表示IUAV的

通信功率分配变量集，用 表示

JUAV的功率分配变量集。为了保证公平性，引入一

个加权因子 表示用户k在过去

时间的累积平均可达速率的倒数。较大的 表

示用户k在过去的时隙中服务较少，从而实现优先

为未被服务过的用户分配资源，使得所有的用户在

总持续时间内获得足够的服务，防止少数较强的用

户垄断网络资源。然后，最大化问题可以表示如下

(P0) max
A,B,PI ,PJ

∑
k∈G

ωkRk

s.t. C1 : D (p0 (yw[n]) , p1 (yw[n])) ≤ 2ϵ2

C2 : βm[n] ∈ {0, 1},∀m
C3 : αm,k[n] ∈ {0, 1},∀k,m, n

C4 :

K∑
k=1

αm,k[n] + βm[n] ≤ 1,∀m,n

C5 :

M∑
m=1

αm,k[n] ≤ 1,∀k, n

C6 : 0 ≤
K∑

k=1

αm,k[n]P
I
m[n] + βm[n]P J

m[n]≤Pm,max,

P I
m[n] ≥ 0, P J

m[n] ≥ 0,∀m,n (10)

I J

U

可以观察到，直接求解该问题是具有挑战性的，

原因如下。首先，集合 和 的组成尚未确定。这

种不确定性使得目标函数无法显式地公式化表达，

因为集合 中将在每个时间槽中被分配为IUAV或
JUAV的无人机的确切数量未知。此外，上述问题

包含二元变量，导致目标函数和约束条件对于所有

优化变量而言均不具有联合凸性。 

4    解决方案

由于问题(P0)是非凸的，采用传统的凸优化方

法很难获得全局解。作为妥协，本节提出了一种基

于交替优化的算法，将原始问题转化为一系列子问

题并迭代求解以获得高效解。此外，由于问题P1

是实时设计，这反过来又要求获取Willie的实时位置。

为了克服这一挑战，我们首先提出一种有效的算法

来预测和跟踪Willie在每个时隙中的运动状态。 

4.1  无迹卡尔曼滤波

xw[n− 1]

x̂w[n− 1] Ĉ[n− 1]

由于观测模型的非线性，一般采用扩展卡尔曼

滤波(Extended Kalman Filtering, EKF)和长短期

记忆网络(Long Short-Term Memory, LSTM)方法

对状态变量进行跟踪。但是，EKF算法需要计算复

杂的雅可比矩阵。此外，EKF采用泰勒展开线性化

技术，只能达到一阶精度。尽管LSTM技术能够捕

捉时序数据中的复杂特征，但需要大量的训练数

据，并不适用于电池能量和计算能力有限的无人机

实时网络中。为了获得更好的跟踪性能，本文利用

无迹卡尔曼滤波(Unscented Kalman Filtering,
UKF)方法，该方法采用非线性无迹变换技术以二

阶精度来近似后验均值和协方差[27]。假设无人机对

前一个时隙Willie的真实状态 有一个估

计，其均值为 ，协方差矩阵为 ，

为了调用UKF，首先需要计算sigma点：

ps[n− 1] = x̂w[n− 1], s = 0

ps[n− 1] = x̂w[n− 1] +
(√

4 + λĈ[n− 1]
)
s
,

s = 1, 2, 3, 4

ps[n− 1] = x̂w[n− 1]−
(√

4 + λĈ[n− 1]
)
s
,

s = 5, 6, 7, 8

(11)

λ = 4(α2
u − 1) αu其中， ， 为确定sigma点在平均值

周围扩散程度的参数。然后，状态均值和相应的协

方差矩阵可以由式(12)分别得到
x̂w[n|n− 1] =

8∑
s=0

ωa
s p̂s[n|n− 1]

Ĉ[n|n− 1] =

8∑
s=0

ωc
susu

T
s +Qe

(12)

p̂s[n|n− 1] = Fps[n− 1]

us = p̂s[n|n− 1]− x̂w[n|n− 1] ωa
s ωc

s

其中， 表示预测的sigma

点， 。 和 是标量

权重表示为
ωa
0 =

λ

4 + λ
, ωc

0 =
λ

4 + λ
+ 4− α2

u + βu, s = 0

ωa
s = ωc

s =
1

2(4 + λ)
, s = 1, 2, ..., 8

(13)

βu = 2

p̃s[n|n− 1]

其中， 对于高斯分布通常是最优的[27]。将预

测代入原式，我们得到更新的sigma点 ，

进一步利用它来预测观测值的均值，即

b̂[n|n− 1] =

8∑
s=0

ωa
s b̂s[n|n− 1], s = 0, 1, ..., 8 (14)
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b̂s[n|n− 1] = g(p̃s[n|n− 1])其中， ，因此，预测观

测值的协方差矩阵直接由式(15)给出：

Ĉb[n|n− 1] =

8∑
s=0

ωc
su1,su

T
1,s +Qb (15)

u1,s = b̂s[n|n− 1]− b̂[n|n− 1]其中， ，然后可以计

算卡尔曼增益：

K[n] = T̂ [n|n− 1]Ĉ−1
b [n|n− 1] (16)

T̂ [n|n − 1] =
∑8

s=0
ωc
s u2,s u

T
1,s u2,s =

p̃s[n|n− 1]− x̂w[n|n− 1]

其中， ,  

。基于卡尔曼增益，可以

很容易地分别获得状态和协方差矩阵的更新：{
x̂w[n] = x̂w[n|n− 1] +K[n](bn − b̂[n|n− 1])

C[n] = C[n|n− 1]−K[n]Cb[n|n− 1]KT[n]
(17)

x̂w[n|n− 1]

q̂w[n|n− 1]

ĥm,w[n] D̂(p0(yw[n]), p1(yw[n])) ≤ 2ϵ2

为了便于后续的研究，我们现在使用从

中提取的 来代替(P0)中Willie每个时隙

的实际位置，以便对问题(P0)进行实时优化。那么，

从无人机m到Willie的信道和相应的隐蔽性约束可

以改写为 和 。
 

4.2  JUAV选择与干扰功率优化

基于预测的Willie位置，将原问题分为子问题1

A PI I

(在其他变量不变的情况下优化干扰策略)、子问题2
(在其他变量不变的情况下优化IUAV-GU调度策

略)和子问题3(在其他变量不变的情况下确定通信

功率)。首先，我们先解决子问题1。给定IUAV-GU
调度 、通信发射功率 ，可以看IUAV集合 是

固定的。在这种情况下，有如下的子问题1：

(P1) max
B,PJ

∑
k∈G

∑
m∈U

ωk[n]αm,k[n]Rm,k[n]

s.t. C1,C2,C4,C6 (18)

P̃ J
m[n] = βm[n]P J

m[n] βm[n]

P J
m[n] Rm,k[n]

R̃m,k[n] = log2(1 + γ̃m,k)

以上问题很难直接解决。为此，我们首先表示

一个辅助变量 来处理 和

之间的耦合。然后，可以将 重写为

，则有

γ̃m,k[n] =
P I
m[n]|hm,k[n]|2

Ωm1,k[n] + ϕ̃j,k[n] + σ2
k

(19)

ϕ̃j,k[n] =
∑M

j=1
P̃ J
j [n]|hj,k[n]|2 R̃m,k[n]

P̃ J
m[n]

P̃ J,r1
m [n] r1

其中， 。虽然

关于 仍然是非凸的，我们可以通过一阶泰勒

展开建立它的凸下界，并采用它作为替代。然后通

过采用连续凸逼近(Successive Convex Approxima-
tion, SCA)方法迭代地解决代理函数的问题。将

表示为第 次迭代中的可行点，则其下界

可以表示为

R̃m,k[n] ≥ R̃′
m,k[n]−

R̃lo
m,k[n] +

M∑
j=1

D̃m,k[n]
(
P̃ J
j [n]− P̃ J,r1

j [n]
) ≜ R̃lb

m,k[n] (20)

其中， 

R̃′
m,k[n] = log2

(∑
m1∈I

P I
m1

[n]|hm1,k[n]|2 + ϕ̃j,k[n] + σ2
k

)

R̃lo
m,k[n] = log2

Ωm1,k[n] +

M∑
j=1

P̃ J,r1
j [n]|hj,k[n]|2 + σ2

k


D̃m,k[n] =

log2(e)|hj,k[n]|2

Ωm1,k[n] +

M∑
j1=1

P̃ J,r1
j1

[n]|hj1,k[n]|2 + σ2
k

(21)

R̃lb
m,k[n] Rm,k[n] D̂(p0(yw[n]), p1(yw[n])) γ̂w[n]

γ̂w[n] γ̂w[n] ≤ ϵ ϵ

ln(1 + γ̂w[n])−
γ̂w[n]

1 + γ̂w[n]
= 4ϵ2/L ϵ = exp

(
WL

(
−e−(1+4ϵ2/L)

)
+ (4ϵ2)/L+ 1

)
− 1

WL(·) P̃ J
m[n]

利用 近似替换 。对于隐蔽性约束C1，易得 关于 是单调递增

的，其中 基于Willie预测位置下的SINR。因此，C1可简化为 ，为确定 ，需要解方程

。经过简单数学运算，易得 ，

其中 是Lambert W函数。进一步考虑辅助变量 ，我们有

M∑
j=1

P̃ J
j [n]|ĥj,w[n]|2 ≥

∑
i∈I

P I
i [n]|ĥi,w[n]|2

ϵ
− σ2

w (22)

随后，我们注意到JUAV二元选择约束C2等价于式(23)两个连续约束，即

802 雷达学报(中英文) 第 1 4卷



βm[n]− β2
m[n] ≤ 0, 0 ≤ βm[n] ≤ 1, ∀m,n (23)

βm[n]

βm[n]

βm[n] = 0 βm[n] = 1

βr1
m [n]

(βr1
m [n]− βm[n])2 + βm[n]− βm[n]2 ≤ 0,∀m

βr
m[n] ∈

(0, 1)

Rlb
m,k[n]−

κµ κ ≫ 0 µ

可以观察到，前一个公式要求 大于1或小

于0，而第2个公式则迫使 落在[0,1]范围内。

因此 或 必须成立。虽然上述不

等式仍然是非凸的，但它具有可微结构。可以通过

在给定局部点 处采用一阶泰勒展开来获得一

个凸近似 ，

然而，可以验证的是对于任意给定的局部

，上述不等式的左侧不可能降至零以下，从

而不能直接应用该近似。为了规避这个困难，我们

采用罚函数方法，使目标函数近似成为

，其中 是惩罚参数，从而 可以写为

C2-1:
M∑

m=1

(βr1
m [n])

2−2βr1
m [n]βm[n]+βm[n] ≤ µ (24)

通过采用大M方法，子问题1可以近似如下：

(P1-1) max
B,PJ ,µ,P̃J

∑
k∈G

∑
m∈U

ωk[n]αm,k[n]R
lb
m,k[n]− κµ

s.t. C4,C2-1

C6-1: 0≤
K∑

k=1

αm,k[n]P
I
m[n]+βm[n]P J

m[n]≤Pm,max

C7: P̃ J
m[n] ≥ 0, P̃ J

m[n] ≤ P J
m[n],∀m

C8: P̃ J
m[n] ≤ βm[n]Pm,max,∀m

C9: P̃ J
m[n] ≥ P J

m[n]− (1− βm[n])Pm,max,∀m
(25)

κ

κ a0 > 1

µ

其中，约束(C7)—约束(C9)由于采用了大M方法而

被额外引入[28]。问题(P1-1)现在是凸的，可以用CVX
有效地解决。此外，需要注意的是，从近似问题(P1-1)
获得的最优目标值是问题(P1)的下界，因此，问题

(P1-1)的解对于问题(P1)也是可行的。特别是，可

以为 初始化一个较小值，使得问题(P1-1)更有可

能是可行的。随后，参数 可以乘以常数

逐渐倍增，从而逐渐减小 的值直到接近零。具体

算法步骤如算法1所示。 

4.3  UAV-GU调度优化

B PJ PI给定干扰策略 和 以及通信功率 ，有如

下IUAV-GU调度的子问题2：

(P2) max
A

∑
k∈G

∑
m∈U

ωk[n]αm,k[n]Rm,k[n]

s.t. C3,C4,C5,C6 (26)

(P2)

(P1) βm[n]

αm,k[n]

由于约束C3，问题 是非凸的，尽管可以

按照子问题 中 进行类似处理，但可以观

察到目标函数和约束关于 都是线性的。那

么，C3可以简单地松弛为

C3-1 : 0 ≤ αm,k[n] ≤ 1,∀k,m, n (27)

C3-1

αm,k[n] ∈ (0, 1)

αm,k[n] C3-1

是一个紧的松弛，原因是对于任何

，都能在不违反约束C4和C5的情况

下，调整 以满足 中的等式且不会降低

目标值。因此，IUAV-GU调度问题可由式(28)给出：

(P2-1) max
A

∑
k∈G

∑
m∈U

ωk[n]αm,k[n]Rm,k[n]

s.t. C3-1, C4, C5, C6 (28)

(P2-1)是一个线性规划(Linear Programming,
LP)问题，可以通过CVX有效地求解。 

4.4  通信发射功率优化

{
B,A,PJ

}随后，我们对通信发射功率进行优化。对于固

定的 ，原问题可以修改为

(P3) max
PI

∑
k∈G

∑
i∈I

ωk[n]αi,k[n]Ri,k[n]

s.t. C10 :
∑
i∈I

P I
i [n]|hi,w[n]|2 ≤

(
ϕ̂j,w[n] + σ2

w

)
ϵ

C11:
K∑

k=1

αi,k[n]P
I
i [n] ≤ Pi,max, P

I
i [n] ≥ 0,∀i (29)

Ri,k[n] Ri,k[n] = log2(
∑

i1∈I
P I
i1 [n]

·|hi1,k[n]|2 + ϕj,k[n] + σ2
k)− R̄i,k[n] R̄i,k[n] =

log2(
∑

i1∈I\i
P I
i1 [n]|hi1,k[n]|2+ϕj,k[n]+σ2

k) P I,r2
i [n]

r2

R̄ub
i,k[n]

由于多用户干扰项，目标函数是非凸的，而所

有约束都是仿射的。一般来说，很难找到全局最优

解。注意 可以写为

， 其中

，

是在第 次迭代中给定的功率值，然后通过采用一

阶泰勒展开可以得到一个凸上界 ，

R̄i,k[n] ≤
∑

i1∈I\i

Di1,k[n]
(
P I
i1 [n]− P I,r2

i1
[n]
)

+ log2

 ∑
i1∈I\i

P I,r2
i1

[n]|hi1,k[n]|
2
+ ϕj,k[n] + σ2

k


(30)

 

算法 1  多无人机联合干扰策略优化算法

Alg. 1  Jamming strategy optimization algorithm

r1 = 0 r1,max κmax{
B0,P0, P̃0, µ0

}　输入：迭代索引 ,  ,  和可行点

　 {
B∗,PJ,∗, P̃J,∗, µ∗

}
　输出： {

Br1 ,PJ,r1 , P̃J,r1 , µr1
}

{
B∗,PJ,∗, P̃J,∗, µ∗

}　1．给定 ，求解(P1-1)，并将解表示

　为 {
Br1 ,PJ,r1 , P̃J,r1 , µr1

}
=

{
B∗,PJ,∗, P̃J,∗, µ∗

}
　2．令

κr1+1 = min{a0κr1 , κmax}　3．更新 

r1 = r1 + 1　4．更新 

　5．重复上述步骤直到收敛
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其中，

Di1,k[n] =
|hi1,k[n]|

2log2(e)∑
i2∈I\i

P I,r2
i2

[n]hi2,k[n] + ϕj,k[n] + σ2
k

替换原始目标函数，即得到近似凸问题

(P3-1) max
PI

∑
k∈G

∑
i∈U

ωk[n]αi,k[n]

·

(
log2

(∑
i1∈I

φi1,k[n]

)
− R̄ub

i,k[n]

)
s.t. C10,C11 (31)

φi1,k[n] = P I
i1
[n]|hi1,k[n]|

2
+ ϕj,k[n] + σ2

k其中， ，可以

验证问题(P3-1)是凸的，从而可以用标准求解器求

解。通过固定单组变量后，分别求解3个子问题，

并对3组变量分别交替迭代优化，从而将多变量集

合的优化问题分解为一系列单变量集合的子问题，

每次迭代选择一组单变量集进行优化，而其他变量

保持不变，基于多无人机协作通感一体的隐蔽通信

设计总体算法如算法2所示，算法2的目标函数在迭

代过程中是非递减的。此外，由于目标函数具有有

限的上界，因此可以保证算法2收敛到一个次优

解。由于算法2的计算复杂度取决于内点法和UKF
矩阵求逆过程，从而可以保证多项式计算复杂度。
  

算法 2  多无人机隐蔽通信总体设计算法

Alg. 2  Overall algorithm of multi-UAV-based covert
communications

n = 2, ℓ = 0, x̂w[1], Ĉ[1] ℓmax{
A0,PI,0

}　输入： ，最大迭代次数为 和

　 {
A,PI ,B,PJ }

　输出：

x̂w[n | n− 1] Ĉ[n | n− 1]　1. 计算预测值 和 {
Bℓ+1,PJ ,ℓ+1

}
　2. 解问题(P1-1)来确定干扰策略{

Bℓ+1,PJ ,ℓ+1
}{

Aℓ+1,PI,ℓ+1
}　3. 基于 ，解(P2-1)和(P3-1)确定

　

ℓ = ℓ+ 1 ℓ ≥ ℓmax　4. 更新 并重复步骤2、步骤3，直到收敛或者

n = n+ 1 n > N　5. 更新 ，并重复上述步骤，直到
  

5    仿真实验及分析

M = 4 K = 10

ρ0 = −50

σ2
k =

在本节中，我们呈现了数值结果以验证我们所

提出算法的有效性。考虑一个基于多无人机协作的

通感一体系统，其中有 个无人机为 个

地面用户提供服务，这些地面用户随机分布在面积

为300 m×300 m的区域内。注意到网络规模和地面

用户位置部分变化并不会明显影响到所提算法的适

用性。除非另有说明，我们将系统参数设置如下。

参考距离为1 m时的信道功率增益为  dB，
所有地面用户和Wil l i e的噪声功率均设为

σ2
w = −90

H = 30 Vmax = 10

T = 50

∆t = 0.2

Uj = randm∈UUm

Uj

Uj = argminm∈Uγm,w =

argmaxm∈U |hm,w|2 γm,w

 dBm。我们考虑所有无人机在固定高度

 m飞行，最大飞行速度为  m/s，
最大发射功率为35 dBm。整个时间持续  s，
每个时间槽的持续时间为  s。在评估系统

性能之前，我们介绍几种用于比较的基准方案。

(a)无JUAV方案：在该方案中，所有的无人机均作

为IUAV工作，不存在专用的JUAV。可以通过所

提出的方法来获得次优的资源分配，同时不考虑干

扰策略；(b)随机JUAV选择方案：在每个时间槽随

机选择一个JUAV，表示为 ，其中

表示选择的干扰无人机。通过对子问题1进行小

幅调整来优化干扰功率；(c)最小接收信干噪比选

择方案：该方案选择使Willie的接收信干噪比最小

的无人机作为JUAV，表示为

，其中 为Willie接收来自无

人机m处的信号信干噪比。

我们首先评估所提出UKF算法的追踪性能，

如图2所示，其中4个无人机分布在不同的位置用于

实现隐蔽通信和干扰Willie监测任务，其水平位置

分别为[75 225 225 75; 225 225 75 75] m。 可以看

出Willie的轨迹与预测的路径非常接近，表明所提

出的算法对Willie的运动有比较准确的预测和跟踪

效果，从而为实时高效资源分配打下基础。进一

步，图3比较了UKF和EKF方法的状态追踪性能，

可以看出在速度和位置预测上，UKF均优于EKF，
这是因为UKF不对非线性观测做一阶泰勒展开，

不需要计算复杂的雅可比矩阵，其非线性无迹变换

能够很好地模拟高斯噪声，达到二阶精度。相比之

下，EKF方法的线性化方式损失了部分信息，且包

含较为计算复杂的线性化过程。

在此基础上，我们在图4中展示了所开发方法
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图 2 系统配置示意图及Willie轨迹跟踪性能

Fig. 2 System configuration and Willie trajectory

tracking performance
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M = 1

在一个示例时隙中的收敛行为，其他时刻里的收敛

行为大致类似。在大多数情况下，由于无JUAV方
法不考虑干扰策略，仅优化调度和通信资源，因此

具有最快的收敛速度。此外，随机JUAV选择方案

和最小接收信干噪比选择方案具有适中的收敛速度，

而我们提出的方法需要更多的迭代次数，因为所提

算法需要交替求解所有子问题。然而可以看到，所

有方法的系统能效都可以在不超过 次迭代内收敛

到次优解，从而保证了提出算法的快速收敛性能。

图5展示了不同数量无人机下的系统吞吐量，当

时，发射功率的提升并不能带来系统性能显

著的提升，这是由于没人干扰信号的引入，唯一的

IUAV因为约束于隐蔽性条件从而并不能完全耗尽

发射功率，相反，当无人机数量大于1时，由于可

以充当为JUAV，系统吞吐得到显著改善。

在图6中，我们验证了每个时刻下系统在满足

隐蔽性约束下，所有用户的总可达速率的累积分布

函数(Cumulative Distribution Function, CDF)。
可以明显看到，无JUAV方法的性能显著差于其他

3种方案，这一现象的原因在于无JUAV方案缺乏

精心设计的干扰策略，严格的隐蔽性约束使得通信

功率下降，从而导致了较小的可达速率。我们所开

发的方法由于采用了高度灵活的IUAV/JUAV选择

框架，能够动态调整IUAV和JUAV的数量，以有

效满足隐蔽性约束，因此可以实现最佳性能。此

外，我们注意到，最小接收信干噪比选择方案的性

能也相对较好，因为该方法会指派距离最近的无人

机成为JUAV从而对Willie进行有效干扰。然而，

该方法在所考虑的网络通信场景中并不完全适用，

因为当Willie接近合法用户时，会导致合法用户接

收信干噪比严重下降，从而影响系统吞吐量。

ϵ

ϵ

在图7中，我们展示了在不同隐蔽性阈值 下所

有时间槽的平均可达的总通信速率。可以观察到，

随着隐蔽性阈值的增加，平均可达的总通信速率也

在增加。这是符合预期的，因为较大的隐蔽性约束

阈值 允许Willie更大的错误检测概率，从而可以分

配更多的无人机作为 IUAV，以提高可达的通信速

率，这揭示了系统吞吐性能与隐蔽性之间的权衡关
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图 3 EKF和UKF跟踪性能比较

Fig. 3 Tacking performance comparison between EKF and UKF
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图 4 所提算法的收敛性

Fig. 4 Convergence behavior of our proposed algorithm
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图 5 无人机数量对系统性能的影响

Fig. 5 Effect of UAV numbers on system performance
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图 6 系统平均总可达速率的累积分布函数

Fig. 6 The CDF of the average achieved capacity
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系。此外可以看出，不分配任何JUAV的方案的系

统性能仅随着隐蔽性阈值的增加轻微得到提升，这

是因为在不引入人工噪声的情况下，IUAV只能降

低自身的发射功率以实现隐蔽约束。

ϵ

在图8中，我们展示了发射功率与隐蔽性阈值

对系统平均可达总速率的影响。图中展示了不同发

射功率和隐蔽性阈值 之间的关系，使用了色彩图

表示系统平均可达总速率的分布情况。可以看到，

随着发射功率的增加，系统的平均可达总速率呈现

出逐渐提高的趋势，在较大的隐蔽性阈值(较松的

隐蔽约束)下，系统的平均可达总速率随着发射功

率的增加显著提升，这表明在松弛的隐蔽性约束

下，增加发射功率对速率的提升效果明显。然而，

当隐蔽性约束逐渐变严格时，总速率的提升逐渐趋

缓，这是因为在较高隐蔽性要求下，系统对发射功

率的敏感性降低，即使增加发射功率，系统中更多

的资源必须用于保持隐蔽性，导致通信资源的有效

利用率下降。在图9中，我们比较了所提算法与非

加权和速率最大化方法每个用户的平均可达速率。

可以看出，非加权和速率最大化会将系统资源集中

到少数信道条件良好的用户身上，尽管Willie的移

动会使得少数时刻下因为隐蔽性约束一些其他用户

被服务到，但是总体上来讲，和无人机最近的用户

将会获得更充足的服务。对比之下，我们提出的算

法通过对当前累积平均可达速率赋以权重，从而实

现了用户公平性。
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图 9 系统公平性比较

Fig. 9 Fairness comparison with sum-rate-maximization scheme
  

6    结语

本文提出了一种基于多无人机协作的隐蔽通信

方案，利用协作通感一体化技术在存在一个移动监

管者Willie的情况下，优化了系统的隐蔽性和通信

性能。首先依靠ISAC信号得到的时延和多普勒测

量，利用UKF实现了对Willie位置的实时跟踪。然

后，通过同时考虑隐蔽性和最大功率预算，构建了

一个考虑公平性的系统吞吐量最大化问题。为了解

决由此产生的混合整数非凸分数规划问题，本文提

出了一个有效的迭代算法对多无人机发射功率、JUAV/
IUAV选择以及调度策略联合交替优化，仿真结果

表明，提出的算法能够准确追踪移动守卫，并与各

种基准方案相比，实现隐蔽通信性能提升。研究还

发现，增加发射功率有助于提高系统总可达速率，

但在严格隐蔽性约束下效果有限。未来的研究可以

进一步探讨在更复杂的网络场景中(如存在多个监

视者)，如何实现隐蔽通信与高效能量利用之间的

最佳平衡。
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