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摘　 要　 目前 ＩｏＴ（ Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ， 物联网）设备安全问题很多，然而由于 ＩｏＴ 设备自身限制

（嵌入式系统，资源紧张），传统 ＰＣ 的保护手段已经不再适用。 提出一种基于无线路由器的

ＩｏＴ 设备轻量级防御框架 ＷＲＧｕａｒｄｉａｎ（ｗｉｒｅｌｅｓｓ ｒｏｕｔｅｒ ｇｕａｒｄｉａｎ），利用家用无线路由器在网络流

量的掌控能力和拓扑结构优势，从被动防御和主动防御两个方面入手，及时监测并阻断目前针

对 ＩｏＴ 设备的主要攻击行为，同时定期扫描检测安全问题并修复。 该框架无需外部硬件或者

修改设备原有系统，降低了部署难度和成本，有利于后期推广。 实验结果显示 ＷＲＧｕａｒｄｉａｎ 能

够有效对抗针对 ＩｏＴ 设备弱口令、命令注入等主要攻击手段，且能排查修复已知风险，是一种

低成本可行的轻量级防护方案。
关键词　 无线路由器； ＩｏＴ 设备； 安全防护； 网络流量
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ｃｏｎｖｅｎｉｅｎｔ ｔｏ ｄｅｐｌｏｙ ａｎｄ ｂｅｎｅｆｉｃｉａｌ ｆｏｒ ｐｒｏｍｏｔｉｏｎ． Ｏｕｒ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ＷＲＧｕａｒｄｉａｎ
ｉｓ ｆｅａｓｉｂｌｅ ａｎｄ ｐｒｏｔｅｃｔｓ ＩｏＴ ｄｅｖｉｃｅｓ ｆｒｏｍ ｍａｉｎ ａｔｔａｃｋｓ． Ｉｔ ｉｓ ａｎ ｅｆｆｅｃｔｉｖｅ ｌｉｇｈｔｗｅｉｇｈｔ ｓｏｌｕｔｉｏｎ．
Ｋｅｙｗｏｒｄｓ　 ｗｉｒｅｌｅｓｓ ｒｏｕｔｅｒ； ＩｏＴ ｄｅｖｉｃｅ； ｐｒｏｔｅｃｔｉｏｎ； ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ

　 　 随着 ＩｏＴ 设备的发展，各大厂商发布了越来

越多的 ＩｏＴ 设备来丰富我们的生活。 智能路由

器、智能摄像头、智能手环、智能插座等各种智能

化设备的大量推出给我们的生活带来了极大便

利，Ｇａｒｔｎｅｒ 公布的预测数据显示［１］，到 ２０２０ 年，
全球联网设备将达到 ２５０ 亿部，远超过那时的全

球人口总数。 然而，ＩｏＴ 设备的高速发展也伴随

着大量的安全问题，弱口令、漏洞层出不穷，影响

着 ＩｏＴ 设备的安全。
当前，通过 ＩｏＴ 设备的各种安全问题，攻击

者们已经开始了恶意代码大规模控制的尝试，
２０１２ 年 ３ 至 １２ 月份，匿名安全研究者通过扫描

各种网络设备并植入恶意代码，非法入侵全球

大约 ４２ 万台联网设备，获取抽样数据，发表了

一份名为“２０１２ 互联网普查”的报告［２］ ，并将此

僵尸网络称为 “ Ｃａｒｎａ” 僵尸网络。 ２０１４ 年 １２
月，一个名叫“ Ｌｉｚａｒｄ Ｓｑｕａｄ”的组织使用基于路

由器构建的僵尸网络［３］ 向索尼公司和微软公司

的在线游戏平台 ＰＳＮ 与 Ｘｂｏｘ Ｌｉｖｅ 发动 ＤＤｏＳ 攻

击，导致这两个平台长时间无法访问。 ２０１６ 年

１０ 月 ２２ 日，美国域名服务器管理服务供应商

Ｄｙｎ 遭遇 ＤＤｏＳ 攻击，从 而 导 致 包 括 Ｔｗｉｔｔｅｒ、
ＧｉｔＨｕｂ、ＰａｙＰａｌ 等在内的许多知名网站在美国东

海岸地区无法访问［４］ ，被媒体称为“美国东海岸

断网 事 件”。 根 据 Ｆｌａｓｈｐｏｉｎｔ 公 司 的 调 查 结

论［５］ ，此次攻击与感染 ＩｏＴ 设备为主要目标的

Ｍｉｒａｉ 僵尸网络有关。 Ｍｉｒａｉ［６］是一款开放源码的

僵尸程序，其目标主要是弱口令的 ＩｏＴ 设备，包
括路由器、机顶盒、摄像头等，主要用于 ＤＤｏＳ 攻

击。 与 其 类 似 的 还 有 Ｌｉｇｈｔａｉｄｒａ［７］ ， 一 款 在

ＧｉｔＨｕｂ 上开源的僵尸程序，其使用 ＩＲＣ 协议［８］

作为与 Ｃ＆Ｃ（ Ｃｏｍｍａｎｄ ａｎｄ Ｃｏｎｔｒｏｌ， 命令与控

制）服务器通讯的协议，支持弱口令扫描和渗透

以路由器为代表的 ＩｏＴ 设备，构建僵尸网络并可

支持 ＤＤｏＳ 攻击操作。
除家用路由器被利用构建僵尸网络外，智能

冰箱、智能洗衣机等也可以成为恶意代码攻击的

目标。 ２０１４ 年 Ｐｒｏｏｆｐｏｉｎｔ 公司发现了可能是史上

首个物联网僵尸网络的攻击［９］，参与攻击的设备

包括智能冰箱和智能电视。

这些感染 ＩｏＴ 设备的僵尸程序往往并没有使

用高深的漏洞，多数是借助厂商预置的默认弱口

令轻松地获取设备的控制权，例如已经开源的

Ｍｉｒａｉ 僵尸程序中就内置了 ６０ 余组扫描口令用户

暴力破解获取设备的控制权。 Ｋｒｅｂｓｏｎｓｅｃｕｒｉｔｙ 整

理了这些口令组合对应的厂商情况［１０］，部分内容

如表 １ 所示。

表 １　 Ｍｉｒａｉ 源码中内置的部分口令组合情况

Ｔａｂｌｅ １　 Ｕｓｅｒｎａｍｅｓ ａｎｄ ｐａｓｓｗｏｒｄｓ ｉｎｃｌｕｄｅｄ ｉｎ ｔｈｅ
Ｍｉｒａｉ ｓｏｕｒｃｅ ｃｏｄｅ

用户名 密码 相关厂商产品

ａｄｍｉｎ １２３４５６ ＡＣＴｉ ＩＰ Ｃａｍｅｒａ
ｒｏｏｔ ａｎｋｏ ＡＮＫＯ Ｐｒｏｄｕｃｔｓ ＤＶＲ
ｒｏｏｔ ｐａｓｓ Ａｘｉｓ ＩＰ Ｃａｍｅｒａ， ｅｔ． ａｌ
ｒｏｏｔ ｖｉｚｘｖ Ｄａｈｕａ Ｃａｍｅｒａ
ｒｏｏｔ ｈｉ３５１８ ＨｉＳｉｌｉｃｏｎ ＩＰ Ｃａｍｅｒａ
ｒｏｏｔ ａｄｍｉｎ ＩＰＸ⁃ＤＤＫ Ｎｅｔｗｏｒｋ Ｃａｍｅｒａ

　 　 由于 ＩｏＴ 设备多数是嵌入式设备，看似简单

的默认弱口令问题修复十分不便，需要厂商发布

固件更新后用户自行刷新固件来完成。 除更新操

作不便外，新固件的制作还将影响到厂商新产品

的发布计划，增加开发测试难度，获得的收益却几

乎为零，多数厂商固件更新动作迟缓甚至不为老

产品发布更新。 为推动 ＩｏＴ 设备厂商重视产品的

安全，在“美国东海岸断网事件”发生后的 ２０１６
年 １１ 月 １５ 日，美国国土安全部发布《保护物联网

策略准则》 ［１１］呼吁厂商在设计生产 ＩｏＴ 设备时肩

负起保障安全的责任。
综上所述，当前市场上的 ＩｏＴ 设备安全问题

众多，然而防护手段却极其有限，只能等待厂商发

布新版本的固件解决安全问题。 由于 ＩｏＴ 设备资

源性能限制、部署成本等原因，在设备内部安装防

护软件或者在外部部署额外的安全硬件等防护方

案都不具有可行性或者可推广性，而设备厂商发

布固件更新动作迟缓，ＩｏＴ 设备亟需一款轻量级

的可推广的防护方案。
因此，针对以上 ＩｏＴ 设备的安全困境，本文提

出一种轻量级的防御框架来保护 ＩｏＴ 设备。 在无

需加装外部硬件设备或者修改 ＩｏＴ 设备系统设置

的前提下，利用 ＩｏＴ 设备广泛接入的家用无线路

０６７
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由器在网络流量的掌控能力和拓扑结构优势，来
保护接入的各类设备。

本文的主要贡献如下：
１） 设计了一个基于无线路由器的 ＩｏＴ 设备

轻量级防御框架 ＷＲＧｕａｒｄｉａｎ，在无需外部硬件或

者修改设备原有系统的前提下利用无线路由器的

特点从环境入手保护 ＩｏＴ 设备，从被动防御和主

动修复两方面对抗攻击者主要使用的弱口令和命

令注入等漏洞的攻击。
２） 实现了防御框架的原型系统，针对多种不

同的 ＩｏＴ 设备，设置相应的实验环境，在功能上测

试验证了该防御框架对抗主流攻击和检测修复已

知风险的能力，在性能上测试了该框架对原有网

络吞吐能力的影响情况。

１　 相关工作

目前学术界和工业界并没有明确提出针对

ＩｏＴ 设备的专用保护方案，ＩｏＴ 设备往往和 ＰＣ 一

起被归为一类进行处理保护。 主要相关工作如表

２ 所示。

表 ２　 相关工作比较

Ｔａｂｌｅ ２　 Ｒｅｌａｔｅｄ ｗｏｒｋｓ
研究方向 保护方案 作者单位 存在问题

流量
检测
防御

基于 ＳＤＮ 的在线流量异

常检测方法［１２］
解放军理
工大学

基于特征选择的轻量级

入侵检测系统［１３］
中国科学
院计算所

基于流量信息结构

的异常检测［１４］ 清华大学

软件防火墙 —

硬件 ＩＤＳ ／ ＩＰＳ —

对 部 署 设 备 的 资
源、性能要求较高，
不适合在 ＩｏＴ 设备
上部署

多数 ＩｏＴ 设备无法
安装第三方软件

部署成本高，难以
推广

漏洞
扫描
修复

Ａｃｕｎｅｔｉｘ Ｗｅｂ
Ｖｕｌｎｅｒａｂｉｌｉｔｙ Ｓｃａｎｎｅｒ［１５］

Ａｃｕｎｅｔｉｘ

ＩＢＭ Ｓｅｃｕｒｉｔｙ
ＡｐｐＳｃａｎ［１６］ ＩＢＭ

Ｎｅｓｓｕｓ Ｖｕｌｎｅｒａｂｉｌｉｔｙ
Ｓｃａｎｎｅｒ［１７］

Ｔｅｎａｂｌｅ
Ｎｅｔｗｏｒｋ
Ｓｅｃｕｒｉｔｙ

主要 针 对 Ｗｅｂ 漏
洞，且只提示漏洞
信息，无自动尝试
修复功能

只提示漏洞信息，
无 自 动 尝 试 修 复
功能

　 　 在网络流量检测防御方面，国内外学者提出

诸多理论和方法。 文献［１２］提出一种基于软件

定义网络的在线流量异常检测方法，使用主成分

分析方法检测网络中异常的流量。 文献［１３］根

据 ３ 种特征模式分类比较基于特征选择的入侵检

测系统，总结其优缺点及适用条件。 文献［１４］提
出基于流量信息结构支持向量机的异常检测算

法。 此外，工业界推出软件防火墙、硬件 ＩＤＳ ／ ＩＰＳ
等安全产品对 ＰＣ、服务器等设备提供通用性的

保护。
在漏洞扫描修复方面，工业界开发实现的产

品相对较多。 Ａｃｕｎｅｔｉｘ 公司推出的 Ａｃｕｎｅｔｉｘ Ｗｅｂ
Ｖｕｌｎｅｒａｂｉｌｉｔｙ Ｓｃａｎｎｅｒ［１５］可以扫描检测目标设备上

的 Ｗｅｂ 漏洞，提出漏洞信息，但无修复功能。 ＩＢＭ
公司推出的 ＩＢＭ Ｓｅｃｕｒｉｔｙ ＡｐｐＳｃａｎ［１６］ 可以扫描

Ｗｅｂ 应用和手机应用的安全漏洞，提出修复建

议。 Ｔｅｎａｂｌｅ Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ 公司推出的 Ｎｅｓｓｕｓ
Ｖｕｌｎｅｒａｂｉｌｉｔｙ Ｓｃａｎｎｅｒ［１７］可以扫描目标设备的系统

漏洞，生成检测报告，提示修复建议。
在此前的研究中，各类保护方案主要是面向

攻击方式提出针对性的解决方案，主要是由 ＰＣ、
服务器上的防护软件或者是专用外部安全硬件提

供防御功能。 若采用在 ＩｏＴ 设备上安装第三方防

护软件的方案，由于目前的 ＩｏＴ 设备多数采用嵌

入式系统，资源性能有限，在没有厂商配合的前提

下安装第三方防护软件基本不可能。 此外由于平

台、型号众多，安装第三方防护软件开发部署成本

也让此方案不具可行性。 若采用专用外部安全硬

件的方案，由于 ＩｏＴ 设备的使用场景大多在家庭

领域，多数家庭用户出于成本上的考虑并不会购

买专用外部安全硬件，而目前曝光的 ＩｏＴ 设备被

大规模恶意利用的案例中被利用的设备往往却是

家庭领域的设备，此方案部署成本较高，推广难度

较大。

２　 ＷＲＧｕａｒｄｉａｎ 设计思路

ＷＲＧｕａｒｄｉａｎ 防御框架的设计工作平台是有

一定计算资源富余的家用无线路由器（内存 ６４
ＭＢ 以上，闪存 ８ ＭＢ 以上，一般百元价位的无线

路由器即可满足此条件）。 此类价位无线路由器

往往带有简单的安全防护机制 （如端口过滤、
ＭＡＣ 地址过滤等），但只能方便在用户发现威胁

后进行简单的事后防护，没有办法自动发现并响

应威胁。 目前 ＩｏＴ 设备的大规模恶意利用的渗透

方式以厂商预置弱口令暴力尝试为主，恶意利用

以 ＤＤｏＳ 攻击和发送垃圾邮件为主。 以上 ＩｏＴ 设

备的安全威胁仅仅依赖用户及时发现并在无线路

由器中设置是不现实的。 基于以上 ＩｏＴ 设备安全

问题现状，结合无线路由器的性能情况，我们设计

了 ＷＲＧｕａｒｄｉａｎ 防御框架。 考虑到家用无线路由

器的资源与性能限制，防御框架的设计追求轻量
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化，主要体现在主程序文件数量和体积小、运行不

依赖其他程序、方便部署与移植等。 在功能上，防
御框架利用无线路由器从被动防御和主动防御两

个方面保护接入的 ＩｏＴ 设备。 被动防御机制主要

是针对攻击行为发生的时候及时发现并阻断，让
攻击操作失败；而主动防御主要是从攻击行为发

生之前考虑，定期扫描接入设备的安全情况，若发

现问题可尝试修复，无法修复则通知风险预警模

块及时提醒用户处理。
ＷＲＧｕａｒｄｉａｎ 防御框架的主要模块包括流量处

理模块、风险预警模块、主动防御模块等。 其中，流
量处理模块主要通过 ＭｉｔＭ（Ｍａｎ⁃Ｉｎ⁃ｔｈｅ⁃Ｍｉｄｄｌｅ）中
间人技术对引入的 ＩｏＴ 设备网络流量进行分析判

断，判定其是否符合设置的要求或者是否存在恶意

代码，进行处置后将清洗过的流量从原出口输出；
主动防御模块主要负责对接入无线路由器的设备

进行已知漏洞的扫描处置工作；风险预警模块主要

负责在收到其他模块的风险消息后及时采取多种

方式向用户发出预警，提示用户及时处理安全问

题。 整个框架模型如图 １ 所示。

图 １　 ＷＲＧｕａｒｄｉａｎ 防御框架模型

Ｆｉｇ． １　 Ｍｏｄｅｌ ｏｆ ＷＲＧｕａｒｄｉａｎ ｐｒｏｔｅｃｔｉｏｎ ｆｒａｍｅｗｏｒｋ

　 　 ＷＲＧｕａｒｄｉａｎ 防御框架分别从攻击行为处置

和 ＩｏＴ 设备安全风险排查两个角度入手，提供被

动防御和主动防御两个保护机制保护接入的 ＩｏＴ
设备。

被动防御主要是面向攻击行为进行监测，对
流经路由器与被保护设备相关的网络流量进行监

测，由于无线路由器的性能限制，加之目前主流的

ＩｏＴ 设备与外界交流的协议较为简单，因此可对

被保护设备配置流量访问规则，时刻监测其流量

情况，若发现协议异常或者流量异常可立即阻断

后续网络流量，并向用户预警安全风险。 网络流

量监测流程如图 ２ 所示。
主动防御主要是从 ＩｏＴ 设备安全风险排查方

面入手，通过从漏洞验证（ＰｏＣ， Ｐｒｏｏｆ ｏｆ Ｃｏｎｃｅｐｔ）
及修复方案插件库提取检测处置插件，定期对接

入的 ＩｏＴ 设备进行安全风险扫描，发现安全风险

后将尝试修复，无法修复的则立即向用户发出预

警，告知该设备的安全风险提醒用户注意。 具体

的工作流程图如图 ３ 所示。

图 ２　 网络流量监测流程图

Ｆｉｇ． ２　 Ｐｒｏｃｅｓｓ ｏｆ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｍｏｎｉｔｏｒｉｎｇ
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图 ３　 主动防御工作流程图

Ｆｉｇ． ３　 Ｐｒｏｃｅｓｓ ｏｆ ａｃｔｉｖｅ ｄｅｆｅｎｓｅ

３　 ＷＲＧｕａｒｄｉａｎ 模块实现

基于上文提出的设计思路， 我们实现了

ＷＲＧｕａｒｄｉａｎ 防御框架原型系统。 原型系统采用

模块化的设计思路进行开发实现，主要由流量处

理模块、主动防御模块、风险预警模块等组成。
３􀆰 １　 开发语言及相关技术

ＷＲＧｕａｒｄｉａｎ 防御框架各模块开发语言及第

三方库使用情况如表 ３ 所示。

表 ３　 各模块开发语言及第三方库使用情况

Ｔａｂｌｅ ３　 Ｐｒｏｇｒａｍｉｎｇ ｌａｎｇｕａｇｅｓ ａｎｄ ｌｉｂｒａｒｉｅｓ
ｕｓｅｄ ｉｎ ｍｏｄｕｌｅｓ

模块 开发语言 第三方库

１ 流量处理模块 Ｃ Ｌ７⁃ｆｉｌｔｅｒ［１８］

正则表达式库

２ 主动防御模块 Ｃ， Ｌｕａ［１９］ Ｌｕａ ５􀆰 ２􀆰 ４
ＬｕａＳｏｃｋｅｔ ３􀆰 ０⁃ｒｃ１［２０］

３ 风险预警模块 Ｃ —

　 　 其中，防御框架主体采用 Ｃ 语言开发，使用

ｕＣｌｉｂｃ⁃０􀆰 ９􀆰 ３３􀆰 ２［２１］交叉编译成相应平台的二进

制程序。 流量处理模块引入 Ｌ７⁃ｆｉｌｔｅｒ［１８］软件的正

则表达式库帮助识别流量的应用层协议信息。
Ｌ７⁃ｆｉｌｔｅｒ 是一款 Ｌｉｎｕｘ 下应用层数据包协议

识别分类软件，其使用正则表达式匹配特征的方

式对数据包应用层协议进行识别分类。 Ｌ７⁃ｆｉｌｔｅｒ
提供一个协议特征模式库，根据各个协议的流量

特征结合 ＲＦＣ［２２］说明，总结归纳出各个协议的特

征正则表达式（２００９０５２８ 版本支持识别 １１４ 种协

议），存放在该模式库中。 由于 Ｌ７⁃ｆｉｌｔｅｒ 的安装使

用需要对 Ｌｉｎｕｘ 系统底层进行改造（给 Ｌｉｎｕｘ 内核

和 ｉｐｔａｂｌｅｓ 安装补丁），且对内核版本等有一定的

要求，不适合本文讨论的无线路由器环境，因此流

量处理模块只采用其成熟的正则表达式库进行应

用层协议的识别工作。
主动防御模块的插件系统引入开源的 Ｌｕａ⁃

５􀆰 ２􀆰 ４［１９］解释器引擎，为方便检测处置插件的开

发，同时集成开源的 ＬｕａＳｏｃｋｅｔ⁃３􀆰 ０⁃ｒｃ１［２０］ 作为

Ｌｕａ 解释器的扩展库，该扩展库封装了常见的网

络操作，降低了插件开发的难度。
Ｌｕａ 是巴西里约热内卢天主教大学的研究小

组设计开发的一个轻量化的脚本语言，主要用于

嵌入到已有应用程序之中为其提供灵活的扩展能

力，其解释器由标准 Ｃ 语言编写，可以灵活地编

译运行在多种指令集和操作系统之上，并可轻松

地与 Ｃ ／ Ｃ ＋ ＋代码相互调用。 相较于功能强大的

Ｐｙｔｈｏｎ 语言，Ｌｕａ 解释器的体积与运行速度更加

有优势，更加适合 ＷＲＧｕａｒｄｉａｎ 防御框架的运行

环境（嵌入式设备、资源紧张）。
３􀆰 ２　 流量处理模块

流量处理模块主要通过 ＭｉｔＭ 中间人技术对

引入的 ＩｏＴ 设备网络流量进行分析判断，判定其

是否符合设置的要求或者是否存在恶意代码，进
行处置后将清洗过的流量从原出口输出。 目前针

对主流 ＩｏＴ 设备的攻击大多是利用 ＩｏＴ 设备的网

络资源和计算资源获取利益，因此，流量分析处理

模块的主要工作是监控接入设备的网络通讯情

况，发现异常协议或者异常流量及时阻断，让攻击

者无法利用。 这就需要对网络流量进行协议分析

和流量统计工作，评估安全风险，判断是否需要对

该流量进行处理。
由于当前无线路由器资源和性能的限制，本

模块目前采取基于自定义规则的流量分析处理方

法，即在每个设备接入路由器之时，系统自动给其
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初始化一个默认网络行为规则，将其允许使用的

网络协议和禁止使用的网络协议明确在规则中，
同时设置其单位时间内网络流量最大使用量，此
外，用户也可以根据具体情况更改这些规则。 基

于以上设置的设备网络行为规则，流量处理模块

即可监测设备的异常网络行为，及时处理。
流量处理模块主要由数据包预处理子模块、

协议识别子模块、设备规则评估子模块、数据包内

容评估处理子模块 ４ 部分组成。 网络数据包首先

将进入数据包预处理子模块进行预处理，重组出

较为完整的应用层数据，然后进入到协议识别子

模块中，识别出其应用层协议情况，获取到协议信

息后，设备规则评估子模块将根据该设备的规则

设置情况判断是否放行数据包，若放行，相关数据

包将交给数据包内容评估处理子模块，该子模块

将会根据情况判断是否需要对内容进行处理，最
后，数据包将会转发给接收设备。

１） 数据包预处理子模块

数据包预处理子模块主要负责重组缓存多个

数据包以便还原其中的应用层数据，同时统计相

应设备的网络流量。 目前大量应用层数据由于体

积较大等原因会分割成多个数据包发送，应用层

协议特征可能分布在多个数据包内，直接识别准

确性较低。
为了能够提高识别准确度，需要还原出较为

完整的应用层数据内容再进行识别操作，具体做

法是对于每个连接的前几个数据包进行缓存，然
后重组其中的应用层数据，再交给协议识别子模

块进行下一步的操作。
２） 协议识别子模块

协议识别子模块主要负责识别出数据包中的

应用层协议。 该模块采用 Ｌ７⁃ｆｉｌｔｅｒ 的协议识别思

想，即基于正则表达式（Ｒｅｇｕｌａｒ Ｅｘｐｒｅｓｓｉｏｎ）匹配数

据中的特征识别出所使用的应用层协议。
在接收到预处理后的应用层数据后，协议识

别子模块将使用不同协议的特征正则表达式去匹

配，一旦匹配到，就标记其协议，并将识别结果发

送给设备规则评估子模块进行接下来的操作。 如

匹配 ＨＴＴＰ 协议的正则表达式如下所示：

ｈｔｔｐ ／ （０ ＼ ． ９ ｜ １ ＼ ． ０ ｜ １ ＼ ． １） ［１⁃５］ ［０⁃９］ ［０⁃９］ ［ ＼
ｘ０９⁃ ＼ ｘ０ｄ⁃ ～ ］∗ （ ｃｏｎｎｅｃｔｉｏｎ： ｜ ｃｏｎｔｅｎｔ⁃ｔｙｐｅ： ｜
ｃｏｎｔｅｎｔ⁃ｌｅｎｇｔｈ： ｜ ｄａｔｅ：） ｜ （ ｇｅｔ ｜ ｐｏｓｔ ｜ ｈｅａｄ ｜ ｐｕｔ ｜
ｄｅｌｅｔｅ） ［ ＼ｘ０９⁃ ＼ｘ０ｄ⁃ ～ ］∗ｈｔｔｐ ／ ［０１］ ＼ ． ［０１９］

该表达式根据 ＨＴＴＰ 协议头的特点匹配了协议头

部的关键词 ＨＴＴＰ、状态码、Ｃｏｎｎｅｃｔｉｏｎ、Ｃｏｎｔｅｎｔ⁃
ｔｙｐｅ、Ｃｏｎｔｅｎｔ⁃ｌｅｎｇｔｈ 等，若匹配成功即可大概率判

断其应用层协议为 ＨＴＴＰ 协议。
３） 设备规则评估子模块

设备规则评估子模块主要负责检查该流量相

关设备设置的规则，根据协议识别结果判断是否

允许该协议流量通过。
４） 数据包内容评估处理子模块

数据包内容评估处理子模块主要负责数据包

内容的修改处理操作。 该子模块在收到相关指令

后将可以对即将放行的数据包内容进行修改。
３􀆰 ３　 主动防御模块

主动防御模块主要负责对接入无线路由器的

设备进行已知漏洞的扫描处置工作。 通过使用主

动防御模块对接入设备模拟攻击操作，检测操作

的成功性，以判断其是否存在安全风险；同时，在
掌握攻击原理之后，相应的防御修复方案也可快

速提出，做到从攻击入手提升防护能力的效果。
结合以上以模拟攻击验证安全问题并修复的

思想，主动防御模块采用插件化的模式进行构建，
将收集到的漏洞根据原理编写成包含漏洞验证

（ＰｏＣ）代码及修复方案的检测处置插件，然后使

用这些插件完成检测处置操作。 当有新的设备漏

洞被发现，即可将相应的 ＰｏＣ 代码及修复方案封

装成插件，追加到漏洞验证及修复方案插件库中。
该模块首先从漏洞验证及修复方案插件库提

取检测处置插件，然后使用插件扫描检测接入的

设备是否存在安全问题，若存在则主动尝试修复

该问题，无法修复的则通知风险预警模块向用户

发出安全预警。
整个主动防御模块工作效果的好坏主要是由

漏洞验证及修复方案插件库的插件质量来决定，
插件库需要能够定期更新扩展，以便覆盖到最新

的漏洞。 为此，主动防御模块采用插件化的设计

思想，引入 Ｌｕａ 解释器，提供 Ｌｕａ 脚本的解释执行

能力，为插件库的扩展提供基础。 在 Ｌｕａ 解释器

的支持下，每个检测处置插件只需要封装成 Ｌｕａ
脚本的形式，即可被主动防御模块解释执行，而不

需要修改主动防御模块的代码。 插件库的插件需

要提供一个入口函数 ａｃｔｉｏｎ，作为主动防御模块

的起始调用点。 为增强插件对多种环境的适应能

力，入口函数将提供一个参数 ａｒｇｓ，将各种调用参

数以空格符分隔整合成一个字符串作为该参数传
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入，入口函数首先将 ａｒｇｓ 参数中的各个调用参数

取出，然后执行相应操作。

一个 Ｔｅｌｎｅｔ 弱口令检测处置插件的入口函数示例。
输入：ａｒｇｓ，一个将目标 ＩＰ、目标端口、弱口令字典以空

格符分隔的字符串。
输出：ｒｅｔｕｒｎ＿ｍｓｇ，检测处置结果的字符串。

／ ／ Ｅｎｔｒｙ ｐｏｉｎｔ
１ Ｆｕｎｃｔｉｏｎ ａｃｔｉｏｎ（ａｒｇｓ）
２ 　 　 Ｉｆ ａｒｇｓ ｉｓ ｎｏｔ ｎｕｌｌ Ｔｈｅｎ
３ ａｒｇｓ＿ｌｉｓｔ ← ｓｔｒｉｎｇ． ｓｐｌｉｔ（ａｒｇｓ， “”）
４ ｔａｒｇｅｔ＿ｉｐ ← ａｒｇｓ＿ｌｉｓｔ［１］
５ ｔａｒｇｅｔ＿ｐｏｒｔ ← ａｒｇｓ＿ｌｉｓｔ［２］
６ ｐｗｄ＿ｌｉｓｔ ← ａｒｇｓ＿ｌｉｓｔ［３：］
７ 　 　 Ｅｎｄ Ｉｆ
８ ｒｅｔｕｒｎ＿ｍｓｇ ← “Ｎｏ ｖｕｌｎｅｒａｂｉｌｉｔｙ”
９ Ｆｏｒ ｉ ｆｒｏｍ １ ｔｏ ｌｅｎ（ｐｗｄ＿ｌｉｓｔ）
１０ ｒｅｓ ＝ ｔｅｓｔ＿ｔｅｌｎｅｔ＿ｗｅａｋ＿ｐａｓｓｗｏｒｄ（ ｔａｒｇｅｔ＿

ｉｐ， ｔａｒｇｅｔ＿ｐｏｒｔ， ｐｗｄ＿ｌｉｓｔ［ｉ］）
∥ｔｅｓｔ ＿ ｔｅｌｎｅｔ ＿ ｗｅａｋ ＿ ｐａｓｓｗｏｒｄ （ ） ｔｅｓｔｓ

ｔｅｌｎｅｔ ｓｅｒｖｉｃｅ ｕｓｉｎｇ ｗｅａｋ ｐａｓｓｗｏｒｄ ａｎｄ ｒｅｔｕｒｎ ｔｈｅ
ｒｅｓｕｌｔ

１１ Ｉｆ ｒｅｓ ｉｓ ｔｒｕｅ Ｔｈｅｎ
１２ ｆｉｘ＿ ｒｅｓ ＝ ｔｒｙ ＿ ｔｏ ＿ ｆｉｘ ＿ ｖｕｌｎｅｒａｂｉｌｉｔｙ

（ ｔａｒｇｅｔ＿ｉｐ， ｔａｒｇｅｔ＿ｐｏｒｔ， ｐｗｄ＿ｌｉｓｔ［ｉ］）
∥ｔｒｙ＿ｔｏ＿ｆｉｘ＿ｖｕｌｎｅｒａｂｉｌｉｔｙ（ ） ｔｒｉｅｓ ｔｏ

ｆｉｘ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ａｎｄ ｒｅｔｕｒｎ ｔｈｅ ｒｅｓｕｌｔ
１３ Ｉｆ ｆｉｘ＿ｒｅｓ ｉｓ ｔｒｕｅ Ｔｈｅｎ
１４ ｒｅｔｕｒｎ＿ｍｓｇ ← “Ｆｏｕｎｄ ｖｕｌｎｅｒａｂｉｌｉｔｙ

ａｎｄ ｆｉｘｅｄ”
１５ Ｅｌｓｅ

１６
ｒｅｔｕｒｎ＿ｍｓｇ ← “Ｆｏｕｎｄ ｖｕｌｎｅｒａｂｉｌｉｔｙ

ａｎｄ ｆａｉｌｅｄ ｔｏ ｆｉｘ”
１７ Ｅｎｄ Ｉｆ
１８ Ｂｒｅａｋ
１９ Ｅｎｄ Ｉｆ
２０ Ｅｎｄ ｆｏｒ
２１ Ｒｅｔｕｒｎ ｒｅｔｕｒｎ＿ｍｓｇ
２２ Ｅｎｄ

３􀆰 ４　 风险预警模块
风险预警模块主要负责在收到其他模块的风

险消息后及时采取多种方式向用户发出预警，提
示用户及时处理安全问题。 风险预警模块的目标

是让用户尽可能早地得知当前环境中存在安全风

险的设备，以便尽早处理消除安全隐患，为此，该
模块提供 ２ 种预警方式。

第 １ 种方式是当风险预警模块收到其他模块

的风险消息后向指定邮箱发送风险预警邮件，提
示用户某设备存在安全风险，请用户尽快修复。
此方式作为传统的风险提示方式实现简单，但是

由于目前用户使用电子邮件的方式还是以定时查

看为主，对大部分用户而言，邮件通知无法实时被

获取查看，预警效果较差。
第 ２ 种方式是利用中间人技术修改用户访问

的网页内容，将预警信息加入到该网页中，直到用

户完成修复操作。 此方式需要风险预警模块和流

量处理模块联动，在接收到风险消息后，风险预警

模块将会向流量处理模块发送处理请求，流量处

理模块将会对用户访问的网页进行修改，在页面

中加入预警信息，让用户能够第一时间知晓设备

安全隐患，及时处理。
此方式主要针对使用 ＨＴＴＰ 协议的 Ｗｅｂ 页

面进行修改，由于目前大量设备使用基于 ＨＴＴＰ
协议的自定义协议作为通讯协议，为了不影响设

备的正常通讯功能，漏洞预警模块将让流量处理

模块在确保是 Ｗｅｂ 页面的前提下修改网页内容，
在 ＜ ｔｉｔｌｅ ＞标签中修改网页标题或者在 ＜ ｂｏｄｙ ＞
标签中加入预警信息。

为了在 ＨＴＴＰ 页面中插入预警信息，还需

要对 ＨＴＴＰ 报文常用的分块传输编码（Ｃｈｕｎｋｅｄ
Ｔｒａｎｓｆｅｒ Ｅｎｃｏｄｉｎｇ） 和 Ｇｚｉｐ［２３］ 压缩等技术进行

预 处 理 和 还 原。 其 中 Ｃｈｕｎｋｅｄ 编 码 是

ＨＴＴＰ１􀆰 １ 协 议 中 引 入 的 编 码 方 式， 定 义 在

ＲＦＣ２６１６ ［２４］ 中，其允许 ＨＴＴＰ 服务器将传输的

数据分成多个块，然后以一个或多个块分块发

送，不像之前的 ＨＴＴＰ 响应包需要定义字段

Ｃｏｎｔｅｎｔ⁃Ｌｅｎｇｔｈ 来表明数据长度，采用分块传输

编码技术的服务器可以在不知道需要发送数

据的总大小的前提下先发送数据，适合动态生

成内容的 Ｗｅｂ 服务器使用。
由于以上技术的存在，ＨＴＴＰ 报文内容修改

需要进行相应处理，具体流程如下：
１） 从数据流中拦截 ＴＣＰ 数据包，判断是否

包含 ＨＴＴＰ 响应报文；
２） 从报文中获取 ＨＴＴＰ 协议头信息，判断该

报文是否采用分块传输编码、Ｇｚｉｐ 压缩等技术；
３） 根据 ＨＴＴＰ 协议头的 Ｃｏｎｔｅｎｔ⁃Ｌｅｎｇｔｈ 字段

或者分块传输的结束标记，判断是否需要继续接

５６７



中国科学院大学学报 第 ３４ 卷

收数据包直到完整的 ＨＴＴＰ 报文被接收到；
４） 在报文内容中搜索 ＨＴＭＬ 协议特征标签，

判断 ＨＴＴＰ 报文内容是否是 Ｗｅｂ 页面，确认后在

ｂｏｄｙ 标签后插入预警信息；
５） 根据编码技术的使用情况，修正 ＨＴＴＰ 报

文协议头的 Ｃｏｎｔｅｎｔ⁃Ｌｅｎｇｔｈ 或者所在分块的数据

长度，然后根据压缩技术的使用与否判断是否重

新压缩修改后的报文内容；
６） 放行修改后的数据包。

４　 实验与结果分析

为测试验证 ＷＲＧｕａｒｄｉａｎ 防御框架的实际

效果和相关的性能情况，我们选取不同厂商、不
同型号的无线路由器部署运行 ＷＲＧｕａｒｄｉａｎ 防

御框架，部署运行的方式是先开启无线路由器

的 Ｔｅｌｎｅｔ 或 ＳＳＨ 管理功能，使用 Ｓｈｅｌｌ 指令将框

架主程序上传到无线路由器中运行，然后再关

闭路由器的 Ｔｅｌｎｅｔ 或 ＳＳＨ 功能。 实验所使用的

无线路由器信息及运行情况如表 ４ 所示。 框架

部署运行后，我们进行了一系列实验，分为功能

测试和性能测试两个部分。 其中，功能测试主

要是测试评估防御框架能否对目前主流的 ＩｏＴ
设备攻击方式进行防御拦截，性能测试主要是

测试防御框架的部署对原有网络吞吐能力的影

响情况。

表 ４　 ＷＲＧｕａｒｄｉａｎ 防御框架在不同型号路由器

中部署运行结果

Ｔａｂｌｅ ４　 Ｒｅｓｕｌｔｓ ｏｆ ＷＲＧｕａｒｄｉａｎ ｒｕｎｎｉｎｇ ｏｎ
ｄｉｆｆｅｒｅｎｔ ｐｌａｔｆｏｒｍｓ

品牌 型号 指令集 系统 运行情况

１ ＡＳＵＳ ＲＴ⁃
ＡＣ６６Ｕ

ＭＩＰＳ３２
７４ Ｋ ｓｅｒｉｅｓ ＢｕｓｙＢｏｘ １􀆰 １７􀆰 ４ 􀳫

２ ＰＨＩＣＯＭＭ ＰＳＧ
１２０８

ＭＩＰＳ３２
２４ Ｋ ／ Ｅ ｓｅｒｉｅｓ ＢｕｓｙＢｏｘ １􀆰 １２􀆰 １ 􀳫

３ ＮＥＴＧＥＡＲ ＷＮＤＲ
４３００

ＭＩＰＳ３２
７４ Ｋ ｓｅｒｉｅｓ

ＯｐｅｎＷＲＴ
１５􀆰 ０５􀆰 １ 􀳫

４ — Ｖｉｒｔｕａｌ
Ｍａｃｈｉｎｅ Ｘ８６ ＯｐｅｎＷＲＴ １５􀆰 ０５ 􀳫

４􀆰 １　 实验环境
功能测试和性能测试的实验环境如图 ４

所示。
　 　 其中，无线路由器 ＮＥＴＧＥＡＲ ＷＮＤＲ４３００（安
装系统为 ＯｐｅｎＷＲＴ １５􀆰 ０５􀆰 １）作为防御框架部署

的平台，安装了 ＷＲＧｕａｒｄｉａｎ 防御框架原型系统。
被保护的 ＩｏＴ 设备将通过有线或无线的方式接入

到该无线路由器上。 一台 ＰＣ（操作系统为 Ｌｉｎｕｘ

图 ４　 实验环境拓扑图

Ｆｉｇ． ４　 Ｔｏｐｏｌｏｇｙ ｏｆ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔｓ

Ｍｉｎｔ １７􀆰 ２ Ｃｉｎｎａｍｏｎ ６４ ｂｉｔ， ＣＰＵ 为 Ｉｎｔｅｌ Ｃｏｒｅ ｉ７⁃
３７７０ ３􀆰 ４０ ＧＨｚ， 内存为 ８ ＧＢ）接入到该无线路由

器上作为实验操作平台。
４􀆰 ２　 功能测试

功能测试部分主要测试 ＷＲＧｕａｒｄｉａｎ 防御框

架对目前主流 ＩｏＴ 设备攻击方式的应对情况，根
据防御框架的功能特点，功能测试部分主要分为

以下 ２ 个方面：
１） 被动防御能力测试

对被保护设备相关攻击行为的防御能力；
２） 主动防御能力测试

主动防御模块的漏洞排查修复能力。
４􀆰 ２􀆰 １　 被动防御能力测试

对被保护设备相关攻击行为主要可分为外界

对设备的渗透、设备被渗透后发动攻击 ２ 种。 因

此，对此类攻击行为的防御能力测试也从这 ２ 个

方面展开。
为了让实验测试场景更接近真实的案例，我

们使用开源的两个僵尸网络程序（Ｌｉｇｈｔａｉｄｒａ［７］ 和

Ｍｉｒａｉ［６］）模拟发动攻击，防御框架运行在安装了

ＯｐｅｎＷＲＴ １５􀆰 ０５􀆰 １ 系统的 ＮＥＴＧＥＡＲ ＷＮＤＲ４３００
无线路由器上，让被保护设备接入到该路由器上。

同时考虑到 ＩｏＴ 设备系统平台、版本众多，每
项实验的被保护设备尽可能选取不同型号或者不

同系统版本的设备，增大防御框架保护设备的覆

盖面，让测试更加全面。 具体测试结果如表 ５
所示。
　 　 实验 １ ～ ３ 使用弱口令扫描和漏洞利用渗透

两种方式来模拟针对 ＩｏＴ 设备的渗透攻击（被外
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　表 ５　 对被保护设备相关攻击行为的防御能力测试结果

Ｔａｂｌｅ ５　 Ｒｅｓｕｌｔｓ ｏｆ ｐｒｏｔｅｃｔｉｏｎ ｆｒｏｍ ａｔｔａｃｋ ｂｅｈａｖｉｏｒｓ
ｕｓｉｎｇ ＷＲＧｕａｒｄｉａｎ ｆｒａｍｅｗｏｒｋ

被保护设备

运行平台
协议

渗透 ／ 对外

攻击方式

成功

处置

１
Ａｔｓｍａｒｔ
微插座

１􀆰 ２􀆰 ５􀆰 ０
Ｔｅｌｎｅｔ

Ｌｉｇｈｔａｉｄｒａ
弱口令尝试渗透

􀳫

２
ＨＩＫＶＩＳＩＯＮ
ＩＰ 摄像机

ＤＳ⁃２ＣＤ３Ｑ１０ＦＤ
ＨＴＴＰ 弱口令尝试渗透 􀳫

３
ＰＨＩＣＯＭＭ
ＰＳＧ１２０８

智能路由器

ＨＴＴＰ 命令注入漏洞 􀳫

４

５

６

７

ＡＳＵＳ
ＲＴ⁃ＡＣ６６Ｕ
智能路由器

ＩＲＣ
Ｌｉｇｈｔａｉｄｒａ

僵尸网络通讯
􀳫

ＴＣＰ
Ｌｉｇｈｔａｉｄｒａ

僵尸程序 ＤＤｏＳ
􀳫

ＨＴＴＰ
Ｍｉｒａｉ

僵尸程序 ＤＤｏＳ
􀳫

ＳＭＴＰ 大量发送垃圾邮件 􀳫

界攻击），测试防御框架的处置情况。 目前恶意

程序使用的主要是弱口令尝试渗透和利用漏洞两

种，而由于 ＩｏＴ 设备型号众多，系统版本指令集各

异，漏洞方式的普适性不高，大规模利用较少使

用，目前被曝光的 ＩｏＴ 设备大规模恶意利用的案

例也是以弱口令尝试渗透为主，为此，这些实验已

经可以覆盖到主流的 ＩｏＴ 设备渗透攻击方式。
实验 ４ ～ ７ 模拟设备被渗透感染沦为僵尸网

络一员后的对外攻击操作，测试防御框架的处置

情况。 实验选取僵尸网络通讯、僵尸程序对外

ＤＤｏＳ 操作、僵尸程序对外大量发送垃圾邮件等场

景， 较为全面地覆盖到 ＩｏＴ 设备被渗透后恶意利

用的场景。
表 ５ 的实验结果显示，在以上不同的实验场景

之下，ＷＲＧｕａｒｄｉａｎ 防御框架均能成功做出响应处

置。 下面将选取开源的 Ｌｉｇｈｔａｉｄｒａ 僵尸网络对外通

讯的场景介绍一下防御框架的响应处置情况。
实验中，被保护设备是 ＡＳＵＳ 的 ＲＴ⁃ＡＣ６６Ｕ

（固件版本 ３􀆰 ０􀆰 ０􀆰 ４􀆰 ３７８ ＿９３１３），在未启动防御

框架时，当使用 Ｔｅｌｎｅｔ 连接到被保护设备上下载

运行编译的 Ｌｉｇｈｔａｉｄｒａ 僵尸程序后，我们搭建的

Ｃ＆Ｃ 服务器上收到了该僵尸程序的上线信息，可
以正常下发指令并执行，而当启动防御框架后，防
御框架检测到 ＩＲＣ 协议并不属于该设备正常通

讯所使用的协议，连接被阻断，Ｃ＆Ｃ 服务器上该

僵尸程序下线，无法正常接收指令，成功处置。 实

验过程截图如图 ５ 所示。

图 ５　 Ｌｉｇｈｔａｉｄｒａ 僵尸程序对外通讯的场景实验截图

Ｆｉｇ． ５　 Ｓｃｒｅｅｎｓｈｏｔ ｏｆ Ｌｉｇｈｔａｉｄｒａ ｂｏｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ

４􀆰 ２􀆰 ２　 主动防御能力测试

主动防御模块的漏洞排查修复功能主要是采

取模拟攻击的方式探测设备是否存在漏洞并尝试

修复加固操作。 为了更全面地反映主动防御模块

的漏洞排查修复能力，我们选取多种不同类型的

漏洞设备，编写相应的漏洞检测处置插件并放入

漏洞验证及修复方案插件库中。 由于主动防御模

块是由防御框架定期启动运行的，为加快实验速

度，减少等待时间，实验中我们关闭了防御框架的

定期启动功能，转而使用人工启动主动防御模块

的方式。 具体使用的漏洞情况和处置结果如表 ６
所示。

表 ６　 主动防御模块的漏洞排查修复能力实验结果

Ｔａｂｌｅ ６　 Ｒｅｓｕｌｔｓ ｏｆ ｄｅｔｅｃｔｉｎｇ ａｎｄ ｆｉｘｉｎｇ ｔｈｅ ｓｅｃｕｒｉｔｙ
ｉｓｓｕｅｓ ｕｓｉｎｇ ａｃｔｉｖｅ ｄｅｆｅｎｓｅ ｍｏｄｕｌｅ

被保护设备 漏洞编号 漏洞信息 成功处置

１ Ａｔｓｍａｒｔ
微插座

— 默认弱口令 􀳫

２ ＴＰ⁃Ｌｉｎｋ
ＴＬ⁃ＷＤＲ４３００ ＣＶＥ⁃２０１５⁃３０３５ 目录遍历漏洞 􀳫

３ ＴＰ⁃Ｌｉｎｋ
ＴＬ⁃ＷＤＲ４３００ ＣＶＥ⁃２０１４⁃４７２７ 存储型 ＸＳＳ 漏

洞
􀳫

４ ＡＳＵＳ
ＲＴ⁃ＡＣ６６Ｕ ＣＶＥ⁃２０１３⁃６３４３ 缓冲区溢出 􀳫

５ ＴＰ⁃Ｌｉｎｋ
ＴＬ⁃ＷＲ８４０ Ｎ ＣＶＥ⁃２０１４⁃９５１０ ＣＳＲＦ 漏洞 􀳫

４􀆰 ３　 性能测试
由于 ＷＲＧｕａｒｄｉａｎ 防御框架需要对网络流量

进行检测处理，在正常的网络传输中增加了一个

环节，因此需要测试防御框架的部署对原有网络

吞吐能力的影响情况。
为测试防御框架的影响情况，我们在 ＰＣ 上

７６７



中国科学院大学学报 第 ３４ 卷

模拟了 ４ 种用户常用的网络操作。
１） Ｐｉｎｇ 操作测试响应时间

Ｐｉｎｇ ｗｗｗ． ｑｑ． ｃｏｍ 测试网络响应时间；
２） ＨＴＴＰ 下载文件

使用 Ｗｇｅｔ １􀆰 １５ 程序下载文件

ｈｔｔｐ： ／ ／ ｄｌｄｉｒ１． ｑｑ． ｃｏｍ ／ ｑｑｆｉｌｅ ／ ｑｑ ／ ＱＱ８􀆰 ７ ／
１９１１３ ／ ＱＱ８􀆰 ７． ｅｘｅ

大小：５９ ００６ ２７２ ｂｙｔｅｓ（５６ Ｍ）；
３） ＦＴＰ 下载文件

使用系统自带 ｆｔｐ 程序下载文件

ｆｔｐ： ／ ／ ｆｔｐ． ｍｉｒｒｏｒｓｅｒｖｉｃｅ． ｏｒｇ ／ ｓｉｔｅｓ ／ ｓｏｕｒｃｅｗａｒｅ．
ｏｒｇ ／ ｐｕｂ ／ ｇｃｃ ／ ｒｅｌｅａｓｅｓ ／ ｇｃｃ⁃２􀆰 ９５ ／ ｇｃｃ⁃２􀆰 ９５． ｔａｒ． ｇｚ

大小：１２ ８６４ ２８４ ｂｙｔｅｓ（１２􀆰 ３ Ｍ）；
４） 打开网页

使用 Ｆｉｒｅｆｏｘ ３８􀆰 ０ 的开发者工具分别强制刷

新无缓存打开简单网页 ｗｗｗ． ｂａｉｄｕ． ｃｏｍ（２１ 个请

求，５３９􀆰 ６８ ＫＢ）和复杂网页 ｗｗｗ． ｑｑ． ｃｏｍ（２５４ 个

请求，４ ００７􀆰 １６ ＫＢ），观察记录页面加载时间。
具体测试结果如表 ７ 所示。

表 ７　 性能测试结果

Ｔａｂｌｅ ７　 Ｒｅｓｕｌｔｓ ｏｆ ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ

测试项目
平均完成时间

未启用 启用

Ｐｉｎｇ
ｗｗｗ． ｑｑ． ｃｏｍ ６􀆰 １３３ ｍｓ ６􀆰 ５４２ ｍｓ

打开简单网页
ｗｗｗ． ｂａｉｄｕ． ｃｏｍ ０􀆰 ８５ ｓ ０􀆰 ９６ ｓ

打开复杂网页
ｗｗｗ． ｑｑ． ｃｏｍ １６􀆰 ０１ ｓ １７􀆰 ９９ ｓ

ＦＴＰ 下载
文件（１２􀆰 ３ Ｍ）

１４􀆰 ２８ ｓ
（８７９􀆰 ５ ＫＢ ／ ｓ）

１６􀆰 １８ ｓ
（７７６􀆰 ３ ＫＢ ／ ｓ）

ＨＴＴＰ 下载
文件（５６ Ｍ）

６９ ｓ
（８３９ ＫＢ ／ ｓ）

８５ ｓ
（６８２ ＫＢ ／ ｓ）

图 ６　 各个实验项目所用时间比较

Ｆｉｇ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｌａｐｓｅｄ ｔｉｍｅ ａｍｏｎｇ ｄｉｆｆｅｒｅｎｔ ｅｘｐｅｒｉｍｅｎｔｓ

　 　 根据测试结果绘制各实验项目所用时间折线

图（图 ６），从图可以看出 ＷＲＧｕａｒｄｉａｎ 防御框架的

部署对原有的网络吞吐能力有轻微的影响，在小

流量环境下所用时间与未部署时相差不大，基本

可以忽略不计。 而在大文件下载环节才显示出一

定的影响，由于防御框架目前可设置成只对 ＩｏＴ
设备的流量进行转发处理，且 ＩｏＴ 设备的大流量

下载操作场景并不多，此类情形出现的几率不高，
也在可以接受的范围内，后续可以进一步优化。

５　 讨论

目前学术界和工业界并没有明确提出针对

ＩｏＴ 设备的专用保护方案，每当某一型号 ＩｏＴ 设备

出现安全问题，最常用的解决方案往往是等待厂

商发布修复版本的固件让用户自行更新，从源头

入手让攻击失效。 此方案面临以下 ３ 个问题。
１） 厂商提供固件更新不及时甚至不提供；
２） 用户自行更新固件难度大；
３） 用户无法被及时提醒去更新固件。
第二种解决方案是在网络环境中部署相关的

保护设备（如 ＩＰＳ、ＩＤＳ 等），从攻击攻击行为入手

及时发现阻断。 由于目前主流的 ＩｏＴ 设备通常无

法在内部安装第三方保护软件，只能采取从外部

环境保护的方案。 此方案对 ＤＤｏＳ 攻击等通用化

的攻击行为有较好的保护能力，但属于治标不治

本的方案，设备的安全漏洞仍然存在，安全问题的

源头没有解决。 此外，此类外部保护设备部署成

本相对较高，通常被大型企业的所采用，一般家庭

用户和 ＳＯＨＯ（Ｓｍａｌｌ ｏｆｆｉｃｅ ／ ｈｏｍｅ ｏｆｆｉｃｅ， 小型企业

或家庭企业）用户由于成本和设备数量较少等原

因不会选择部署此类设备。 而从目前曝光的几个

ＩｏＴ 设备被大规模恶意利用的案例中可以发现这

些案例中的被控设备往往是家庭和 ＳＯＨＯ 用户的

设备，大型企业的 ＩｏＴ 设备占比较少，甚至有部分

恶意程序会主动避开特定企业的设备（如 Ｍｉｒａｉ
僵尸网络将会避免扫描攻击特定企业或者政府部

门的设备［２５］）。
本文提出的 ＷＲＧｕａｒｄｉａｎ 防御框架利用无线

路由器的特点从环境入手保护 ＩｏＴ 设备，通过监

测处理与 ＩｏＴ 设备相关的网络流量应对目前针对

ＩｏＴ 设备主流攻击行为，达到治标的效果，同时通

过主动防御模块的模拟攻击操作，及时检测、修复

已知漏洞，处理安全问题的源头，达到治本的效

果。 此外，由于防御框架只需部署在无线路由器

之上，并不需要外部硬件或者修改设备原有系统，
部署难度和成本较低，有利于家庭和 ＳＯＨＯ 用户

８６７
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使用。
为方便框架的后续推广部署，本框架设计开

发之时采取了多种措施（减少使用第三方库、静
态编译等）增强框架程序的对不同平台的适应与

移植能力，生产厂商的部署成本低。 实验验证结

果显示本框架可在多个品牌无线路由器（原生系

统或者第三方开源系统）中正常运行，可以在一

定程度上保护 ＩｏＴ 设备且对原有的网络吞吐能力

影响较小，让无线路由器生产厂商可以在无需更

改硬件设计的前提下增强产品的功能。 厂商可以

直接在固件中集成本框架，或者采用在其路由器

应用商店中以应用插件的形式提供本框架，无需

改动固件，更加灵活且更易被厂商与用户接受。
当然，ＷＲＧｕａｒｄｉａｎ 防御框架也存在着改进和

优化的空间，如流量监测的工作性能不高，受限于

无线路由器的计算性能，有着很大的优化改进空

间。 另外随着无线路由器性能的增强，可考虑将

机器学习算法引入到 ＩｏＴ 设备的流量特点学习

上，在发现设备异常流量后及时处理，以取代现有

的根据流量协议情况判断是否是异常流量的方

法，增强异常流量识别的准确度。 此外，部分 ＩｏＴ
设备并不直接接入无线路由器，而是通过 ＺｉｇＢｅｅ、
蓝牙等网络技术接入到配套的中转网关，再由中

转网关接入到无线路由器从而接入互联网。 由于

此类设备流量并未直接经过无线路由器，影响了

ＷＲＧｕａｒｄｉａｎ 防御框架的保护能力。 因此，能否将

防御框架的工作场景扩展到这些中转网关中来增

强对此类设备的防护能力，这也是本文下一步的

一个研究方向。

６　 结束语

随着智能家居这一理念的深入人心，ＩｏＴ 设

备的使用场景将不断扩大，使用规模和联网设备

数量将保持高速增长，相关的安全问题将更加突

出。 由于各个厂商为了让自家设备尽快占领市

场，往往只重视 ＩｏＴ 设备的功能和研发速度，忽视

设备的安全问题，这就导致 ＩｏＴ 设备行业安全问

题频发，预置弱口令、安全漏洞等问题频频被曝

光；不仅如此，厂商对安全问题的不重视也导致各

种修复固件迟迟不推出，事后补救也无法及时做

到；即便推出修复固件，而各类 ＩｏＴ 设备主要面向

家庭用户，他们的安全意识和专业知识相对欠缺，
ＩｏＴ 设备的固件更新操作也不容易完成。

针对以上问题，本文提出的 ＷＲＧｕａｒｄｉａｎ 轻

量级防御框架从被动消极防御和主动积极防御 ２
个方面入手，对安全问题引发的攻击行为及时监

测阻断，同时定期模拟攻击检测安全问题并修复，
且无需外部硬件或者修改设备原有系统，减少了

部署难度，降低了部署成本。 经实验测试，能够对

目前主流的 ＩｏＴ 设备攻击方式进行防御拦截，希
望能为 ＩｏＴ 设备的安全防御提供思路和理论

支持。
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ｈｏｍｅ ｒｏｕｔｅｒｓ ［ ＥＢ ／ ＯＬ ］． （ ２０１５⁃０１⁃１０ ） ［ ２０１６⁃１１⁃１８ ］ ．
ｈｔｔｐ： ∥ ｓｅｃｕｒｉｔｙａｆｆａｉｒｓ． ｃｏ ／ ｗｏｒｄｐｒｅｓｓ ／ ３２０２２ ／ ｃｙｂｅｒ⁃ｃｒｉｍｅ ／
ｌｉｚａｒｄ⁃ｓｔｒｅｓｓｅｒ⁃ｈａｃｋｉｎｇ⁃ｔｏｏｌ． ｈｔｍｌɡ􀆰

［ ４ ］ 　 Ｋｒｅｂｓ Ｂ． ＤＤｏＳ ｏｎ Ｄｙｎ ｉｍｐａｃｔｓ ｔｗｉｔｔｅｒ， ｓｐｏｔｉｆｙ， ｒｅｄｄｉｔ ［ＥＢ ／
ＯＬ ］． （ ２０１６⁃１０⁃２１ ） ［ ２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ： ∥
ｋｒｅｂｓｏｎｓｅｃｕｒｉｔｙ． ｃｏｍ ／ ２０１６ ／ １０ ／ ｄｄｏｓ⁃ｏｎ⁃ｄｙｎ⁃ｉｍｐａｃｔｓ⁃ｔｗｉｔｔｅｒ⁃
ｓｐｏｔｉｆｙ⁃ｒｅｄｄｉｔ ／ 􀆰

［ ５ ］ 　 Ｆｌａｓｈｐｏｉｎｔ． Ｍｉｒａｉ ｂｏｔｎｅｔ ｌｉｎｋｅｄ ｔｏ Ｄｙｎ ＤＮＳ ＤＤｏＳ ａｔｔａｃｋｓ
［ＥＢ ／ ＯＬ］． （２０１６⁃１０⁃２１） ［２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ：∥ｗｗｗ．
ｆｌａｓｈｐｏｉｎｔ⁃ｉｎｔｅｌ． ｃｏｍ ／ ｍｉｒａｉ⁃ｂｏｔｎｅｔ⁃ｌｉｎｋｅｄ⁃ｄｙｎ⁃ｄｎｓ⁃ｄｄｏｓ⁃
ａｔｔａｃｋｓ ／ 􀆰

［ ６ ］ 　 Ｇａｍｂｌｉｎ Ｊ． Ｌｅａｋｅｄ Ｍｉｒａｉ ｓｏｕｒｃｅ ｃｏｄｅ ｆｏｒ ｒｅｓｅａｒｃｈ ／ ＩｏＣ
ｄｅｖｅｌｏｐｍｅｎｔ ｐｕｒｐｏｓｅｓ ［ＥＢ ／ ＯＬ］． （２０１６⁃１０⁃３１） ［２０１６⁃１１⁃
１８］ ． ｈｔｔｐｓ：∥ｇｉｔｈｕｂ． ｃｏｍ ／ ｊｇａｍｂｌｉｎ ／ Ｍｉｒａｉ⁃Ｓｏｕｒｃｅ⁃Ｃｏｄｅ􀆰

［ ７ ］ 　 Ｆａｚｚｉ Ｆ． ＩＲＣ⁃ｂａｓｅｄ ｍａｓｓ ｒｏｕｔｅｒ ｓｃａｎｎｅｒ ／ ｅｘｐｌｏｉｔｅｒ ［ＥＢ ／ ＯＬ］．
（２０１５⁃６⁃１９） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐｓ：∥ｇｉｔｈｕｂ． ｃｏｍ ／ ｅｕｒｉａｌｏ ／
ｌｉｇｈｔａｉｄｒａ􀆰

［ ８ ］ 　 Ｏｉｋａｒｉｎｅｎ Ｊ， Ｒｅｅｄ Ｄ． Ｉｎｔｅｒｎｅｔ ｒｅｌａｙ ｃｈａｔ ｐｒｏｔｏｃｏｌ ［ＥＢ ／ ＯＬ］．
（ １９９３⁃０５ ） ［ ２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ： ∥ ｔｏｏｌｓ． ｉｅｔｆ． ｏｒｇ ／ ｒｆｃ ／
ｒｆｃ１４５９． ｔｘｔ􀆰

［ ９ ］ 　 Ｐｒｏｏｆｐｏｉｎｔ． Ｐｒｏｏｆｐｏｉｎｔ ｕｎｃｏｖｅｒｓ Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ （ ＩｏＴ ）
ｃｙｂｅｒａｔｔａｃｋ ［ＥＢ ／ ＯＬ］． （２０１４⁃０１⁃１６） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐ：
∥ｉｎｖｅｓｔｏｒｓ． ｐｒｏｏｆｐｏｉｎｔ． ｃｏｍ ／ ｒｅｌｅａｓｅｄｅｔａｉｌ． ｃｆｍ？ ＲｅｌｅａｓｅＩＤ ＝
８１９７９９􀆰

［１０］ 　 Ｋｒｅｂｓ Ｂ． Ｗｈｏ ｍａｋｅｓ ｔｈｅ ＩｏＴ ｔｈｉｎｇｓ ｕｎｄｅｒ ａｔｔａｃｋ ［ＥＢ ／ ＯＬ］．
（ ２０１６⁃１０⁃０３ ） ［ ２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ： ∥ ｋｒｅｂｓｏｎｓｅｃｕｒｉｔｙ．
ｃｏｍ ／ ２０１６ ／ １０ ／ ｗｈｏ⁃ｍａｋｅｓ⁃ｔｈｅ⁃ｉｏｔ⁃ｔｈｉｎｇｓ⁃ｕｎｄｅｒ⁃ａｔｔａｃｋ ／ 􀆰

［１１］ 　 ＤＨＳ． Ｓｔｒａｔｅｇｉｃ ｐｒｉｎｃｉｐｌｅｓ ｆｏｒ ｓｅｃｕｒｉｎｇ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ
［ＥＢ ／ ＯＬ］． （２０１６⁃１１⁃１６） ［２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ：∥ｗｗｗ．
ｄｈｓ． ｇｏｖ ／ ｓｉｔｅｓ ／ ｄｅｆａｕｌｔ ／ ｆｉｌｅｓ ／ ｐｕｂｌｉｃａｔｉｏｎｓ ／ Ｓｔｒａｔｅｇｉｃ ＿ Ｐｒｉｎｃｉｐｌｅｓ
＿ｆｏｒ＿Ｓｅｃｕｒｉｎｇ＿ｔｈｅ＿Ｉｎｔｅｒｎｅｔ＿ｏｆ＿Ｔｈｉｎｇｓ⁃２０１６⁃１１１５⁃ＦＩＮＡＬ＿ｖ２⁃
ｄｇ１１． ｐｄｆ􀆰

９６７
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［１２］ 　 左青云，陈鸣，王秀磊，等． 一种基于 ＳＤＮ 的在线流量异

常检测方法［Ｊ］ ． 西安电子科技大学学报， ２０１５， ４２（１）：
１５５⁃１６０􀆰

［１３］ 　 陈友，程学旗，李洋，等． 基于特征选择的轻量级入侵检测

系统［Ｊ］ ． 软件学报， ２００７， １８（７）： １ ６３９⁃１ ６５１􀆰
［１４］ 　 朱应武，杨家海，张金祥． 基于流量信息结构的异常检测

［Ｊ］ ． 软件学报， ２０１０， ２１（１０）： ２ ５７３⁃２ ５８３􀆰
［１５］ 　 Ａｃｕｎｅｔｉｘ． Ｗｅｂ ａｐｐｌｉｃａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｗｉｔｈ Ａｃｕｎｅｔｉｘ

Ｖｕｌｎｅｒａｂｉｌｉｔｙ Ｓｃａｎｎｅｒ ［ ＥＢ ／ ＯＬ ］． （ ２０１６⁃１１ ） ［ ２０１６⁃１１⁃
１８］ ． ｈｔｔｐ：∥ｗｗｗ． ａｃｕｎｅｔｉｘ． ｃｏｍ ／ ｖｕｌｎｅｒａｂｉｌｉｔｙ⁃ｓｃａｎｎｅｒ ／ 􀆰

［１６］ 　 ＩＢＭ． ＩＢＭ ｓｅｃｕｒｉｔｙ ＡｐｐＳｃａｎ ［ＥＢ ／ ＯＬ］． （２０１６⁃１１） ［２０１６⁃
１１⁃１８］ ． ｈｔｔｐ： ∥ ｗｗｗ⁃０３． ｉｂｍ． ｃｏｍ ／ ｓｏｆｔｗａｒｅ ／ ｐｒｏｄｕｃｔｓ ／ ｅｎ ／
ａｐｐｓｃａｎ􀆰

［１７］ 　 Ｔｅｎａｂｌｅ． Ｎｅｓｓｕｓ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｓｃａｎｎｅｒ ［ＥＢ ／ ＯＬ］． （２０１６⁃０１⁃
０１） ［ ２０１６⁃１１⁃１８ ］ ． ｈｔｔｐ：∥ ｗｗｗ． ｔｅｎａｂｌｅ． ｃｏｍ ／ ｐｒｏｄｕｃｔｓ ／
ｎｅｓｓｕｓ⁃ｖｕｌｎｅｒａｂｉｌｉｔｙ⁃ｓｃａｎｎｅｒ􀆰

［１８］ 　 Ｌｅｖａｎｄｏｓｋｉ Ｊ， Ｓｏｍｍｅｒ Ｅ， Ｓｔｒａｉｔ Ｍ． Ａｐｐｌｉｃａｔｉｏｎ ｌａｙｅｒ ｐａｃｋｅｔ
ｃｌａｓｓｉｆｉｅｒ ｆｏｒ Ｌｉｎｕｘ ［ ＥＢ ／ ＯＬ］． （ ２００９⁃０１⁃０７ ） ［ ２０１６⁃１１⁃
１８］ ． ｈｔｔｐ：∥ｌ７⁃ｆｉｌｔｅｒ． ｓｏｕｒｃｅｆｏｒｇｅ． ｎｅｔ ／ 􀆰

［１９］ 　 Ｔｅｃｇｒａｆ． Ｔｈｅ ｐｒｏｇｒａｍｍｉｎｇ ｌａｎｇｕａｇｅ Ｌｕａ ［ＥＢ ／ ＯＬ］． （２０１６⁃
１０⁃１４） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐ：∥ｗｗｗ． ｌｕａ． ｏｒｇ ／ 􀆰

［２０］ 　 Ｎｅｈａｂ Ｄ． Ｎｅｔｗｏｒｋ ｓｕｐｐｏｒｔ ｆｏｒ ｔｈｅ Ｌｕａ ｌａｎｇｕａｇｅ ［ＥＢ ／ ＯＬ］．
（ ２０１６⁃０７⁃２３ ） ［ ２０１６⁃１１⁃１８ ］ ． ｈｔｔｐｓ： ∥ ｇｉｔｈｕｂ． ｃｏｍ ／
ｄｉｅｇｏｎｅｈａｂ ／ ｌｕａｓｏｃｋｅｔ􀆰

［２１］ 　 Ａｎｄｅｒｓｅｎ Ｅ． Ａ Ｃ ｌｉｂｒａｒｙ ｆｏｒ ｅｍｂｅｄｄｅｄ Ｌｉｎｕｘ ［ ＥＢ ／ ＯＬ］．
（２０１２⁃０５⁃１５） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐｓ：∥ｕｃｌｉｂｃ． ｏｒｇ ／ 􀆰

［２２］ 　 ＩＥＴＦ Ｗｏｒｋｉｎｇ Ｇｒｏｕｐ． Ｒｅｑｕｅｓｔ ｆｏｒ ｃｏｍｍｅｎｔｓ （ ＲＦＣ） ［ ＥＢ ／
ＯＬ］． （２０１６⁃１０⁃０３） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐ：∥ｗｗｗ． ｉｅｔｆ． ｏｒｇ ／
ｒｆｃ． ｈｔｍｌ􀆰

［２３］ 　 Ｇａｉｌｌｙ Ｊ， Ａｄｌｅｒ Ｍ． Ｔｈｅ ｇｚｉｐ ｈｏｍｅ ｐａｇｅ ［ＥＢ ／ ＯＬ］． （２００３⁃
０７⁃２７） ［２０１６⁃１１⁃１８］ ． ｈｔｔｐ：∥ｗｗｗ． ｇｚｉｐ． ｏｒｇ ／ 􀆰

［２４］ 　 Ｆｉｅｌｄｉｎｇ Ｒ， ＵＣ Ｉｒｖｉｎｅ， Ｇｅｔｔｙｓ Ｊ， ｅｔ ａｌ． Ｈｙｐｅｒｔｅｘｔ
ｔｒａｎｓｆｅｒ ｐｒｏｔｏｃｏｌ： ＨＴＴＰ ／ １􀆰 １ ［ ＥＢ ／ ＯＬ ］ ． （ １９９９ ⁃０６ ）
［２０１６ ⁃１１ ⁃１８ ］ ． ｈｔｔｐ：∥ｗｗｗ． ｉｅｔｆ． ｏｒｇ ／ ｒｆｃ ／ ｒｆｃ２６１６ ． ｔｘｔ􀆰

［２５］ 　 Ｈｅｒｚｂｅｒｇ Ｂ， Ｂｅｋｅｒｍａｎ Ｄ， Ｚｅｉｆｍａｎ Ｉ． Ｂｒｅａｋｉｎｇ ｄｏｗｎ Ｍｉｒａｉ：
ａｎ ＩｏＴ ＤＤｏＳ Ｂｏｔｎｅｔ ａｎａｌｙｓｉｓ ［ ＥＢ ／ ＯＬ ］． （ ２０１６⁃１０⁃１０ ）
［２０１６⁃１１⁃１８］ ． ｈｔｔｐｓ：∥ｗｗｗ． ｉｎｃａｐｓｕｌａ． ｃｏｍ ／ ｂｌｏｇ ／ ｍａｌｗａｒｅ⁃
ａｎａｌｙｓｉｓ⁃ｍｉｒａｉ⁃ｄｄｏｓ⁃ｂｏｔｎｅｔ． ｈｔｍｌ􀆰

０７７


