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中美欧“泛数据主权”竞争格局及
中国应对

——基于数字堆栈模型
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摘要 数据主权与科技、贸易、经济、文化、技术、社会和政治等经济社会发展要素深刻交融，使得数字空

间中的国家竞争演变为“泛数据主权”竞争格局。在将数字技术分层观之的数字堆栈模型下，能够更为清晰

地了解中国、美国、欧盟（以下简称“中美欧”）三方的“泛数据主权”竞争能力。分析发现，中美欧已形

成全球“泛数据主权”竞争的三极格局，三方在数字堆栈的不同层次各具优势，未来极有可能围绕量子科

学、物联网等领域展开激烈竞争；数字堆栈的多层中出现了“去中国化”趋势，美国对中国的科技封锁行为

尤为激烈；可以预见，美国将围绕“泛数据主权”与中国展开全面竞争，中欧则因技术地位、发展理念、主

权观念的类似将有深入合作机会。为了提高中国“泛数据主权”的自主可控能力，需清晰把握“泛数据主

权”竞争之实质，扬长避短、有针对性地建设各层数字栈；并采取反制措施，强化对美国的战略对冲、深化

对欧盟的数字合作。
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数字技术正在成为经济社会发展新的驱动力，重

新定义着大国博弈的空间和方式。中国、美国、欧盟

（以下简称“中美欧”）作为当今国际数字化发展的

主阵地，引导着国际数字治理的发展方向，并在相互
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竞争与彼此依赖中形塑国际数字治理格局的现状与未

来[1]。探讨中美欧各自拥有怎样的数据竞争实力，不

仅对国家的数据主权战略布局具有重大意义，也将使

当今时代的国际关系更为清晰。

现有研究已提出一些国家数据竞争能力的评估方

式。例如，北京大学研发的国际数字生态指数从数字

基础、数字能力、数字应用和数字规制 4个方面刻画

了世界各国数字化发展水平[2]；瑞士洛桑国际管理发

展学院（IMD）每年则从知识、科技、对未来的准备

程度3个维度来估算全球数字竞争力[3]。这些评估和度

量方式提供了一个经验视角，即国家数字竞争能力由

众多指标组成，对一国数字竞争能力的评估需要以一

种分领域、分层面的方式进行。除此考量之外，政治

要素也需被加以权衡。竞争不仅涉及数字技术本身，

还与地缘政治联系紧密。法国议员 Villani[4]称，涉及

人工智能（AI）的数据政策必须以主权独立和战略自

主为目标而加以设计。总之，与全球经济的其他要素

相比，数据与权力更紧密地交织在一起[5]，数字技术

被包含在数据主权之中，国家数据主权竞争已呈现为

“泛数据主权”竞争格局。本文借用Bratton的堆栈理

论[6]与Sheikh凝练的数字堆栈模型[7]，用以评估中美欧

3个国家/地区在该模型视角下的“泛数据主权”竞争

能力，并归纳该竞争的特征与态势，进而提出强化我

国“泛数据主权”竞争能力的策略。

1 数字堆栈下的中美欧“泛数据主权”竞争

本文使用数字堆栈模型作为结构性评估中美欧三

方“泛数据主权”竞争能力的一种方式，也将之作为

强化我国“泛数据主权”能力的一种工具。

1.1 数字堆栈模型的理论阐释

堆栈，本身是计算机术语，指一种将图像（或数

据）层层叠加的垂直层级结构。Bratton采取全局堆栈

的方式对宇宙进行了分层处理，将全球分为地球、

云、城市、住址、平台界面、用户 6层。遵循布拉顿

的堆栈思路，Sheikh 将数字技术分为 7 个不同层次，

即资源层、芯片层、网络层、云层、情报层、应用程

序和连接设备层，这 7层彼此联系，共同构成数字堆

栈模型（表1）。

1.2 数字堆栈模型与“泛数据主权”竞争

数据主权是指一国基于国家主权对本国境内的数

据基础设施、数据主体、数据活动和数据资源所享有

的最高权威[8]；国家间的数据主权博弈不仅围绕这些

组成要素展开，同样围绕各经济社会发展要素展开，

如：在数据法律法规上的争相布局[9]、对关键信息基

础设施的重点建设[10]、对软硬件技术自主能力的积极

争取[11]、对国内外数字企业的扶持或打压[12]、使数据

流向国家司法管辖区所做的一切合理努力[13]等。显

然，这些竞争博弈行为无法单用数据主权概念本身来

描述。因此，需采取一种新的方式来表达国家间在数

字驱动时代所争夺的利益，本文将其称之为“泛数据

主权”[14]①，即数据主权及与数据主权相关的各种经

济社会发展要素；国家围绕数据主权及相关要素的竞

① “泛数据主权”概念由本文作者提出，该提法参考了北京大学法学院易继明教授在《中美关系背景下的国家知识产权战略》一

文中提出的“泛知识产权”概念。

表1　数字堆栈的基本内容

Table 1　Fundamentals of digital stack

数字堆栈

资源层

芯片层

网络层

云层

情报层

应用程序层

连接设备层

主要构成要素

轻金属锂和稀土金属（如钕、铕、铽和镝）

芯片、半导体

电信基础设施（如5G通信设施）、海底通信电
缆和卫星基础设施

云计算中心（云服务）、量子计算

AI、算法

全球知名的应用程序（APP）、数字巨头企业

物理组件或设备
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争，包括支配这些要素的核心资源的争夺，即为“泛

数据主权竞争”。

从修辞上理解，“泛数据主权竞争”的“泛”形

容的是呈中性含义的广泛、普遍，而非一般用作贬义

的“泛化”；它实际上揭示的是数据主权对国际关系

和国家竞争能力的普遍影响力，以及国家利益与数据

主权问题的高度关联。从结构上理解，“泛数据主权”

揭示数据主权呈现着“中心—边缘”结构②。中心要

素是数据主权存在的基本价值体现，即对内的最高权

威与对外的独立自主。中间要素是数据主权中心要素

的外在体现，如与数字空间国家安全、经济发展、社

会进步、人民幸福关联紧密的事物、权力。边缘要素

则是中心要素和中间要素更为具体的体现；在边缘数

据主权领域，国家间的相关竞争不直接体现为冠以数

据主权名义的竞争，更多的是影响数据主权的竞争，

如科技竞争、贸易竞争、技术竞争等。由此可见，数

据主权辐射了经济社会的众多范围，亦辐射了国家间

数据竞争的诸多领域，使得数字空间中国家权力的竞

争和国家数字化能力的竞争构成了“泛数据主权”竞

争。借助“泛数据主权”这一理念，能够更深入意识

到数据主权对于数字空间国家安全、国家利益的重要

意义；意识到数字空间中的大国博弈已经超越了综合

国力竞争，迈向了融合国力竞争[15]。

2 中美欧“泛数据主权”竞争的展开

以表 1为基准，考察中美欧三方在数字堆栈不同

层次的表现，可以发现中美欧已围绕“泛数据主权”

展开了激烈竞争。

2.1 在资源层的表现

根据美国地质调查局2023年数据，全球锂资源总

量共计 9 800万吨，其中美国 1 200万吨，中国 680万

吨，德国（320 万吨）、波兰（6.8 万吨）等欧洲国家

份额较少[16]。可见，从矿藏角度来看，美国的锂资源

占比高于中国与欧盟。从贸易视角来看，中国则是全

球第一大锂资源消费国和贸易国，锂资源产量领先于

美欧[17]。稀土是支撑高端技术创新的关键原材料，被

誉为“工业维生素”。当前，中国稀土存储量遥遥领

先[16]，且是全球唯一具备稀土全产业链产品生产能力

的国家，美西方稀土产业链的整体规模远低于中

国[18]。与欧盟相比，美国则在稀土开采选矿环节具有

优势。

目前，中美欧三方均在制度层面发力，刺激本国

锂、稀土等战略资源的发展。例如，欧盟于2020年发

起欧盟原材料联盟，2023年通过《关键原材料法案》

（Critical Raw Materials Act）；美国能源部则于 2020年

启动“煤炭、稀土和关键原材料”（Carbon Ore, Rare 

Earth, and Critical Minerals）多年期研发计划，聚焦稀

土等关键矿物资源的开发；我国2021年发布的《“十

四五”原材料工业发展规划》强调要提高原材料工业

发展质量和效益。

2.2 在芯片层的表现

芯片的供应安全与稳定关系国家未来科技发展与

产业安全[19]。全球芯片供应主要分布在美国、韩国、

日本、欧盟、中国等地[19]。美国凭借其强大的科技创

新能力，在半导体研发设计领域处于全球领先地位；

中国在封装测试（38%）、晶圆制造（16%）、原材料

（13%）领域，欧盟在电子自动化设计/核心知识产权

（EDA/IP)（20%）、制造设备（18%）等领域占有相对

优势[20]。当下，中国芯片制造正处于强势追赶期，中

芯国际已跻身世界五大芯片代工厂之列[7]。

中美欧三方在芯片战略发展上的角逐同样激烈。

美国 2022 年发布 《芯片与科学法案》（CHIPS and 

② 早在 2004 年，黄仁伟、刘杰便在《国家数据主权新论》一书中提出国家主权的“中心—边缘”结构命题，其中详细阐述了国家主

权的 3 层结构。
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Science Act），意图重振美国在芯片技术领域的领导地

位，并遏制中国芯片发展。欧盟担忧芯片市场的萎靡

会 影 响 其 数 字 主 权 ， 出 台 《欧 洲 芯 片 法 案》

（European Chips Act），以打造区域芯片制造闭环。中

国则在《新时期促进集成电路产业和软件产业高质量

发展的若干政策》等多份文件中强调，要不断探索构

建社会主义市场经济条件下关键核心技术攻关新型举

国体制。

2.3 在网络层的表现

独立权是数据主权的内容之一，其本质是国家网

络能够不受外界的控制而自主运行[21]，关键在于关键

信息基础设施独立自主。因而，各国在网络层的“泛

数据主权”竞争主要围绕遍布物理空间与网络空间、

从陆地到海底的基础设施展开。

第五代移动通信技术（以下简称“5G”）是当前

电信基础设施的核心内容。中国移动、华为、中兴等

中国企业有力支撑了5G研发，加速了产业链的成熟。

美国则早在2012年就在纽约设立了无线研究中心，英

特尔、博通公司也积极开发 5G技术。2013年，欧盟

先后启动“构建 2020 年信息社会的无线通信关键技

术”（Mobile and Wireless Communications Enablers for 

the Twenty-Twenty (2020) Information Society） 及 5G 

PPP（政府和社会资本合作）项目，持续推进5G标准

化工作。目前，全球 87% 的 5G 网络在中国[22]；而与

一般判断迥异的是，欧盟企业（如诺基亚、爱立信）

在该领域的优势其实大于美国[7]。

海底通信电缆是国家间电信或电力传输的通道，

承载了全球 99% 以上的跨境数据，堪称国际互联网

“ 中枢神经”[23]。其建造长期由 Sub Com （美国）、

ASN （法国）和NEC （日本） 3家建造商把控，美国

在海底通信电缆方面占据领先优势[24]。中国处于强势

追赶中，于 2018 年开工建设了一条约 1.2 万公里的

“和平”海缆（Peace Cable）。

卫星基础设施是网络层的另一重大战略竞争资

源。美国是该领域无可置喙的引领者，中国则凭借北

斗系统超越欧盟在该领域的发展。

2.4 在云层的表现

据Gartner公司统计，当前占据云服务市场份额前

5位的服务商分别是微软（16.8%）、亚马逊（12.4%）、

赛富时（4.5%）、谷歌（4.4%）和甲骨文（2.4%） [25]。

欧盟几乎没有国际性的大型云服务商，在该层数字栈

的竞争能力非常薄弱。从全球云服务收入来看，排名

前5位的国家则是美国、中国、英国、德国和日本[26]。

量子科技作为一种颠覆性技术，对全球政治秩序

产生了重大影响[27]。美国在量子领域综合实力最为强

大。美国联邦政府持续加大产业投入，其学界研究也

是世界顶级水平。中国在量子通信领域奋起直追，近

年来发射了“量子号”“济南一号”2颗量子卫星，步

入世界量子科学最前沿之列。欧盟在2023年呼吁建立

“ 量 子 技 术 旗 舰 计 划 ”（Quantum Technologies 

Flagship），但其长期依赖外企量子计算能力，政府的

支持力度和研发努力尚不足以确保技术的独立发

展[28]。从量子计算技术专利数量来看，欧盟也远落后

于中美两国[29]。

为强化云服务和量子计算能力，中美欧三方都在

加强顶层设计和政府投入。美国自2018年起，接连发

布《国家量子倡议法案》（National Quantum Initiative 

Act）、《量子网络：增强美国领导力的发现与建议》

（Quantum Networking: Findings and Recommendations 

for Growing American Leadership）等法律文件，全面

提高在量子网络建设方面的能力。欧盟2023年出台全

球首个 《量子技术标准化路线图》（Standardization 

Roadmap on Quantum Technologies），加快推进量子技

术标准化进程。我国近几年也非常重视量子计算，

《中华人民共和国国民经济和社会发展第十四个五年

规划和 2035 年远景目标纲要》将“量子信息”列为

“专栏2  科技前沿领域公关”第2位。
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2.5 在情报层的表现

基于云层又在云层之上的为情报层，该层主要是

对海量数据进行分析计算，依赖强大的 AI 和算法算

力。数据显示，中美两国在全球算法算力能力及AI产

业方面处于第一梯队，属于“领跑者”，欧盟属于

“追赶者”[30,31]。从AI产品来看，ChatGPT、Sora等大

模型显现美国享有无可争议的领先优势。2023年，美

国与欧盟达成双方第一份AI合作协议——《人工智能

促进公共利益行政协议》（Artificial Intelligence and 

Computing for the Public Good），表示将共建 AI 联合

模型。这份协议不仅是一份AI交流共享机制，更是美

欧双方意图打造技术贸易圈并将中国排斥在外的政治

战略。在未来AI领域，中国将面临更大压力。

政策上推动 AI 领域的建设发展也得到了中美欧三

方的高度重视。特朗普政府签署《美国人工智能倡

议》（American AI Initiative）行政命令，将 AI 技术发

展策略上升为美国国家战略；后续更是发布多份政策

文件，以支撑美国保持在AI领域的全球领导力[32]。从

《关于加快场景创新以人工智能高水平应用促进经济

高质量发展的指导意见》（2022年）等政策来看，中

国满怀成为AI强国的雄心壮志，渴望在全球AI治理

方面承担领导责任[33]。欧盟则由于落后中美两国而加

速 追 赶 ， 2018 年 发 布 《欧 洲 人 工 智 能 战 略》

（European Strategy for Artificial Intelligence）后连续出

台多份关联文件，2022年发布全球首部《人工智能法

案》（Artificial Intelligence Act），意图在 AI 领域实现

“布鲁塞尔效应”（Brussels Effect）。

2.6 在应用程序层的表现

手机应用软件（APP）携载着海量与国计民生相

关联的数据，与国家数据安全和国家主权安全密切相

关。在2024年第三季度全球APP下载量前10排名中，

中国占 3个，美国占 6个，欧盟占 0个③。在数字企业

方面，美国拥有谷歌、亚马逊、微软、苹果等占据先

发优势的企业，中国的字节跳动、腾讯、阿里巴巴、

华为等企业也正在迅速发展，欧盟则没有任何科技公

司在国际市场拥有地位。

中美欧三方也开始了扶持本土数字企业的竞赛。

中国早在2002年就启动了网络防火墙，保护国内数字

企业免受海外数字巨头的经济文化冲击。欧盟启动

“数字化转型”，陆续发布《塑造欧洲的数字未来》

（Shaping Europe’ s Digital Future）、《欧洲数字主权》

（Digital Sovereignty for European）等文件，强势助推

本土数字技术发展。美国更是将本土APP与他国APP

的市场竞争上升到地缘政治高度，扩大“清洁网络”

（Clean Network）计划适用范围，对具有市场竞争潜

力的 APP （如 TikTok） 动辄禁止使用或启动国产化

收购[34]。

2.7 在连接设备层的表现

连接设备层指向物理组件或设备，是新一代数字

技术的高度集成和综合运用。美国仍然在本层占据优

势地位，欧盟居于第 2位，中国在快步追赶。美国特

斯拉、谷歌、亚马逊、苹果等公司都是该层数字栈应

用的全球“领跑者”；相应的，欧盟也有宝马、西门

子、皇家飞利浦、Alstom等传统大型制造企业转向了

物联网建设，为欧盟赢得了先发优势，保存了巨大实

力。目前，中国在该层则只有海康威视、大疆等新秀

企业具有国际竞争力。

政策方面的较量同样“你争我赶”。美国 2020年

特朗普政府签署的 《物联网网络安全改进法案》

（Internet of Things Cybersecurity Improvement Act） 和

2021 年拜登政府通过的 《无尽前沿法案》（Endless 

Frontier Act） 均表达了对物联网的大力支持。2020

③ Incmobi. 2024 年第三季度：全球热门应用排行榜 . (2024-11-27)[2024-12-04]. https://mp.weixin.qq.com/s/3-x7qbF6ubPPNB‐

BQK2Hs1A.
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年，欧盟网络安全局发布 《物联网安全准则》

（Guidelines for Securing the Internet of Things），2021

年举办多轮“物联网和边缘计算”战略研讨会，并最

终于2022年1月发布《欧盟物联网研究、创新和部署

优 先 事 项 白 皮 书 》（IoT research, innovation and 

deployment priorities in the EU White Paper），从多个方

面强调了物联网作为研发优先事项的战略规划。

3 中美欧“泛数据主权”竞争的特征与态势

由于数字堆栈模型在不同的数字技术作用下层层

堆叠，能够用一种连贯的逻辑来了解中美欧“泛数据

主权”的能力，以及未来“泛数据主权”的竞争特征

与态势。

3.1 中美欧形成全球“泛数据主权”竞争三极格局

根据中美欧三方在数字堆栈各层的资源量、技术

实力、发展潜力，并通过咨询专家、结合专家检查意

见，可将前文分析初步计量化（表2）。中美欧三方在

数字堆栈各层各具优势：美国在数字堆栈模型中除资

源层之外的另外 6层均占据领导地位。中国在全球关

键矿产供应链和电信基础设施方面属于全球“领跑

者”，在数字堆栈模型的资源层处于主导地位，在芯

片层、网络层、云层、情报层、应用程序层具有一定

优势，在连接设备层竞争能力堪忧。欧盟在网络层的

电信基础设施方面属于“领跑者”，但未能在数字堆

栈模型中任何一层占主导地位，当下正在全力追赶；

基于其多年的发展优势，其在芯片层、网络层、情报

层等数字栈中表现出了较强实力与发展潜力。

在各层数字栈之中，既有中美欧三方企业的竞

争，也有国家或地区间政策、规则的竞争。企业的激

烈竞争在最大程度上影响了中美欧在各层数字栈的竞

争能力。相应地，中美欧也分别出台了相关政策扶持

本国或地区企业发展或限制他国或地区企业进步。例

如，美国《芯片与科学法案》规定，获得美国政府补

贴和税收减免的厂商需要承诺，在10年内不在中国开

展任何使半导体生产能力发生实质性扩张的重大交

易，否则需要全额退还联邦补贴及减免的税收。当

然，三方企业之间的竞争及规则博弈，反过来也对局

势产生了一种制约。从法律政策来看，中美欧各自具

有不同的网络与AI战略，且数据监管、金融贸易的规

则各有差异。这些迥异的规则意味着数字经济市场并

未被某一方的规则或标准统一，紧张的博弈将继续

进行。

3.2 中美欧将围绕量子科学等领域展开激烈博弈

从国际市场和法律政策来看，中美欧三方在基础

资源、5G、半导体、关键信息基础设施和 AI 领域已

初步形成了体系化、结构化的战略框架。换言之，中

美欧在资源层、芯片层、网络层和情报层的发展目标

已相对明确和成熟，竞争呈现互相制衡的态势，实力

未成悬殊之态。然而，在量子科学领域，中美欧三方

虽然都有一定战略布局，但远未形成精细化的落实政

策，且量子计算、量子通信在当下都是十分前沿的技

术话题，相关的机器学习、密码学等复杂应用对一国

表2　中美欧“泛数据主权”竞争能力对比

Table 2　Comparison of competitive power in “Pan-Data 

Sovereignty” among China, U.S. and EU

数字堆栈

资源层

芯片层

网络层

云层

情报层

应用程序层

连接设备层

主要构成要素

轻金属锂、稀土金属

芯片、半导体

电信基础设施

海底通信电缆

卫星基础设施

云服务、量子计算

AI、算法

APP、数字巨头企业

物理组件或设备

中国竞
争力

☆☆☆
☆☆
☆☆☆
☆☆
☆☆
☆☆
☆☆
☆☆
☆

美国竞
争力

☆☆
☆☆☆
☆☆
☆☆☆
☆☆☆
☆☆☆
☆☆☆
☆☆☆
☆☆☆

欧盟竞
争力

☆
☆☆
☆☆☆
☆☆
☆
☆
☆☆
☆
☆☆

注：“☆”来代表中美欧三方的“泛数据主权”竞争能力大小，最

高为 3 颗“☆”，最低为 1颗“☆”

Noted: “ ☆ ” represents the relative competitiveness in “Pan-Data 

Sovereignty” among China, U. S., and EU, rated on a scale of 1 to 3 

(“☆”), with 3 being the highest and 1 the lowest
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数据开发利用与“泛数据主权”安全十分重要。因

此，可以预见，量子科学将是中美欧三方未来激烈博

弈的关键领域。除此之外，鉴于物联网作为智能产业

的关键技术特征，连接设备层也将成为中美欧“泛数

据主权”竞争新一轮的制高点。

3.3 数字堆栈的多层中已出现“去中国化”趋势

中美欧三方均处在争夺国际数字经济主导权的关

键时期。面对中国后来居上的发展态势，美国表现出

极大焦虑，欧盟也在一些政策中表达了担忧。美国对

中国排挤之心已是班班可考[35]——2018年开始，美国

对中国展开了严厉的芯片“断供”，芯片层实际上也

是数字堆栈层级中各国开展“去中国化”最为严重的

一层。在美国《芯片与科学法案》推动芯片制造“回

流”本土时，欧盟《欧洲芯片法案》也在借助“芯片

产业本土化”的提法来间接施压中国芯片产业链。网

络层的国家竞争呈现全面竞争态势，5G、海底通信电

缆、卫星基础设施都是中美欧三方的科技博弈焦点。

美国国防创新委员会认为，5G不仅仅是技术问题，更

是战略问题，5G能够从根本上改变国防安全[36]。我国

在 5G标准研发上逐渐领先的态势，遭到美西方国家

的联合打压。美国在全世界范围展开对中国高科技公

司的“围猎”，日本、韩国、澳大利亚、英国等多个

国家随后明确表示禁止华为公司参与其国家 5G网络

建设[37]。美国在应用程序层开展的“平台地缘政

治”[34]显然也是排挤中国 APP 的信号。2023 年 4 月，

美国蒙大拿州国会通过了全面禁止TikTok的法案。

3.4 中美将继续全面竞争，中欧存在合作空间

从数字堆栈中来看大国关系走向，可以预测中美

将继续在“泛数据主权”领域展开全面竞争，而中欧

将存在在良性竞争中发展合作的机会。

（1）技术地位使然。根据数字堆栈各层的分析，

美国当前在“泛数据主权”竞争领域处于整体垄断地

位，并持续通过“拉帮结派”与贸易“脱钩”等外交

或科技政策手段打压中国发展。中美之间的博弈将在

未来几年得到延续，甚至愈加激烈。而欧盟谋求实现

战略自主以推动欧美关系朝更加平等的方向发展，也

因此招来美国的警惕与打压，致使双方关系的竞争性

一面凸显[38]。中欧则基于建交40多年来一直的战略合

作伙伴关系，以及在数字堆栈中同居美国之下的地

位，具有发展本土数据主权和战略主权的共同利益诉

求，合作性大于竞争性。

（2）国家发展理念使然。中欧共同秉承的“多边

主义”理念与美国推行的“单边利己主义”迥然不

同，这导致中欧在涉及世界和平与发展、全球治理的

许多问题上存在共同追求，却与美国利益相悖。以网

络层海底光缆的铺设为例，在中欧“和平”海缆的建

设过程中，美国频繁对欧盟施压，要求法国总统马克

龙打压负责海缆建设的中国企业。从结果来看，欧盟

充分考虑到中国数字基建对欧盟的发展利益，积极促

进了“和平”海缆的落成。这种寻求战略自主、寻求

数字经济发展的理念使双方更为惺惺相惜。

（3）数据主权观念使然。中欧之间数据主权观念

则十分相近，中国在《中国关于全球数字治理有关问

题的立场》等多份文件中强调网络主权、数据主权，

欧盟则在《欧洲数字主权》等文件中多次重申数字主

权、技术主权，双方在数据主权战略思维上接近。中

欧的数据监管理念也较为接近，相较于美国“数据自

由”的发展理念，中国和欧盟更偏向“数据保护”。

4 中国“泛数据主权”竞争能力的强化策略

未来，我国在广泛布局数据战略之外，还应当重

点突破与美欧相比相对劣势的领域，并继续保持优势

领域的领先地位，以维护“泛数据主权”自主与

安全。

4.1 清楚地认识“泛数据主权”竞争本质

（1）准确把握当前“泛数据主权”竞争呈现的三极

格局，认清中美欧之间的竞争是多层次的，三方的合作

竞争关系也是彼此交织的。① 明确数字堆栈模型在
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“泛数据主权”竞争中的意义：一国或地区在数字堆栈

各层之中的实力越大、优势越突出，其“泛数据主权”

竞争能力也就越强。在数字堆栈模型分析下，只有美

国处于全面领先地位。中国虽然在某些方面暂时领先

欧盟，但欧盟仍在网络层、情报层、芯片层、连接设

备层等多层具有先发优势。因此，在很长一段时间

内，中国并不会形成完全领先欧盟的能力。② 明确中

美欧三方在“泛数据主权”领域的竞争合作关系：中

美开展全面竞争，中欧深化数字合作，欧美之间将仍

以合作面貌出现。以数据跨境议题为例，美欧之间经

历了从《安全港协议》（Safe Harbour）、《隐私盾协

议》（Privacy Shield） 到 《跨大西洋数据隐私框架》

（Trans-Atlantic Data Privacy Framework）的 3次博弈，

其间美欧的数据跨境流通规则经历了生效到无效到重

新磋商确立。可见，美欧在“泛数据主权”上的合作

是呈螺旋式上升的。中国在开展中欧数字互信、数字

治理合作时，应当对美欧紧密的合作关系加以考虑。

（2）重视和深入研究美国、欧盟的科技新政策，

深刻领会当前我国面临的国际竞争环境。各国或地区

科技政策中蕴含了其数据主权的发展策略与重心、对

他国或地区科技合作与竞争的态度等情报。例如，从

美国2022年发布的《关于加强国家量子倡议咨询委员

会》（National Quantum Initiative Advisory Committee）、

《为后量子密码学的关键基础设施做准备》（Preparing 

Critical Infrastructure for Post-Quantum Cryptography）

2份文件中可以看出，美国在后量子密码领域正在开

展超前布局，这对我国云层战略规划具有警示意义。

除关键核心技术产业政策，对数据跨境、网络治理、

知识产权、国家安全等相关政策，我国也应当被持续

关注，及时回应他国恶意污名化中国的政策或发言，

及时对接与他国在“泛数据主权”领域的合作。

4.2 扬长补短有针对性地建设各层数字栈

国内外许多学者在看待中国实力的态度上存在差

异：有的学者宣告中国已经拥有仅次于美国的主权竞

争能力，也有学者认为中国在全球数字经济市场中的

地位堪忧。事实上，这样的差异完全取决于从数字堆

栈的哪一层来观察。面对我国在不同层面“泛数据主

权”竞争能力的参差，应当扬长补短，整体提升“泛

数据主权”竞争能力。

在“泛数据主权”竞争力提升过程中，强有力的

政策工具支持和自主研发的技术支撑是最为关键 2个

部分。分层观之：

（1）资源层。中国具有最强“泛数据主权”竞争

能力，对于该层的发展应当以完善全国轻金属、稀土

金属资源规划为主，辅之以协调的产业政策。

（2）芯片层。① 需明确自身在产业链中的位置，

识别出关键技术瓶颈，并制定清晰的技术创新战略。

② 要处理好芯片层所面临的国际关系，积极开展贸易

反制裁，组建以我国为中心的芯片产业供应链体系，

瓦解美国芯片联盟。

（3）网络层。“泛数据主权”竞争力提升的重心在

于关键信息基础设施，应当：① 构建本国或地区独立

的国家域名系统，减少信息交互的“美国游”；② 推

进 IPv6规模部署，主导构建下一代全球互联网。

（4）云层。量子计算作为下一代颠覆性技术，对

于任何国家或者市场而言都将带来重大影响。从投资

来看，中国领先欧美[39]；但从实际应用来讲，美国

IBM公司走在世界前列。中国量子计算的发展策略应

为从理论走向实践，推进产学研融通，推动高校、科

研院所量子计算科技成果的转移转化，提供产业补贴

以吸引社会资本进入量子计算产业孵化。

（5）情报层。我国的AI和算法在产业化发展方面

不如美国，在标准建设方面不如欧盟，应当：① 通过

应用牵引AI技术落地，引导AI技术在行业领域的创

新和融合应用；② 关注AI与算法安全，加强在全球

标准制定方面的参与，完善安全、伦理和隐私等相关

标准和法律政策。

（6）应用程序层。我国面临着发展与安全的双重
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要求，应当：① 通过产业激励政策鼓励中国数字市场

中的龙头企业勇于走出国门，并为在海外遭遇诉讼或

者不公平审查的应用程序提供法律援助；② 要保障企

业创新、跨国展业过程中的数据安全，在应用程序

“走出去”时，严格审查企业的数据跨境行为是否有

损国家主权与安全，完善相关审查流程。

（7）连接设备层。我国“泛数据主权”面临着最

大压力，需要做出最大努力补齐短板。在该层核心的

物联网方面，存在的主要困境为物联网安全核心终端

的产业成熟度不高、核心技术对外依赖程度太高。因

此，需要加强物联网安全管理体系建设，尽快开展物

联网产品安全评估，同时与芯片层强化策略结合，推

进传感器和芯片的自主研发，摆脱供应链进口依赖。

4.3 强化对美战略对冲，深化对欧数字合作

在数字技术上采取怎样的外交措施将是影响国家

“泛数据主权”竞争能力的重要因素。

中美方面，面对美国垄断核心技术、对中国关键

技术领域进行“脱钩”与“断链”的行为，中国应当

对美国实施对冲战略，通过《中华人民共和国反外国

制裁法》《中华人民共和国出口管制法》等相关法律，

在传感器、芯片、AI等领域反制裁美国特定实体，适

当扩大《阻断外国法律与措施不当域外适用办法》的

适用范围与对象，将更多类型的歧视性贸易制裁（如

经济制裁、金融制裁、科技封锁等）纳入阻断法体系

范围。

中欧方面，双方在资源层、情报层、连接设备层

等数字堆栈模型的多层中都具有优势互补机会。其中

最为关键的是，中欧应当提升数字互信，加强对话，

例如以2024年6月签订的《关于中德数据跨境流动合

作的谅解备忘录》为推进点，强化数据法律与标准的

契合度，加强在数据流动、网络安全、数据主权问题

上的协商合作，促进数据跨境传输相关立法的互相承

认，确保中欧数据跨境流动监管框架的互操作性和透

明度。

5 结语

“泛数据主权”竞争格局揭示，大数据时代的主

权竞争不只是数据的竞争，或者数字政策、数字技

术、关键信息基础设施的竞争，还是科技、知识产

权、数字贸易的竞争，是围绕数据主权中心要素、中

间要素、边缘要素的全面竞争。只有认清“泛数据主

权”竞争的本质与表征，才能够在国际“泛数据主

权”竞争中占领高地。本文借助Sheikh的数字堆栈模

型，揭示了数字空间中美欧三方各自“泛数据主权”

所扮演的角色。在数字堆栈不同的层次，中美欧三方

“泛数据主权”的实力具有不同的表现，虽然美国当

前占有领先优势，但这一优势并非固定的，将随着国

家战略的调整、对外关系的变化动态演变；此外，俄

乌冲突、巴以冲突等战争也或将导致某些数字技术领

域竞争技术的重新洗牌。面对数字空间跌宕起伏的竞

争局势，重要的是如何采取恰当的措施来应对。
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How should China respond to “Pan-Data Sovereignty” 

competition among China, U.S., and EU?

—An analysis based on digital stack model

LIU Yan RAN Congjing*

（School of Information Management, Wuhan University, Wuhan 430072, China）

Abstract Data sovereignty has become deeply intertwined with various economic and social development factors such as technology, 

trade, economy, culture, society, and politics, leading to a “Pan-Data Sovereignty” competition pattern in the digital space. Through the 

digital stack model, which examines digital technologies in a layered framework, we can more clearly assess the competitive capacities 

in “Pan-Data Sovereignty” of China, United States, and European Union. The analysis identifies a three-tiered global “Pan-Data 

Sovereignty” competition structure among China, U.S., and EU, with each entity holding distinct advantages across various layers of 

the digital stack. Intense future competition is anticipated in fields such as quantum science and the Internet of Things. A “de-

sinicization” trend is evident across multiple layers of the digital stack, with particularly aggressive technological blockades from U.S. 

targeting China. It is foreseeable that U.S. will engage in comprehensive competition with China over “Pan-Data Sovereignty”, while 

EU, due to its similar technological positioning, developmental philosophy, and sovereignty concepts, may find opportunities for 

deeper cooperation with China. To enhance China’s autonomy and control in “Pan-Data Sovereignty”, it is essential to precisely 

understand the nature of this competition, leverage strengths to address weaknesses, and strategically develop specific layers of the 

digital stack. Furthermore, countermeasures should be taken to strengthen strategic hedging against U. S. and deepen digital 

cooperation with EU.

Keywords “Pan-Data Sovereignty”, digital technology, U.S.-China relations, China-EU relations, data decoupling
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