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摘   要：联邦学习作为一种新兴的分布式机器学习框架，通过在用户私有数据不出域的情况下进行联合建模训

练，有效地解决了传统机器学习中的数据孤岛和隐私泄露问题。然而，联邦学习存在着训练滞后的客户端拖累全

局训练速度的问题，异步联邦学习允许用户在本地完成模型更新后立即上传到服务端并参与到聚合任务中，而无

需等待其他用户训练完成。然而，异步联邦学习也存在着无法识别恶意用户上传的错误模型，以及泄露用户隐私

的问题。针对这些问题，该文设计一种面向隐私保护的异步联邦的安全梯度聚合方案(SAFL)。用户采用本地差

分隐私策略，对本地训练的模型添加扰动并上传到服务端，服务端通过投毒检测算法剔除恶意用户，以实现安全

聚合(SA)。最后，理论分析和实验表明在异步联邦学习的场景下，提出的方案能够有效识别出恶意用户，保护用

户的本地模型隐私，减少隐私泄露风险，并相对于其他方案在模型的准确率上有较大的提升。
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Abstract: Federated learning is an emerging distributed machine learning framework that effectively solves the

problems of data silos and privacy leakage in traditional machine learning by performing joint modeling

training without leaving the user’s private data out of the domain. However, federated learning suffers from the

problem of training-lagged clients dragging down the global training speed. Related research has proposed

asynchronous federated learning, which allows the users to upload to the server and participate in the

aggregation task as soon as they finish updating their models locally, without waiting for the other users.

However, asynchronous federated learning also suffers from the inability to recognize malicious models uploaded

by malicious users and the problem of leaking user’s privacy. To address these issues, a privacy-preserving

Secure Aggregation scheme for asynchronous Federated Learning(SAFL) is designed. The users add

perturbations to locally trained models and upload the perturbed models to the server. The server detects and

rejects the malicious users through a poisoning detection algorithm to achieve Secure Aggregation(SA). Finally,

theoretical analysis and experiments show that in the scenario of asynchronous federated learning, the proposed
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scheme can effectively detect malicious users while protecting the privacy of users’ local models and reducing

the risk of privacy leakage. The proposed scheme has also a significant improvement in the accuracy of the

model compared with other schemes.

Key words: Secure Aggregation (SA); Local differential privacy; Privacy preserving; Malicious poisoning attack;

Asynchronous federated learning

 

1    引言

近年来，随着大数据和分布式数据挖掘的兴起，

机器学习、人工智能等技术的不断发展，基于机器

学习的数据挖掘技术被广泛的应用。传统的机器学

习场景中，数据所有者需要将本地数据发送给中央

服务器进行统一建模训练，可能会遇到参与方与中

心节点之间的网络连接慢、通信量延迟高以及模型

数据被第三方窃取的问题。此外，当前所需要的训

练数据往往分散在不同的用户以及行业寡头手中，

导致了数据孤岛的存在。为了应对这些问题，谷歌

公司于2016年首次提出了联邦学习框架的概念[1]，

极大地解决了多个手机客户端中进行模型更新时通

信效率低下以及数据孤岛问题。根据不同的应用场

景，可以将联邦学习分为横向联邦学习、纵向联邦

学习以及联邦迁移学习[2]。横向联邦学习的各个参

与方的本地数据具有相似的特征和分类标签，是目

前主流的联邦学习形式之一。然而，传统的横向联

邦学习中存在一个同步训练延迟[3]的问题。由于中

央服务器必须等待当前所有参与方完成其本地模型

更新后才能进行全局模型的更新，可能出现某些客

户端训练速度慢或延迟高的情况，从而拖累了全局

训练的进度。

为了解决横向联邦学习中的训练延迟问题，研

究人员提出了加速方式—异步联邦学习[4]方法。

异步联邦学习采用更加灵活的方式，通过使用缓冲

区接收异步发送来的模型更新，从而实现动态更新

全局模型。图1展示了异步联邦学习和传统的同步

联邦学习在训练方式上的不同。Liu等人[5]提出了一

种自适应的异步联邦学习方式，允许参与方在本地

完成模型更新后立即上传到服务端并参与到聚合任

务中，而无需等待其他参与方是否完成本地训练。

文献[6]的研究通过高并发实验证明了异步联邦学习

的训练速度相比同步联邦学习提高了5倍，通信开

销减少到原来的1/8。在异步联邦学习中，服务端

可以通过衰减策略[4]来确定参与方上传模型在聚合

中的权重。具体而言，服务端根据参与方上传模型

的时间先后顺序，为每个机器学习模型分配不同的

聚合权重。这样能够很好的平衡各个参与方之间的

贡献，适应不同参与方的计算能力和数据分布，从

而提升全局模型的训练速度，达到优化整体学习效

果的目的。

然而，相关研究表明，异步联邦学习同样存在

安全漏洞问题[7, 8]，尤其是在模型中毒和隐私泄露[9]

方面。攻击者可以利用这些漏洞破坏数据隐私性，

分为以下3个方面：首先，在训练模型阶段中，由

于参与方仅上传模型参数，中央服务器无法确定这

些模型参数是否具有恶意性。这种情况容易导致聚

合后的全局模型中融合恶意模型，进而影响模型的

收敛性。其次，在异步联邦学习中，攻击者可能会

出于破坏的目的，积极上传恶意模型。由于采用了

以上传模型时间为优先级的异步聚合机制，这些恶

意模型将获得更高的聚合权重，进一步加剧了模型

投毒攻击的危害。同时，攻击者存在一定几率能够

通过训练模型中的信息反推出参与方的训练数据，

这将破坏系统的机密性；或通过分析模型参数或模

型输出，推断出参与方的敏感数据，破坏系统的隐

私性和安全性。

针对异步联邦学习的安全问题来说。So等人[10]

 

 
图 1 异步联邦学习与传统同步联邦学习对比图
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提出一种轻量化异步联邦学习方法，用户之间使用

秘密共享两两配对生成掩码，以保护本地模型隐

私，防止被服务端窃取数据。Fang等人[11]设计了一

种稳健的异步联邦学习方法，通过计算客户端模型

与服务器模型在更新方向以及幅度上的差距，选择

拒绝或者聚合该客户端模型，用于抵御拜占庭式数

据投毒攻击。Wang等人[12]基于区块链的身份管理

授权机制，将异步联邦学习框架部署在区块链上，

在实现保护隐私的同时加快训练过程。Lu等人[13]

使用一种点对点更新模型的异步聚合方案，结合本

地差分隐私带来比集中式更高的模型安全性，但是

仍难以抵御数据投毒攻击。Damaskinos等人[14]提

出的方案虽然可以抵御投毒攻击，但是需要服务端

缓存一些训练样本，这种做法可能会引发中央服务

器端的隐私泄露问题。总体来说，这些采用异步联

邦学习方案的研究没有充分考虑防御投毒攻击和保

护模型隐私这两个关键的安全问题。

针对上述安全问题，现有研究中采用同态加

密[15–18]、安全多方计算[19–21]等技术来保护模型的隐

私性。然而，这些方案都需要较高的计算能力和通

信开销，影响异步联邦学习的训练性能。为此，本

文提出一种基于本地差分隐私的异步联邦的安全梯

度聚合方案(Secure Aggregation scheme for asyn-
chronous Federated Learning, SAFL)，主要贡献

如下：(1)为了解决攻击者上传恶意模型的问题，

提出一种检测恶意用户的安全梯度聚合方法，能够

有效降低投毒模型对全局模型的干扰，提高训练模

型的鲁棒性。(2)针对模型隐私泄露问题，引入本

地差分隐私技术来增强模型的隐私性，通过对参与

方的本地模型添加噪声来混淆敏感信息，有效减少

个体数据隐私的泄露风险。(3)通过实验评估了在

不同场景和不同数量恶意用户下的聚合效果，该结

果证实了该方法可以有效检测出恶意用户，并具有

较高的模型准确率。各个异步联邦学习方案在抵御

投毒攻击和隐私保护方面的差异如表1所示。 

2    安全的异步联邦学习方案

本文假设服务端和大部分参与者都是半诚实的，

会按照协议要求进行训练，但他们可能存在收集和

提取全局模型中敏感信息的风险。恶意攻击者可以

控制一部分的客户端，上传恶意模型，使其偏离正

常更新方向，甚至阻止全局模型收敛。在每轮的全

局训练中，攻击者以一定的概率被选中参与本轮训练，

干扰全局模型的更新过程。同时，攻击者接受服务

端的调度，但不清楚训练所使用的聚合算法。

首先，服务端随机选择客户端并行化参与训练，

并异步接收参与方发送来的训练模型(如算法1所
示)。其次，客户端同时进行本地模型训练和模型

预测准确率评估的任务(如算法2所示)。最后，服

务端收到客户端的更新模型后，采用异步安全聚合

算法对这些模型进行安全聚合(Secure Aggrega-
tion, SA)，形成当前训练轮次的全局模型。

SAFL-Server端算法(如算法1所示)：在每一轮

训练中，动态选择客户端并行执行训练任务。当客

户端完成训练任务后，它会将更新模型和训练轮次

上传给服务端。服务端将异步接收到的客户端模型

放入长度为K的缓冲队列Q中。一旦队列填满，服

务端使用SA算法对缓冲队列中的模型进行安全聚

合，并剔除恶意模型的影响。 

2.1  客户端调度算法

SAFL-Client端算法(如算法2所示)：客户端接

收到服务端下放的第t轮全局模型，并进行本地模

型的迭代训练。本地每轮训练中，客户端根据预先

设定的裁剪阈值C对模型梯度进行裁剪，得到裁剪

 

表 1  异步联邦学习方案对比

相关方法 抵御投毒攻击 客户端的隐私保护 服务端的隐私保护

文献[10] 不支持 不支持 支持

文献[11] 支持 不支持 不支持

文献[12] 不支持 支持 支持

文献[13] 不支持 支持 支持

文献[14] 支持 不支持 不支持

本文 支持 支持 支持

 

算法1　SAFL-Server算法

{D1, D2, ..., DN} η T　输入：数据集 ，学习率 ，全局训练轮数 ，

　缓冲区大小为K，客户端的数量为N，每轮选中的客户端占比为

　F。

ωt　输出：收敛后的全局模型

　(1) for t = 1 to T do

k ← 0　(2) 　

m← max (F ·N, 1)　(3) 　

St ← random {C1, C1, ..., Cm} − poisonerList　(4) 　

i ∈ St　(5) 　for each client   in parallel do

ClientUpdate (i, wt, t, σi)　(6) 　　

i　(7) 　if receive client update from client   then(
wi

t, ti
)
← i　(8) 　　 received update from client 

k ← k + 1　(9) 　　

k == K　(10)   if   then

wset
t ←

{
w1

t , w
2
t ,
..., wi

t

}
　(11) 　  

cid← max
(
cos

(
wset

t , wt
))

　(12) 　    // 计算最大余弦相似度

wt+1 ← SA
(
cid, wset

t

)
　(13) 　    // 安全聚合模型

k ← 0　(14) 　  

wt　(15) return 
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gi = gi/max (1, ∥gi∥2/C)

∥gi∥2 ≤ C

εi ∆s

后的梯度 ，使得梯度满足

。为了保护用户的隐私，客户端在进行

模型更新时采取了添加差分隐私噪声的措施。客户

端根据设定的隐私预算 和敏感度 生成高斯噪

声，并将其添加到模型参数中。最后，客户端将添

加噪声后的更新模型上传给服务端。

同时，被服务端选中的客户端还承担着检测投

毒模型的任务。为了避免检测投毒任务对训练效率

的影响，本文设计了一种加速训练的联邦学习系

统。客户端并行运行两个进程：训练本地模型任务

和计算模型预测准确率任务。在训练本地模型任务

中，客户端根据接收到的全局模型进行本地模型的

训练迭代，以提升模型的准确性和性能。在计算模

型预测准确率任务中，客户端使用其他用户上传的

模型对其本地数据进行预测，并获取预测准确率。

客户端将这些预测准确率上传给服务端，以供服务

端检测用户的投毒行为。 

2.2  选择诚实客户端算法

在联邦学习中，攻击者上传恶意模型的目的是扰

乱训练过程并使全局模型偏离其正常的更新方向[22]，

最终导致模型不收敛。相反，诚实模型的均值聚合

形成的全局模型与这些良性模型的更新方向更加一

致。为了区分恶意模型和诚实模型的更新方向，采

用余弦相似度算法来度量客户端模型与全局模型之

间的相似度。余弦相似度计算两个向量之间的夹

角，取值范围在[–1, 1]之间，值越接近1表示两个

向量越相似。

wi

wt

Ccid

cid

在本文方案中，使用余弦相似度算法计算缓冲

区队列Q中的各个客户端模型 与上一轮全局模型

之间的相似度。这种相似度度量了客户端模型与

全局模型的更新方向的一致性程度。当相似度较高

时，说明该客户端的本地模型与全局模型的更新方

向更加一致，可以被认为是诚实客户端。为了选择

目标诚实客户端，选择和全局模型相似度最大的客

户端 。这也意味着该客户端所拥有的本地数据

更加符合整体数据的特征，可以被认为是良性数

据。使用式(1)计算出目标诚实客户端的索引

cid = max
(
cos

(
wset

t , wt

))
(1)

wt wset
t其中， 是第t轮的全局模型， 表示缓冲队列

Q中存放的客户端模型集合。 

2.3  异步安全聚合算法

为了进一步检测出恶意用户，将利用筛选出具

有良性数据的客户端对其他用户上传的模型进行评

估。同时，将对缓冲队列Q中除了恶意模型以外的

模型进行聚合，以生成下一轮的全局模型。

poisonerSett
mSett

检测投毒用户(如算法3所示)：由于恶意模型

的目的是破坏全局模型的收敛性，对良性数据的预

测准确率往往较低。本文采用计算模型输出结果相

似性的方法：根据选择诚实客户端算法确定出一个

持有良性数据的客户端，使用K-Means算法将每个

模型对该良性数据的预测准确率结果进行聚类，形

成不同的簇；选择那些平均预测准确率较低的簇作

为恶意模型集合 。服务端将当前轮次

收集到的训练模型 发送给诚实客户端。诚实

客户端利用这些模型对本地的良性数据进行预测，

并将预测结果返回给服务端。

randomSett

本文采用混淆模型集合的方法来增强隐私保护

性：随机生成一个符合正太分布的模型集合 ，

 

算法2　SAFL-Client

ClientUpdate　Thread-1  :
wt

εi, δi

　输入：本地迭代轮次E，梯度裁剪阈值C，第t 轮的全局模型 ，

　本地差分隐私参数 。

wi t　输出：更新模型 和训练轮次

　(1) for k = 1 to E do

b ⊆ Di　(2) 　for batch   do

gk
i,b

(
Di,b

)
← ∇ℓ (w, b)　(3) 　　  // 计算梯度

gk
i,b

(
Di,b

)
← gk

i,b

(
Di,b

)
/max

(
1,

∥gk
i,b(Di,b)∥2

C

)
　(4) 　　  //

　　　　  裁剪梯度

wk+1
i ← wk

i −
1

|Di|
∑|Di|

b=1
ηgk

i,b

(
Di,b

)
　(5) 　　

wk+1
i ← wk+1

i +N
(
0,∆sDi/εi

)
　(6) 　　  // 添加高斯噪声

(wi, t)　(7) 　　send   to the server

ClientEvaluate　Thread-2 

cid garbleSett　输入：诚实客户端 ，混淆模型集合

scoreListt　输出：每个模型的预测准确率记录为列表

l = 0, scoreListt = [ ]　(8) local variables

m ∈ garbleListt　(9) for each model   do

gcc← Evaluate (m,Dcid) Dcid　(10) 　  // 计算模型对数据集 的

　　　　预测准确率

scoreListt [l]← gcc　(11) 　

l← l + 1　(12) 　

scoreListt　(13) return 

 

算法3　SAFL-Detect

wset
t　输入：第t轮缓冲区中的模型集合 

posionerSett　输出：投毒用户集合

randomModelSett ← {w1, w2, ..., wi}　(1) 

garbelModelSett ← shuffle(wset
t + randomModelSett)　(2) 

socreListt ← ClientEvaluate(garbelModelSett)　(3) 

cluster1, cluster2← K-Means(socreListt)　(4) 

posionerSett ← min(avg(cluster1), avg(cluster2))　(5) 

posionerSett　(6) return 
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mSett

garbleSett

将其与集合 求并集，得到新的模型集合；服

务端对模型集合进行随机打乱，得到混淆后的模型

集合 。即使是半诚实客户端接收到模型

集合，也无法准确记录某个特定模型的信息。

i ti

s = 1

t

聚合模型：本文采用加权聚合的方式来聚合出

每一轮的全局模型。在异步联邦学习中，中央服务

器通过指数衰减公式计算每一轮客户端上传的更新

模型的陈旧性。对于客户端 ，当它在第 轮接收

到全局模型进行本地训练后，如果在同一轮上传本

地模型，则陈旧程度 。相反，如果该客户端

滞后了多轮，在第 轮上传了自己的模型，那么陈

旧程度就为

s = (t− ti)
−α (2)

α t

ti

其中， 是衰减系数， 为客户端上传模型时的全局

轮次， 表示客户端下载训练模型时全局所在的轮次。

poisonerSett
clientsAttack

th

在聚合之前，根据检测投毒用户算法得到投毒

用户集合 。然后对该集合进行遍历，

更新攻击次数集合 中用户的投毒次数。

在聚合过程中，如果该用户被判定为恶意的次数超

过阈值 ，将不会参与到聚合任务中。同时，该用

户会被彻底拉黑，后续不再参与训练。如算法4所示。 

3    理论分析

(εi, δi)

∥ gi∥2 ≤ C

本文采用本地差分隐私[23]的方法，在客户端的

本地训练模型中添加满足 -本地差分隐私的高

斯噪声，以保护用户模型隐私。在客户端训练模型

阶段，客户端根据梯度裁剪阈值C对梯度进行裁

剪，将其限制在阈值C以内，满足 。本

地训练过程如式(3)所示

sDi = wi = arg minwF (w,Di)

=
1

|Di|

|Di|∑
j=1

arg minwFi (w,Di,j) (3)

Di Di,j Di

Fi

其中，模型训练数据集为 ， 是 中第j个样

本， 是该模型的损失函数。

Di D′
i

Ci ∆sDi

根据差分隐私的定义，对于一对相邻数据集

和 ，它们之间仅有一处数据不同。在本地的

每轮训练中，可以计算客户端 的敏感度 为

∆sDi = max
Di,D′

i

∥∥∥∆sDi

U −∆s
D′

i

U

∥∥∥
=max

∥∥∥∥∥∥ 1

|Di|

|Di|∑
j=1

arg minwFi (w,Di,j)

− 1

|D′
i|

|D′
i|∑

j=1

arg minwFi

(
w,D′

i,j

)∥∥∥∥∥∥∥
=

2C

|Di|
(4)

∆s = max
{
∆sDi

}
∆s

根据式(4)，可以得出客户端每轮训练时的敏

感度 。最后，使用敏感度 计算

出本轮训练中要添加的高斯噪声的标准差，如式(5)
所示

σi =
c ·∆s

εi
,∆s =

2C

|Di|
, c ≥

√
2 ln (1.25/δ) (5)

在服务端聚合模型阶段，本文采用的聚合模型

算法为

wt =
s1 |D1|
M

w11 +
s2 |D2|
M

w2 + ...+
sK |DK |

M
wK

=
si |D1|
M

(w1 + w2 + ...+ wk) (6)

∆sDi

G

通过聚合公式，可以得出聚合模型的查询敏感

度 为

∆sDi

G = max
Di,D�

i

∥ ∆sDi −∆sD
′
i ∥

= max (si)
2C

|Di|
=

s · 2C
|Di|

(7)

∆sG =

max
{
∆sDi

G

}可以得出查询聚合模型的最大敏感度

。

σ ≥ c∆sG/ε = 2cCs/ε |Di|
c ≥

√
2 ln (1.25/δ)

(Tε, Tδ)

为了保证每一轮全局模型聚合后的噪声满足

本地差分隐私，需要确保客户端在本地添加的高

斯噪声标准差满足 和

。由差分隐私的串行组合性质可

知，在服务端全局经过T轮的迭代后，最终的噪声

满足 -本地差分隐私。以下附上简要证明。

证明

cM (o,D,D′) = ln
Pr [M (D) = o]

Pr [M (D′) = o]
=

∣∣∣∣∣∣ln e−
(x)2

2σ2

e−
(x+∆sG)2

2σ2

∣∣∣∣∣∣
=

∣∣∣∣ 1

2σ2

(
2x∆sG + (∆sG)

2
)∣∣∣∣ ≤ ε (8)

 

SA算法4　安全聚合算法

wset
t

clientsAttack th i

|Di| ti i

　输入：第t轮接收到的客户端模型 ，投毒次数集合

　 。投毒次数的阈值 。客户端 的数据集样本数量

　 。 是客户端 接收模型时的全局轮次

wt　输出：第t轮的全局模型

poisonerSett ← Detect(wset
t )　(1) 

id ∈ poisonerSett　(2) for each client id   do

clientsAttack [id]← clientsAttack [id] + 1　(3) 　

wi ∈ wset
t　(4) for each client model   do

clientsAttack [i] < th　(5) 　if   then

s← (1 + t− ti)
−0.5　(6) 　　

wt ← wt−1 + s · (|Di| /M)wi　(7) 　　

wt　(8) return 
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x < σ2ε/∆sG −∆sG/2

ε 1− δ

因为 ，为了保证隐私损

失被限制为 的概率至少为 ，所以有

Pr
[
|x| ≥ σ2ε

∆sG
− ∆sG

2

]
< δ

⇒ Pr
[
x ≥ σ2ε

∆sG
− ∆sG

2

]
<

δ

2
(9)

t =
(
σ2ε

/
∆sG

)
− (∆sG/2)令 ，根据高斯分布

的概率密度函数有

Pr [x ≥ t] =

∞∫
t

1

σ
√
2π

e−
(x−µ)2

2σ2 dx ≤ σ

t
√
2π

e−
t2

2σ2 (10)

所以有

σ

t
√
2π

e−
t2

2σ2 <
δ

2
⇔ σ

t
e−

t2

2σ2 <
δ
√
2π
2

⇔ ln
(
t

σ

)
+

t2

2σ2
> ln

(
2

δ
√
2π

)
(11)

σ = c∆s/ε c ≥√
2 ln (1.25/δ)

将 带入到上式中，将会得到

，这满足高斯机制的差分隐私条件。
 

4    实验
 

4.1  实验设置

α ∈ (0, 1)

α = 0.5

s = (1 + t− ti)
−0.5

本文中所有实验都采用了交叉熵损失函数和随

机梯度下降(Stochastic Gradient Descent, SGD)方
法。测试数据集被随机打乱并分成N份，然后将这

些数据分发给N个客户端，用于本地模型训练。训

练数据集分别采用MNIST和Fashion-MNIST，标

签类别均为10，学习率分别为0.01和0.005。实验共

计模拟了100个客户端，并在每次训练中随机选择

一部分比例为F的客户端参与训练，将训练结果返

回服务端进行模型聚合。在评估异步联邦学习下模

型的陈旧程度时，衰减系数通常在范围 内

选择。根据Xie等人[4]的实验研究，采用衰减系数

可提高训练后的模型预测准确率。因此，

在实验中将采取衰减算法 。 

4.2  抵御投毒攻击

本方案设定攻击者比例为p，数值为0.1, 0.2, 0.3,
0.4, 0.5和0.6，并选择卷积神经网络(Convolutional
Neural Network, CNN)和多层感知机(MultiLayer
Perceptron, MLP)这作为异步联邦学习的训练模

型，并对针对手写数字数据集(Modified National
Institute of Standards and Technology database,
MNIST)和MNIST替代品(Fashion-Modified Na-
tional Institute of Standards and Technology
database, Fashion-MNIST)这两种数据集进行训练

学习。

在针对投毒攻击的防御方面，实验中采取了一

poisonerSett
th

th = 2

种动态拉黑策略，即在训练开始时将所有参与训练的

客户端投毒次数初始化为0。如果某用户在

中的次数超过阈值 的话，该用户将会被拉黑，并

在后续训练中不再参与。实验结果如图2所示，当

阈值设置为 时，全局模型最早收敛，且预测

准确率最高。此外，该设置还能减小预测准确率的

波动，表现出更好的实验效果。

在实验中，针对CNN模型，设定全局训练轮

次为50次，表示在服务端进行了50轮的迭代聚合。

针对MLP模型，注意到较少的训练轮次可能导致

全局模型未能充分收敛的情况。为了达到模型收敛

的效果，将MLP模型的全局训练轮次设定为100次。

根据实验结果(如图3所示)，随着投毒攻击比

例p的增加，可能会观察到训练初期的预测准确率

波动。这是因为恶意模型对全局模型的训练造成了

一定干扰。然而，通过本方案的安全聚合算法，随着训练的

进行，该方案逐渐识别出所有的投毒攻击者并将其

排除在训练之外。全局模型逐渐趋于稳定，并且预

测准确率逐步提升并保持稳定状态。本方案有效地

减轻了投毒攻击对全局模型训练的干扰，使得训练

模型能够在更短的时间内达到较高的性能水平，并

且保持相对稳定的预测能力。

针对MNIST数据集的实验结果表明，在不同

的投毒比例p下，CNN模型的最终预测准确率都稳

定在95%左右。这说明CNN模型在面对投毒攻击时

具有较好的鲁棒性。相比之下，MLP模型在初期

预测准确率较低。随着训练的不断迭代，SA安全

聚合算法识别出所有恶意用户。MLP模型也逐步

收敛并达到较高的预测准确率。在使用Fashion-
MNIST数据集进行训练时，CNN模型比MLP模型

展现出更好的学习能力，表现为更快的收敛速度和

更高的预测准确率。

通过与现有方案联邦平均聚合(Federated Avera-
ging, FedAvg) [ 2 4 ]以及安全聚合方案Krum [ 2 5 ] ,
Trimmed-mean[26]进行对比实验，来评估本方案在

抵御投毒攻击方面的效果。每轮随机抽取20位客户

 

 
图 2 不同投毒阈值下的预测准确率对比
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端参与训练，并设置缓冲区Q存放最大模型个数

K为10，以接收所有客户端异步发送过来的最新模型。

图4展示了3种方案在不同数据集和训练模型下的

预测准确率曲线。本文方案能够有效地剔除恶意用

户，保证了全局模型的稳定和最快的收敛性。FedAvg
方案[24]采用的平均加权方法会将恶意模型与诚实模

型进行聚合，存在预测准确率抖动起伏大、模型收

敛效果不佳的问题。Trimmed-mean方案[26]将各个

客户端模型每个维度的中值作为对应的聚合模型参

数，存在较多恶意模型会表现为聚合模型的收敛速

度较慢。Krum方案[25]在初期有较高的预测准确率，

在恶意模型较多时，Krum会将某个恶意模型作为

最相似模型，并将其作为全局模型下放给客户端。

表2总结了在MNIST和Fashion-MNIST数据集

下，投毒比例为0.4的情况下，各个聚合方案的预测

准确率。SAFL方案表现出最快的收敛速度和最高

的预测准确率。使用CNN模型时，SAFL方案的预

测准确率高达96.5%，相较于在 FedAvg方案提升了

约19%。此外，与Krum和Trimmed-mean方案相

比，SAFL方案分别提升了约846%和85.9%。在使

用MLP模型进行训练的场景下，SAFL方案的预测

准确率相对于FedAvg提升了约20%，同时比Krum

和Trimmed-mean分别提升了214%和21.6%。在提

升模型预测准确率方面，SAFL方案相较于FedAvg，
在CNN模型和MLP模型下分别提升了92.7%和

14.2%。与Krum方案相比，SAFL方案在CNN模型

和MLP模型下分别提升了739%和148%。与Trimmed-
mean方案对比，SAFL方案在CNN模型和MLP模
型下分别提升了104.7%和14.5%。 

5    结束语

异步联邦学习作为加速联邦学习的新兴方案，

受到很多研究学者的关注。本文针对投毒攻击以及

参与方可能从全局模型中提取敏感信息的隐私泄露

问题，提出了一个抗投毒攻击的异步联邦学习方案

SAFL，有效降低了投毒攻击者对全局模型的干扰，

增强全局模型的鲁棒性。同时，引入了差分隐私技

术，通过对参与方本地的训练模型添加本地差分隐

私噪声，来隐藏敏感信息实现对隐私的保护。未来

的研究将重点放在非独立同分布的数据集上进行训

练，以更好地适应这些数据集的特点，考虑结合个

性化模型聚合策略、动态选择参与者等技术，提高

异步联邦学习在非独立同分布数据上抵御投毒攻击

的性能和训练效果。

 

 
ε = 6图 3 不同测试数据集和训练模型下抵御投毒攻击效果对比，全局隐私预算

 

 
ε = 6图 4 对比SAFL和FedAvg,Krum以及Trimmed-mean方案在不同数据集下的抗投毒预测，全局差分隐私预算
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